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ClRtsk CERT .50 5 U585

Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno srediite za sigurnost
racunalnih mreza i sustava.

LSLS, www.lss.hr - laboratorij za sustave i1 signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva SveuciliSta u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

U vrijeme kada je potrebno voditi sve viSe racuna o sigurnosti na Internetu zbog velikog broja
zlonamjernih korisnika, koristenje alata za provjeru ranjivosti postalo je ucestalo u velikom broju
organizacija. Provjera ranjivosti (eng. wvulnerability scanning) je postupak koji se provodi u svrhu
odredivanja sigurnosnih nedostataka, a potom i uklanjanja tih propusta u informacijskim, odnosno
racunalnim sustavima. Postupci kojima se obavlja provjera identi¢ni su onima koje napadaci koriste
kod zlonamjernih aktivnosti, a na temelju izvjeS¢a nakon izvodenja tih postupaka odreduju se koraci
potrebni za otklanjanje sigurnosnih nedostataka. Jedan od alata iz ove skupine je i Nessus. Na
pocetku razvoja alat je bio namijenjen iskljucivo Linux operacijskim sustavima, ali se s vremenom
pokazala potreba za prilagodbom na ostale znacajnije operacijske sustave kao S$to su, primjerice,
Windows i BSD operacijski sustavi.
Aplikacije za provjeru ranjivosti primjenjuju se na osobnim racunalima i, mnogo ucestalije, nad
racunalnim mrezama, pri ¢emu se podrazumijeva provjera prisutnih posluzitelja, web stranica,
usmjerivaca (eng. router) i vatrozida (eng. firewall). Najcesce ih se svrstava u dvije skupine:

e analizatore koji su usmjereni na pretragu ranjivosti u okviru registra racunala (eng. registry)

i konfiguracijskih datoteka te
o alate koji pokusavaju iskoristiti ranjivost traze¢i ju na svakom od elemenata mrezne
infrastrukture.

Nessus pripada drugoj skupini alata. Na trzistu je dostupan velik broj slicnih alata koji omoguéuju
provjeru ranjivosti udaljenih i lokalnih ra¢unala. Nessus nosi titulu vodecéeg alata na ovom podruéju, a
dodatna prednost mu je i besplatno koristenje. Moguénosti i performanse ove aplikacije nadmasuju
brojna druga komercijalna rjeSenja visokih cijena. Velik broj korisnika sudjeluje u razvoju paketa, tako
da je omoguéeno i redovito osvjezavanje popisa ranjivosti, odnosno stvaranje modula za ispitivanje
novih sigurnosnih propusta.
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2. Opcenito o Nessus paketu

Programski paket Nessus distribuira se pod GPL licencom, $to znaci da je rijec o besplatnom paketu
otvorenog programskog koda. Namijenjen je administratorima za provjeru postojanja sigurnosnih
ranjivosti. Njihovo pravovremeno uocavanje i ispravljanje neophodno je ako se zlonamjernog
korisnika Zeli sprijeciti u njihovom iskoristavanju.

Vaznije znacajke Nessus paketa su:

e arhitektura posluzitelj-klijent,

e baza modula za provjeru ranjivosti koja se redovito osvjezava novim modulima,

e udaljena detekcija propusta (iskoristivih lokalno, ali i udaljeno),

e podrska za koristenje sigurnosne komunikacije (SSL),

e dobro koristenje resursa bez obzira radi li se i slabijem racunalu ili, na primjer,
viseprocesorskom racunalu s velikim kolicinama raspolozive memorije,

e posebno razvijen skriptni jezik NASL (eng. Nessus Attack Scripting Language) kojim se
opisuju propusti i izraduju testovi za pojedine ranjivosti,

e moduli za provjeru ranjivosti razvijeni NASL skriptnim jezikom mogu se jednostavno
analizirati bududi da su dostupni u obliku citljivom covjeku,

e prepoznavanje usluga se obavlja inteligentnom metodom - ne pretpostavlja se odredena
usluga prema broju prikljucka (eng. port); IANA (eng. Internet Assigned Numbers Authority)
standard, npr. aktivan priklju¢ak 21 ne mora podrazumijevati FTP uslugu,

e predvideno postojanje viSe istovjetnih usluga na jednom rac¢unalu (odredeni broj slicnih
aplikacija to ne podrazumijeva),

e postojanje dva nacina provjere: sigurnosne i potpune pri ¢emu sigurnosna ne ugrozZava
provjeravano racunalo, dok potpuna moze pregledavano racunalo dovesti u DoS (eng. Denial
of Service) stanje - stanje uskracivanja resursa, te

e postojanje velike baza korisnika - procjenjuje se da oko 75 000 organizacija u svijetu koristi
ovaj paket.

Pregled ranjivosti sastoji se od tri koraka

1. Pregled (snimanje, eng. scanning) - obuhvaca detekciju uklju¢enih racunala odnosno
aktivnih IP adresa u zadanom mreznom segmentu. Pregled se obavlja odasiljanjem ICMP
echo-request paketa. Pritom se racunala koja ne odgovaraju ne smatraju nepostojecima, jer
su mozda osigurana vatrozidom. Opisanom tehnikom stvara se popis odredista koja e se
koristiti u sljedecem koraku sigurnosne provjere.

2. Pregled mreznih usluga odnosno servisa koji se izvode na provjeravanim racunalima. Ovim se
korakom dolazi do pozdravnih poruka ¢ijom se analizom pokusSava odrediti operacijski sustav
ciljnog racunala. Ovisno o provjeravanoj usluzi, mogucée je i koristenje tzv. brute force
napada iscrpljivanjem velikog broja korisnickih imena i zaporki za pokusaj uspjesne
autentikacije.

3. Odredivanje ranjivosti prema zadanim specifikacijama u modulima. U ovom koraku
provjeravaju se potencijalni sigurnosni propusti udaljenih servisa kao $to su nedovoljna
provjera ulaznih parametara, nepravilne postavke usluge, pogreske prepisivanja spremnika i
brojne druge vrste sigurnosnih ranjivosti.

TIako tvrtka Tenable distribuira Nessus pod GPL licencom, licence njegovih modula su dvojake. Postoje
licence za preuzimanje modula pod nazivom Registered Feed i Direct Feed. Potonja vrsta licence se
placa i preporuca vecim tvrtkama ili organizacijama. Ona donosi promptnu tehnicku podrsku, pristup
zastiéenom dijelu web portala, prikljucke vezane uz provjeru sigurnosnih standarda i preuzimanje
najnovijih modula odmah po njihovom objavljivanju. Registered licenca donosi module sa zadrskom
od sedam dana od trenutka njihovog izdavanja i ne obuhvaca sve prethodno navedene povlastice.

3. Nessus posluzitelj

Posluzitelji su razvijeni dvojako. Za Windows i Mac OS X operacijske sustave klijent i posluZzitelj dio su
istog paketa te se instaliraju nuzno jedan s drugim. Za ostale podrzane operacijske sustave posluzitelj
i klijent odvojene su aplikacije te se shodno tome, zasebno i instaliraju. Slijedi opis instalacije i
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pokretanja posluzitelja za Linux odnosno Unix operacijske sustave. Windows posluzitelj opisan je
zajedno s pripadnim klijentom.

3.1. Nadogradnja, instalacija i pokretanje Linux/Unix posluzitelja

Nessus posluzitelj za Unix, Linux i Mac 0S X operacijske sustave razvijen je u obliku pozadinske
aplikacije (eng. daemon). Instalacija zapocCinje preuzimanjem odgovarajuceg paketa s web stranice
proizvodaca u ovisnosti o koristenom operacijskom sustavu. Buduéi da je niz podrzanih operacijskih
sustava velik, u ovom poglavlju je opisan postupak instalacije za Fedora Core 6 i Debian 3.1
operacijske sustave. Postupci za ostale inacice Fedora Core sustava i za Linux Red Hat te SuSE sustave
sliéni su onima opisanim za FC6, a u nastavku teksta izraz FC ¢e se koristiti za sve navedene sustave iz
te skupine. Dodatno, radi jezgrovitosti ¢e primjeri naredbi za FC sustave imati pocetnu oznaku u
obliku

FC#
dok ¢e primjeri naredbi za Debian sustave imati naredbenu pocetnu oznaku oblika

Debian#
Instalacijska procedura znacajno je pojednostavljena koriStenjem specijaliziranih alata za ovu

namjenu poput apt-get (Debian) i yum (FC, RH, SuSE). Za Windows operacijske sustave i klijent i
posluzitelj dolaze u istom paketu te nisu razdvojivi poput inacica za ostale sustave.

3.1.1. Nadogradnja

Nadogradnja je istovjetna instalaciji osim Sto zahtijeva prekid rada stare, aktivne inacice pozadinske
aplikacije nessusdnaredbom

# killall nessusd

Sto Ce zaustaviti i sve aktivne provjere sigurnosnih ranjivosti. Nadogradnja sustava obavlja se
naredbom:

FC# rpm -Uvh <ime nove inacice>
Debian# dpkg -i <ime nove inacice>

Pokretanje pozadinske aplikacije jednako je za obje opisane skupine sustava:
FC&Debian# /opt/nessus/sbin/nessusd -D

Slijedecim ispisom prikazan je priblizan izgled procedure nadogradnje:
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# killall nessusd
# rpm -Uvh Nessus-3.0.5-es3.i386.rpm

Preparing... G o A O O
Shutting down Nessus services:
1:Nessus FHEFFHA A AR F A A A AR F AR F AR F AR S [1003]

nessusd (Nessus) 3.0.5 for Linux
(C) 2005 Tenable Network Security, Inc.

Processing the Nessus plugins...

Rifdididddidididdididdiddddiddididiiidididddddsdaanza

All plugins loaded
- Please run /opt/nessus/sbin/nessus-add-first-user to add an admin user
- Register your Nessus scanner at http://www.nessus.org/register/ to
obtain all the newest plugins
- You can start nessusd by typing /sbin/service nessusd start

# /opt/nessus/sbin/nessusd -D
nessusd (Nessus) 3.0.5 for Linux
(C) 2005 Tenable Network Security, Inc.

Processing the Nessus plugins...
Kifididdiddtddadddsddtdgdtadpdndttstdgdtddddndttsda

All plugins loaded

Po zavrSetku nadogradnje osvjezava se popis informacija o sigurnosnim ranjivostima.

3.1.2. Instalacija

Ukoliko korisnik nije prethodno imao instaliran Nessus paket na svom rac¢unalu, primjenit ée postupak
instalacije koji je vrlo slican prethodno pojasnjenom postupku nadogradnje. Primjeri su dani za
instalaciju najnovijih inacica paketa u trenutku pisanja dokumenta - Nessus 3.0.5.

FC# rpm —-ivh Nessus-3.0.5-fc6.i386.rpm
Debian# dpkg —-i Nessus-3.0.5-debian3 i1386.deb

Programski paket bit e instaliran u /opt/nessus/ direktorij. Kao i kod nadogradnje, i u ovom ¢e
se slucaju na koncu instalacije obaviti postupak osvjezavanja popisa sigurnosnih ranjivosti.

Po zavrsetku instalacijske procedure slijedi inicijalna konfiguracija posluzitelja. Osim toga, potrebno
je stvoriti barem jedan korisnicki racun kako bi klijentske aplikacije poput NessusWX i Tenable
Security Center mogle pristupiti posluzitelju i koristiti ga za pokretanje provjere ranjivosti i dohvat
rezultata provjera. Na pocetku se koristi naredba nessus-add-user-first za dodavanje prvog
korisnika i obavljanje autentikacije koristenjem zaporke. Sljedeéi ispis pokazuje proceduru dodavanja
prvog korisnika.
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# /opt/nessus/sbin/nessus-add-first-user
nessusd (Nessus) 3.0.5 for Linux
(C) 2005 Tenable Network Security, Inc.

Using /var/tmp as a temporary file holder

Add a new nessusd user

Login : admin

Authentication (pass/cert) [pass]:
Login password:

Login password (again):

User rules

nessusd has a rules system which allows you to restrict the hosts
that admin has the right to test. For instance, you may want

him to be able to scan his own host only.

Please see the nessus-adduser (8) man page for the rules syntax

Enter the rules for this user, and hit ctrl-D once you are done:
(the user can have an empty rules set)

Login :admin
Password kR KKk ok Kk
DN :

Rules

Is that ok ? (y/n) [yl

User added.

Thank you. You can now start Nessus by typing:
/opt/nessus/sbin/nessusd -D

Ostale korisnike moze se dodati koristenjem naredbe nessus-adduser. Obje se datoteke nalaze u
direktoriju /opt/nessus/sbin/. Korisnike se mozZe dodati i naredbom za stvaranje sigurnosnih
potvrda (eng. certificate) jer se na taj nacin mogu precizirati odredeni podaci o korisniku. Naredba
kojom se stvara potvrda je nessus-mkcert-client. Naziv datoteke sa svim podacima pocinje

nizom "cert nessuswx ", nastavlja se imenom korisnika te zavrSava ekstenzijom ".pem".
Primjerice, ~za  korisnika s nazivom  "korisnik" stvoriti ¢e se datoteka imena
"cert nessuswx_ korisnik.pem". Citav postupak prikazan je na sljedec¢em ispisu. Iz ispisa su
izbaceni neki nevazni odsjecci radi preglednosti.

Debian# nessus-mkcert-client

Do you want to register the users in the Nessus server

as soon as you create their certificates ? (y/n): y

This script will now ask you the relevant information to create the SSL
client certificates for Nessus.

Client certificates life time in days [365]:730

Your country (two letter code) [HR]:

Your state or province name [none]: Grad Zagreb

Your location (e.g. town) [Paris]: Zagreb

Your organization [none]: FER

Your organizational unit [none]:LSS

* Kk kkkkkk kK

We are going to ask you some question for each client certificate

If some question has a default answer, you can force an empty answer by

entering a single dot '.'
* Kk k ok ok kk ok k
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User #1 name (e.g. Nessus username): mojkorisnik
Client certificates life time in days [730]:
Country (two letter code) [HR]:

State or province name [Grad Zagreb]:

Location (e.g. town) [Zagreb]:

Organization [FER]:

Organization unit [LSS]:

e-mail []: mojkorisnik@lss.fer.hr

Generating RSA private key, 1024 bit long modulus
........ ++++++

.............. +4+++++

e is 65537 (0x10001)

You are about to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a

DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,
If you enter '.', the field will be left blank.

Country Name (2 letter code) [FR]:State or Province Name
[Some-State] :Locality Name (eg, city) []:0Organization Name
[Internet Widgits Pty Ltd]:0rganizational Unit Name
[]:Common Name (eg, your name or your server's hostname)
[]1:Using configuration from/tmp/nessus-mkcert.4653/stdC.cnf

Check that the request matches the signature
Signature ok
The Subject's Distinguished Name is as follows

countryName :PRINTABLE: "HR'

stateOrProvinceName :PRINTABLE: 'Grad Zagreb'
localityName :PRINTABLE: 'Zagreb'
organizationName :PRINTABLE: 'FER'
organizationalUnitName:PRINTABLE: 'LSS'

commonName :PRINTABLE: 'mojkorisnik'
emailAddress :IA5STRING: 'mojkorisnik@lss.fer.hr'

Certificate is to be certified until Jan 20 22:16:30 2009 GMT

Write out database with 1 new entries
Data Base Updated
User rules

nessusd has a rules system which allows you to restrict the hosts

that has the right to test. For instance, you may want
him to be able to scan his own host only.

Please see the nessus—-adduser (8) man page for the rules syntax
Enter the rules for this user, and hit ctrl-D once you are done:

(the user can have an empty rules set)

User added to Nessus.

Another client certificate? n

Your client certificates are in /tmp/nessus-mkcert.4653
You will have to copy them by hand

(full name)
company)
section)
[1:Email Address

(730 days)

Inicijalno nisu postavljena pravila o tome koje mrezne segmente korisnik smije provjeravati u svrhu
pronalaska sigurnosnih propusta. Pri zavretku dodavanja korisnika kao i na zavrSetku stvaranja
sigurnosnih potvrda, moguce je unijeti odgovarajuca pravila ukoliko je to potrebno. Slijedi primjer

nekoliko pravila:

accept 192.168.1.0/24
default deny

Nesto naprednije postavljanje odredenih svojstava posluzitelja moZe se izvesti izmjenama unutar
konfiguracijske datoteke /opt/nessus/etc/nessus/nessusd.conf. Moguée je odrediti
najveéi broj provjeravanih racunala u jednom trenutku, resurse koje se daje posluzitelju na

raspolaganje i jos brojne druge postavke.
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Slijedi pokretanje posluzitelja, a na ispisu je prikazan primjer pokretanja na Fedora sustavu:

FC# /opt/nessus/sbin/nessusd -D

nessusd (Nessus) 3.0.5 for Linux
(C) 2005 Tenable Network Security, Inc.

Processing the Nessus plugins...
Kifididdiddtddadddsddddgdtadpdndttstdgdtddddndttsdai

All plugins loaded

Radi cjelovitosti slijede naredbe za pokretanja posluzitelja na ostalim operacijskim sustavima:

FC&RedHat# /sbin/service nessusd start
SuSE# /etc/rc.d/nessusd start
Debian# /etc/init.d/nessusd start

Zaustavljanje se izvodi jednom od naredbi:

# killall nessus
Debian# /etc/init.d/nessusd stop

Korisnici Security Center alata ovime zavrSavaju postupak instalacije buduéi da se ostale postavke
mogu obaviti koristenjem te aplikacije.

3.1.3. Napredno podesavanje posluzitelja
Ukoliko je potrebno, prilikom pokretanja posluzitelja, mogu se navesti odredeni parametri u
naredbenom retku:
e -c <konfiguracijska datoteka> €ime se odreduje datoteka iz koje ¢e posluzitelj
ucitati postavke,
e -a <IP adresa> odreduje IP adresu na kojoj posluzitelj ocekuje konekcije,
e -S <ipl[, 1ip2, ..]1> odreduje izvorne adrese uspostavijenih veza koje korisnik Zeli
koristiti umjesto podrazumijevane,
e -p <broj prikljucka> odreduje na kojem prikljucku program ocekuje pokusaj
uspostave veze (podrazumijevana vrijednost je 1241),
e D ukljucuje aplikaciju kao pozadinsku (eng. daemon),
e —vispisujeinacicu posluzitelja,
e -—hispisuje naredbe koje se mogu zadati posluzitelju.
Preostaje joS unos aktivacijskog koda kojeg korisnik prima elektronickom postom u trenutku
preuzimanja paketa s web stranica proizvodaca. Zato je vazno da se ispravno popune traZeni podaci,
posebice adresa elektronicke poste korisnika. Unos aktivacijskog koda obavlja se izvodenjem sljedeée
naredbe:

# /opt/nessus/bin/nessus-fetch -register <aktivacijski kod>
Ispis trenutnih podataka o skupu modula koje korisnik posjeduje dobiva se naredbom:

cat /opt/nessus/lib/nessus/plugins/plugin feed info.inc
PLUGIN SET = "200701050046"
PLUGIN FEED = "Release"

Osvjezavanje programskih priklju¢aka (eng. plugin) pokrece se naredbom:

# /opt/nessus/sbin/nessus-update-plugins
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Baza se osvjezava svakodnevno buduéi da se i propusti otkrivaju na dnevnoj bazi. Postupci u slucaju
kada Nessus nema osiguranu vezu na Internet su relativno jednostavni. Ukoliko korisnik nema
aktivacijski kod, na adresi http://www.nessus.org/register treba ispuniti elektronicki obrazac i tek
tada prima kod na danu adresu elektronicke poste. Naredbom

# /opt/nessus/bin/nessus-fetch -challenge

dohvaca se niz oblika

569ccdlac72ab3a62a3115a945e£8e710c0d73b8

Unutar web preglednika zatim se upisuje adresa http://www.plugins.nessus.org/offline.php te se
ondje unese dobiveni niz u odgovarajuce polje. Na taj nacin korisniku se stvara nova URL adresa
kojom moze pristupiti programskim prikljucima kao i datoteci nessus—-fetch. rc koju je nakon
preuzimanja potrebno kopirati u direktorij /opt/nessus/etc/nessus/. URL je potrebno
sacuvati jer se koristi kod daljnjih osvjezavanja. Sa spomenute generirane web adrese dohvaéa se
arhivska datoteka s prikljuccima koju je potrebno raspakirati na slijede¢i nacin:

# tar -zxvf all-2.0.tar.gz -C /opt/nessus/lib/nessus/plugins/

Za svako osvjeZzavanje informacija o ranjivostima ovaj postupak je potrebno ponoviti.

3.1.4. Uklanjanje Nessus posluzitelja
Postupak uklanjanja zapocinje zaustavljanjem posluzitelja:

FC&Debian# killall nessus
a nastavlja se dohvac¢anjem trenutno instalirane inacice paketa:

FC# rpm -ga | grep Nessus
Debian# dpkg -1 | grep nessus

Izlaz navedenih naredbi moze biti npr. Nessus-3.0.5-es3 (FC) ili nessus (Debian).
Zatim treba pokrenuti naredbu za uklanjanje paketa:

FC# rpm -e <ime paketa dobiveno prethodnom naredbom>
Debian# dpkg —-r nessus

Dodatno, za uklanjanje datoteka koje nisu nastale instalacijom potrebno je pokrenuti naredbu:

FC&Debian# rm -rf /opt/nessus

4. Klijenti za Nessus posluzitelj

Prisutno je nekoliko klijenata za Nessus posluzitelj, a razvile su ih razlicite tvrtke ukljucujuéi i
Tenable. U nastavku Ce biti opisane najvaznije klijentske aplikacije.

4.1. Nessus3 - klijent i posluzitelj za Windows operacijske sustave
Za Windows operacijske sustave klijent i posluzitelj dolaze unutar istog paketa pa ¢e na isti nacin biti
i opisani.

4.1.1. Nadogradnja

Postupak nadogradnje obuhvaca preuzimanje nove inacice paketa s web stranica proizvodaca c¢ija je
veli¢ina oko 15MB. Uklanjanje prethodne inacice paketa nije potrebno buduéi da se tijekom
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instalacije nove svi postojeci podaci premjestaju u odgovarajuéu mapu. Korisnicima koji su prethodno
koristili NeWT klijent aplikaciju, postupak nadogradnje zamjenjuje postojecu aplikaciju Nessus3
Windows klijent aplikacijom.

4.1.2. Instalacija

Paket se distribuira u obliku izvrine datoteke, a obuhvaca instalaciju i klijenta i posluzitelja. Na
Win2000 i Win2003 sustavima, Nessus treba instalirati koristenjem administratorskog korisnickog
racuna. Korisnici koji su paket preuzeli s web stranica prilikom preuzimanja ispunili su obrazac u
kojem su dali i svoju adresu elektronic¢ke poste. Na nju bi trebali primiti poruku s aktivacijskim kodom.
Tako na koncu instalacije mogu odabrati unos aktivacijskog koda koristenjem Product Registration
aplikacije. Svaka promjena aktivacijskog koda unosi se na isti nacin.

Na Windows operacijskim sustavima posluzitelj se instalira u obliku servisa (eng. service) te se
inicijalno postavlja kao servis koji se automatski pokrece s pokretanjem sustava.

Tenable Nessus Mame | esorgption | status | startup Type | togonss |
G Socondary Logon Enablles st...  Started  Automatic Lol Systees
Fause the service o Socunity Canter Moritors £...  Started  Automafic Local Systes
Restart the service oy Sovven Supports .. Started  Autoesatic Local System
il n Started Aaitormanic Lacal Systees
s s Mgt & Disabied Lo al Sowvie
Description W 5509 Duscowny Sevvice Erabies dis...  Statmd  Manual ocal Sevice
Tenabie sy [$ Trachs syst... Started  Automatic Local Systees
Scanner B iee Beitore Service Performs s... Started  Aubomsatic Local Systems
Wy "o S Eratins 5 Dbt Local Syinem
S TP NonnBIOS Haeilpen Erabies s, Stated  Aubosatic Ll S
o Toiegirony Prowides T...  Started  Manual

By oo At Marages 3., Started

Slika 1: Nessus kao servis na Windows sustavima

4.1.3. Preuzimanje najnovijih modula

Za potpuno valjanu analizu potrebno je imati najnoviju listu modula ranjivosti. Nadogradnja se izvodi
koristenjem Nessus klijent aplikacije i odabirom Update Plugins izbornika. Preuzimanje najnovijih
modula se obavlja bez obzira na odabranu skupinu modula (eng. plugin family). Sljedeca slika
prikazuje vrlo jednostavan postupak osvjezavanja sacinjen od tri koraka.

| Nessus | Update Nessus Plugins

@ Welcome

Plugin update wizard will help you to download and install the latest plugins.
5 start Scan Task Please do not start any scan during this period.

@ view Reports You can also update plugins from the command line (updatecmd.exe).

. Last plugins update time: 2 day(s) ago.
Other Options plugins upd: ¥(s) ag

W A "

i adeese Rook start Plugin Update Wizard e

T’ Manage Polices

w ;

@ Update Plugins e ¥ Nessus Plugin Update Wizard

See Also -

@ Help g Plugin installation is in progress, pleass wat. . e
@ About Nessus Update Progress

Status:  Extracted 1347 of 13467 plugins

Copyright © 2003-2007 Tenable Network Security, All rights reserved.
Slika 2: Osvjezavanje modula
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Osvjezavanje paketa bez Internetske veze zahtijeva neSto vise truda od prethodno pojasnjenog
postupka. Prvo, ukoliko to veé nije obavljeno, potrebno je paket registrirati unosom podataka na
stranici http://www.nessus.org/register te primanjem aktivacijskog koda porukom elektronicke poste.
Koristenjem web preglednika treba pristupiti stranici http://plugins.nessus.org/manual-register.php
te unijeti dobiveni kod u odgovarajuce polje. Na taj nacin korisniku se osigurava URL adresa s koje
moze dohvatiti arhivsku datoteku s najsvjezijim modulima naziva, primjerice, all-2.0.tar.gz. Datoteku
treba otpakirati u C:\Program Files\Tenable\Nessus\plugins\scripts mapu.
Posebnu pozornost valja obratiti na postojeci problem s automatskom pretvorbom CR/LF znakova koji
se izbjegava iskljucenjem te moguénosti u aplikaciji za raspakiranje arhive. Nakon toga potrebno je

pokrenuti program C:\Program Files\Tenable\Nessus\build.exe.

4.1.4. Dodavanje korisnickih racuna

Dodavanje korisnickih ra¢una obavlja se pokretanjem User Management alata. Treba odabrati
jedinstveno korisnicko ime i postaviti zeljenu zaporku. Ti se korisni¢ki racuni koriste kod udaljenog
pristupa posluzitelju.

Za postavljanje udaljenog pristupa koristi se alat naziva Scan Server Configuration. Njime je
omoguceno postavljanje odgovarajuce vrijednosti na mrezno sucelje servisa. Podrazumijevana TCP/IP
adresa na kojoj servis ceka veze je 127.0.0.1:1241. Za pristup s mreZe potrebno je dodijeliti IP adresu
odgovaraju¢eg mreznog sucelja, a ukoliko se Zeli alatu omoguditi prisutnost na svim suceljima, u
odgovarajuce polje upisuje se 0.0.0.0 vrijednost. Indikator trenutne aktivnosti servisa poprima crvenu
boju ukoliko servis nije pokrenut, odnosno zelenu ukoliko jest. Za provjeru se moze pokrenuti naredba

C:\> netstat -an

unutar naredbenog retka koja prikazuje popis svih otvorenih prikljucaka. U popisu bi se trebao nalaziti
i Nessus servis. Korisnici vatrozida (eng. firewall) moraju osigurati potrebne dozvole za uspostavljanje
veza ukoliko koriste Nessus servis.

4.1.5. Uklanjanje paketa

Aplikaciju je najjednostavnije ukloniti preko upravljacke ploce (eng. Control panel) odabirom Add or
Remove programs opcije. Potrebno je odabrati Nessus paket, a odabirom opcije Change/Remove
pokrece se procedura za uklanjanje paketa.

4.1.6. Pokretanje provjere ranjivosti

Odabirom Start Scan Task moguénosti s poCetne stranice, pokreée se prvi korak postavki prije provjere
ranjivosti. Slijedi unos IP adrese ili adrese podmreZe Cija je racunala potrebno provjeriti, pri cemu je
unos u CIDR (eng. Classless Inter-Domain Routing) formatu (A.B.C.D/N, gdje N odreduje broj bitova
podmreze) ili kao ime racunala dohvatljivo koristenjem DNS usluge. Za pokretanje provjere na istom
racunalu na kojem je pokrenut i Nessus posluzitelj, potrebno je upisati IP adresu 127.0.0.1.
Iduéi korak je odabir vrste sigurnosnog pregleda, a moze se odabrati jedna od moguénosti:

o fnable all but dangerous plugins with default settings — pregled se obavlja samo s modulima
koji nisu potencijalno opasni, iskljuceni su moduli za pregled DoS (eng. Denial of Service)
ranjivosti jer zbog sli¢nosti provjere s pravim napadom mogu dovesti do DoS stanja.

o fnable all plugins with default settings — koriste se svi moduli u sigurnosnom pregledu, a
potencijalna opasnost prijeti od DoS modula jer mogu onemoguditi ispravan rad
pregledavanog racunala.

e (hoose a predefined policy — odabir unaprijed odredenog skupa pravila pregleda.

e Define my policy — odredivanje vlastitog skupa pravila pregleda, sto je podrobnije opisano u
nastavku dokumenta.

Slijedi odredivanje Nessus posluzitelja kojeg Ce se koristiti pri sigurnosnom pregledu ranjivosti
racunala ili skupine racunala odredenih u jednom od prethodnih koraka. Moguce je odabrati pregled s
lokalnog ili s udaljenog racunala. Posluzitelj na udaljenom racunalu mora biti inacice 3.x jer ranije
inacice posluzitelja nisu podrzane ovom klijent aplikacijom. Potencijalni problemi mogu nastati kod
koristenja razlicitih vrsta pretplata (Registered fed, Direct Feed) te je stoga za ispravno koristenje
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udaljenog posluZitelja potrebno imati jednake vrste pretplate te jednake module za provjeru ranjivosti
na klijentu i na posluzitelju.

Preostaje odabir Scan now opcije nakon ¢ega zapocinje sigurnosni pregled prikazan na sljedecoj slici.
Sigurnosnu provjeru je moguce privremeno zaustaviti te ju naknadno nastaviti ili ju potpuno
zaustaviti.

®  Gnable of bur ay

T Enabie ol plagn

Choone a preds

D Next Dafing my pokos :
Vasrnams:

e Also
CAe a

= Sari o e
T L
"

Slika 3: Pokretanje provjere ranjivosti

4.1.7. Stvaranje pravila

Odabirom Manage Policies poveznice korisnik moze uredivati postojeca pravila ili stvarati nova. Nakon
inicijalnog stvaranja potrebno je i odabrati skupine modula u ovisnosti o Zeljenim ranjivostima koja se
provjeravaju te prilagoditi razlicite postavke. Odabir modula izborom £dit Plugins poveznice
omogucuje pojedinacan izbor modula kao i izbor grupe modula sa sli¢nim karakteristikama — skupine
modula (eng. plugin family).

Opcija £dit Settings omogucava postavljanje vrlo velikog broja razli¢itih moguénosti rasporedenih u
sedam opcija. Ovo je jedan od najvaznijih dijelova paketa i implementiran je kod svih klijentskih
aplikacija na sli¢an nacin pa je detaljnije opisan u nastavku trenutnog poglavlja.

Manage Policies
Freguently used policies can be managed here. You can select a predefined policies when
starting a new scan.

@ welcome

[3 Start Scan Task

W Address Book

% Add a new policy

+ Name Actions.
@ View Reports ™ undefined Edit Settings  Edit Plugins
I~ Za lokalnu Edit Settings  Edit Plugins
Other Options ™ za lokalnu mrezu Edit Settings  Edit Plugins

x Delete selected policy(s)

E Manage Policies
o 4on, SRS, il

g ST HW—M‘-\\,,_A_“. A Y T S TRy

Slika 4: Ispis pravila

4.1.7.1. Opcija General

Omogucava uredivanje opcéenitih parametara vezanih uz programske prikljucke odnosno module.
Najvazniji su pojasnjeni sljede¢im popisom:
e Safe check - iskljucuje module koji mogu uzrokovati DoS stanje na pregledavanim
racunalima,
o Max number of hosts — odreduje najveci broj racunala koja e se istovremeno provjeravati i
o Max number of security checks — najve¢i broj modula koji ¢ée se upogoniti za pojedino
pregledavano racunalo (prilikom sigurnosnog pregleda racunalo se moze preopteretiti pa je
potrebno odabrati prikladan broj modula).

Revizija v1.0 CCERT-PUBDOC-2007-01-181 Stranica 14 / 25



sk CERT ., 31 s US55

Valja primijetiti da umnozak najveéeg broja paralelno pregledavanih racunala i najveéeg broja
istovremenih pregleda jednog racunala daju ukupan broj procesa pokrenutih na posluzitelju.
Slijedi nekoliko postavki vezanih uz izvje3ca koja generira aplikacija (eng. report):
e Report verbosity — postavlja koli¢inu ispisa vezanu uz pojedini modul, a
e Report paranoia - odreduje najniZu razinu vaznosti prikazanih poruka u ispisu.
Ugradene su i moguénosti prilagodbe naprednih postavki vezanih uz pregled prikljuc¢aka (eng. port
scanning control):
e Port range to scan — odabir prikljucaka koji ¢e se pregledavati,
e Max number of packets per second for port scan — moze se umanjiti kako bi se dobilo na
tocnosti pregleda prikljucaka i
e  No simult ports — odredivanje prikljucaka na kojima se ne smiju ispitivati dvije ili vise
ranjivosti istovremeno.
Ovdje se korisnicima Windows XP sustava zbog odredenih ogranic¢enja ovih sustava preporuca
postavljanje sljedecih vrijednosti:
o Max number of hosts: 10
o Max number of security checks: 4
e Max number of packets per second for a port scan: 50

4.1.7.2. Opcija Ping

Naredba ping, koja odasilje echo-request zahtjeve, koristi se za odredivanje dostupnosti racunala i
njihovih prikljuéaka. Ukoliko se, primjerice, ukljuce i ICMP ping i TCP ping, posluzitelj e ispitati
postojanje racunala odnosno otvorenih prikljucaka koristenjem oba protokola.

4.1.7.3. Opcija Services

Ovdje se nalaze postavke vezane uz raspoznavanje vrste usluge koja se nalazi iza odgovarajuceg
prikljucka na pregledavanom racunalu. Njihovim pravilnim postavljanjem umanjuje se opasnost od
simultanog pregleda pisaca ili slicnih uredaja/usluga koje ne podrzavaju vise otvorenih prikljucaka
istovremeno.

4.1.7.4. Opcija Credentials

SMB (eng. Server Message Block) je usluga koja omogucava dijeljenje zajednickih resursa izmedu vise
racunala s razli¢itim operacijskim sustavima. Ova opcija sadrzi postavke vezane uz SMB korisnicke
racune poput korisnickog imena, zaporke i domene. Ostale SMB postavke se preporuca ostaviti na
podrazumijevanim vrijednostima ukoliko korisnik nije strué¢njak za to podrucje.

4.1.7.5. Opcija Web

Omoguéuje izmjenu postavki vezanih uz posluzitelje koji su pokrenuti na racunalima nad kojima se
obavlja pregled ranjivosti. Ukoliko se nekoj usluzi na pregledavanom racunalu moze pristupiti i sa i
bez koristenja korisnickih podataka (korisnicko ime i zaporka), tada se savjetuje njihovo postavljanje
kako bi se proveo pregled i u slucaju s povecanim ovlastima. Dobar primjer je koristenje Apache web
posluzitelja ¢ije se ranjivosti ne mogu provjeriti bez upisivanja korisnickih podataka u ovu karticu.
Iako se tako pronadene ranjivosti mogu iskoristiti jedino od strane autenticiranih korisnika, one i
dalje predstavljaju potencijalnu opasnost te ih je pozeljno uoditi i ispraviti.

4.1.7.6. Opcija Compliance

Omogucava ucitavanje datoteka s pravilima kako bi se provjerilo zadovoljava li sustav odredene
sigurnosne standarde. Provjera se moZze obaviti za pet Windows i pet Unix/Linux sigurnosnih pravila.
Ova usluga je omogucena samo za korisnike s Direct Feed vrstom pretplate.

4.1.7.7. Opcija Others

Ovdje se nalazi cCitav niz razli¢itih mogucnosti. Nekoliko ih je vezano uz provjeru posluzitelja
elektronicke poste i tzv. nmews posluzitelja. Provjera elektronicke poste radi se pokusSajem njenog
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neovlastenog slanja. Ukoliko se posta uspije poslati, ranjivost je uocena buduéi da na taj nacin postu
mogu slati i generatori neZeljenih (eng. spam) poruka.

4.1.8. 0dabir modula

Moduli su podijeljeni u skupine prema zajednic¢kim karakteristikama. Iz bogatog sadrzaja moguce je
odabrati proizvoljan broj modula s ranjivostima koja je potrebno provjeriti. Sljede¢i prikaz ilustrira
opisano:

| tessus (R

& welcome e kel ) ~ Plugins’ Name ~
D Gentoo Local Security Checks [ sun Java Applet Invocation Version Specification
[@ start Scan Task DIHP-UX Local Security Checks FSun Java Runtime Environment DoS
D Macos X Local Security Checks [ 7-Zip ARJ File Overflow Vulnerability
& View Reports O Mandrake Local Security Checks g/Acer LunchApp.APlunch Arbitrary Command Execution
Em;ﬂ wulnerability
= [l Adobe Acrobat < 6.0.5
q[her Oplions O Netware § X [l adobe AcroPDF ActiveX Control Multiple Vulnerabilities
\g» Address Book O Peer-To-Peer File Sharing [@Adobe Contribute Publishing Server Administrator
O Port scanners Password Disclosure
E’ Manage Policies O RPC [F Adobe Download Manager Detection
[ Red Hat Local Security Checks ¥ Adohe POF Plug-Tn < 8.0
‘@' Update Plugins O Remote file access Eladobe Reader < 7.0.8
O SMTP problems FlAdobe Reader < 7.0.9
See Also E:NMP [ Adobe Reader Detection -
ervice detection [ A1M Buddy Icon Overflow Vulnerability
@ Help O Settings FAIM Detection
O slackware Local Security Checks @ AIM Smiley Icon Location Denial O Service
¥ About Nessus [ Solaris Local Security Checks Wulnerability
O suSE Local Security Checks [ anti virus Check
O Ubuntu Local Security Checks I AOL Instant Messenger is Installed
O Useless services @AoL You've Got Pictures ActiveX Control Overflow
Oweb Servers Wulnerability
Windows [ ARCserve hidden share
O windows : Microsoft Bulletins [ 25N.1 Parsing Vulnerabilities (HTTP check)
O Windows : User management w FASN.1 Parsing Vulnerabilities (NTLM check) v
Back Save 'Za lokalnu mrezu'

[Copyright © 20022007 Tenable Network Security, All fights reserved.

Slika 5: Popis modula

4.1.9. Izvjesca

Odabirom poveznice View Reports pristupa se izvjes¢ima koja mogu biti u razli¢itim formatima. Nessus
inicijalno sva izvjesc¢a sprema u XML formatu. Ona se mogu pregledavati prema razlicitim kriterijima
koji utjecu na preglednost danih podataka:

e  View by Host — prema pregledanom racunaly,

e View by Port — prema pregledanim prikljuccima,

o View by Vulnerability — prema ranjivostima,

e Plain XML - pregled ¢istih XML podataka i

o  Plain Text (NSR) — pregled u obliku neobradenog teksta.

Nessus moze generirati izvjeSéa razlika izmedu dva pregleda. Ova je moguénost izuzetno korisna za
odredivanje razlika kod pregleda iste mreze u razli¢itim trenucima te na taj nacin daje obavijesti o
ispravljenim propustima kao i o uocenim novim ranjivostima.

Slijedi izbor njenih triju moguénosti:

o  Only compare with plugin ID - ukoliko je ukljucena tada se radi usporedba prema
jedinstvenom broju propusta, a u protivnome prema cijelom tekstu propusta.

e Ignore "host is dead” message — ukoliko se zeli dobiti na kompaktnosti izvjeSéa, preporuka je
ukljuciti ovu mogucénost, posebno korisno kod pregledavanja mreznih segmenata velikog
raspona s malo aktivnih racunala.

e Only compare hosts which show up in both of the reports — usporeduju se samo racunala ¢iji
se opisi nalaze u oba izvjesca.

Izvjesca se mogu zasebno oblikovati koristenjem XSL odnosno tzv. style sheet mehanizma te kao takva
prikazivati u nekom HTML pregledniku.
Nadalje, izvjeSéa se mogu i dijeliti s ostalim korisnicima za $to postoji nekoliko tehnika:
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Web arhive — spremanje u Microsoft Web Archive (*.mht) format omogucuje jednostavno
i njihovo pregledavanje koriStenjem Microsoft Internet Explorer
programskog paketa.
Cisti HTML — spremanje stranica u obliku HTML datoteka i pripadnih mapa sa slikovnim

dijeljenje arhiva

datotekama.

Ispis u PDF dokument — nije izvorno podrzano aplikacijom Nessus, ali se radi o spremanju
izvjeSéa u PDF dokument koriStenjem odgovarajuce programske podrske.
XML izlaz - svako Nessus izvjesce se moze spremiti u XML formatu te dalje proslijediti na

obradu, primjerice,

u Microsoft Office 2003 Excel paket.

23192.168.1.3

microsoft-ds x
(445 /tcp)

B S e

Start Time:  Sun Jan 21 00:08:04 2007 Finish Time:  Sun jan 21 00:08:28 2607

3 Open Ports, 11 Notes, 2 Warnings, 4 Holes.

[Return to top]
Synopsis :

Arbitrary code can be executed on the remote host due to a flaw in the
SMEB implementation.

Description :

The remote version of Windows contains a flaw in the Server Message

Block (SMB) implementation which may allow an attacker to execute arbitrary
code on the remate host.

An attacker does not need to be authenticated to exploit this flaw.

Solution:

Microsoft has released a set of patches for Windows 2000, XP and 2003 :
http://www.microsoft.com/technet/security/bulletin/ms05-027.mspx
Risk Factor :

Critical / CVSS Base Score @ 10

(AV:R/AC:L/AUINR/C:C/A: C/1:C/B:N)

CVE : CVE-2005-1206

BID : 13942

Other references : JAVA:2005-t-0019

Plugin ID : 18502

Synopsis :

Arbitrary code can be executed on the remote host due to a flaw in the
‘server’ service.

Description :

The remote host is vulnerable to heap overflow in the 'Server' service which
may allow an attacker to execute arbitrary code on the remote host with
the 'System’ privileges.

In addition to this, the remote host is also vulnerable to an information

disclosure vulnerability in SMB which may allow an attacker to obtain
portions of the memory of the remote host.

Solution:
Microsoft has released a set of patches for Windows 2000, XP and 2003 :

http://www.microsoft.com/technet/security/bulletin/ms06-035.mspx

Risk Factor :

High / CV5S Base Score : 7.0
(AV:R/AC:L/AUNR/C:P/I:P/A:P/B:N)
CVE : CVE-2006-1214, CVE-2006-1315
BID : 18891, 18863

Plugin ID : 22034

Synopsis :

It is possible to access a network share.

Description :

The remote has one or many Windows shares that can be accessead
through the Network.

Depending on the share rights, it may allow an attacker to
read/write confidential data.

Solution:
To restrict access under Windows, open the explorer, do a right

click an each shares, go to the ‘sharing’ tab, and click on
‘permissions’

Risk Factor :

High / CVS5 Base Score @ 7
(AV:R/AC:L/AUNR/C:P/A:P/1:P/B:N)

Plugin output :
3 AR gl St I, g A Al s gt s st s e s

Slika 6: Pregled izvjes¢a
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4.1.10. Nessus iz naredbenog retka

Pokretanjem NessusCmd.exe izvrine datoteke iz C:\Program Files\Tenable\Nessus
(odnosno mape u koju je spremljen program za vrijeme instalacije) omogucuje se koriStenje klijenta iz
naredbenog retka. Za uspjesan rad, Nessus servis mora biti prethodno pokrenut.

4.2. NessusWX

Radi se o klijent aplikaciji €iji je autor Victor Kirhenshtein, a nadogradnje i odrzavanje radi Tenable
tim. Aplikacija podrzava nezasti¢enu, ali i zaStiCenu (SSL) komunikaciju s posluziteljem te
autentikaciju korisnika zaporkom ili sigurnosnom potvrdom (X.509 certifikat). Mogu se uspostaviti i
dvije ili viSe sjednica (eng. session), pri ¢emu svaka mozZe imati zasebne postavke. Razvijen je i
relativno jednostavan model baze podataka u kojem se ¢uvaju svi vazni podaci. Izvje$ce se generira
kao obican tekst, u PDF formatu i HTML formatu, a podrzano je i generiranje (eng. export) u nekoliko
razlicitih formata datoteka kao i uvodenje (eng. import) nekih formata. IzvjeSéa se mogu i medusobno
usporedivati.

Instalacija NessusWX paketa je jednostavna buduéi da dolazi unutar ZIP arhive koju je potrebno
raspakirati. Nadogradnja se obavlja na jednak nacin: preuzima se najnovija inacica paketa u obliku
arhive (npr. nessuswx-1.4.5d.zip) te se raspakira u istu mapu u kojoj je paket prvotno bio instaliran.
Prvim pokretanjem izvrine datoteke pojavljuje se prozor s postavkama vezanim uz direktorij u koji ¢e
klijent spremati razli¢ite datoteke tijekom svojeg izvodenja. Preporuca se odabir podrazumijevane
vrijednosti.

Za spajanje na posluzitelj potrebno je uvesti stvorenu datoteku sa sigurnosnom potvrdom odabirom
izbornika File te odabirom (lient certificate opcije. Odabirom Communications padajuceg izbornika
omogucuje se odabir Connect opcije koja se koristi prilikom spajanja na posluzitelj. Potrebno je
unijeti valjane korisnicke podatke za autentikaciju. Ukoliko je korisnik klijenta prethodno dodao
sigurnosnu potvrdu, ona bi se trebala vidjeti u padajucem izborniku ukoliko se ukljuci opcija
Authentication by certificate.

awX =z QR e ¥ ;

Server Enciyption

Name [127.0.0.0 <] | O Unencrypted

& TLSw1 " 55Lv23

Port number |1241 Default 88Lv3 " S5Lv2

Authentication

Login & ALthenti 1 by passwar d
[ admin

¢ Authenlication by ceticate
Password
I~ Seve password

Nessus Console [Version 1.4.5] Ready
S5L likrary initialized

New encr yption key was generated Connect Cancel

Database directory "C:iNessusDE" created successt

Slika 7: NessusWX klijent

Slijedi preuzimanje podataka o instaliranim modulima za provjeru ranjivosti.

Pregled se inicijalno pokreée odabirom padajuceg izbornika Session i odabirom opcije New te
prihva¢anjem ponudenog naziva ili unosom Zeljenog. Pod karticom 7argets treba odabrati opciju Add'i
unijeti IP ra¢unala nad kojim se Zeli izvesti provjera. Opcija Options nudi Safe checks moguénost koju
ne treba zanemariti buduéi da njezino isklju¢ivanje moze uzrokovati DoS stanje kod racunala nad
kojim se provjera izvodi. Desnim klikom misa na stvorenu ikonu i odabirom Execute opcije pokrece se
sigurnosna provjera.
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Finished

Overal soan progress

Preview.

[ Remove finished hosts from the list

Target st
Host. | Portscan | Alltests | Holes | Wami.. | Infos | Ports | Status.
127.00.1 0% 1% 1 2 i Finished

Close

Slika 8: Indikator koli¢ine obavljenog posla

Izgled prozora s podacima o dovrsenom pregledu dan je na sljede¢em prikazu.

Yulnerabiltes: 127.0.0.1
ERCREE]
@ rmicrosoft-ds [445/cp) Plugin information Yulnerability
@ rmicrosoltds (445/tcp) PluginID: 10396 microsolt-ds (445 /0p]
@ microsoft-ds [445/tcp]
@ microsoltds (445/top] SMB shares access High severity
@ nicrosoft-ds [445/tcp) 7 i posity
@ microsoft-ds (445/t0p)
1 microsolt-ds [445/tcp) Description:
- @ microsoft-ds [445/cp] Solution =
@ microsoltds (445/tcp) s s S e s
&} microsoftds [445/tcp] click o each shares. go to the ‘sharing ta, and click on
&y generalitcp ‘permissions’
@ venealien
i Fisk fact
Q senealtep S
Q@ gerealitcp High / CWSS Base Scare: 7 =
(& RUAC LAAUNR/CPAA PAP/E N)
Plugin output
The fallowing shares can be accessed as nessus247672235518636
Doguments - (ieadable witable)
+ Content of this share -
autouninf
“

Slika 9: IzvjeSée u NessusWX aplikaciji

Dodatne postavke pojedine sjednice mijenjaju se desnim klikom misa te odabirom opcije Properties i
vrlo su slicne onima ve¢ pojasnjenima za Nessus3 klijent aplikaciju pa ih se ovdje neée zasebno

navoditi.

4.3. Linux klijent - NessusClient

NessusClient ime je Nessus klijentske aplikacije koja je namijenjena izvodenju pod X11/GTK grafickim
korisnickim sustavom, a temeljena je na izvornom Nessus klijentu. Aplikaciju odrzava Tenable tim, a uz

njihovu pomo¢ Inteviation GmbH je u jesen 2005. prenijela klijent i na Windows platforme.

Moguénosti ovog klijenta su vrlo velike. Podrska za Scopes i Tasks omogucuje preglednije pracenje
svih podataka o provedenim sigurnosnim provjerama te postavkama vezanim uz module. NessusClient
moze izvoditi vise pregleda istovremeno. IzvjeS€a se mogu izvesti u PDF, HTML, XML i jo$ neke
formate. Pored svega navedenog, klijent sadrzi i znacajku Scan Assistant kojom se korisnika vodi kroz

proces stvaranja novih pregleda korak po korak, a ilustrativno je prikazan na slijedecoj slici.

Step 1: Tug) | =
Tasks describey
Your duties bys
Passible task na
- Weeky checks
- Customer Xv;
- Hosts of proje
You should also

Please enterar

% ~ Scan ASsistan, = Scan Assistan,
e : 1 3
PR step 2, Stope Pl Tk step Scope =

P 3 Ty
Scopes ar, Targets .
® Part of a tagk are the hosts ang
::o 2 NEsSUs Sarvar ang (| | 1Y.53N be enterad n g papn Y
0ssible scopes names an|| " 3mple hastname (for hasts nMy:g 'mwrr
ur

- Internet serverg (e.g.iny
- Application servers (e.g.
- Workstations (e.g, in tas|
You should also enter a co)

~ fully qualified he:

st name (e,g,
- 1P adress (e.g. 19216801
- IP network (e.g. 192.168.0.0/24 or 12,
You can enter seversl targets by separat|

Please enter a name forth||  Please enter the targets to scan:

|T|edn| pregled ¢

Comment:
Jednom tjedno

==

ITlednu pregled

: Please make sure you are allow
:::‘r:'ra checks are disabled by d:f:::;‘l‘
especially print senvers hwae::g Lol
consider getting awnuzr::“m
servars which are in pro

Comment:

w2

|5‘0pa:1m.;

You ary
€ Now ready to star the scan,

When clicki
NG on *Execute*, th,
oitis + te connection gjalgg i)
s to choose a Nessus server which can rga;n:nnr'
¥ou have specified in the Previous step. o

Note: You need to hava an account on this ‘server, Contact your
systern administrator ff you dont have one yat.

The scan progress window wil inform you about the eurrent
status and allows you to stop scanning a single hoet or abort

the whole scan.
s scan, select the scope which wil b created now.

\acoper mant
mthe :mbﬂ';'ﬂ“;::ﬁzum Seepe

To repeat thr
er

P s
d choose "Execute
zgzh scan will create & =€

Slika 10: Scan Assistant — Cetiri koraka
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Spajanje na posluzitelj se obavlja upisivanjem korisnickih podataka za Nessus posluzitelj ili odabirom
odgovarajuce datoteke sa certifikatom.

-~ Connect to Nessus Server x|

MossUS Sorver

Hostname: Port:

[lacalhass [r2ax |E| qu«ulll
Authentication

Lagin: Password:

[ract

SEL optians

¥ Use SSL encryption I Authentication by certificate

Trusted CA:

|,m|'.!,lna SSUR/EEMRATEUR/C A ALAF pam Salact I

| S|
| Exfestia

Slika 11: Spajanje na posluZitelj
Vazno je razumjeti hijerarhijsku organizaciju koju omogucéuje NessusClient. Op¢a grupa 7ask moze se
shvatiti kao direktorij, podrzava Scope §$to se moze shvatiti kao poddirektorij, unutar kojeg se
spremaju izvjeSca (shvatiti ih kao datoteke). Svaki se entitet mozZe spojiti na zaseban posluzitelj, a
preglede je moguce provoditi istovremeno.

Bl wew ik Scops Beport s

= ‘Secpe: Thedni preghed Linus racurals [Task: Ty pregled racunals na mresil
s R

B8O & I

Harma g e | Pugn seiection

tvpestal 29-01-2007 [ T

Oooo0DOo0O0OO0O®O0OO000O00

13277 phugna 1733 srabled
Mo fiker actve

fruble sl | Cinable ol |

Expard ab | calligye ol |
I Enable depandancins s runtime I sibert degandencies e

I Fanncton rypted By

Slika 12: Potpuni prikaz NessusClient aplikacije

Postavke su vrlo slicne onima na klijentu za Windows sustave pa ovdje nece biti posebno pojasnjene.
Pregled ranjivosti se obavlja odabirom Zeljenog zadatka ili dosega (task scope) te odabirom opcije
Execute. Pojavljuje se prozor s indikatorom preostale kolic¢ine posla.

X #1 Scanning network from localhost IERICIES

2 Portscan: | | Stop
localhost checks: [ |

Stop the whole test |

Slika 13: Indikator obavljenog posla
Nakon provjere ranjivosti slijedi prikaz rezultata koji je nesto drukéiji od prikaza kod ostalih klijenata.
NessusClient ima ugraden vrlo dobar i koncizan, a istovremeno i potpun preglednik rezultata
sigurnosnih provjera. Vecim brojem manjih izbornika omogucena je pretraga prema vise karakteristika
istovremeno, $to daje vrlo veliku jasnocu rezultata.
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drji s 58S

L
G wew Dk Scope fepot belp
@ D g - &l | FRapart for scope: Tjedni preghed (Task: Thedni pregled ossbnog racunalal
| Report
L [Suverity ]3| subem 3| How
Glabal Settngs
* Tjadri pragled osobneg racuns [ * Securty wamig
= Tiedni pregled @ Securty Note
Pert 3 =
Symops :
j| @ genersince | urpassworded database server o biterng on the remste pedt.
pescription :
Tha rarme 16 host is runein g MySGL. 80 opan-ssurce ditakate sarver. &
5 possible te conract o the ramata databasy Lsmg ang of the
diowing unpassworded accounts
ancryro
[This may allow an attacker to launch further attacks aganst the B
Hatabase
sakation
[oisable the anonymous account or set a password for the root account
pisk Factor :
=i
il | 0| Scan togk place from Sun Jan 28 23:57:36 2007 te Mon Jan 29 00:01:12 2007
(| Fot connecied o

Slika 14: Pregled rezultata sigurnosne provjere

Vrlo korisna znacajka ovog klijenta je i ve¢ spomenuta bogata ponuda formata za izradu izvjeséa. Na
sljede¢em prikazu vidljiv je dijalog generiranja izvjesca te jedan primjer grafickih rezultata u obliku
web stranice.

P - Neasus Report
Gatoteks Lred Puged 6 pwika amrake T Bemet

« & 0 @ a2 6 8 @

Ponowa utkmanm | Poleing raskcs Possst Blslis  Had

Nessus Report

Part | : Graphical Summary :

Sevur ity Risks

] I— [

Expan Cptiens

VR (dapracated)
o

3, [l wtyle - deprecated]
HTML

eduber roct

! p 20_110 - )
Dacuarss|  EStioes mapa] [Eerempen eme dutctsbe | 5l abrt dusstab|

oo

Latex.

Slika 15: Dijalog za izvoz izvje$ca i jedan primjer HTML izvjesca
Odabir NessusClient aplikacije je vrlo dobar, a mozda i najbolji, izbor klijentske Nessus aplikacije za
Unix i Linux operacijske sustave.

4.4. Linux/Unix naredbeni redak i Nessus
0d korisnika se ne zahtijeva iskljucivo koristenje klijentskih aplikacija za povezivanje na Nessus
posluzitelj i provodenje sigurnosnih pregleda. Moze se koristiti i naredbeni redak za pokretanje
provjere, ali se tada provjera pokrece u tzv. patch modu. Naredba izgleda ovako:

<host>

<port>

# /opt/nessus/bin/nessus -gq [-pPS]

<targets-file> <result-file>

Slijedi opis parametara:

<user>

<password>

-p - dohvaca popis instaliranih modula za pregled ranjivosti,
-P - dohvacanje popisa posluzitelja i postavki modula,

-S —ispis prethodna dva parametra u SQL formatu,

<host> - racunalo na komu je pokrenut posluzitelj,

<port> - prikljucak na kojemu posluzitelj ceka uspostavu veze,
<user> - korisnicko ime za pristup posluzitelju,
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e <password> - korisnicka zaporka,
e <targets> -ime datoteke koja sadrzi popis racunala nad kojima Ce se pregled obaviti,
e <results> -ime datoteke u koju se spremaju rezultati pregleda.
Istu se aplikaciju moze koristiti i za pretvorbu izvjesca u razli¢ite formate, a sintaksa joj glasi:

# /opt/nessus/bin/nessus —i in. [nsr|nbe]

-0 out. [xml|nsr|nbe|txt]

Opcija '-1' odreduje izvorno izvjesce koje moze biti u NSR ili NBE formatu dok '-o' oznacava ime
izlazne datoteke iza koje se navodi Zeljeni format.

4.5. Klijent aplikacija Nessj

Nessj je viseplatformska aplikacija za Nessus i Nessus kompatibilne posluzitelje, koja je prije bila
poznata pod imenom Reason. Osim Sto je graficko korisnicko sucelje vrlo napredno i vizualno ugodno,
i broj ostalih moguénosti je velik. Pritom je potrebno izdvojiti mogucnost uredivanja sjednickih
podataka, izrade obrazaca, grafova i izvjeS¢éa koristenjem XSLT jezika za "vizualnu doradu" XML
dokumenata. Klijent je dostupan za Linux, Mac 0S X i Windows operacijske sustave, a napisan je Java
programskim jezikom uz koristenje SWT alata za izradu grafickog sucelja. Vazna znacajka je i
otvorenost koda (eng. open source).
Sve postavke pojasnjene u opisu Windows klijenta Nessus3 postoje i ovdje pa neée biti ponovno

opisivane.

Prilikom koristenja prvi je korak povezivanje na Zeljeni posluzitelj. U prikazanom sluéaju rijec je o

posluzitelju na lokalnom rac¢unalu:

Y Connect to Server

Protocal: (L

Server! |Iocalhnst || 1241 |

User: | admin |

Certificate: |

| Ay

Fassword: | sesensenee |

Connect? @ @

Slika 16: Spajanje na posluZitelj

Vrlo korisna znacajka je i pretrazivanje modula. Primjerice, uz postavljanje upita pretrage na

" Risk=High" odabrati ce se svi moduli za testiranje ranjivosti s visokim stupnjem opasnosti.

¥ Hess] - Lokalno racunaly

Fle Seion Ao Tock  Wrakew M

\).V._‘.._’{ FP U@ Y

Fhagrn duphrys the

server. The clatn o th

o

okl . s by Lot e thery

5an b restered.

T Sesson
Tengistes

HLY Ea

@comreand

Y Pugns | E5 Preferences | 3§ Fues | oo Targets | @ Scorning | o, Resuts | B feports | gl Trends

EA 111 11 Putwtiony

<
I RR B

Plugins

e Fielox <1,50.5

505
ion of Firefox.

Bynopua

muliple vdnesabiltios
Deacriptian
Tha instabed varsasn of Firefox it afected by variows security

affected host subject 16 the user's penilages

S - T

Slika 17: Pretrazivanje modula
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Pokretanje provjere ranjivosti obavlja se odabirom padajuceg izbornika Actions te zatim opcije Start
scan. Nakon krace inicijalizacije indikator pocinje prikazivati napredak u ukupnoj koli¢ini obavljenog

posla.

Fie Session Actions Tooks Window Help

Svas L U@ @2

"Scanning’ displeys the progress of a scan, s state (the stafistcs, errors and hosts) i stared by scans when they are started, The state s restored when & scan is restored. |

9

€3 session K Plugins | §5 Preferences | 38 Ruies | o34 Targets | @ Scanning |, Resuts | I Reports | uil Trends

Templates Pragress

Errors

2007-01-28 17:23:54 40100

57

00:00:22
2007-01-28 17123158 +0100

Date

Hosts

Mame Stakus Progress
127.0.0.1 Started 52%

Slika 18: Klijent tijekom izvodenja provjere

Ports
100%

Attacks
5%

T L o NP S, et B B IR S s AN

Shin i

Konacno, prikaz rezultata takoder je graficki dotjeran, a omoguceno je i odredivanje vrste grafova,
boja i sli¢nih karakteristika. Sli¢ni se izvjestaji generiraju i kod ostalih klijenata, ali se prikazuju u web

preglednicima. Nessj ne koristi vanjski preglednik za prikaz izvjeS¢a nego ima svoj.

Pl Sesmon Jdtuen ok Wikw Hep

ovas PP LS GO

Tirgurts” dipl bt akemvgiobe or scan 3 o Ml dedire i Terslts”,

TF sovaan K #hoone | B8 Prefeences | 36 Rulss | o tavges | @ scaneing | Bs, Rasts | BB wmports | g Tiende
Tenglates Facagephs

Results

BI/E Ea & & Yeou as
@coretad

Slika 19: Graficki prikaz rezultata

5. NASL skriptni jezik

Skriptni jezik NASL (eng. Nessus Attack Scripting Language) razvijen je za potrebe stvaranja modula
za provjeru ranjivosti koristenjem Nessus programskog paketa. Temeljna ideja bila je razvoj
jednostavnog i razumljivog skriptnog jezika koji ée biti prilagoden razvoju Nessus modula te
omoguditi transparentnost operacijskih sustava na kojima je Nessus posluzitelj pokrenut. Ovakvom
rjeSenju pribjeglo se zbog niza nedostataka u slucaju koristenja nekih drugih skriptnih jezika kao $to
su Python, Ruby, Perl i sl. Prva manjkavost ovakvih rjeSenja je potreba za instaliranjem podrske za
jezik te dodatnih biblioteka koje omogucuju razvoj programa u kontekstu racunalnih mreza.
Kompatibilnost operacijskih sustava jos je jedan nedostatak koji u velikoj mjeri moZe utjecati na
jednostavnost koristenja Nessus paketa. Nadalje, koristenje odnosno razvoj skripti koristenjem drugih
skriptnih jezika mozZe otvoriti potencijalne sigurnosne probleme na rac¢unalu s kojeg se provjera
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obavlja te uzrokovati veéu potrebu za resursima nego bi to bilo u sluéaju jezika usmjerenog na
konkretnu problematiku.

Prednosti jezika NASL u odnosu na ostale skriptne jezike su:

e jednostavno ucenje zbog slicnosti sa C jezikom s kojim je veéina naprednijih korisnika
upoznata,

e jednostavna instalacija paketa,

e  zarazvoj razli¢itih modula nisu potrebni dodatni paketi,

e brzaijednostavna izrada modula,

e U pogledu sigurnosti NASL osigurava da tijekom izvodenja skripte nece doc¢i do izvodenja
naredbi na lokalnom racunalu te da nece doc¢i do slanja paketa niti jednom drugom racunalu
osim onoga nad kojim se obavlja provjera sigurnosti.

Svakako, sve prednosti u jednom kontekstu u drugome mogu biti i mane pa tako i NASL ima
nedostataka odnosno ogranicenja u odnosu na druge skriptne jezike:

e podrzani su samo jednostavni tipovi podataka,

e  broj mogucénosti i ugradenih funkcija znatno je manji u odnosu na ostale skriptne jezike,

e brzinaizvodenja i raspolaganje memorijom nisu optimalni,

e nepostojanje alata za trazenje pogresaka (eng. debug) u NASL skriptama.

Zbog ovih ogranicenja NASL skriptni jezik nije pogodan za razvoj aplikacije neke druge namjene, ali

zbog svih navedenih prednosti ovaj jezik prednjaci u kontekstu razvoja Nessus modula za provjeru
ranjivosti.
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6. Zakljucak

Treéa generacija Nessus programskog paketa dostupna je za velik broj danasnjih operacijskih sustava,
a u sprezi s jednostavnoséu koriStenja te besplatnom distribucijom ovaj alat vode¢i je medu alatima
slicne namjene. Usprkos ¢injenici da nije komercijalan proizvod, na trzistu je vise prihvacen od velikog
broja komercijalnih rjeSenja. Na http://sectools.org/ web stranicama koje obraduju temu sigurnosti
na Internetu, Nessus je odabran kao prvi paket izmedu stotinu paketa s podrucja mrezne sigurnosti u
2006. godini, $to dovoljno govori o njegovoj kvaliteti.

NASL skriptni jezik, koji omogucava jednostavan i brz razvoj modula za provjeru ranjivosti, dodatno
povecava vjerodostojnost opisanog proizvoda, a veliki broj aktivnih suradnika koji razvijaju nove
module osiguravaju korisnicima rad s trajno azurnim definicijama sigurnosnih propusta.

Dijelovi aplikacije namijenjeni radu s izvjes¢ima koja se stvaraju nakon svake provjere ranjivosti
sadrze velik broj moguénosti te pruzaju odlicne moguénosti oblikovanja u skladu sa svojim potrebama
i zahtjevima korisnika.

Naprednijim korisnicima se preporuca pregled NASL datoteka u kojima se mogu pronaéi uzroci
eventualno krivo prepoznatih propusta. Osim toga, njihovom je izmjenom moguce dodatno provjeriti
proizvoljne ranjivosti.

Sto se tice programskih paketa, posluZitelji inacica 2.x i dalje ¢e se nadogradivati pa postojeci
korisnici ne moraju nuzno prijeéi na najnoviju inacicu. Medutim, to se preporuc¢a zbog noviteta u
brzini i ostalim segmentima izvodenja sigurnosnih provjera.
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