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Sigurnosni problemi u racunalnim programima i operativnim sustavima
podrucje je na kojem Nacionalni CERT kontinuirano radi.

Rezultat toga rada je i ovaj dokument, koji je nastao suradnjom Nacionalnog
CERT-a i LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljsanju
sigurnosti Vaseg sustava.

Nacionalni CERT, www.certhr

Nacionalno srediste za sigurnost racunalnih mreza i sustava.

LS&S, www.LSS.hr

Laboratorij za sustave i signale pri Zavodu za elektronicke sustave i obradbu
informacija Fakulteta elektrotehnike i raCunarstva Sveucilista u Zagrebu.

Ovaj dokument je vlasnistvo Nacionalnog CERT-a. Namijenjen je za javnu objavu, njime se moze svatko
koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz obavezno navodenje izvora
podataka. Koristenje ovog dokumenta protivho gornjim navodima, povreda je autorskih prava CARNet-a,
sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti koja je
regulirana Kaznenim zakonom RH.
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1. Uvod

Korisnici osobnih rac¢unala ¢esto nisu svjesni svih prijetnji koje dolaze s Interneta. Vecina korisnika
upotrebljava neki antivirusni program kojem prepusta svu zastitu sustava. Problem se javlja kada sustav
napadne neki od zlonamjernih programa koje antivirusni alati ne mogu detektirati. Jedna od takvih prijetnji
je rootkit program.

Spomenuti zlonamjerni program ima svrhu skrivanja nedopustenih aktivnosti na sustavu. Cilj toga je
osiguravanje kontrole nad ugroZenim sustavom, skrivanje zlonamjernih programa ili stvaranje tzv. zombie
racunala. Svoju neprimjetnost na ugroZzenom sustavu osiguravaju laZiranjem rezultata skeniranja
antivirusnim programima ili nekim naprednijim metodama zaobilaZzenja detekcije (prekid rada u slucaju
pokretanja skeniranja). Ovisno o sektoru na koji su usmjereni (jezgra, datoteke, aplikacija i sl.) postoje razne
inacice ovih zlonamjernih programa.

lako su tehnike koje rootkit programi koriste da sakriju svoje zlonamjerne radnje vrlo napredne, poznate su
neke metode koje osiguravaju njihovu detekciju. Medu prvim razvijenim metodama su one zasnovane na
pracenju potpisa rootkit programa koji se pohranjuju u bazama podataka te metode zasnovane na pracenju
aktivnosti na sustavu. Bududi da su autori rootkit programa ubrzo pronasli u¢inkovite nacine zaobilaZzenja
detekcije putem spomenutih metoda, razvijena je tzv. ,cross-view” tehnika. Radi se o naprednoj tehnici
detekcije koja se koristi usporedbom rezultata dobivenih od funkcija za dohvat popisa procesa, datoteka i sl,.
s rezultatima koji se dobiju izravnim pregledom sadrzaja diska. Osim spomenutih metoda postoje jos i
metode zasnovane na provjeri integriteta i sklopovski izvedena rjeSenja. Vec¢inom se u jednom anti-rootkit
programu koristi kombinacija vise metoda kako bi se postigla pouzdanija detekcija.

Ovaj dokument donosi kratki pregled rada i oblika rootkit programa. Zatim su opisani svi spomenuti nacini
detekcije koji se primjenjuju u anti-rootkit programima. Slijedi ih kratki opis poznatijih anti-rootkit programa,
kao i njihova usporedba. Dan je i opis dodatnih mogucnosti za detekciju i uklanjanje ovih zlonamjernih
programa, kao i uvid u ocekivani razvoj u buduénosti.
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2. Rootkit programi

Rootkit ¢ini jedan ili vise programa dizajniranih za skrivanje dokaza da je napadnuti sustav ugrozen. Napadaci
ga koriste kako bi zamijenili osnovne izvrSsne datoteke (datoteke koje se uobicajeno koriste za izvodenje
odredenih radnji na racunalu) u svrhu skrivanja zlonamjernih procesa i instaliranih, zZlonamjernih datoteka.
Obi¢no svoje postojanje na sustavu skrivaju izbjegavanjem standardnog sigurnosnog skeniranja ili
mehanizama poput anti-virusnih i anti-spyware alata. Oni su Cesto i trojanski konji (eng. trojan) koji
uvjeravaju korisnike kako ih je sigurno pokrenuti na njihovom sustavu. Tehnike koje se za to koriste ukljucuju
prikrivanje pokrenutih procesa upravljackih programa ili skrivanje datoteka i sistemskih podataka (eng.
system data) na operacijskom sustavu. Takoder mogu instalirati i straZznja vrata (eng. back door) zamjenom
mehanizma za prijavu (npr. /bin/login) s izvrSnom datotekom koja napadacu otkriva tajne kombinacije za
pristup.

Ovi programi mogu postojati i kao legalne aplikacije koje nisu namijenjene preuzimanju kontrole nad
ugrozenim sustavom. Ipak zadnjih godina pojavljuju se kao programi koji pomazu napadacima ostvariti
pristup sustavu izbjegavajuéi detekciju. Rootkit programi postoje za razne operacijske sustave poput
+Microsoft Windows”, ,Linux”, ,Mac OS” i ,Solaris”. Ovisno o vrsti operacijskog sustava, rootkit programi
pojavljuju se kao upravljacki programi (eng. drivers) ili jezgreni moduli.

2.1. Znacajniji dogadaji u razvoju rootkit programa

Rootkit tehnologija nije novina, nego postoji vec vise od desetljeca. Izraz rootkit je originalno oznacavao
zlonamjerno oblikovanu skupinu alata za operacijske sustave, temeljene na platformi ,Unix”, koji su
sluzili za neovlasteno dobivanje administratorskih ovlasti. Ako napada¢ ima moguénost zamjene
standardnih administratorskih alata s rootkit programom, modificirani alati omogucuju mu upravljanje
administratorskim pristupom.

Danasnji rootkit programi ne mogu povecati prava napadaca prije nego su instalirani na ciljani sustav.
Kako bi uspjesno instalirao rootkit program na ra¢unalo, napada¢ mora imati ostvaren administratorski
pristup. To moze postiéi iskoriStavanjem sigurnosnih nedostataka koji dovode do povecanja prava na
racunalnom sustavu.

Prvi poznati rootkit program stvorili su 1990. godine istrazivaci Lane Davis i Steve Dake za platformu
»Sun0S” inacice 4.1.1. Raniji primjer programa sli¢cnog rootkit-u napravio je Ken Thompson iz laboratorija
Bell Labs. 1996. godine razvijen je prvi rootkit za operacijske sustave ,Linux”, a dvije godine kasnije i za
operacijske sustave ,Windows" (stvorio ga je sigurnosni stru¢njak Greg Hoglund). Znacajniji napredak
ovih programa dogodio se tek 2002. godine kada su napadaci u svoje rootkit programe poceli ukljucivati
mogucdnost stvaranja straznjih vrata i snimanja prometa.

Jedan od vecih napada rootkit programom dogodio se 2005. godine. Tada je tvrtka Sony BMG izazvala
skandal ugradnjom rootkit programa na CD (eng. Compact Disc) uredaje s glazbom. Razlog ugradnje tog
programa bio je upravljanje digitalnim pravima ili DRM (eng. Digital Rights Management), ali on je
omogudio stvaranje straznjih vrata kod korisnika CD-a. Spomenuti program, pod nazivom ,XCP*,
instalirao se na rac¢unala korisnika nakon prihvata poruke u pop-up prozoru prilikom ucitavanja CD-a.
Tvrtka je ubrzo izdala programsko rjeSenje za uklanjanje ovog rootkit programa te upozorila korisnike na
provjeru CD-a prije njihove uporabe. Svaki CD koji je sadrzavao zlonamjerni rootkit program imao je
posebnu oznaku na poledini, prikazanu na slici 1.

Pl%lgaclc (D/DVD/PC/Mac. PC : Windows 98SE/ME/
P4/XP, Pentium Il IE5.0, DirectX 9.0, 128 MB RAM. Mac: OK

Ripping: PC: Windows Media Player 9.0. Mac: OK

Portable Devices: Secure Windows Media,
Sony Walkman digital music players

Limited Copies

—> ‘2 cp.sonybmg.com/xcp; READMEHTML

TCompatlble thh

Slika 1. Oznaka CD-a ugrozenog rootkit programom
Izvor: Sony BMG
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Ranije opisani dogadaj ukazao je na to kako rootkit programima treba posvetiti posebnu paznju pa su
mnogi sigurnosni stru¢njaci poceli razvijati tehnike kojima bi sprijecili njihovo Stetno djelovanje.
Opasnosti od rootkit programa postali su svjesni i stru¢njaci tvrtke Microsoft kada su u prosincu 2006.
godine otkrili kako vise od 20% zlonamjernih programa usmjerenih na operacijski sustav ,Windows XP*
pripada tipu rootkit programa. Oni su ovu prijetnju ozbiljno shvatili te su ugradili funkcionalnost
detekcije i uklanjanja rootkit programa u alat ,MSRT" (eng. Malicious Software Removal Tool).

2.2. Namjena

Uspjesno instaliran rootkit program omogucava neautoriziranim korisnicima preuzimanje i zadrzavanje
potpune kontrole nad ugrozenim sustavima. Najées¢e skrivaju zlonamjerne datoteke, procese, mrezne
veze, blokove memorije ili vrijednosti registra od drugih programa koje administratori sustava koriste za
detekciju posebno privilegiranog pristupa resursima racunala. Neki rootkit programi mogu se prikazivati
kao da su isprepleteni s drugim datotekama, programima ili bibliotekama. To zna¢i da se umecu medu
oktete drugih programa kako bi zavarali skenere. Ipak, ne mora svaki rootkit program biti zZlonamjeran pa
mogu biti koriSteni za konstruktivne i destruktivne namjene kako je prikazano na slici 2.

— { "Zombie" |
StraZnja ‘ racunala
. vrata | p
~ Skiivanje |
Rootkit Zlonamjernih

programa

"Honeypot” & \&

Komercijalne
uporabe

Slika 2. Namjene rootkit programa

Mnogi rootkit programi skrivaju programe kako bi zlouporabili ugrozeni sustav te obi¢no ukljucuju
stvaranje straznjih vrata kako bi napadac¢ imao pristup sustavu. Jednostavan primjer je rootkit program
koji skriva aplikacije koje koriste sucelje za obradu naredbi (eng. command processing shell) kada se
napadac pokusa spojiti na odredeni mrezni priklju¢ak. Straznja vrata omogucuju korisniku koji nema
ovlasti pokretanje procesa s ovlastima privilegiranog korisnika, kao i obavljanje administratorskih
funkcija.

Jos jedna od ¢estih namjena rootkit programa je skrivanje mnogih drugih zlonamjernih programa poput
alata za snimanje mreznog prometa (eng. sniffer) ili alata za biljeZzenje korisnickih unosa preko tipkovnice
(eng. keylogger).

Moguc¢i nacin zlouporabe je i preuzimanje potpune kontrole nad nekim racunalom (eng. zombie
computer) kako bi se lazirao izvor nekog drugog napada. Alati za izvodenje takvih napada mogu
ukljucivati funkcije uskracivanja usluga (eng. Denial of Service), slanje nezeljenih poruka elektronicke
poste (eng. spam) isl.

Velik broj autora zlonamjernih programa odlucuje se za uporabu rootkit tehnologija kako bi skrili
djelovanje svojih programa na napadnutom sustavu. Razlog tome je Siroka dostupnost izvornih kodova
rootkit programa na Internetu.

Medutim, rootkit programi nisu uvijek koristeni za stjecanje kontrole nad sustavom. Neki programi
koriste rootkit tehnologije kako bi tre¢oj strani skrili svoje postojanje. Najjednostavniji primjer je
postavljanje racunala kojem je uloga otkrivanje zlonamjernih pokusaja pristupa sustavu (eng. honeypot).
Komercijalni programi koji koriste rootkit tehnologije su, primjerice, alati za rukovanje slikom diska (eng.
disk image): ,Alcohol 120%" i ,Daemon Tools". Razlog uporabe rootkit tehnologije kod navedenih alata je
zavaravanje operacijskog sustava kako bi se datoteka mogla prikazati kao CD disk. Neki antivirusni
programi (npr. ,Kaspersky”) takoder koriste slicne tehnologije kako bi se zastitili od djelovanja
zlonamjernih programa.
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2.3. Nacin rada

Jedan nacin na koji je moguce otkriti zZlonamjerne programe je skeniranje direktorija tvrdog diska kako bi
se usporedio sadrzaj datoteka s potpisima zlonamjernih programa sadrzanima u bazama podataka
skenera. Rootkit program djeluje tako da presrece sve zahtjeve te uklanja imena vlastitih datoteka s liste
koja se dobije kao odgovor.

Na primjer, ako postoji neki direktorij sa sljede¢im datotekama:

Ispravna_datotekal.exe
Ispravna_datoteka2.exe
Zlonamjerni_Program.exe
Ispravna_datoteka3.exe

Kada korisnik pokusa otkriti popis datoteka u direktoriju pomocu neke od naredbi, pregledom sadrzaja u
prozoru ,Windows Explorer” ili skeniranjem sadrZaja antivirusnim programom, rootkit program presrece
zahtjev te vraca sljedeci rezultat:

Ispravna_datoteka1l.exe
Ispravna_datoteka2.exe
Ispravna_datoteka3.exe

Bududi da skener ne vidi postojanje datoteke, ne moze provesti njeno skeniranje.

Kako bi se zlonamjerni program ili neka aplikacija automatski pokrenula s operacijskim sustavom, mora
postojati odgovaraju¢i zapis u registrima operacijskog sustava. Skeneri zlonamjernih programa
pretrazuju registre kako bi otkrili nevaljane vrijednosti koje osiguravaju pokretanje zlonamjernih
programa.

Na primjer, da bi se pokrenuli svaki put kada i operacijski sustav Windows, legitimni programi koriste
sljededi registarski kljuc:

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run_registry_key

Skeneri antivirusnih programa koriste razne funkcije za skeniranje navedenog sektora. Rootkit programi
presrecu takve funkcije te vracaju vrijednosti kakve one ocekuju kao ispravne, sto omogucuje skrivanje
njihova postojanja.

Prilikom skeniranja koriste se funkcije za otkrivanje liste pokrenutih procesa na racunalu, poput ispisa
komponente ,Task Manager” na operacijskom sustavu ,Windows"”. Tada se ispita svaki proces i usporedi
ga se s poznatim potpisima iz baza podataka. Rootkit programi takve funkcije mijenjaju zlonamjernim
inacicama kako bi se kao rezultat dobio ispis koji ne sadrzi zlonamjerne procese.

Presretanje opisanih poziva i funkcija obavlja se na nacin prikazan na slici 3. Kada se pokrene postupak
skeniranja nekim antivirusnim programom, skener radi API (eng. Application Programming Interface)
pozive. Rije¢ je o skupini standarda preko koje programi mogu pozvati posebnu uslugu operacijskog
sustava ili mreze. Nakon $to se pokrene takav poziv, rootkit program ga otima ponasajuci se kao neki
oblik filtra te kao rezultat pruza samo one rezultate koje korisnik i o¢ekuje. Znaci, zZlonamjerni procesi,
datoteke ili druge vrijednosti nisu detektirane te ostaju i dalje skrivene na korisnikovom rac¢unalu.
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Slika 3. Djelovanje rootkit programa

2.4. Tipovi rootkit programa
Postoji Sest vrsta rootkit programa, a to su:

1.

Revizija 1.04

Sklopovski rootkit programi — obi¢no su vezani uz male programe koji se koriste za kontrolu
raznih elektronickih uredaja (eng. firmware). Moguce ih je jednostavno sakriti u takve programe
jer se Cesto ne provjerava integritet njihovog koda, a koriste ih kako bi stvorili trajnu sliku
zlonamjernog programa (uklanjanje nije moguce nikakvim alatima). Primjer ovakvih programa
je napad na kreditne kartice koji se dogodio u listopadu 2008. godine. Tada su kriminalci
umetnuli zlonamjerni kod u mehanizam za ocitavanje kreditnih kartica kako bi dobili
informacije o korisnicima. Takve su informacije zatim slane kriminalcima preko mreze mobilnih
uredaja.

VMM (eng. virtual machine monitor) rootkit — funkcioniraju izmjenom boot niza rac¢unala
(inicijalni skup operacija koje se izvode kada se pokrene ra¢unalo) kako bi se ucitale kao virtualni
stoj. Takoder imaju mogucnost pokretanja originalnog operacijskog sustava kao virtualnog
stroja kako bi presreli sve sustavne pozive. Jedan od primjera ovakvih rootkit programa je
LSubVirt” koji su razvili istraZitelji iz tvrtke Microsoft i fakulteta Michigan.

Rootkit programi boot sektora ili bootkit — zamjenjuju legitimni pokreta¢ operacijskog
sustava (eng. boot loader) s nekim koji kontrolira napadac. Obi¢no on ima mogucnost pristupiti
zasticenom modu kada se pokrene jezgra. Kao primjer ovog programa najces¢e se navodi
,Stoned Bootkit” koji je omogucavao rusenje sustava te otkrivanje povjerljivih informacija o
korisniku sustava.

Jezgreni rootkit - dodaju kod ili zamjenjuju dijelove operacijskog sustava ukljucujudi jezgru i
pridruzene upravljacke programe. Mnogi operacijski sustavi podrzavaju upravljacke uredaje koji
se pokrecu s istim pravima kao i operacijski sustav (eng. kernel-mode device drivers). Prema
tome, ovakvi su rootkit programi najcesée razvijeni kao jezgreni moduli kod operacijskog
sustava ,Linux” te upravljacki programi kod operacijskog sustava ,Microsoft Windows".
Smatraju se vrlo opasnima zbog neograni¢enog pristupa sustavu. Jedan od prvih Siroko
poznatih jezgrenih rootkit programa razvio je Greg Hoglund za operacijski sustav ,Windows NT
4.0" te objavio u elektroni¢ckom c¢asopisu ,Phrack”.

Bibliotec¢ni rootkit - dopunjuju ili zamjenjuju sustavne pozive s inaCicama koje skrivaju
informacije o napadacu.

Aplikacijski rootkit — zamjenjuju legalne aplikacije s trojanskim konjima. Takoder mogu
izmijeniti ponasanje aplikacija dodacima, umetnutim kodom i sl. Primjer takvih programa je
rootkit koji preusmjerava korisnika s popularnih web stranica (poput www.google.com) na
napadaceve stranice.
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2.5. Usporedba s drugim zlo¢udnim programima

Racunalni virus je program kojem je glavni cilj promijeniti nacin rada rac¢unala, bez znanja i dopustenja
korisnika. Jednom kada je pokrenut, on ugroZava druge datoteke na rac¢unalu s ciljem da se na neki nacin
prosiri na druga racunala. Ugrozavanje se provodi umetanjem vlastitog programskog koda u legitimne
datoteke, a pokretanje pristupom istoj datoteci. Kao i racunalni virusi, rootkit programi mijenjaju
programske komponente sustava kodom koji ima ulogu skrivanja zlonamjernih radnji. Svaki virus
uzrokuje neki dogadaj s vise ili manje Stetnim posljedicama (od prikaza poruke na zaslonu ra¢unala do
onesposobljavanja ra¢unalne mreze). Sirenje virusa obavlja se prenosenjem (preko prijenosnih medija,
poruka elektronicke postei sl.) i pokretanjem ugrozenih datoteka na drugim rac¢unalima.

Poput virusa, i crvi se mogu samostalno umnozavati. Ipak za Sirenje im nisu potrebni drugi programi, vec
se Sire sami iskoristavanjem nedostataka u prijenosu podataka. Prije Sirenja automatski skeniraju mrezu
da bi otkrili ranjivosti sustava i iskoristili ih za ugroZzavanje operacijskog sustava. Zatim stvaraju kopije
koje zatim 3alju mrezom blokirajuci ostali promet. Ovim crvi djeluju na cjelokupnu mrezu, dok su virusi
usmjereni na skupinu ra¢unala. Za razliku od toga, rootkit se koristi u napadu na jedno racunalo.

Virusi i crvi mogu imati bilo koji oblik korisnog tereta (eng. payload) kako bi imali mogucnost
samostalnog umnozavanja. Kod rootkit programa korisni teret moze upravljati njegovim integritetom
(prikazivati ga korisnim programom, skrivati zZlonamjerne procese i sl.) kako bi ugrozio sustav. Na primjer,
svaki put kad se pokrene rootkit inacica naredbe ps (status procesa), pretrazuju se kopije init (stvaranje
procesa) i inetd (upravljanje Internet uslugama) kako bi se osiguralo zadrzavanje ugrozenih inacica.
Ostatak korisnog tereta osigurava napadacu zadrzavanje kontrole nad sustavom. Ovo obic¢no ukljucuje
posjedovanje straznjih vrata u obliku ugradenih (eng. hard-coded) kombinacija ,korisnicko ime/lozinka”.
Svi ovi programi na neki nacin imaju funkcije koje se preklapaju, a usporedba je vidljiva u tablici 1.
Takoder postoje i hibridni oblici programa tj. crvi s uklju¢enom instalacijom rootkit programa. Isto tako
rootkit program moze ukljucivati kopiju jednog ili viSe crva ili programa za snimanje prometa.

Obiljezje Rootkit program Racunalni virus Racunalni crv
Samosvtalno. NE DA DA
umnozavanje
Samostalno NE DA
Sirenje
Izmjena
stanja na DA DA DA
sustavu
Usmjerenost Jedno racunalo Vise raCunala Cjelokupna mreza
napada

Upravljanje . . Umnozavanj
Korisni teret integritetom/zadrzavanj T e/Stetno

o djelovanje

e kontrole; djelovanje

Tablica 1. Usporedba rootkit-a s virusima i crvima
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3. Anti-rootkit programi

Kao jedna od osnovnih zastita od opisanih prijetnji rootkit tehnologija razvijeni su razni anti-rootkit programi.
Njihov se rad zasniva na skupu sigurnosnih alata koji omogucuju otkrivanje skrivenih datoteka, mreznih

priklju¢aka, procesai sl.

3.1. Problemi prilikom skeniranja

Revizija 1.04

3.1.1. Skrivanje djelovanja

Skeniranjem liste procesa moguce je lako uoditi koji od njih zauzima ogromne koli¢ine resursa
rac¢unala 3to je jedno od osnovnih obiljezja vecine zlonamjernih programa.

Jedna od komponenti koje se nalaze ugradene u operacijski sustav, a omogucuju ispis liste
aktivnih procesa je ,Task Manager”. Njenim pokretanjem korisnik moze vidjeti aktivne procese na
racunalu te koli¢inu memorije i CPU (eng. Central Processing Unit) jedinica koje zauzimaju.
Takoder, uklju¢uje moguénost zaustavljanja svakog od procesa ukoliko korisnik prepozna da se
radi o zlonamjernom programu. Nedostatak ovog programa je nepostojanje zapisa 0 smjestaju
programa na disku pa je u te svrhe pogodnije koristiti naprednije programe (poput ,Process
Explorer”).

El windows Task Manager E@@
Fle Options View ShutDown Help
Applications | Processes | performance || Netwarking || Users
Image Mame User Mame CPU  MemU... ~ I
INsecapp.exe SYSTEM 00 26.834K |
hpgwmiex.exe SYSTEM 00 27.284K
AcroRd32.exe dijana 00 81.052K
wicomm, exe dijana 0d 54.960 K
svchost.exe SYSTEM 00 29.368K
sqlwriter.exe SYSTEM 00 13.696 K
sqlbrowser.exe NETWORK SERVICE 0d 6.536K
HpgToaster exe dijana 00 27.38K
SeaPort.exe SYSTEM 00 28.732K
MBService exe SYSTEM 00 31340k
firefox.exe dijana 11 401.780K
MATLAB.exe SYSTEM g 97.840K
sqlservr.exe NETWORK SERVICE g 45.436K
OfficeLiveSignin.exe dijana 00 25.704K
mdm.exe SYSTEM 00 14.088K
Com4QLBEx. exe SYSTEM 00 15.828K
AAWTray.exe dijana 00 25.548K
svchost.exe SYSTEM 00 22.824K
svchost.exe SYSTEM 0d 727K
ekrn.exe SYSTEM 00 102.068K
agrsmsve.exe SYSTEM 00 4.912K
svchost exe LOCAL SERVICE 00 25.168K
ctfman.exe difana 00 20.772K
OUTLOOK.EXE dijana g 18.876 K
GrooveMonitor.exe dijana g 27.684K
sV t.exe NETWORK SERVICE 00 29.904K
WINWORD.EXE dijana 00 196.480K
jusched.exe dijana 0d 23.904K
QLBCTRL exe dijana 00 43.876K
egui.exe dijana 00 519K
svchost.exe SYSTEM 0d
HPWAMain.exe dijana 0a
Isass.exe SYSTEM 09
services.exe SYSTEM 00
winlogon.exe SYSTEM ad 608 K
csrss.exe SYSTEM g 10.028K
msnmsgr.exe dijana 00 6576 K
igfxsrvc.exe dijana 00 13.012K
smax4pnp.exe dijana 00 22.980K
igfxpers.exe dijana 0d 12.472K @
oo e e Anmmmanw
[ show processes from all ussrs
Processes: 61 CPU Usage: 16% Commit Charge: 1309M / 4836M

Slika 4. Popis aktivnih procesa u ,,Task Manager-u”

Ipak, uporaba spomenute komponente ne osigurava prikaz pouzdanih rezultata o pokrenutim
procesima. Razlog tome je $to gotovo svi rootkit programi koriste presretanje APl poziva koje
stvara ,Task Manager” te vracaju rezultate koji ne ukljucuju skrivene procese. Ovo predstavlja
veliko ogranicenje u otkrivanju zlonamjernih procesa na sustavu.

Na sli¢an nacin rootkit programi djeluju kako bi sakrili:

e zlonamjerne zapise u registrima - ,Regedit” ne prikazuje zapise rootkit programa u
registrima,

e instalirane datoteke — ,Windows Explorer” ne prikazuje skrivene datoteke,
e mrezne konekcije - ,Netstat” ne prikazuje rootkit prikljucke,

e  zapise u memoriji,
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e ostale ucinke zlonamjernih programa (npr. blokiranje pristupa odredenim web
stranicama, prekid rada skeneraii sl.).

3.1.2. Tehnike skrivanja

Jedna od tehnika koju koriste rootkit programi koriste kako bi sakrili svoje djelovanje je presretanje
poziva funkcija sustava (eng. hooking). Radi se o preusmjeravanju normalnog programskog toka s
legitimnih programskih funkcija na one kojima upravlja rootkit. Tehnike ukljucuju filtriranje
rezultata funkcija za skeniranje i analizu sustava. Uspjesnost ovih tehnika lezi u tome 3to se rad
funkcija temelji na podacima koje dobiju od operacijskog sustava.

Operacijski sustav Windows koristi mnoge podatkovne strukture (tablice) za pohranu kriti¢nih
informacija sustava. Rootkit programi napadaju takve strukture te presrecu njihov dohvat ili ih
zamjenjuju generiranjem novih.

Postoje rootkit programi koji uklju¢uju neku vrstu ,radara” te priviemeno prekidaju svoje
djelovanje ako se na rac¢unalu pojavi neki skener. Takoder, mogu ukljucivati i tehnike koje blokiraju
pristup web stranicama koje sadrze alate za njihovo uklanjanje, kao i preuzimanje takvih alata i
njihovo pokretanje.

Postoje brojne tehnike skrivanja koje koriste rootkit programi, a razlikuju se u ovisnosti o njihovom
tipu i namjeni. Svaka od njih predstavlja prepreku u otkrivanju njihova zlonamjernog djelovanja.

3.2. Rad anti-rootkit programa

Usporedno s razvojem brojnih tehnika skrivanja rada rootkit programa razvijane su i tehnike koje
omogucuju njihovo pouzdanije otkrivanje. Osnovne tehnike koje su uklju¢ene u popularnije anti-rootkit
programe ukratko su opisane u nastavku.

3.2.1. Detekcija temeljena na potpisima

Metode detekcije temeljene na potpisima (eng. signatures) godinama se vec koriste kod
antivirusnih programa. Koncept je vrlo jednostavan, a ukljuCuje skeniranje datoteka kako bi se
otkrio niz koji predstavlja tzv. otisak (eng. fingerprint) jedinstven za neki odredeni rootkit program.
Postupak detekcije prikazan je na slici 5.

3. Pronalazi se

potpis rootks
1. Radunalo 2.Pokrece se programa
je ugroZeno detekcija

temeljena na = —

zlonamjernim — — 26 7C FD 1B 45 82 $0
kadom potpisima Datoteéni iF :-f BA OF 3% 18 A4
T3 88 55 51 I!! Il 1”7

8 T1 AT TA BBOC 11

4. Detektor je
otkrio rootkst
program

Slika 5. Detekcija temeljena na potpisima

U slucaju da je pronaden takav potpis na nekoj datoteci, ona se oznacava kao ugrozena. Buduci da
se ovakvo skeniranje obi¢no primjenjuje na datotecni sustav, za otkrivanje rootkit programa je
obi¢no nepouzdano (osim u kombinaciji s drugim tehnikama). Razlog neuspjesnosti navedene
tehnike je skrivanje datoteka koje provodi gotovo svaki rootkit program.

Ipak, ova se tehnika moZze uspjesno primijeniti na skeniranje memorije sustava. Mnogi popularni i
poznati jezgreni rootkit programi mogu se otkriti ovakvim skeniranjem jer obi¢no postoji zapis o
njihovu djelovanju u memoriji jezgre. Osnovni nedostatak je moguénost detekcije samo javno
poznatih tj. ranije otkrivenih rootkit programa ciji potpis postoji u bazi podataka.
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3.2.2. Detekcija temeljena na ponasanju

Ukoliko detekcija temeljena na potpisima nije uspje$no otkrila postojanje rootkit programa,
moguce je iskoristiti detekciju temeljenu na ponasanju (eng. heuristic detections). Rad ovih
metoda zasniva se na prepoznavanju odstupanja u uobi¢ajenom ponasanju sustava, kao i u
provjeravanju uzoraka iz sustava (eng. system patterns). Postupak detekcije dan je na slici 6.
Njihova glavna snaga je mogucnost identificiranja novih, prethodno neotkrivenih rootkit

programa.
1. Radunalo 2.Pokrece se 3. Pronalazi se
je ugroZeno detekcija odstupanje od
zlonamjemim temeliena na narmalnog

kodom [POEELTID Razne stanja
podatkovne
- > strukture 3
. (tablice)

TY—

4. Detektor je
otkrio rootit
program

Slika 6. Detekcija temeljena na ponasanju

Postoje razni nacini na koji se provodi detekcija temeljena na ponasanju poput:

e Provjera SSDT (eng. System Service Descriptor Table) tablice s pokazivac¢ima funkcija -
radi se o skupini tablica koje odrzava jezgra. Svaki sustavni poziv iz korisni¢kog
programa preko API sucelja prikazuje se kao ulaz u podatkovnu strukturu SSDT koji
jezgra koristi kako bi locirala funkcije koje treba izvesti.

e Provjera IRP (eng. I/0 Request Packet) tablica individualnog upravljackog programa.
Svaki operacijski sustav i korisnicke aplikacije koriste IRP tablice kako bi komunicirale s
upravljackim programima kada trebaju izvesti neku posebnu funkciju koju on
podrzava. IRP tablicu posjeduje i jezgreni upravljacki program.

e Provjera IAT (eng. Import Address Table) tablica u svim DLL (eng. Dynamic Link Library)
bibliotekama koje obi¢no predstavljaju dio nekog programa. IAT tablice sadrze
pokazivace koji omogucuju aplikacijama lociranje i pokretanje sustavnih funkcija. Mogu
takoder sadrzavati i pokazivace na DDL biblioteke.

e Provjera postojanja dodanog programskog koda na odredenim putanjama (npr. do
filtra koji vraca izmijenjene rezultate nakon presretanja funkcija). Ove se provjere mogu
provoditi odredivanjem broja naredbi koje se izvode prilikom provjera. U sluéaju
postojanja rootkit programa taj ¢e broj biti znatno vedi.

Primjeri programskih alata koji koriste opisanu tehniku detekcije su:
e ,VICE" - detekcija na temelju staticke analize koda i podatkovnih struktura,
e Patchfinder” — detekcija na temelju analize putanje izvodenja.

3.2.3. ,Cross view” detekcija

.Cross view” detekcija predstavlja metodu koja je vodena pretpostavkom da je sustav ugrozen.
Funkcioniranje se zasniva na sljede¢em:

1. Pozivaju se API funkcije kako bi se dobili rezultati o pokrenutim procesima, skrivenim
datotekamaii sl.

2. Posebnim postupkom radi se provjera istih podataka na nizem sloju, ne koristeci API
funkcije.

3. Rezultati se usporeduju kako bi se otkrila odstupanja, tj. moguée postojanje rootkit
programa.

Opisani postupak detekcije prikazan je i na slici 7.
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5. Rootkit roothit

vraca Zeljeni

odgovor
3. Pozivaju ( ) 4. Rootfit
se API presrece
E E—— funkcije pozive
. Ragunalo
je ugrozeno 2.Pokreée se ’ WinaP
zlonamjernim 1085 View" w
\iﬂom/-? detekcija el ™~ 7. Usporeduju
> se rezultati
" i : ]
B. lzravno se
ske_nira_

sadriaja diska

7. Detektor
otkriv a rootkst
program

Slika 7. ,,Cross view” detekcija

Kako je vidljivo iz nacina rada, ove se metoda zasniva na cinjenici da ¢e rootkit programi (i sve
njegove komponente) biti skriveni u rezultatima APl funkcija koje oni presrecu. Postupak je
uspjesan jer su metode koje se koriste za dohvat istih podataka kao i API funkcije, dizajnirane na
nacin da nisu podlozne presretanju rootkit programa.

Nacin na koji se obavlja detektiranje prikazan je u nastavku kroz primjere pronalaZenja skrivenih
datoteka na operacijskom sustavu ,Microsoft Windows".

Kako bi se otkrio sadrzaj nekog direktorija potrebno je pregledati odgovarajuci sektor diska te
obraditi podatke. Detektori to obi¢no obavljaju preko funkcija:

1. ,CreateFile("\\\C")” - kreiranje ili otvaranje odredenog objekta kako bi se s njim moglo
rukovati,

2. ,ReadFile()” - pregled nekog dijela diska.

Alternativno tome, detektori mogu pokusati pristupiti pseudo-datoteci ,\\.\PHYSICALDRIVEO, te
zatim iskoristiti funkciju ,ReadFile()".

Obje opisane metode mogu biti vrlo jednostavno narusene djelovanjem rootkit programa.
Potrebno je samo presresti poziv funkcije ,ReadFile()” te izmijeniti rezultate o sadrzaju na disku.
Ipak, implementacija ovakvog postupka je dosta zahtjevna pa se rijetko nalazi u rootkit
programima.

Ipak, pouzdanije rezultate moguce je dobiti ako se u jezgru umetne ,agent” koji bi omogucio
zaobilazenje API poziva te koristio funkcije ,ZwCreateFile()"/“ZwReadFile()* u jezgrenom modulu.
Ova je tehnika uspjeSna u vedini slucajeva, osim ako rootkit koristi presretanje putem SST (eng.
System Service Table) ili IAT tablica.

U slu¢aju da prethodne provjere ne daju zadovoljavajuce rezultate, moguce je koristiti IRP(eng. I/0
Request Packet) zahtjeve za citanje nekog dijela diska i funkciju ,loCallDriver()” za njihovo slanje
izravno disku. Kao i prethodne metode, rootkit programi mogu zaobici i ovu detekciju. Potrebno je
samo presresti koristene IRP zahtjeve te izmijeniti rezultate.

Najdublja razina skeniranja koju je moguce postici je uporaba samih naredbi ,in” i ,out” kako bi se
komuniciralo izravno s upravljackim sklopom (eng. controller) tvrdog diska. Ovakvu detekciju bilo
bi nemoguce presresti, ali njena je implementacija vrlo sloZzena.

Kako je vidljivo iz opisanih primjera detekcije, da bi ovaj postupak bio uspjesan potrebno je
implementirati metode za dobivanje informacija o sustavu. Pri tome se javlja jedan od
nedostataka, a to je slozenost postupka implementacije. Drugi nedostatak metode lezi u tome $to,
i nakon uspjesne implementacije svih metoda, ostaje moguénost njihovog presretanja.

Programski alati koji koriste opisanu metodu su:
e ,Rootkit Revealer”,
e Klister”,
e ,Blacklight”,
e ,Strider GhostBuster”.
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3.2.4. Detekcija temeljena na integritetu

Detekcija temeljena na integritetu pruza alternativu detekciji putem potpisa i ponasanja. Obavlja
se usporedbom trenutne slike datote¢nog sustava ili memorije s ve¢ poznatom povjerljivom
inacicom. Svaka razlika medu njima uzima se kao moguca zlonamjerna radnja. Medutim, koliko
god da je ovo pouzdana metoda detekcije (jer moze ukazati na svaku promjenu), osnovni je
nedostatak nemogucnost specificiranja uzroka te promjene.

1. Stvara se 5. Provodi se

slika" stanja usporedba

neugroZenog trenutnog i
sustava

normalnog stanja

)

6. Detektor je
otkrio rootkit

Hash
vrijednosti
komponenata

p--

3. Pokrece se

2. Raéunalo detekcija :
je ugroZeno temeljena na 4. Uzima se program
zlonamjernim integritetu nova "slika"

kodom stanja

Slika 8. Detekcija temeljena na integritetu

Neki od nacina na koje je moguce provoditi ovakvu detekciju su:

1. Stvaranje baze podataka s jedinstvenim hash vrijednostima datoteka na sustavu. Kada
se pokrene skeniranje, detektor obavlja identi¢cno ra¢unanje hash vrijednosti te ih
usporeduje sa zapisima u bazi podataka. Temelji se na pretpostavci da se sistemske
datoteke ne bi trebale mijenjati (osim u slu¢aju kada se nadograduju novim inacicama,
ali tada su razlike ocekivane). Ova je metoda bila vrlo uspjesna u borbi protiv prvih
rootkit programa koji su obavljali jednostavnu zamjenu datoteka na disku s trojanskim
konjima. Na zZalost, moderniji rootkit programi adaptirali su se premjestanjem njihovih
modifikacija s diska u memoriju Sto je ucinilo ovu metodu gotovo beskorisnom pri
njihovoj detekciji.

2. Provjera integriteta podatkovnih struktura operacijskog sustava (IAT, SSDT, IRP tablica i
dr.) te memorije. Provodi se usporedba dijelova koda za vaznije biblioteke i upravljacke
programe na disku s njihovim odgovarajudim, valjanim slikama u memoriji.

Programski alati koji sadrze ovakve metode detekcije su:
o Tripwire”,

e ,System Virginity Verifier”.

3.2.5. Sklopovska detekcija

Jedini alat razvijen na temelju metoda sklopovske detekcije je ,Copilot”. Radi se o obliku PCl kartice
koja je umetnuta u posluzitelj na kojem se prati aktivnost rootkit programa. Cilj je zadrzati
neovisnost kartice o operacijskom sustavu koji bi morao biti ugrozen. Kako bi se to osiguralo,
kartica ima vlastite CPU resurse i koristi DMA (eng. Direct Memory Access) za skeniranje fizicke
memorije racunala. Obavlja se pretraZzivanje ponasanja koje ukazuje na postojanje rootkit
programa, poput:

e presretanja u SSDT tablicama,
e promjena u jezgrenim funkcijama (provjerom integriteta),
e izmjena klju¢nih podatkovnih struktura.
Spomenuti alat takoder ima vlastito mrezno sucelje za komunikaciju.
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Budud¢i da se radi o sklopovski izvedenom rjeSenju, alat pruza visok stupanj sigurnosti. Osnovni
nedostatak kod ove metode su visoki troskovi prilikom implementacije i odrzavanja.

4, Poznati anti-rootkit programi
4.1. Besplatni programi

4.1.1. Program ,Sophos Anti-Rootkit”

~Sophos Anti-Rootkit” omogucuje otkrivanje i uklanjanje rootkit programa koji mogu postojati na
ra¢unalu. Sucelje navedenog programa vidljivo je na slici 9.
Postoje dvije inacice ovog programa:

1. inacica sa korisni¢kim suceljem,

2. inacica s prozorom za naredbe.
Dostupan je za operacijske sustave ,Windows"” inaCica 2000, XP, 7 te Vista Server 2003 i Server
2008. Instalacija i uklanjanje ovog programa vrlo je jednostavna i ne zahtjeva puno vremena. Jedan
od nedostataka je nepostojanje automatskog aZuriranja inaica programa pa korisnik mora
samostalno preuzeti posljednju, valjanju inacicu.
Ovisno o racunalu koje se skenira, proces moze potrajati od 5 minuta do viSe od jednog sata.
Opcenito, skeniranje traje nesto dulje ako se provodi skeniranje posluzitelja. Takoder, proces je
moguce prekinuti u bilo kojem trenutku te naknadno ponovno pokrenuti.

Rezultat skeniranja je popis sumnjivih datoteka, a moze ukljucivati i vrijednosti ili kljuceve registra.
Nakon uklanjanja nekog od rootkit programa, njegovo ime nestaje s popisa.

x|

Descrption [ Locaion

[ I= Uik hidden Fle i roodel 100U
[ =P Lirkrioven: hidden fle ZE WMDY S Prafeteh) HDEF 1 00, EXE-02RD1 239
[wi=FHacker Defender Ceipnlodef | D0Leoe
I=IHacker Defender
]

- 2 SCan complete, -
Fraal Local hard drives “]\3)

i Hidden bams: &

Descripbor;  Macker Defender _
Locabion: Cirvihoodef drv. oy Tima token: e

Removabls: Ve (dean up recon

Hotes: o more dakall o III

| Sto scan | Help |

Slika 9. Program Sophos Anti-Rootkit

4.1.2. Program ,chkrootkit”

Program ,chkrootkit” sluzi za otkrivanje zlonamjernih rootkit programa , a sadrzi sljedece
komponente:

e ,chkrootkit” - skriptu koja provjerava da li sustav sadrzi rootkit modifikacije,

e ifpromisc.c” — provjerava da li je neko mrezno sucelje u promiskuitetnom nacinu rada
(mreZna kartica prihvaca propusta sav promet),

e chklastlog.c” - provjera za promjenom vrijednosti datoteke ,lastlog” (zapis o zadnjoj
prijavi na sustav),

e . chkwtmp.c - provjera za promjenom vrijednosti datoteke ,wtmp” (zapisi o svim
prijavama i odjavama sa sustava),
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o check_wtmpx.c” — provjera za promjenom vrijednosti datoteke ,wtmpx” (samo na
operacijskim sustavima ,Solaris”),

e ,chkproc.c” - provjera da li postoje skrivene ,/proc” vrijednosti,
e ,chkdirs.c” - provjera za znakovima ,LKM” trojanskih konja,
e ,strings.c” - brza zamjena nizova,

e chkutmp.c” - provjera za promjenama vrijednosti u datoteci ,utmp” (poput datoteke
~Wtmp” sadrzi zapise o svim prijavama i odjavama na sustavu).

Navedeni program je dostupan za platforme ,Linux”, ,MAC", ,BSD", ,Solarix” te ostale temeljene na
operacijskom sustavu ,Unix”. Instalacija i uklanjanje programa je vrlo jednostavno.

Prednost programa je detekcija velikog broja poznatih rootkit programa. Proces skeniranja obavlja
se s administratorskim ovlastima, a moguce ga je obaviti s raznim opcijama. Prije samog postupka
skeniranja komponentom ,chkrootkit”, preporuca se provjera komponentom ,ifpromisc.c” kako bi
se otkrilo da li je neko od sucelja u ugrozenom nacinu rada. Primjer ispisa dan je na slici 10
prikazanoj u nastavku.

[root chkrootkit-0.34]#4 ./ifpromisc
ethl iz not promisc
ethl:0 is not promisc
ethi:1 is not promisc
ethi:2 is not promisc
ethl:3 i3 not promisc
ethi:4 is not promisc
ethi:5 is not promisc
ethl:8& is not promisc
ethi:7 is not promisc
ethi:2 is not promisc
[root chkrootkit-0.34]1#

Slika 10. Rezultat skeniranja naredbom , ifpromisc”
Izvor: LinuxDevCenter

Zatim se pokrece naredba ,chkrootkit”, a kao rezultat dobije se popis datoteka s oznakom
valjanosti. Slika 11 daje primjer detekcije rootkit programa na navedeni nacin.

chkrootkit=0.34]# ./chkrootkit

necKin

Slika 11. Detekcija rootkit programa
Izvor: LinuxDevCenter
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4.1.3. Program ,RootKit Hook Analyzer”

Program ,RootKit Hook Analyzer” je sigurnosni alat koji provjerava postojanje instaliranih rootkit
programa na racunalu. Rad se temelji na prikazu svih jezgrenih usluga zajedno s nazivom,
adresom, modulom te opisom. Takoder omogucuje prikaz instaliranih modula i upravljackih
programa. Razvijen je za uporabu na operacijskim sustavima ,Windows" inacice Vista, XP, 2003 i
2000 (samo izdanje x86).

Ako se na sustavu pronadu neke nepravilnosti (slika 12), spomenuti program pruza mogucnost
provjere da li se radi o dijelu legitimnog programa.

RootKit Hook Analyzer - Mtp://vww.resplentence. com
[ Mosie [ Hooked ] Prouct [ Congany [ Descrgtion [ ~
reokmiewe mo Moowh®Wind, Memsch Copor N1 Kemel & System
reaskmiewe = [t kel Sk o Mk e e
recskiri eve m
reoikird eee m
reoskird see m
reoskmi eve m
& HilicieFie / ZuDrietefin OOEDEFT  reckmiene m
E3  NiDeleleKey / ZwDeleteKey DFISF5006  nSppoye YES
B HID e mhe.wm [Toboialipckh.  OOETOMS  riokrime ™
5 5 YES
[ -
& o
& ™
& ™
n
n YES
2 ™
n YES
u o
= o
% ™
7 m
n m
7 YES
m -
8l o
2 m
0 ™
B
s ™
o Ll
o L
8 ™
El o
E o
9
E ™
E o
E o
B ™
% ™
7 KiLoacflives /Zonl ooDriver [ ™
T aF 135050 YES
= DAIBIDTS m a
_ I Show hooked servces arly.
acy, 14 kel rooks found

Slika 12. Program ,,RootKit Hook Analyzer”
Izvor: Resplendence

Razvijena je i napredna inacica programa ,RootKit Hook Analyzer” pod nazivom ,SanityCheck”
(slika 13). Dostupan je za operacijske sustave: ,Windows XP*, ,Windows Vista”, ,Windows 2003" i
,2008 Server”.

Posebno obiljezje ovog programa je posebna tehnika nazvana ,deep inventory”. Radi se o postupku
koji omogucava dubinsko skeniranje upravljackih programa, procesa i mnogih drugih informacija
na sustavu. Takoder, program moze otkriti skrivene i laZirane procese, upravljacke programe i veliki
broj rootkit programa.

Welcome to SanityCheck 1.01

This program does a thorough check on your system to look for irregularities which are typically the work of rootkits, viruses
and other malware. This software goes to great lengths to check your system for hidden processes. hidden drivers, hidden
threads and detects many different types of hocks, hacks and hijacks.

Note that certain irregularities may be the work of antivirus or another security product that you have installed. This is
because security software itself often makes use of the same controversial techniques which are normally associated with
malware. This is why it is recommended to first disable all antivirus, antispyware, firewall and other security software which
may be running on your system.

In case any irregularities are found the report will attempt te find a responsbile process or module and offer suggestions on
how to proceed in the investigation.

Note that although this seftware creates a comprehensible report it is not intended for absolute novice users who do not
have net any type of idea about the software that is installed and running on their systems.

SanityCheck will do great efforts to detect:
Hidden processes

.
= Processes with spoofed names

* Processes attempting to appear as standard Windows processes
.

Processes with obviously deceptive names -
Status: Ready jﬂ
Slika 13. Program SanityCheck
Izvor: Resplendence
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4.1.4. Program ,RootkitRevealer”

Program ,RootkitRevealer” je napredni alat za detekciju rootkit programa namijenjen operacijskom
sustavu ,Windows” inac¢ice NT4 i novije. Ima moguénost otkrivanja mnogih rootkit programa
ukljucujuci: ,AFX”, ,Vanquish” i ,HackerDefender”.

Postoje dva nacina pokretanja skeniranja - ru¢no i automatski. Rezultat skeniranja ra¢unala je popis
registara koji ukazuju na prisutnost nekog rootkit programa. Primjer ispisa skeniranja dan je u
nastavku na slici 14, a prikazuje otkrivanje jednog rootkit programa ,HackerDefender”.

A estidtRevealer - Syvinternal: wew iyniniernal,cem

Hie Cpters Help
Pty Tmedamg Sie  Description
ﬂ'.nFlM'.’E'r'ETEN\EH:E.HIhEﬂd‘-.Hﬂthm.‘.H.d-?mI:I] TS 55T P DEyter  Hudden ham Wirdos AR

""KU-I'.S-T“:-'EN'-\.I:WIU'SBIDJ1\EMQMB-HBBM-\NHM'HMHRMLI] WIrO0GA8T P Obgtes  Hudden hom wirdows APL
LSS Tt st W rma\ P LAY _HADFERIDEFENDER 00 HTROG55T P Diytes  Hakden hom \wirdoes AP
a'-o-FLl-l'.S-'r"S-'Ehl'-]:u-IuEuiDE1\En1~ﬁle'JFE.h_'\'J-l=IEH:EFFHDEFDF'ﬂII NTROGSSTP Diyted  Hublen Foe \Wirdoei AP

ﬂ':"KL'W.S?‘}'[H\Ewwﬂﬂm1kﬂm~ctlmﬁhﬁe‘e’dﬁ1m‘ WIS ESTPH Obglex  Hadden hom \wirdoss AP
HELMASY S TE WA CardalS eI Sdrvac i HikoadDbaradedDin 100 NTGSETPAM  Diyler  Halden hom ekt APL
J:".'a-"tl:-l:l’w’!'i-'-dull:l'_ln NIFOEAETPM 3BNEE  Hadden homwradovs: AP

WIESET P EAS0FE  Hadon hom wirdoss AFL
Hukden o Wrekon: AP
Hakien hom v 474

Haukden hom Yewadort AFL

B CMTND DWW Pl H-DEF U0 EXE-1BFF 4B pf

Sran cavpiste 11 decrepancies found Sran

Slika 14. Program RootkitRevealer
Izvor: Microsoft TehNet

Potrebno je ispitati sve rezultate koji mogu ukazati na postojanje rootkit programa. Nedostatak
ovog programa je $to ne sadrzi mogucnost uklanjanja pronadenih zlonamjernih programa.

4.1.5. Program ,Rootkit Hunter”

Program ,Rootkit Hunter” sluzi za skeniranje racunala u svrhu pronalazenja rootkit programa, ali i
postojanja straznjih vrata.

Provodi vise vrsta ispitivanja poput:
e usporedbe MD5 hash vrijednosti,
e pregledom postojanja datoteka koje koriste rootkit programi,
e provjerom prava pristupa datotekama,
e pregledom nizova u modulu LKM (eng. Loadable Kernel Module),
e pretrazivanjem skrivenih datoteka.

Sadrzi podrsku za vecinu distribucija operacijskih sustava ,Linux” i ,*BSD" iako nije razvijena
inacica za platformu ,NetBSD”. Detekcija zlonamjernih rootkit programa opisanim alatom
prikazana je na slici 15.
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bash

2006 www.Christian-Hornung.de

Slika 15. Program ,,Rootkit Hunter”
Izvor: Antirootkit.com

4.1.6. Program ,,GMER"

Program ,GMER" je aplikacija za detekciju i uklanjanje rootkit programa na operacijskim sustavima
LSWindows” inac¢ica NT/W2K/XP/VISTA.

Ovaj program obavlja provjeru skrivenih:

e procesa,
e dretva,
e modula,
e usluga,

e datoteka,
e vrijednosti registra.

Sadrzi vrlo razvijeno korisnicko sucelje te mnoge funkcije za jednostavnu pretragu i uklanjanje
pronadenih prijetnji. Kako bi se uklonio rootkit program, nakon njegova pronalaska, korisnik treba
samo odabrati odgovarajucu opciju za brisanje zlonamjernih sadrzaja. Ovaj je postupak prikazan
na slici 16.
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ADS D W MDD Shavstem 3z w32 svs

Type | MName | alue

SYSEMTER 7 FFE4EFAF

Code F7E 4A45E plofCallDriver

text ntoskinl. exelKei388E oiHelper + 1269 S040380F0 3 Bytes
text tepip. sysllPTransmit + 4273 F7DE7CFA € Bytes
text tepip. syl PTransmit + 9433 F7D3311C B Bytes
text tepip. ap2llPTranzmit + 18018 F7DSB 245 £ Bytes
tewt Wanarp.ene FIBF73FD 7 Bytes
Module [noname] [+ hidden = | FFEAT000

Thread 4:1040 FFE 44082

! i) 8]

Slika 16. Program ,,GMER” - uklanjanje rootkit-a

Izvor: GMER.com
4.2. Komercijalni programi

4.2.1. Program ,UnHackMe”

Program ,UnHackMe” sluzi za detekciju i uklanjanje rootkit programa, a razvijen je za operacijske
sustave ,WinXP”, ,Win7 x32“ ,Win2000", ,Windows2000”, ,Windows2003", ,Windows Vista“,

SWInNT 4.x%, ,Windows Vista” i ,Windows Vista Enterprise”.

Program je moguce besplatno isprobati u vremenskom razdoblju od 30 dana, ili kupiti licencu za
trajnu uporabu za $19.95. Sucelje programa vidljivo je na slici 17.

Osnovna obiljeZja navedenog programa ukljucuju:

1. jedinstvenu metodu otkrivanja zlonamjernih programa - praéenje procesa prilikom

samog pokretanja racunala.

2. visoka razina sigurnosti jer se jezgreni upravljacki programi koriste samo za stvaranje
slike stanja sustava (pa ne moze dod¢i do rusenja rada sustava prilikom skeniranja),

3. automatsko detektiranje rootkit-a prilikom pokretanja (u roku 5-7 sekundi),

kompatibilnost s mnogim antivirusnim i anti-rootkit alatima,

5. moguc¢nost uklanjanja drugih zlonamjernih programa (trojanski konji, adware,

spyware i sl).
& UnHackMe JS[=] E3
File Help
T Check | i Resuls
Attention!
A invisible software service found 6 E'\J_II Evit
It iz suzpicious to the Trojan class:
HackeiDefender rootkit. 7 Auto Removal method: click on the Stop.
Keyp | Source |
0 Dizable AutoRun @ El::tta Zgaooalt [E  Stop Service x’ Delete Kep
Mame | Yalue | Tvpe |
Type 18 REG_BIMARY
Stark 2 REG_BIMARY
ErmorControl 1] REG_EIMARY
ImagePath C:Atemphheihxdef1 00 exe REG_ExPAND_SZ
DizplayName HXD Service 100 REG_52
ObjectMame LocalSystem REG_5Z2
Drescription powerful NT roatkit REG_S5Z
|F|\e Path: C:stempihsbhsdef100.exe

Slika 17. Program ,,UnHackMe"

Izvor: Greatis
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4.2.2. Program ,Proces Master”

Program ,Proces Master” (slika 18) omogucuje detekciju i uniStavanje skrivenih procesa
zlonamjernih programa poput rootkit-a, virusa i spyware-a. Uspje$no otkriva vecinu rootkit
programa i njihove modificirane inacice. Njegov rad se zasniva na usporedbi rezultata koje dobiva
pregledom komponenti poput ,Task Manager‘-a i rezultata koje dobije skeniranjem samog
ra¢unala na razini sustava.

Razvijen je za operacijske sustave ,Windows" inacica 2000, XP i 2003, s tim da je besplatna inacica
dostupna na koristenje samo 30 dana, a licenca kosta $19.95.

@ Process Master - |Elﬁ‘
Filz Options  Help
Process FID Memory | Path
[System Idle Process] [1} 16 kb
alg.exe 1144 3164 kb CiWINDOWSIsystem32ialg.exe
C5rss5.ExEe 612 2968 Kb C\WINDOWSIsystem32icsrss, exe
ctfmaon.exe 1720 2708kKb  C\WINDOWS\system32\ctmaon, exe
explorer, exe 1408 14 332 kKb CAWINDOWShexplorer. exe
lsass.exe 692 5532 kb CWINDOWS|system32ilsass.exe
procmast. exe 1976 1460 Kb  C:\Program Files\Process Master\procmast. exe
services exe 650 2764 kb CAWINDOWS\system3Ziservices, exe
5SS, BXE 540 372kb  CAWINDOWSisystem32ismss exe
spoolsy, exe 1568 4088 kb C\WINDOWSIsystem32ispoolsy.exe
swchost.exe 1620 3844 kb CAWINDOWSsystem32isvchost. exe
swchost.exe 1368 4124 kb CAWINDOWS\system3Zisvchost, exe
swchost.exe 1100 2936 kb CAWINDOWS|system32isvchost, exe
swchost.exe 1024 15916kb  C\WINDOWSIsystem32isvchost exe
swchost.exe 932 3720kb  CAWINDOWSsystem32isvchost. exe
swchost.exe 44 4184 kb CIWINDOWS\system3Zisvchost, exe
Systam 4 21Z2¥b
WMwareService.exe 1924 1704kb  Ci\Program FilesiyMwareiWiware Tools\WiMwareService.exe
WMwareTray .exe 1704 2464 kKb C:\Program Files\WMwareiVMware ToolsiMwareTray . exe
WMwarelser exe 1712 2556kb  C:\Program Files\wMwarelviware Tools\iMwarelser . exe
winlogon,.exe B35 4Z40kb  CiWINDOWS\system3Ziwinlogon exe
wuaucl,exe 1264 6276 kb CWINDOWS|system32iwuaucl, exe
Processes: 23 Hidden processes: 1 Speed: High

Slika 18. Program ,,Process Master”
Izvor: Backfaces

4.2.3. Program ,Vipre”

Program ,Vipre” je antivirusni alat koji ukljucuje zastitu od spyware i rootkit programa. Sadrzi
podrsku za operacijske sustave: ,Windows 2000 SP4 RU1“, ,Windows XP” i novije (32 i 64-bitne) te
+Windows Vista”. Slika 19 prikazuje sucelje ovog programa.

Osnovna obiljezja spomenutog programa su:
e visoka razina zastite od prijetnji s malim u¢inkom na resurse rac¢unala,
e napredna tehnologija detekcije rootkit programa,

. zastita u stvarnom vremenu.
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Slika 19 Program ,,VIPRE"
Izvor: VIPRE
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4.3. Usporedba anti-rootkit programa

Na stranicama portala ,WhenSecurityMatters” objavljeni su rezultati usporedbe raznih anti-rootkrit
programa prilikom detekcije nekoliko poznatijih rootkit programa. Njihov je rad takoder usporeden s

mogucnostima detekcije pojedinih antivirusnih alata.

Istrazivanje je provedeno na racunalu s

operacijskim sustavom ,Windows XP SP2“. Popis svih ispitanih alata, kao i rootkit programa dan je u

tablici 2.

Anti-virusni programi

Anti-rootkit programi

Rootkit programi

,BitDefender Antivirus
2008"

~Dr.Web 4.44"

~F-Secure Anti-Virus
2008"

~Kaspersky Anti-Virus
7.0"

~McAfee VirusScan Plus
200"

,Eset Nod32 Anti-Virus
3.0”

»Symantec Anti-Virus
2008“

~Trend Micro Antivirus
plus Antispyware 2008"

+AVG Anti-Rootkit 1.1"

LAvira Rootkit Detection
1.00.01.1"

»GMER 1.0.13"

+McAfee Rootkit Detective 1.1"

,Panda AntiRootkit 1.0”

,RkU 3.7"
»Sophos Anti-Rootkit 1.3“

LTrend Micro RootkitBuster
1.6."

,Trojan-Spy.Win32.Goldun.hn”
L1rojan-

Proxy.Win32.Wopla.ag”
LSpamTool.Win32.Mailbot.bd”
»Monitor.Win32.EliteKeylogger.21"

+Rootkit.Win32.Agent.ea”

,Rootkit.Win32.Podnuha.a”

Tablica 2. Popis programa koristenih u ispitivanju

Rezultati ispitivanja (slika 20) pokazuju da su najbolju detekciju medu antivirusnim programima ostvarili:

1. ,DrWeb 4.44",

2. ,Kaspersky Anti-Virus 7.0",
3. ,Symantec Anti-Virus 2008".

ootkit. Win32.
Ageni €3 Podnuha a

BitDefender Antivirus 2008

Dr.Web 4.44

F-Secure Anti-Virus 2008
Kaspersky Anti-Virus 7.0
Eset Nod32 Anti-Virus 3.0
McAfee VirusScan Plus 2008
Symantec Anti-Virus 2008

Trend Micro Antivirus
plus Antispyware 2008

__5

-

45

15

Slika 20. Rezultati usporedbe antivirusnih programa
Izvor: portal ,,WhenSecurityMatters”

Gotovi svi anti-rootkit program osim programa ,McAfee Rootkit Detective“i dali su dobre rezultate
tijekom ispitivanja,. Svi rezultati prikazani su na slici 21.
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Anti-rootkit specialized software

AVG Anti-Rootkit 1.1
Avira Rootkit Detection 1.0
GMER 1.0.13

McAfee Rootkit Detective 1.1
Panda AntiRootkit 1.08
Rootkit Unhooker 3.7.300
Sophos Anti-Rootkit 1.3.1

TrendMicro RootkitBuster 1.6

Rootkit.\Win32.
Agent.ea

Rootkit. Win32.
Podnuha.a

I —
- o
— - .
- .
.
= -
o .

Slika 21. Rezultati usporedbe anti-rootkit programa

Izvor: portal ,,WhenSecurityMatters”

Sli¢nu usporedbu programa prilikom detekcije rootkit prijetnji napravio je portal ,Anti-Malware.ru”. Cilj je
bio odredivanje koji je program najucinkovitiji prilikom detekcije i uklanjanja rootkit programa. Rezultati
su pokazali kako je antivirusni alat ,Kasperski Anti-Virus 7.0” najbolji medu trenutno popularnijim alatima
prilikom otkrivanja rootkit programa. Medu ostalim rezultatima izdvajaju se anti-rootkit alati ,Rootkit
Unhooker 3.7, ,GMER 1.0” te ,Avira Rootkit Detection 1.0” s takoder odli¢nim rezultatima uklanjanja
rootkit programa. Ostali rezultati prikazani su na slici 22.

Detekcija rootkit programa

Trend Micro Antivirus plus Antispyware 2008
ESET NOD32 Anti-Virus 3.0

Mcafee VirusScan Plus 2008

BitDefender Antivirus 2008

McAfee Rootkit Detective 1.1
F-Secure Anti-Virus 2008
Symantec Anti-Virus 2008

Trend Micro RootkitBuster 1.
Driweb4.44

Sophos Anti-Rootkit 1.3.1
Panda AntiRootkit 1.08

AWG Anti-Rootkit 1.1

Avira Rootkit Detection 1.0
Kaspersky Anti-Virus 7.0
GMER 1.0

Rootkit Unhooker 3.7

1,00
1,00
1,50

Slika 22. Rezultati istrazivanja portala , Anti-Malware.ru”

Izvor: Anti-Malware.ru
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5. Zastita

5.1. Detekcija

Rootkit programe moguce je detektirati antivirusnim programima koji se temelje na potpisima ili
pracenju ponasanja dok ih korisnik ne pokrene (pa nemaju mogucnost prikrivanja radnji). Nakon 3to je
rootkit pokrenut postoje razna ograni¢enja za njegovu detekciju jer oni izmjenjuju mnoge jezgrene
komponente. Osnovni problem kod detekcije rootkit programa je nemoguénost vjerovanja analizama
sustava, kao i otkrivanju neautoriziranih modifikacija. Drugim rije¢ima, akcije poput pregleda svih
pokrenutih procesa ili popisa datoteka u direktoriju ne moraju davati pouzdanu sliku stanja. Razlog tome
je izmjena pokrenutih procesa ili prekid aktivnost do prestanka skeniranja. U takvoj situaciji pouzdani
nacin detekcije je iskljuivanje ugroZzenog racunala te njegovo pokretanje s alternativnog povjerljivog
medija (npr. CD ili USB uredaj). Nepokrenuti rootkit ne moze aktivno sakriti svoje postojanje pa ih moze
otkriti bilo koji antivirusni program. Proizvodaci antivirusnih proizvoda zele ukljuciti detekciju rootkit
programa u tradicionalne antivirusne programe. U sluc¢aju kada rootkit prikrije svoje ponasanje za vrijeme
skeniranja, antivirusni program identificirat ¢e ga pomocu potpisa. Ipak, neki tvorci rootkit programa
stvaraju programe koji imaju mogucénost uklanjanja procesa antivirusnih programa iz memorije te time
onemogucuju rad antivirusnih programa.

Najucinkovitiji nacin detekcije rootkit programa je uporaba posebnih alata popu:

1. za sustave temeljene na platformi ,Unix” to su: ,chkrootkit”, ,rkhunter”, ,Zeppoo” ili
+OSSEC”,

2. za operacijske sustave ,Windows": ,avast! Antivirus”, ,RootkitRevealer’, ,Sophos Anti-
Rootkit”, ,F-Secure Blacklight” i ,Radix".

Jos jedna od metoda detekcije je usporedba sadrzaja prisutnog na disku sa kopijom u memoriji kako bi
se otkrile promjene koje je nacinio rootkit program. U tu svrhu moguce je koristiti neke od metoda
kriptografije (npr. hash funkcije). Nakon prvotne instalacije operacijskog sustava potrebno je napraviti
otisak (eng. fingerprint) te isti postupak ponoviti nakon svake nove instalacije nekog programa. Na taj
nacin administrator sustava bit ¢e upoznat sa svakom zlonamjernom izmjenom usporedbom novog i
starog otiska.

5.2. Uklanjanje

Izravno uklanjanje rootkit programa moglo bi biti dosta neprakti¢no. lako je poznat tip i ponasanje rootkit
programa, potrebno je puno vise napora i vremena za uklanjanje tih programa nego za jednostavno
ponovno instaliranje operacijskog sustava. Posao reinstalacije mozZe biti jednostavniji uz uporabu
programa za stvaranje slike diska.

Bududi da mnogi rootkit programi ugrozavaju datoteke na najnizoj razini operacijskog sustava, njegovo
pokretanje u sigurnom nacinu rada (eng. Safe Mode) ne omogucuje uklanjanje tog zlonamjernog
programa. Ipak postoje alati, poput ,BartPE” ili ,Live Distros”, koji omogucuju korisniku pokretanje
valjane kopije operacijskog sustava na ugrozenom racunalu. Tada korisnik ima mogucnost pregleda
sadrzaja na disku te moze zamijeniti ili obrisati zlonamjerne dijelove.

Druga vrsta alata, poput ,Symantec Veritas VxMS”, omogucuje antivirusnim skenerima zaobilazenje API
(eng. application programming interface) sucelja datotecnog sustava (eng. File System) operacijskog
sustava ,Windows". Navedena sucelja kontrolira operacijski sustav pa su ranjiva na manipulaciju s rootkit
programima. ,VxMS" izravno pristupa osjetljivim datotekama datote¢nog sustava pa moze izolirati svaku
nepravilnost.
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6. Ocekivanja u buducénosti

6.1. Zastupljenost rootkit programa

Napadi rootkit programima ¢ine mali dio zlonamjernih aktivnosti. Prema analizi tvrtke IBM s pocetka
2008. godine, prijavljeno je 1138 napada rootkit programima (slika 22). To je u usporedbi s napadom
trojanskim konjima (oko 100 000), racunalnim crvima (oko 60 000) te virusima i adware programima (oko
45 000) gotovo neznatan udio u ukupnim prijetnjama.

Ipak, potrebno je obratiti pozornost na prijetnje koje donosi i taj tip zlonamjernih programa zbog
posljedica koje mogu uzrokovati na ugroZenim racunalima. Neke od najozbiljnijih su potpuno
preuzimanje kontrole nad ugroZenim ra¢unalom u svrhu pokretanja napada na druga rac¢unala (npr.
spam), zatim, mogucnost prikrivanja raznih zloc¢udnih radnji i programa i otvaranje straznjih vrata na
napadnutom rac¢unalu.

I
Spyware 308
Rootkit | 1,138

Keylogger | 1,463

Other 14,907
Password |
Stealer | - g
Dialer | 23,449
Backdoor ) 25,907

Downloader 41,389

Virus - 48,889

| | | | | |

0 20000 40,000 60000 80,000 100,000 120,000
Slika 23. Udio pojedinih zlonamjernih programa u ukupnim prijetnjama
Izvor: IBM

Sigurnosni stru¢njaci koji sudjeluju u razvijanju anti-rootkit programa ,Panda Anti-Rootkit”, izdali su u
lipnju 2007. godine izvjesce o rootkit programima. Tvrde kako rootkit programi koriste razne tehnike kako
bi skrili svoje postojanje na sustavu (datoteke, procese i vrijednosti registra). One sezu od jednostavnijih
metoda koje uklju¢uju presretanje IAT funkcija, do naprednijih tehnika koje se javljaju kod jezgrenih
rootkita. Radi se o modifikaciji SDT (eng. Service Description Table) ili IDT (eng. Interrupt Description
Table) tablica te omogucuiju filtriranje poziva upravlja¢kim programima.

Takoder navode kako su otkrili neke rootkit programe koji koriste naprednije metode za zaobilazenje
detekcije anti-rootkit programom. Neke od njih su instalacija unutar podrucja NTFS ADS (eng. New
Technology File System Alternate Data Streams) tokova, $to Cini detekciju i postupak uklanjanja vrlo
otezanima. Radi se o komponenti datote¢nog sustava NFTS koja omogucuje pridruzivanje vise
podatkovnih tokova jednom imenu datoteke.

Primjeri programa koji su koristili takve metode su:
e ,0ddysee.B”-instalirao se u ADS datoteke ,NTOSKRNL.EXE”,
e ,Rustock.A” —instalirao se u ADS direktorija ,C:\Windows\System32”.
e ,Unreal” -instalirao se u ADS diska sustava.

lako mnogi anti-rootkit programi koriste napredne tehnike detekcije poznate pod nazivom ,cross view”,
oni nisu u mogucnosti detektirati rootkit programe skrivene u ADS podrucju.

Osim navedenih funkcionalnosti rootkit programa, istrazitelji su otkrili neke nove:
1. Skrivanje izvodenja umetanjem u jezgrene dretve,
2. Unistavanje vlastite strukture u slu¢aju pokretanja nekog anti-rootkit alata,
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3. Pretraga za trenutno dostupnim sigurnosnim programima kako bi se otkrio pokusaj
detekcije,

4. Instalacija skrivenih posrednickih posluzitelja (eng. proxy) za slanje neZeljenih poruka
elektronicke poste (eng. spam).

6.2. Bududirazvoj

Od prve pojave rootkit programa, njihov razvoj tekao je velikom brzinom. Napadaci neprestano razvijaju
nove metode skrivanja zlonamjernih radnji koje su uklju¢ene u te programe kako bi se zaobisla detekcija.
Njihov razvoj potaknut je i cinjenicom da je programski kod vecine rootkit programa dostupan za
besplatno preuzimanje na Internetskim stranicama. To omogucuje neograni¢enu izmjenu
funkcionalnosti ili koriStenje ve¢ postojecih rootkit programa za napade. Sigurnosni stru¢njaci uporno
rade na otkrivanju metoda koje ¢e pruziti pouzdanu detekciju rootkit programa i ukljucuju ih u svoje anti-
rootkit proizvode. Ipak, ni danas ne postoji jedinstveni anti-rootkit program koji moze otkriti djelovanje
bilo kojeg rootkit-a. Zbog toga, da bi se osigurala veca razina sigurnosti, potrebno je provesti skeniranje
pomocdu vise anti-rootkit alata.

Razvojem tehnologije i ra¢unala moze se ocekivati daljnji napredak tehnika koje rootkit programi koriste
za skrivanje svojih datoteka, procesa i sl. Ve¢ su poznate inacice tih programa koje mogu prekinuti svoje
djelovanje tijekom skeniranja nekim alatom, instalirati datoteke u podru¢ja koja nije moguce skenirati ili
koji mogu onemoguciti rad antivirusnih programa. U budu¢nosti se mogu ocekivati samo jos naprednije
metode.

Paralelno s razvojem rootkit programa, oCekuje se povecanje svijesti o opasnostima koje oni donose. To
bi trebalo potaknuti proizvodace anti-rootkit programa na pronalaZzenje nactina detekcije naprednih
tehnika koje koriste rootkit programi. Ocekuje se ukljucivanje brojnih metoda detekcije u jedinstvene
alate kako bi se osigurala detekcija bar jednom do njih. Ipak, nije moguce predvidjeti, niti ocekivati,
razvoj alata koji ¢e imati mogu¢nost detekcije svih postojecih inacice rootkit programa. Isto tako, moguce
je da neke inacice rootkit programa toliko napreduju da ih nece biti moguce ukloniti sa sustava nikakvim
dostupnim alatima. U takvim slucajevima jedina opcija koja e ostati korisnicima je ponovna instalacija
operacijskog sustava.
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7. Zakljucak

Rootkit programi su tip zlonamjernih programa koji se koriste za skrivanje odredenih datoteka ili aktivnosti na
sustavima na kojima su instalirani. lako neki od njih imaju korisnu namjenu, naj¢eice su usmjereni na
ugrozavanje sustava kako bi se sakrilo djelovanje nekog zlonamjernog programa ili napada¢u omogucila
kontrola sustava.

Prve inacice tih programa koristile su vrlo primitivne metode pa je njihove radnje bilo lako detektirati.
Medutim, te primitivne metode velikom su brzinom prerasle u napredne mehanizme skrivanja prisutnosti
zlonamjernih sadrzaja na racunalima. Ukljucivale su skrivanje procesa, prodor u nove dijelove operacijskog
sustava, onesposobljavanje skeniranjai sl.

Sigurnosni stru¢njaci trude se razviti alate kojima mogu detektirati postojanje rootkit programa na ra¢unalu u
obliku anti-rootkit alata. Koriste tehnike detekcije koje se zasnivaju na pretrazivanjima baza podataka s ranije
otkrivenim rootkit programima ili pracenju ponasanja programa. Bududi da ove tehnike cesto nisu davale
pouzdane rezultate, razvijene su naprednije metode koje se oslanjaju na vlastite postupke skeniranja
podataka na disku. Rije¢ je o ,cross view” tehnikama koje koriste mnogi anti-rootkit programi, zajedno s
provjerom integriteta datoteka i memorije.

lako su dostupni razni besplatni i komercijalni anti-rootkit alati, ne postoji niti jedan koji jam¢i sigurno
detektiranje i uklanjanje svih vrsta rootkit programa. Razlog tome je njihova Cesta izmjena te veliki broj raznih
rootkit programa koji koriste neke posebne metode skrivanja. Kako bi se osigurala odredena razina sigurnosti
sustava, korisnicima se preporuca stalna primjena nekog od anti-rootkit alata s moguc¢nos¢u detekcije i
uklanjanja tih zlonamjernih programa. Takoder dodatnu sigurnost donosi savjesno ponasanje, sto se odnosi
na izbjegavanje pregleda sumnjivih web stranica i posjecivanja nesigurnih poveznica.
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