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Sigurnosni problemi u racunalnim programima i operativnim sustavima
podrucje je na kojem Nacionalni CERT kontinuirano radi.

Rezultat toga rada je i ovaj dokument, koji je nastao suradnjom Nacionalnog
CERT-a i LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju
sigurnosti Vaseg sustava.

Nacionalni CERT, www.certhr

Nacionalno srediste za sigurnost racunalnih mreza i sustava.

LS&S www.LSS.hr

Laboratorij za sustave i signale pri Zavodu za elektronicke sustave i obradbu
informacija Fakulteta elektrotehnike i raCunarstva Sveucilista u Zagrebu.

Ovaj dokument je vlasnistvo Nacionalnog CERT-a. Namijenjen je za javnu objavu, njime se moze svatko
koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz obavezno navodenje izvora
podataka. KoriStenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava CARNet-a,
sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeZze kaznenoj odgovornosti koja je
regulirana Kaznenim zakonom RH.
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1. Uvod

U danasnje vrijeme Internet korisnicima pruza usluge digitalne ekonomije koja nudi novu fleksibilnost s
opcijama kao sto je Internet bankarstvo i Internet trgovina te razne druge financijske usluge. Digitalna
ekonomija je ekonomija koja se temelji na razmjeni elektroni¢kih dobara i usluga. U takvoj ekonomiji tvrtke
posluju sa svojim partnerima i klijentima te provode transakcije putem web tehnologija, odnosno Interneta.
Dobro je poznato da se na digitalnom trzistu prenose veliki novéani iznosi te da digitalni ,posao” ubrzano
raste svake godine. Uz rastucu digitalnu ekonomiju, pojavljuje se i sve vise kriminalnih aktivnosti vezanih uz
nju. Ocito je da se sve viSe novca prenosi putem Internet bankarstva te da je broj cyber-kriminalaca u porastu.
Cyber-kriminalci su kriminalci koji koriste slabosti Interneta i racunalnih aplikacija kako bi ucinili kriminalno
djelo, kao sto je pljacka banke. Banke vise ne drze velike svote novca u svojim sefovima i fizicke pljacke
banaka su vrlo riskantne. Kako bi izbjegli taj rizik, kriminalci pribjegavaju cyber-pljackama.

Napadaci koriste nekoliko metoda prikupljanja informacija potrebnih za izvodenje pljacki. Jedna od njih je
phishing tehnika napada. Phishing se temelji na slanju laziranih poruka elektronicke poste u kojima se navodi
korisnika da otkrije osjetljive podatke. Osim primjene phishing napada, pljackasi mogu koristiti posebne
zlo¢udne programe, kao 5to su trojanski konji. Takvi se programi instaliraju na korisnikovo racunalo i prate
njegove navike te prikupljaju podatke potrebne za pristup Internet bankarstvu i obavljanje novcanih
transakcija. Pri tome se sluze alatima za pracenje unosa znakova s tipkovnice (eng. keylogger). Ukoliko je
pljia¢ka uspjesna, napadaci dobivaju veliku koli¢inu novca uz vrlo mali rizik jer ih se vrlo rijetko uhvati. Mnoge
velike tvrtke, posebice banke ¢esto skrivaju ¢injenicu da ih je netko opljackao elektronickim putem zbog toga
$to bi to znacilo da njihovi sustavi nisu dovoljno sigurni. Uz to, takav zaklju¢ak mogao bi izazvati paniku kod
klijenata banke te bi mnogo njih moglo povudi svoja sredstva iz banke, $to bi ako dovoljno klijenata to ucini
moglo dovesti i do propasti banke.

U ovom dokumentu opisane su vrste zlo¢udnih programa koje napadaci koriste za cyber-pljacke, zatim je
dan primjer phishing napada te opisana pojava crnog trzista zlocudnih programa. Takoder, govori se o
posljedicama napada te se preporucaju mjere zastite.
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2. Internet bankarstvo i motivacija napadaca

Ukoliko netko ude u poslovnicu banke i opljacka je, vijesti o tom dogadaju objavljuju se na vijestima u
udarnom terminu. Ako netko opljacka pet banaka na taj nacin, ljudi takoder o tom dogadaju slusaju na svim
televizijskim vijestima i ¢itaju o tome u novinama. Medutim, ukoliko pljackas orobi banku putem racunala,
odnosno Interneta, o tome nece biti rijeci u javnosti jer bi to znacilo da je sigurnost banke ugrozena te da su i
financijska sredstva klijenata takoder ugrozena. Naravno, ocit motiv napada na banke je novac, odnosno
ilegalno preuzimanje novca iz banke.

U posljednjih nekoliko godina uocen je porast cyber napada na banke. Cyber-napad je napad na ra¢unalni
resurs ili sustav upotrebom neke od tehnika zlouporabe ranjivosti tog sustava ili koriStenje korisnika racunala
kao posrednika za uspjesno izvodenje napada. Napadadi koriste raznolike vrste napada i inovativna sredstva
kako bi opljackali banke. Neke od metoda koje napadaci koriste su krada identiteta i/ili brojeva kreditnih
kartica te koriStenje keyloggera, trojanskih konja, crva, virusa i drugih malicioznih programa.

Napadaci koriste jednostavnost, brzinu i fleksibilnost Internet bankarstva namijenjenog klijentima banke za
poboljsavanje iskustva koristenja bankarskih usluga. Americki FBI (eng. Federal Bureau of Investigation)
izjavio je krajem 2009. godine kako je primije¢en znacajan porast Internetskih prijevara usmjerenih na banke
¢iji su klijenti male i srednje tvrtke te lokalne samouprave. Mnoge tvrtke nisu ni svjesne prijetnje napada
putem Internet bankarstva sve dok ih netko ne opljacka. Obzirom da napadaci koriste ukradene identitete te
brojeve kreditnih kartica i bankovnih ra¢una za pljacku banaka, korisnici ¢esto nisu svjesni da im je ukraden
identitet i/ili broj bankovnog racuna. U mnogo slucajeva tvrtke ne uspijevaju vratiti ukradeni novac. Napadaci
stalno usavrsavaju tehnologiju za izvodenje cyber-pljacki, sto otezava ucinkovitu primjenu zastita od takvih
napada. Cesto se napadi pokrecu zlouporabom sigurnosnih propusta u ra¢unalnim programima instaliranim
na osobnim racunalima korisnika. Osim toga, napadaci mogu iskoristiti i lakovjernost korisnika te ih
nagovoriti na odavanje osjetljivih podataka koje mogu kasnije upotrijebiti u pljacki.

Uoceno je da tipican napad na banke u Velikoj Britaniji uklju¢uje direktan pristup aplikaciji Internet
bankarstva, nakon ¢ega slijedi trenutno prebacivanje dostupnih sredstava na rac¢un plja¢kasa. Osim toga, Cest
je slucaj krade identiteta. U SAD-u je najc¢es¢i nacin prevare stvaranje laznih bankovnih racuna i kreditnih
kartica te njihova upotreba u pljacki bankovnih automata.

Razlike u infrastrukturi, tipi¢cna pitanja sigurnosti racunalne mreze i psihologija korisnika uvijek ¢e usmjeriti
napadace prema najslabijoj tocki u smislu sigurnosti prilikom planiranja i pokretanja cyber pljacke.

3. Vrste zlo¢udnih bankarskih programa

3.1. Programi za pracenje unosa znakova s tipkovnice (eng. Keyloggers)
Keyloggeri su zapravo 3pijunski programi koji prate i biljeze svaku tipku koju korisnik pritisne. Dijele se u
dvije skupine:

e alati u obliku programskih paketa i

e uredaji koji se ugraduju u sklopovlje racunala.

Programi za pracenje unosa znakova s tipkovnice se ukljuc¢uju u lanac dogadaja izmedu pritiska tipke na
tipkovnici i prikaza znaka na zaslonu racunala. To se postiZe na vise nacina:

e postavljanjem video nadzora,

e podmetanjem prislusnog uredaja u tipkovnicu,

e presretanje znakova upotrebom samog racunala,

e promjenom upravljackih programa tipkovnice,

e promjenom programa za obavljanje posebnih funkcija tipkovnice (eng. filter driver),
e presretanjem funkcija jezgre operacijskog sustava ili

e presretanjem dll (eng. Dynamic-link library) funkcija (dll je dinamicka biblioteka koja se koristi na
operacijskim sustavima Windows).
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Sklopovski uredaji za pracenje unosa znakova s tipkovnice su obi¢no male veli¢ine i postavljaju se u
tipkovnicu, na komunikacijski kabel koji povezuje tipkovnicu i ra¢unalo ili u samo racunalo, dok se
programski paketi sastoje od alata koji prate i biljeze pritiske tipki na tipkovnici.
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Slika 1. Primjer KGB keylogger programa u izvodenju.
Izvor: PC WIN download center

Napadaci koriste opisane programe kako bi preuzeli osjetljive informacije kao $to su brojevi kreditnih
kartica, PIN-ovi, korisnicki podaci i slicno. Programi za pracenje unosa znakova s tipkovnice prikupljaju
podatke i dostavljaju ih na posebna racunala za odlaganje takvih podataka (eng. dropzones) s kojih ih
napadac lako moze dohvatiti.

Moguce je otkriti racunala na koja program 3alje prikupljene podatke obavljanjem dinamicke analize
upotrebom programa za analizu ponasanja zlo¢udnih programa (poput programskog paketa
CWSandbox [1]) i simulacijom zlo¢udnih programa u kontroliranom okruZju. Podaci dobiveni na takav
nacin mogu se iskoristiti za automatsko otkrivanje ra¢unala za odlaganje podataka koje je prikupio
program za pracenje unosa znakova s tipkovnice. Upotreba ove tehnike vrlo je uspjesna.

Jedan od problema programa koji prate isklju¢ivo unos znakova s tipkovnice je da se takvom metodom
prikupe ogromne koli¢ine podataka koje treba poslati na ra¢unalo kojim upravlja napadag¢, a zatim medu
njima treba nadi korisne podatke (broj kartice, pin i sl.). Osim toga, potrebno je shvatiti u kojem je
kontekstu pritisnuta tipka te odrediti je i tipka pritisnuta kako bi korisnik unio znak za lozinku ili kako bi,
primjerice, napisao tekst u program Notepad. Napadaci imaju izbor koristiti programe koji isklju¢ivo
biljeze pritiske tipki na tipkovnici i/ili programe koji se aktiviraju na odredenu klju¢nu rije¢, snimaju stanje
zaslona ili preuzimaju HTTPS tokove podataka.

Zlo¢udni programi koji su napredniji od opisanih programa za praéenje unosa znakova s tipkovnice, a
koriste iste u svom radu su trojanski konji o kojima ¢e biti vise rijeci u nastavku.

3.2. Trojanski konji

Trojanski koniji jedni su od najjednostavnijih i vrlo rasirenih oblika zlo¢udnih programa. Oni sadrze neku
korisnu funkcionalnost i time privlace korisnika da ih preuzme na svoje racunalo i pokrene. Tom akcijom
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korisnik omogucuje napadacu pokretanje zlonamjernog programskog koda, odnosno pristup
odredenim podacima na rac¢unalu ili ¢ak preuzimanje kontrole nad cijelim racunalom (ovisno o namjeni
trojanskog konja). Trojanskog konja moze izraditi sam napadac ili ga moze preuzeti (kupiti) od nekog
drugog napadaca ili skupine.

Posebno opasna vrsta trojanskih konja su bankarski trojanski konji koji su prvenstveno oblikovani za
napad na bankarske sustava, ali i burze dionica koje se oslanjaju na Internet za prijenos podataka.
Osnovna funkcija spomenutih trojanskih konja je krada osobnih podataka Zrtve, kao 3to su brojevi
kreditnih kartica i PIN-ovi (eng. Personal Identification Number), te preuzimanje potpune ili djelomi¢ne
kontrole nad ra¢unalom korisnika. Napadaci koriste razli¢ite tehnike, kao $to je HTML injekcija, kako bi
ukrali podatke potrebne za pljacku banke i ukrali PIN-ove, lozinke, korisni¢ke racune, brojeve kreditnih
kartica i druge osjetljive podatke. HTML injekcija je ubacivanje HTML koda u odgovor web posluzitelja
kako bi se izmijenio sadrzaj web stranice koju korisnik ucitava. Trenutno ne postoji ucinkovita zastita
protiv njih pa se niti jedan korisnik Internet bankarstva ne moze osjecati potpuno sigurno. Naravno,
postoje odredene mjere zastite, ali niti jedna od njih ne pruza potpunu zastitu. O mjerama zastite biti ¢e

rijeci u poglavlju 9.
PC
Uni&titi? \\t
- SpreadSheet
Promuemtr?\ TN N
(Poslati’? : 1

Karisnik

Slika 2. Slikovit prikaz funkcija trojanskog konja.

Bankarske trojance obi¢no izraduju profesionalni cyber-kriminalci, kao $to je ruska skupina RBN (eng.
Russian Business Network)[20]. Takvi trojanci koriste sve napredne tehnike za izbjegavanje detekcije
antivirusnim alatima. Kako bi se suprotstavile, antivirusne tvrtke razvijaju posebne heuristicke algoritme
kako bi se nosili s ovim naprednim programima. Primjeri ove vrste trojanskih konja su Sinowal, Bancos,
Limbo, Zeus i drugi.

3.2.1. Kako funkcioniraju bankarski trojanski konji?

Trojanski konji posebno napravljeni za prikupljanje bankovnih podataka poceli su se pojavljivati
2004. godine. | prije su postojali programi koji su mogli ilegalno preuzimati osjetljive podatke, no
nisu se koristili za kradu podataka potrebnih za cyber-pljacku banaka. Jedan od razloga tome je da
prije Internet bankarstvo nije bilo dovoljno razvijeno i malo je ljudi koristilo postojece usluge. 2004.
godine bankarski su trojanci dizajnirani tako da filtriraju podatke dobivene prac¢enjem unosa
znakova preko tipkovnice (eng. keylogging) koji nisu vezani za trenutnu bankovnu sjednicu.
Uobic¢ajeno je da postoji mnogo podataka dobivenih prac¢enjem unosa znakova preko tipkovnice i
kradom korisnickih racuna i sli¢nih osjetljivih podataka. Kako bi pronasli korisne podataka u gomili
prikupljenih podataka napadaci koriste napredne tehnike trazenja podataka (eng. data mining).
Filtriranje nekorisnih podataka prilikom njihovog preuzimanja cini pljackase banaka mnogo
ucinkovitijima. Podaci se obic¢no filtriraju na razini URL-ova (eng. Unified Resource Locator) koje
korisnik koristi za pristup Internet bankarstvu. Kako bi se usredotocili na odredene web stranice,
bankarski trojanci tipi¢no sadrze ili preuzimaju sa upravljackog posluZitelja popis nizova znakova
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koji se koriste prilikom filtriranja. Spomenuti nizovi znakova su vezani uz banke, kao $to je na
primjer dio URL-a jedne banke, www.citibank.com, ,/TAN/* broj (TAN - Transaction Number) ili
nazivi prozora s porukama na web stranici (na primjer ,Dobro dosli u Citi banku” i sli¢no). Trojanski
konj prati aktivnosti na sustavu i krece u akciju kada filtar otkrije neki od nizova znakova danih u
primjerima. Neki bankarski trojanci imaju ogroman popis podataka o bankama. Na primjer,
Bancos.NL [2] sadrzi 2.764 razli¢ita bankarska URL-a iz vise od sto zemalja. Medutim, kada se
poblize pogleda popis banaka, moze se primijetiti da neke web stranice i nisu zapravo stranice za
Internet bankarstvo (npr. Bank of Finland, koja nije banka namijenjena gradanima). Takoder, na
popisu se mogu naci i banke koje ne koriste jednostavnu autentikaciju (koja se moze zaobici
tehnikama koje primjenjuje trojanski konj Bancos.NL).

Filtriranjem podataka bankarski trojanci preuzimaju korisne informacije o bankarskim aktivnostima
korisnika. To znali da trojanski konj treba znati kada korisnik koristi Internet bankarstvo.
Uobic¢ajeno je da trojanski konj prati samo koje se akcije odvijaju u web pregledniku, odnosno koje
stranice korisnik posjecuje. Bankarski trojanci koriste sljede¢e metode otkrivanja na koje web
stranice korisnik odlazi kada koristi web preglednik:

¢ Presretanje funkcijskih poziva, poruka ili dogadaja u aplikacijskim komponentama
(eng. hooking), npr. presretanje poziva API funkcija Wininet.

Upotreba BHO sucelja (eng. Browser Helper Object) [3][4]. BHO je DLL modul dizajniran kao
plugin za Microsoftov web preglednik Internet Explorer koji se koristi za omogucavanje
dodatne funkcionalnosti, kao sto je prikaz PDF dokumenata u web pregledniku.

¢ Oznacavanje naslova prozora (npr. funkcija FindWindow()[5])

¢ Koristenje DDE-a (eng. Dynamic Dana Exchange)[6]. DDE je tehnologija za komunikaciju
izmedu vise aplikacija na operacijskim sustavima Windows i OS/2.

o Koristenje COM (eng. Component Object Model)/ OLE (eng. Object Linking and
Embedding) sucelja.

¢ Upotreba dodataka za web preglednik Firefox.

¢ Upotreba LSP (eng. Layered Service Provider) sucelja [7]. LSP je funkcionalnost Windows
Winsock 2 Service Provider sucelja koje koriste Windows aplikacije za pristup prijenosnim
protokolima (eng. transport protocols), kao sto je TCP/IP.

Primjer tipi¢nog bankarskog trojanca je Banker.ark [8], koji krade korisnicke podatke potrebne za
prijavu na Internet bankarstvo nekih brazilskih banaka prac¢enjem unosa znakova s tipkovnice kada
URL upisan u web preglednik sadrZi neki niz znakova ukljucen u filtar.

Nakon 3to je trojanski konj utvrdio da korisnik pristupa web stranici banke, pokusava presresti
korisnicke podatke ili oteti autenticiranu bankovnu sjednicu. Kako bi to postigli, trojanci koriste
neke od sljedecih tehnika:

¢ Preuzimanje kontrole nad podacima u predloscima (eng. form grabbing). Koriste se
napredne tehnike pracenja unosa znakova s tipkovnice kako bi se presreli podaci o
prozorima na web stranici.

¢ Slikanje i snimanje stanja zaslona.
¢ Pracenje unosa podataka sa tipkovnice (eng. keylogging).

¢ Ubacivanje laznog sadrzaja i predlozaka za popunjavanje u web stranice za Internet
bankarstvo.

e Pharming (preusmjeravanje prometa web stranice na drugu laZznu web stranicu)
¢ Napadi s ¢ovjekom u sredini (eng. Man-in-the-middle attacks).

Neki trojanski konji koriste tehnike ubacivanja HTML koda (eng. HTML injection). Oni prate stranicu
kojoj korisnik pristupa i kada posjeti stranicu koja se nalazi u filtru umjesto prave stranice, prikazuju
laznu web stranicu. Jedan takav trojanski konj je Sinowal.cp [9], otkriven u ozujku 2007. godine.
Kada je Sinowal aktiviran na ugrozenom sustavu, on kontaktira posluzitelj kojim upravlja napadac.
Na posluzitelju se nalazi popis bankarskih stranica koje trojanski konj prati. Kada korisnik pristupi
stranici koju trojanski konj prati, prikazuje laznu web stranicu koja se nalazi na napadaevom
posluzitelju.

Tipi¢ni napad s ¢ovjekom u sredini na bankovne stranice temelji se na postavljanju lazne web
stranice koja mijenja i preusmjerava promet izmedu korisnika i posluzitelja.
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Slika 3. Napad s ¢ovjekom u sredini

3.2.2. Kako trojanci kradu novac?

Trojanski konj Haxdoor.ki napao je Svedske i njemacke banke u kolovozu 2006. te su vijesti o
njegovim uspjesima dosle u medije zbog toga 5to je uzrokovao veliku financijsku Stetu bankama u
spomenutim zemljama [10]. Trojanski konj je prikupio korisnicka imena, lozinke i PIN-ove korisnika
bankarskih usluga. Ovakav trojanski konj obi¢no prilikom prikupljanja podataka prikazuje lazne
informacije u dijaloskim prozorima korisnicima. Na primjer, kada korisnik upisuje svoje korisni¢ko
ime i lozinku, trojanski konj se aktivira i prikazuje prozor u kojem obavjestava korisnika da je krivo
unio podatke. U meduvremenu sprema korisnicke podatke i 3alje ih napadacima koji ih mogu
iskoristiti.

Mnogi bankarski trojanci kradu korisnicke podatke, transakcijske brojeve (TAN) ili jednokratne
lozinke (OTP - one-time passwords) i $alju ih posluziteljima kojima upravljaju napadaci. Napadac se
moze prijaviti na Internet bankarstvo i prebaciti novac na racun koji mu pripada ili vjerojatnije
prebaciti na racun kojeg nije moguce nadzirati. Banke mogu sprijeciti ovakve napade upotrebom
popisa lozinki, prac¢enjem nepravilnosti kod pristupa stranici i slicno. Sve viSe banaka pocinje
koristiti poboljsane i sigurnije nacine autentikacije, kao 5to je dvokoracna autentikacija, pa se
napadaci sve vise usredotocuju na banke koje jo$ uvijek nisu poboljale svoje sigurnosne
mehanizme. Dvokoracna autentikacija moze ukljucivati u prvom koraku upotrebu tekstualne i u
drugom koraku graficke lozinke. Ako je tekstualna lozinka ukradena, napada¢ ne moze pristupiti
ra¢unu jer ne zna graficku lozinku. Mnoge banke u SAD-u jo$ uvijek ne koriste jednokratne lozinke
ili neke druge bolje mehanizme prijave na sustav. To ih ¢ini ranjivima na uobicajene programe za
pracenje unosa znakova sa tipkovnice i phishing napade, koji ¢e biti objasnjeni u poglavlju 4.

3.3. Otimanje sjednica

Trojanski konji, osim $to se mogu koristiti za kradu korisnickih i autentikacijskih podataka, mogu se
koristiti i za otimanje autenticiranih sjednica. Ukoliko trojanski konj preuzme administratorske podatke,
¢ak ni viseslojni autentikacijski sustav nele pruziti zastitu od upotrebe autenticirane sjednice za
pokretanje ili izmjenu transakcija. Problem leZi u cinjenici da web preglednici na osobnim rac¢unalima
korisnika pristupom Internet bankarstvu postaju bankovni terminali.
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Slika 4.0timanje sjednice

Prilikom izvodenja napada otimanjem sjednica, zlo¢udni program moZze promijeniti sadrzaj transakcija.
Na primjer, neka korisnik unosi nalog za prijenos 200 kuna na tekuci ra¢un Pere Perica. Ukoliko napadac
otme sjednicu, on moze promijeniti iznos od 200 kuna u 999 kuna te umjesto Pere Peric¢a upisati podatke
o svojem racunu ili racunu kojim on upravlja. Osim toga, napada¢ moze unijeti i potpuno novi nalog za
prijenos novca. Kada je transakcija provedena, napada¢ moze pokupiti novac. Naravno bilo bi
prejednostavno da kriminalci koriste vlastiti identitet za obavljanje opisane pljacke i prikupljanje novca.

3.4. Preuzimanje kontrole nad podacima u predloscima (eng. form
grabbing)

Prikupljanje podataka potrebnih za upotrebu Internet bankarstva obi¢no obavljaju programi za pracenje
unosa znakova sa tipkovnice. To nije ucinkovito jer takvi programi biljeZze sve $to korisnik utipka, $to
znaci da napada¢ mora u gomili podataka pronaci one korisne. Zbog toga su 2003. godine napadaci
poceli koristiti preuzimanje kontrole nad podacima o prozorima. Spomenuta metoda odnosi se na
trojanca koji presrece podatke samo u slucaju kada korisnik popunjava neki predloZak koji sadrzi polja za
ispunjavanje. Kada korisnik popunjava nalog za novcanu transakciju, podatke unosi u za to predvidena
polja na predlosku. Podaci koje korisnik unosi obi¢no su osjetljivi (npr. brojevi bankovnih ra¢una i sli¢no).

Uobicajene tehnike za preuzimanje podataka s predlozaka ukljucuju:
e BHO sucelja,
e COM sucelja (npr IWebBrowser2) i
e presretanje funkcijskih poziva, poruka i dogadaja (eng. APl hooking).

Vecina takvih programa iskoristava sigurnosne propuste u web pregledniku Microsoft Internet Explorer,
medutim problem nije ogranicen isklju¢ivo na korisnike spomenutog web preglednika. Firefox je takoder
izloZzen zlouporabi opisanih zlo¢udnih programa. Na primjer, trojanski konj Haxdoor.gh moze preuzeti
podatke iz preglednika presretanjem genericke funkcije GetDIgltemTextA.

Mnogi trojanci, kao 3to je Sinowal, pokazuju korisnicima lazne web stranice izradene tako da izgledaju
kao prave. Nakon 3to je korisnik popunio lazni obrazac sa svojim podacima, trojanski konj pokazuje
dijalodki prozor sa porukom o pogresci. Dijaloski prozor je poseban prozor u kojem se prikazuju podaci
korisniku i/ili koji trazi interakciju s korisnikom. Prikupljeni podaci 3alju se napadac¢ima. Neki bankarski
trojanci prosiruju standardne obrasce izvornih bankarskih stranica. Na primjer, uz ukradene brojeve
kreditnih kartica za pristup novcanim sredstvima potrebno je poznavati i PIN. Nije uobic¢ajeno da web
stranice za Internet bankarstvo zahtijevaju unos PIN-a. Zato neki trojanci dodaju polje za unos PIN-a na
standardni obrazac. Na primjer trojanski konj Sters omogucuje kriminalcima da prikupljaju osobne
identifikacijske brojeve i druge osjetljive osobne brojeve, pra¢enjem unosa znakova s tipkovnice.
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3.5. Pharming

Neki bankarski trojanci preusmjeruju korisnika prilikom prijave na Internet bankarstvo na laznu web
stranicu. Ova metoda napada naziva se pharming. Napadac oblikuje stranicu tako da ona oponasa web
stranicu banke. Takva stranica takoder moze sluziti za napad s ¢ovjekom u sredini, mijenjajuéi sadrzaj
prometa koji se prenosi izmedu bankarske stranice i korisnikovog web preglednika. Postoji mnogo
razli¢itih tehnika pharming napada. Na primjer, trojanski konj moZe dodati nazive web stranica banke u
datoteku s IP adresama koje upucuju na zlonamjernu stranicu. Dobar primjer takvog trojanca je Ohost.je.
Jos jedna tipi¢na metoda je presretanje funkcija iz biblioteke ,wininwt.dIl” u procesu web preglednika
Internet Explorer. Takoder, neke inacice trojanca Haxdoor imaju ovu opciju. Mnogi web preglednici imaju
opciju upozoravanja korisnika da web stranica koju posje¢uju nema valjani certifikat. Bankarski trojanski
konj koji izvodi pharming napade upotrebom funkcija ,wininet.dll” u pregledniku moze zaobidi ili
potisnuti dijaloske prozore o upozorenjima. Takoder, trojanski konj koji moze mijenjati datoteke na
korisnickom rac¢unalu, moze i instalirati vlastiti certifikat te na taj nacin sprijeciti pojavu upozorenja.

3.6. Zlocudni visekoracni programi

Postoje programi koji izvode napade na bankovne racune u vise koraka. Prvi je korak pocetna infekcija
ra¢unala. Zlo¢udni se program instalira na korisnikovo racunalo ukoliko on posjeti stranicu koja ga sadrzi.
Preuzeti program 3alje svaki URL, odnosno adrese web stanica, koje korisnik posjeti posluzitelju kojim
upravlja napadac.

U drugom koraku zlo¢udni program prati kriptirani promet web stranica, kao $to je onaj koji se stvara
prilikom posjete web stranice za Internet bankarstvo. Takav se promet presrece i 3alje prema
napadacevom posluzitelju.

U tre¢em koraku napadac analizira promet i zaklju¢uje u kojoj banci zrtva ima racun. Zatim 3alje Zrtvinom
racunalu drugi program koji presrece pritiske tipki kada ona pristupa stranicama za Internet bankarstvo.

Sljedeca slika prikazuje tijek izvodenja napada u 3 koraka:

Infekcija racunala
zloéudnim programom

¢

pracenje prometa
odredenih
web stranica

analiza prometal
krada bankovnog racuna

Slika 5. Tok izvodenja napada

Na opisani nac¢in napadac saznaje informacije o korisnickom bankovnom rac¢unu, broj rac¢una, lozinku i
sli¢cno. Napadac ima sve potrebno za pljacku i kradu identiteta.

Korisnici se ne mogu potpuno zastititi, ali mogu sprijeciti prvi korak upotrebom antivirusnih programa
koji sprecavaju preuzimanje zlo¢udnih programa sa sumnjivih stranica.
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4, Lazno predstavljanje

U napadima laznim predstavljanjem postoje tri glavna aktera i to su:

e pruzatelj usluga - P (npr. banka),

e Zrtva-V (korisnik pruzatelja usluga)

e napadac-A.
Kako bi pruzatelj usluga, odnosno banka, osigurala isklju¢ivo autorizirani pristup svojim uslugama, ona
obavlja autentikaciju prije dozvole pristupa svojim uslugama. Zbog toga ona dodjeljuje korisnicima
korisnicke racune. Napadac Zeli koristiti usluge banke pretvarajuci se da je njezin korisnik. Kako bi to ucinio
mora mu ukrasti osobne podatke i korisnicki ra¢un. Prema tome, napadac uspostavlja komunikacijski kanal
prema zrtvi za preuzimanje podataka. Osim spomenutog kanala, postoji jos jedan komunikacijski kanal
izmedu napadaca i zrtve. Taj se kanal koristi za pokretanje napada laznim predstavljanjem i naziva se
napadacki kanal.

Pruzatelj
usluga
P

szl  qI=hina = - - - -
-

W legalno koristi P \ Cilj A je ilegalno
upotrebom svajih , koristenje P
korisni¢kih podataka

' preko V

napadacki kanal

- ———— - —

Napadaé

A

kanal za prikupljanje podataka

Slika 6. Napad laznim predstavljanjem

Postoji vise metoda za izvodenje napada laznim predstavljanjem. Tipi¢an primjer su phishing napadi.Ukoliko
se uzme primjer phishing napada na korisnike banke (slika 6) pruzatelj usluge je banka i napadac Zeli doznati
podatke korisnika za prijavu na Internet bankarstvo. Napadacki kanal je obi¢no lazna poruka elektroni¢ke
poste koja upucuje korisnika na laznu web stranicu. Web stranica je dio komunikacijskog kanala za
preuzimanje korisnikovih podataka.

4.1. Phishing

Phishing napadi podrazumijevaju aktivnosti kojima napadaci upotrebom laZiranih poruka elektronicke
poste i laznih web stranica financijskih organizacija (naj¢es¢e banaka) pokusavaju korisnika navesti na
otkrivanje osjetljivih osobnih podataka. Pri tome se misli na podatke kao $to su brojevi kreditnih kartica,
korisnicka imena, lozinke, PIN-ovi i slicno. Termin phishing dolazi od engleske rijeci "fishing" kojom se
metaforicki opisuje postupak kojim neovlasteni korisnici mame korisnike Interneta kako bi dobrovoljno
otkrili svoje podatke.

Napadac moze koristiti XSS (eng. Cross-site scripting) napad te iskoristiti propuste u dizajnu web stranica
za preusmjeravanje zrtvi na lazne web stranice gdje one otkrivaju osjetljive podatke potrebne pljackasu
da dode do novca ili nekih drugih osobnih podataka korisnika.

Jo$ opdenitiji oblik napada je oblik socijalnog inZenjeringa gdje napadac¢ nagovara korisnika da kaze
svoje podatke napadacu preko telefona. Napadac¢i mogu podmetnuti zlo¢udni program kojeg korisnik
moze preuzeti bez znanja posjecivanjem zlo¢udne stranice ili svjesnim kopiranjem privitka poruke
elektronicke poste. Zlo¢udni program moze sadrzavati program za pracenje unosa znakova s tipkovnice
koji dostavlja podatke napadacu na posebno ra¢unalo.
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Sljedeca slika daje primjer phishing prijevare ciljane na korisnike banke Washington Mutual. U poruci
elektronicke poste napadac tvrdi da spomenuta banka postavlja nove sigurnosne mjere zbog kojih je
potrebno potvrditi podatke o kreditnoj kartici. Kao $to je to uobic¢ajeno kod phishing prijevara, zrtva se
usmjerava na laznu web stranicu na koju unosi podatke o svojoj kreditnoj kartici bez znanja da ih

zapravo predaje cyber-pljackasu. Originalna poruka je na engleskom jeziku i ona je prikazana na slici 4.
Prijevod na hrvatski jezik dan je ispod slike.

& Washington Mutual Security Alert! =10] x|
| Fle Edt View Tools Message Help "
| x | *
Qv G w8 o x
Reply Reply All Forward Print Dedete |

From: ‘Washington Mutual Bank:

Dates Sunday, November 28, 2004 10:40 P
To:

Subject:  Washington Mutual Security Alert!

Diear Customer,

Sorry for disturbing vou, but we have to check vour ATM card
details

The management of our bank has made a decision to switch to

new transfers secunty methods

becanse of frequent frandulent operations. The new updated il
technologies will ensure the

secunty of your payments through our bank  As both software and
hardware will be updated,

some personal data will be lost inevitably, In order to restore all
information. necessary =l

&

Slika 7. Phishing poruka banke Washington Mutual
Izvor: About.com: Antivirus Software

Prijevod:

Cragi korisnice,

Oprostite na smetnji, ali morama provjeriti vase podatke kreditne kartice.

Uprava banke je odlu€ila koristiti nove metode za&tite prijenosa novca zbog Eestih prijevara.
Move tehnologije ¢e osigurati zastitu vasih transakcija preko nase banke. Kako ¢e se aZurirati
i programski paketi i sklopavlje racunala, gubitak nekih osobnih podataka je neizbjeZan.
Kako bismo sacuvali sve podatke potrebno je potyrditi vase podatke o ra¢unu unosom broja
bankovnog racuna i PIN-a

Slika 8. Prijevod poruke na hrvatski jezik.

Slika 8. prikazuje primjer phishing napada na korisnike banke SunTrust. U poruci se upozorava na
¢injenicu da ce se korisniku, ukoliko ne slijedi upute dane u poruci, suspendirati bankovni ra¢un. U poruci
napadac cak koristi sluzbeni logo banke. Originalna poruka dana je na slici i ona je na engleskom jeziku.
Ispod slike dan je prijevod na hrvatski jezik.
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i Please confirm your bank account reconds. =101 |
| mle Edt Yew Jools Message eip :"
I 5 F
| g & .8 = X 0 O
Hgdy Rty Al Forvard Pt Dl Privvicus hewl
¥ rom: Sirirust Bilng Depar tment
Dk Tussckay, MNovember 30, 2004 1124 AM
Ta:

Sobject:  Please confirm your bank sccount reconds.

SunTRUST

Pear valued Suntrust member,

Duee to concerns, for the safety and integrity of the online banking

community we have issued the following warning message. =

It has come to our attention that your account information needs to
be confirmed due to inactive customers, fraud and spoof reports. i
yvou could please take 5-10 minutes out of your online experience and
renew your records you will not run into any future problems with the
online service, However, failure to confirm your records may result in
YO account suspension.

o |

I z

Slika 9. Phishing poruka banke SunTrust
Izvor: About.com: Antivirus Software

Dragi cijenjeni clane Suntrust banke,

Zbog brige o sigurnosti i integritetu bankarske zajednice na Internetu objavili smo
sliedecu poruku upozorenja.

Primijetili smo da je potrebno potvrditi informacije o vaSem racunu zbag pojave
neaktivnih korisnika, prijevara i laznih izviestaja. Ako odvajite 5 do 10 minuta za
obnavljanje svajih podataka, necete vise imati problema s nagim uslugama.
Ukoliko ne obnovite podatke o ra¢unu, morat ¢emo vam zamrznuti racun.

Slika 10. Prijevod poruke na hrvatski jezik.
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4.2. Lazno predstavljanje upotrebom keylogger programa

Na slici 11. prikazan je pregled toka napada laznim predstavljanjem upotrebom programa za pracenje
unosa znakova sa tipkovnice.

autentikacija

putem pristup

korisnickih i upotrebom

podataka - ukradenih
! podataka
|

Mapadac
A

i
!
J

Webmail

..... P2

Slika 11. Shematski prikaz napada upotrebom keylogger programa

Svaka Zrtva ima svoje korisni¢ke podatke koje koristi za autentikaciju kod pruzatelja usluga. Na primjer, na
slici 11 je P1 web stranica Internet bankarstva i zrtva V1 koristi svoj broj ra¢una i lozinku za prijavu na stranicu
c. Napadac A koristi razli¢ite tehnike kano bi zarazio svaku zrtvu Vi s programom za pracenje unosa znakova
sa tipkovnice. On to moze uciniti, na primjer, slanjem poruka nezeljene elektroni¢ke poste (eng. spam) koje
sadrze zlo¢udni program u privitku, ubacivanjem zlo¢udnog programa kada korisnik posjeti zlonamjernu
web stranicu ili na neki drugi slican nacin. Jednom kada je racunalo Zrtve Vi zarazeno, program pocinje
snimati sve bitne unose znakova. Kako bi to ostvario, napada¢ mora prethodno odrediti koji ¢e se pritisci tipki
snimati, a koji ne. Na primjer, napadac¢ definira da se snima unos znakova samo kada se korisnik prijavljuje na
web stranicu za Internet bankarstvo. Nakon 3to je program prikupio odredenu koli¢inu podataka 3alje ih na
posebna rac¢unala s kojih ih napadac¢ pokupi i dalje koristi za lazno predstavljanje kao korisnik banke.
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5. Obitelji bankarskih trojanskih konja

Trojanski konji se mogu podijeliti u nekoliko obitelji. Razlikuju se prema bankarskim institucijama koje
napadaju, alatima za sazimanje koje koriste te prema ponasanju na sustavu zarazenog korisnika. Za detaljnije
informacije o obiteljima i njihovim svojstvima preporuca se pregled dokumenta o trojanskom konju Limbo
[18]. U nastavku su predstavljene dvije obitelji trojanskih konja koji su rasireni Internetom: Limbo/Nethell i
ZeuS/Zbot/Wsnpoem.

Obje obitelji koriste prepoznatljive kanale napada i preuzimanja podataka.

5.1. Limbo/Nethell

Ova obitelj zlo¢udnih programa obic¢no koristi zlonamjerne web stranice i phishing za ubacivanje na
korisnikovo racunalo. Napada¢ namami korisnike da posjete zlonamjerne web stranice upotrebom
phishing napada odnosno socijalnog inzenjeringa. Sam zlo¢udni program se implementira kao BHO
sucelje, na primjer kao plugin za Internet Explorer. Plugin reagira na odredene dogadaje web
preglednika, kao sto je pristupanje odredenim web stranicama, unos podataka i prikaz web stranica.
Limbo moze pristupati DOM (eng. Document Object Model) komponenti trenutne stranice i prepoznati
osjetljiva polja koja prati za kradu korisnikovih podataka. Taj postupak omogucuje zlocudnom programu
pracenje sadrzaja polja za unos podataka te zaobilazi razlicite metode koje se koriste za skrivanje
podataka, odnosno lozinki. Zlo¢udni program ima fleksibilne konfiguracijske opcije koje se mogu
podesavati tokom njegovog izvodenja. Uz to, program moze preuzimati zasticene podatke s raCunala na
kojem se nalazi i krasti tzv. cookie datoteke.

Kada korisnik unese svoje podatke, program ih 3alje posebnom racunalu s kojeg ih napada¢ moze
pokupiti. Program to obavlja putem HTTP zahtjeva prema posebno oblikovanoj PHP skripti koja se nalazi
na racunalu kojeg je napadac postavio za prikupljanje podataka. Primjer HTTP zahtjeva je:

http://example.org/datac.php?userid=21102008_110432_2025612

U primjeru je dan inicijalni zahtjev koji se salje nakon uspjesne infekcije. Na taj nacin program registrira
novu zrtvu. Parametar userid sadrzi datum i vrijeme infekcije, kao i slucajno dodijeljen identifikacijski broj
Zrtve. Posebno racunalo kojem napadac pristupa za prikupljanje podataka postavljeno je kao web
aplikacija. Spomenutu web aplikaciju napadac koristi za pregled i trazenje prikupljenih podataka te
poticanje korisnika da preuzmu i pokrenu odredene programe.

5.2, ZeuS/Zbot/Wsnpoem

Ova obitelj zlo¢udnih programa koristi nezeljene poruke elektroni¢ke poste. Te poruke sadrze kopiju
programa za pracenje unosa znakova s tipkovnice u privitku za instalaciju na korisnikovo racunalo. U
porukama napadaci pokusavaju prevariti i nagovoriti korisnika na otvaranje i preuzimanje privitka. Za
razliku od obitelji Limbo, Zeu$S koristi naprednije tehnike za kradu korisnikovih podataka. On se ubacuje
u procese aplikacija na korisnikovom rac¢unalu i skriva svoju prisutnost. Kada se uspjesno ubaci u Internet
Explorer, presre¢e HTTP POST zahtjeve kako bi preuzeo korisnicke podatke. Program takoder krade
cookie datoteke i zasticene podatke sa zarazenog racunala. Svi prikupljeni podaci Salju se na posebno
racunalo preko HTTP zahtjeva. Kao i kod trojanca Limbo, na posebnom racunalu pokrenuta je web
aplikacija, a ukradeni podaci spremaju se u datotecni sustav ili bazu podataka. ZeuS se moze dinamicki
konfigurirati. Napada¢ moze postaviti konfiguracijsku datoteku na posebno racunalo (posluzitelja
zlo¢udnog programa) koju prilikom komunikacije sa spomenutim racunalom Zeu$S preuzme. Moguce je
postaviti filtar koji odreduje koje ¢e se stranice pratiti, a koje ne. Osim toga, moze se postaviti opcija
slikanja trenutnog stanja zaslona veli¢ine 50x50 piksela oko pokazivaca misa. Spomenuta je
funkcionalnost ugradena kako bi se pratio unos znakova s programskih implementacija tipkovnica na
kojima korisnik miSem odabire koji ¢e znak unijeti. Osim toga, napada¢ moZe postaviti program za
izvodenje napada s ¢ovjekom u sredini. Svaki puta kada Zrtva upise Zeljeni URL, zahtjev se preusmjerava
na drugi (zZlonamjerni) URL, koji je zapravo oblik phishing stranice.
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6. Crno trziste

Na podrucju proizvodnje zlo¢udnih programa stvorilo se crno trziste. Cyber-kriminalci ne trebaju stvarati
svoje zlo¢udne programe, ve¢ ih mogu kupiti na forumima namijenjenim upravo prodaji i kupnji takvih
programa. Danas se na raznim forumima mogu kupiti posebno oblikovani zlonamjerni programi ili unajmiti
posebni posluZitelji na kojima su pokrenute zlonamjerne web aplikacije. Autori zlo¢udnih programa sve se
vise okrec¢u prodaiji svojih programa kao usluga.

Na crnom trzistu javljaju se i kriminalci koji kradu zlonamjerni programski kod od autora zlo¢udnih programa.
Oni preuzmui ili kupe zlo¢udni program, preurede izgled, stave svoj logo i prodaju ih kao svoje.

U posljednje vrijeme postao je trend unajmiti usluge posluzivanja Zeus ili Limbo obitelji trojanskih konja za
relativno nisku cijenu. PosluZivanje podrazumijeva upotrebu i postavljanje posebnih ra¢unala na kojima se
nalaze zlonamjerne web stranice te racunala na koja se 3alju podaci koje je zlo¢udni program prikupio. Takva
usluga stoji 50 americkih dolara za razdoblje od 3 mjeseca. Usluga ukljucuje:

e u potpunosti konfiguriran Zeus trojanski konj,

e prikupljanje podataka putem web preglednika,

e biljeZzenje svih FTP veza,

e krada bankovnih podataka,

e krada brojeva kreditnih kartica,

e phishing napadi na banke u SAD-u, Velikoj Britaniji i Rusiji,

e mogucnost upravljanja datotekama na Zrtvinom rac¢unalu,

e sve ostale funkcionalnosti trojanca Zeus,

e 10 sigurnosnih propusta web preglednika Internet Explorer, inacica 4, 5, 6, 7,

e 2sigurnosna propusta preglednika Firefox i

e 1 sigurnosna ranjivost web preglednika Opera.
Za 10 americ¢kih dolara mjese¢no moguce je dobiti smo uslugu posluZivanja Zeus trojanca.
Dakle, u posljednje vrijeme trend trzista je okretanje pruzanju usluga jer je isplativije od kupovanja
programskih paketa zloc¢udnih programa ¢ija cijena moze dosezati i nekoliko tisuca dolara. Najam posluzitelja

za trojanske konje je Cak isplativiji od kupovanja 1 GB ukradenih bankovnih podataka za odredenu banku.
Prema tome, 2009. godina je znacajna po promjeni trenda crnog trzista.

Cesto autori zlo¢udnih programa ¢ak nude i korisnicku podriku i besplatna aZuriranja zlo¢udnih programa
koje prodaju. Neki forumi nude i uslugu obavljanja novcanih transakcija na posten nacin. U takvim
slu¢ajevima forum zadrzava transakciju novca kao neutralna stranka sve dok kupac i prodavac¢ ne odobre
prodaju. Metoda kupnje i prodaje na crnom trzistu sli¢na je onoj na eBay-u. Prodavaci ne koriste svoja imena,
vec imaju korisni¢ke racune te tako ¢uvaju anonimnost. Kada novi prodavac ulazi na crno trziste, on moze
prikupiti pozitivne kritike kupaca. Na taj nacin njegova reputacija raste sve dok ne postane "provjereni
prodavac". Ukoliko dobije lo3e kritike, oznacava se kao nepovijerljiv, tj. prevarant.

Stvaranje reputacije prodavaca zlo¢udnih programa samo je jedan primjer modernog crnog trzista. Neki
forumi nude ispitivanje proizvoda. Ispituju, na primjer moze li odredeni trojanski konj izvesti napad kakav
dizajner programa tvrdi da moze. Neke web stranice ¢ak nude usluge provjere iskoristivosti ukradenih
bankovnih racuna. Potencijalnim kupcima se na taj nacin proizvod predstavlja uz recenziju. Prilikom kupnje,
kupac obi¢no kontaktira prodavaca privatno na njegov ICQ broj, slanjem poruke elektronic¢ke poste ili
privatnom porukom na forumu. Novac se prebacuje preko Internetskih usluga kao sto su e-gold ili
WebMoney. Za pristup crnom trzistu zlocudnim programima dovoljno je koristiti Google, ili neku drugu web
trazilicu. Naj¢esce je sadrzaj Web stanica crnog trzista zlocudnim programima napisan na vijetnamskom,
Spanjolskom, engleskom, kineskom i arapskom jeziku, dok su najpopularnije stranice na ruskom jeziku.

Policija i vladine organizacije kada otkriju lokaciju posluzitelja foruma, gase ih ukoliko imaju ovlasti to uciniti.
Kako bi se analizirala komunikacija na crnom trziStu potrebno je obrazovati ljude u smislu ra¢unalnih
tehnologija. Jedna poznata akcija protiv crnog trzista bila je prije tri godine. Operacija se zvala "Firewall" i
organizirala ju je tajna sluZzba SAD-a. Operacija je rezultirala uhi¢enjima 28 osoba u nekoliko razli¢itih zemalja.
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7. Posljedice napada

Posljedica napada za Zrtve je uvijek gubitak novca s bankovnog rac¢una. Opljackana stranka moze vratiti
novac ukoliko ima osiguranje od krade, medutim to nije jedina posljedica pljacke. Korisniku su ukradeni i
osobni podaci koje napada¢ moze koristiti u razlicite svrhe (pristup bankovnom racunu, prebacivanje novca
sa racuna korisnika na svoj i slicno). Prema tome, cyber-pljacke su oblik racunalnog kriminala koji je prijetnja
svim korisnicima Interneta. Banke su dosegle razinu kada je Internet bankarstvo postalo standard. To je
dobro za banke jer smanjuje troskove, i za korisnike jer im se olaksava financijsko poslovanje, no mnogi
korisnici Internet bankarstva ne znaju mnogo o rac¢unalima i lakovjerni su kada su u pitanju phishing napadi.
Ljudi koji su najvise izlozeni riziku su oni koji nisu obrazovani u smislu ra¢unalnih tehnologija i ne koriste
primjerene oblike zastite svojih ra¢unala.

U istrazivanju koje su proveli T. Holz, M. Engelberth i F. Freiling na Sveucilistu Mannheinm u Njemackoj
krajem 2008. godine analizirani su zlo¢udni programi namijenjeni kradi osjetljivih podataka sa zarazenih
ra¢unala. IstraZivaci su razvili tehnike proucavanja posebnih ra¢unala na koja trojanci 3alju prikupljene
podatke. Tokom razdoblja od sedam mijeseci uspjeli su identificirati vise od 70 takvih rac¢unala i otkrili oko 33
GB ukradenih podataka s vise od 170 000 ugrozZenih racunala. Medu ukradenim podacima pronadeno je vise
od 10 700 ukradenih korisni¢kih racuna za pristup Internet bankarstvu, oko 149 000 ukradenih lozinki za
pristup porukama elektronicke poste i 5 600 detalja s kreditnih kartica.

Rezultati analize potencijalnog prihoda napadaca ukazuju na to da on moze zaraditi nekoliko stotina dolara
na dan koriste¢i napade laznim predstavljanjem. Analiza je takoder pokazala da se gotovo jedna trecina
zarazenih rac¢unala nalazi u Rusiji i SAD-u. U slijede¢em poglavlju su dani savjeti kako se zastiti od opisanih
napada.

8. Primjeri napada i metode zastite

U travnju 2009. godine kriminalci su izveli napad na jednu od najvecih brazilskih banki Bradesco. Napad je
uklju¢ivao preusmjeravanje korisnika Internet bankarstva na zlonamjernu web stranicu koju su napadaci
koristili za kradu lozinki i kopiranje zlo¢udnog programa. Napadaci su izveli napad manipulacijom priru¢ne
memorije (eng. cache) na Brazilskom pruzatelju usluga NET Virtua.

DNS (eng. Domain Name System) napadi koji koriste manipulaciju priru¢ne memorije iskoristavaju slabosti u
Internetskom sustavu domenskih imena. Pruzatelji Internet usluga koji nisu primijenili potrebne zakrpe
ranjivi su na napade u kojima napadaci zamjenjuju IP adrese ciljanih web stranica sa adresama laznih
zlonamjernih web stranica. U tom slucaju korisnici koji posjec¢uju web stranicu banke zapravo posjecuju
zlonamjernu web stranicu koju je postavio napadac. DNS napad je stara tehnika napada, poznata jo$ od 90-
tih godina 20. stolje¢a. Predstavnik banke Bradesco izjavio je da je napad utjecao na oko 1% korisnika.

Jos jedan primjer napada je napad na Indijsku banku u rujnu 2007. godine. Napadaci su zarazili web stranicu
banke zlo¢udnim programom koji se kopirao na ra¢unala korisnika. Umetnuli su zlonamjerni programski kod
u naslovnu stranicu banke. Korisnici koji su posjecivali stranice banke priviemeno su preusmjereni na
zlonamjernu web stranicu s koje se kopirao trojanski konji i jo3 neki zlo¢udni programi na korisnikovo
racunalo. Nakon uspjeSnog kopiranja, korisnik je vrac¢en na originalnu stranicu banke.

Opasnosti stalno vrebaju na Internetu i milijuni ljudi su svakodnevno zrtve krada identiteta, financijskih
prijevara i pljacki. Zbog toga je vazno dobro se zastititi.

Banke sa svoje strane primjenjuju nove mehanizme zastite od napada, kao $to je upotreba virtualnih
tipkovnica, no i trojanski konji se prilagoduju novim sigurnosnim mjerama. Prilikom pristupa bankovnom
racunu preko Internet bankarstva neke banke, kao $to je BNPparisbas, koriste za unos posebnog broja za
pristup virtualne tipkovnice. Na takvim se tipkovnicama raspored brojeva svaki puta kada korisnik pristupa
stranici mijenja. Primjer takve tipkovnice dan je na sljedecoj slici:
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Slika 12. Primjer pristupa Internet bankarstvu banke BNPparisbas

Mnogi bankarski trojanci mogu snimati zaslon racunala ili zaobidi virtualne tipkovnice. Mnoge banke koriste
OTP (eng. one time password) lozinke te uredaje koji ih stvaraju. Korisnici trebaju upisati serijski broj uredaja i
jednokratnu lozinku kako bi se prijavili na Internet bankarstvo. Neki trojanci, kao 5to su Nuklus.a i Sinowal.cp
prikupljaju certifikate. Cilj ovakvog ponasanja je zaobilazenje autentikacije banaka koristenjem klijentskih
certifikata. Vise o certifikatima i metodama napada upotrebom certifikata moguce je procitati u dokumentu o
digitalnom potpisu [21].

Kako bitka izmedu banaka i trojanskih konja traje i moglo bi se reci da ¢e uvijek trajati, jedino $to preostaje
krajnjem korisniku jest pokusati zastititi svoje racunalo. Kako bi to postigao mora ste¢i neka znanja o
racunalima te primijeniti preporu¢ene mjere zastite. Neke od njih su:

zaobilazenje otvaranja poveznica (eng. link) sumnjivih poruka elektroni¢ke poste (to su obi¢no one
poruke u kojima se trazi odavanje osobnih podataka, PIN-ova i sli¢no),

upotreba filtra za neZeljenu elektronicku posti (eng. spam filter),

upotreba antivirusnih programa,

upotreba vatrozida (eng. firewall),

primjena najnovijih zakrpa i instalacija inacica programa u kojima su ispravljeni sigurnosni propusti,
koristenje antispyware programa,

Ceste provjere stanja bankovnih racuna te

edukacija o sigurnosti.

Edukacija o sigurnosti mozda je i najvazniji savjet jer broj Internet prijevara svakodnevno raste i korisnici
moraju biti svjesni opasnosti koje vrebaju, kao i na¢ina na koje se mogu zastititi.
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9, Statistike

Broj zlo¢udnih programa, pogotovo onih koji ciljaju banke, velikom brzinom raste iz godine u godinu. Prema
istrazivaCima tvrtke koja se bavi ra¢unalnom sigurnos¢u - RSA, napadi na banke su se u 2008. godini povecali
deset puta u odnosu na prethodne godine. Mnoge se banke uspijevaju oduprijeti napadima upotrebom
razli¢itih metoda zastite spomenutih u poglavlju 8.

Cyber-kriminalci postaju sve vjestiji u iskoriStavanju sigurnosnih propusta web preglednika. Posljedica toga je
porast broja zarazenih rac¢unala zlo¢udnim programima. Medutim, prijevare Internet bankarstva ne rastu
toliko brzo kao pojava novih zlo¢udnih programa. Na primjer, u Velikoj Britaniji porast broja zaraza
bankarskim zlo¢udnim programima je 55% u odnosu na ukupan porast broja zaraza zlo¢udnim programima.

Prema ¢lanku objavljenom u listopadu 2009. godine na CNET News.com, vise od 640 000 web portala i oko
5.8 milijuna stranica zarazeno je zlo¢udnim programima. Web stranice je otkrila tvrtka Dasient, a broj
zarazenih stranica dvostruko je veci nego 5to je bio u travnju iste godine.

Tvrtka Google oznacava oko 40 000 web stranica tjedno kao zaraZenih zlo¢udnim programima.

Statistika pokazuje trend rasta napada na web aplikacije upotrebom SQL injekcije i XSS napada. Cilj takvih
napada je postavljanje web stranica na nacin da kada ih korisnik posjeti s njih se kopira zlo¢udni program na
korisnikovo rac¢unalo. Tvrtka Dasient na svojim stranicama objavljuje popis 10 naj¢es¢ih napada na web
stranice i sli¢cne informacije, kao sto je objava podataka o novim zarazama web stranica.

Sljedeca slika pokazuje porast krada identiteta i pojave bankarskih trojanskih konja u 2008. i 2009. godini.

Krade identiteta/zaraza trojanskim konjima
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Slika 13. Dijagram porasta bankarskih trojanskih konja i krade identiteta.
Izvor: Spyware Remove
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10. Zakljucak

Modernizacija bankarskog poslovanja donijela je mnoga poboljsanja te fleksibilnost i jednostavnost pruzanja
usluga korisnicima. Medutim, razvoj Internet bankarstva donio je i mnoge probleme korisnicima. Napadaci,
odnosno pljackasi banaka, sve se vise okrecu izvodenju cyber-pljacki (za razliku od pristupanju fizickim
pliackama banaka). U slucaju cyber-pljacki najvise pate obicni korisnici jer osim novca, napadaci im kradu i
identitet. Banke su razvile razli¢ite mjere zastite od takvih napada, medutim napadaci uvijek pronalaze nove
nacine zaobilazenja sigurnosnih mjera.

Najcesce koristeni alati za kradu korisni¢kih podataka su zlo¢udni programi, kao na primjer trojanski konji i
programi za pracenje unosa znakova preko tipkovnice. Takoder, napadacli jo$ uvijek koriste socijalni

inzenjering i phishing napade navodeci korisnike na posjetu zlonamjernih web stranica na kojima se trazi da
odaju osjetljive podatke.

Posljedice napada su gubitak novca, koji se moze vratiti ukoliko banka u svojim uslugama nudi i osiguranje
od pljacke, te onaj tezi gubitak, a to je krada identiteta i osobnih podataka.

Kao mjere zastite korisnicima se savjetuje obrazovanje o ra¢unalima, tehnikama napada te mjerama zastite
jer ne postoji apsolutno rjesenje koje ce sto postotno stititi korisnika od napada.
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