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Ovaj dokument je vlasniStvo Nacionalnog CERT-a. Namijenjen je za javnu objavu, njime se
moze svatko Koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz
obavezno navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim navodima,
povreda je autorskih prava CARNet-a, sukladno Zakonu o autorskim pravima. PoCinitelj takve
aktivnosti podlijeze kaznenoj odgovornosti koja je regulirana kaznenim zakonom RH.

Verzija 1.00 NCERT-PUBDOC-2010-10-314 stranica ll / 24



Nacionalni =

CERT"
1 Uvod

Danas je zlonamjerni kod izvor velike prijetnje za sigurnost racunalnih sustava i podataka. O
veli¢ini opasnosti svjedoc¢i broj razli¢itih primjeraka zlonamjernog koda koji se mogu pronaéi
na Internetu. Osim toga, postoji mnogo razli¢itih kategorija 1 vrsta zlonamjernog koda. Jedna
od tih wrsta je i crimeware — zlonamjerni kod koji sluzi kao alat za izvrSenje razli¢itih
kriminalnih radnji.

Rast crimewarea povezan je s rastom komercijalne isplativost Interneta. Sa sve ve¢im brojem
financijskih transakcija obavljenih putem Interneta, rastao je i broj kriminalaca koji su tu
vidjeli Sansu za velikom zaradom. Otvorena narav Interneta i slaba informaticka pismenost
korisnika znatno su im olaksali posao pa je danas crimeware najstetnija vrsta zlonamjernog
koda. Procjenjuje se da poslovne organizacije, ali i privatni korisnici godi$nje izgube milijune
dolara na prijevarama, kradama ili ucjenama pocinjenima uz pomo¢ crimewarea.

Zbog svega navedenog vazno je poznavati crimeware, nac¢in na koji se $iri, koje postupke
njegoviautori koriste 1kako se zastiti od njega.

Ovaj dokument u prvom dijelu donosi definiciju, model Sirenja i postupke koje autori
crimewarea koriste. PredloZeni su isavjeti za zaStitu od ove vrste zlonamjernog koda.

Drugi dio dokumenta prikazuje anatomiju i funkcionalnost Zeus botneta. On je jedan od
najraSirenijih i najopasnijih crimeware programa. Posebno je dizajniran za kradu financijskih
podataka. lako je prviputa otkriven 2007. godine i danas je mnos$tvo ra¢unala zarazeno njime,
a u odredenim vremenskim intervalima pojavljuju se nove, razli¢ite verzije botneta s tisucama
zarazenih raCunala.
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2 Osnovno o crimewareu

Crimeware je svaki oblik zlonamjernog koda koji pomaze u obavljanju kriminalnih radnji
putemracunala. Najcesce, kriminalne radnje ukljuc¢uju:

e Kradu identiteta

e Ucijene

¢ Kradu osobnih podataka

e Slanje nezeljene elektronicke poste

Ove kriminalne radnje kao krajnji cilj imaju ostvarivanje nekog oblika imovinske koristi za
autore crimewarea ili one koji se njime koriste.

Sam termin crimeware prvi puta je spomenuo Peter Cassidy, glavni tajnik Anti-Phishing
Group organizacije, kako bi tu vrstu zlonamjernog koda razlikovao od ostalih. lako je po
definiciji jasno koji zlonamjerni kod pripada u skupinu crimewarea, u praski je ponekad tesko
napraviti jasno razgrani¢enje. Mnogi primjerci zlonamjernog koda ne sluze za obavljanje
strogo kriminalnih radnji. Kao primjer mozemo istaknuti adware programe, koji prikazuju
brojne reklame i ometaju rad korisnika ra¢unala. No, samo reklamiranje u veéini situacija nije
kriminalna radnja. Neformalno, kada se spominje crimeware podrazumijeva se obavljanje
tezih kriminalnih djela. Krada i stjecanje protupravne imovinske Koristi spadaju u tu
kategoriju.

2.1 Kako funkcionira crimeware?

Postoji mnogo razli¢itih vrsta crimewarea. Njihovi autori su kreativni i tehni¢ki vrlo
inovativni. Cesto se dogada da novi pojavni oblik crimewarea koristi do tada nevidene
tehnicke postupke zaobilaZzenja zaStitnih alata. Zbog velike brojnosti, gotovo je nemoguce
izraditi taksonomiju crimewarea ili dati univerzalni model njihova ponasanja. Ipak, sljedeca
slika u grubo prikazuje nacin rada crimewarea. Brojevi oznacavaju korake u zivotnom ciklusu
crimewarea. Uoceno je da je svakiod tih koraka prisutan u bilo kojoj epidemiji crimewarea.
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Slika 2.1 - Prikaz na¢ina rada crimewarea

1. lzrada i distribucija — U ovom koraku napada¢ izraduje crimeware i zapoCinje s
njegovom distribucijom. Kao sto ¢e kasnije biti prikazano, distribucija moze biti u potpunosti
automatizirana ili moze zahtijevati interakciju moguce zrtve.

2. Infekcija — U ovom koraku crimeware alat zarazi pojedino racunalo. Postoje brojni na¢ini
na koje onto moze napraviti. U nekim slucajevima nema stalne zaraze ve¢ se zlonamjerni kod
crimewarea jednokratno izvrsava.

3. Krada informacija — Ovo je sljede¢i korak u kojem crimeware krade povjerljive
informacije (lozinke, brojeve bankovnih racuna, brojeve kreditnih kartica itd.). Krada se
obi¢no odvija u dva smjera:

a) Pretrazivanje informacija na tvrdom disku Zrtve — Ovdje crimeware pretrazuje sve
datoteke i direktorije na twrdom disku u potrazi za povjerljivim informacijama.
Potraga ne mora biti ograni¢ena samo na tvrdi disk, moguée je pretraziti izmjenjive
diskove, radnu memoriju racunala iostala mjesta na kojima su pohranjeni podaci.

b) Preuzimanje informacija direktno od korisnika — U ovom slu¢aju crimeware
povjerljive informacije preuzima od korisnika. Kako bi u tome uspio, crimeware
priceka da korisnik unese povjerljive informacije u neku aplikaciju i potom ih
zabiljezi. Crimeware moze prijevarom nagovoriti korisnika na unos povjerljivih
informacija (eng. Phishing) ili jednostavno moze biljeziti unos svih znakova s
tipkovnice — na taj nacin rade keyloggeri.

4. lIsporuka ukradnih podataka - Crimeware putem nekog komunikacijskog kanala
ukradene podatke isporucuje napadacu. Osim slanja ukradenih podataka, crimeware moze
napadacu omoguciti udaljenu kontrolu nad zarazenim raCunalom.

Kako bi napadac prosao neopazeno, on ne obavlja direktan prijenos sredstava s racuna zrtve
na svoj racun, ve¢ koristi posrednike. Napada¢ na raCun posrednika uplacuje ukradena
sredstva, a posrednik mora u §to kraéem vremenskom roku prebaciti sredstva na neki treci
racun, najcesée u drugoj drzavi. Posrednici obi¢no ne znaju da sudjeluju u pranju novca. Njih
napada¢ angazira lazno se predstavljaju¢ikao legitimna tvrtka koja trazi nove zaposlenike. Od
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njih se trazi da sav novac koji im tvrtka uplacuje na raCun brzo proslijede na druge raCune,
pritom zadrzavaju¢i malu proviziju. Kako posrednici nisu svjesni da sudjeluju u pranju novca
i da rade za kriminalce za njih se koristi engleski termin ,,money mule®. Taj termin Cesto se
moze naciu razli€itim izvjeStajima o financijskim prijevarama putem interneta.

Crimeware nakon Cetvrtog koraka ponovo prelazi na treéi, te se tako vrti u krug skroz dok ne
bude otkriven i uklonjen s raCunala.

Razli¢iti primjerci crimeware alata primjenjuju razliCite postupke za ostvarivanje svojih
ciljeva. Neki samo kradu povjerljive informacije, drugi omoguc¢avaju napadacu i kontrolu nad
zarazenim racunalom. Neki primjerci posebno Su dizajnirani za kradu informacija iz web
preglednika, dok drugi samo biljeze sve znakove koje zrtva pritisne na tipkovnici.

Kombinacija ima nebrojeno mnogo i svakom novom kombinacijom crimeware moze izbjeci
detekciju i dugo vremena ostati neopazen. Cesto se dogada da autor prati vijesti vezane uz
svoj crimeware, te kako sigurnosni struénjaci razviju metodu za njegovo uklanjanje, tako on
izda novu verziju koja opet prolazi neopazeno. Sljede¢i dijagram najbolje ilustrira odnos
izmedu napadaca 1 istraZzitelja.

Napadac distribuira

cirimeware

a

Napadac priprema Crimeware
novu verziju nepoazeno inficira
crimewarea racunala

Razvijena je

metoda otkrivanja i Istrazivaci otkrivaju
UEIENE] crimeware
crimeware

Slika 2.2 - Prikaz odnosa izme du napadaca i sigurnosnih stru¢njaka

Dijagram je kruzni §to znaCi da se ovaj proces moze odvijati jako dugo. Sa svakim punim
krugom napadac je razvio jednu novu verziju svojeg crimewarea alata. Kao primjer ovog
ciklusa moze posluziti poznati internetski crv Conficker. U razdoblju od studenog 2008.
godine do travnja 2009. godine otkriveno je pet verzija tog crva. Svaka od njih se pojavila
nakon §to bi prethodna bila otkrivena i zaustavljena. Takoder, svaka od njih imala je vecu
funkcionalnost i pokazala ve¢u otpornost na otkrivanje od prethodne.

2.2 Kako se crimeware Siri?
Gotovo svaki primjerak crimewarea dizajniran je tako da $to prije zarazi Sto veéi broj

racunala. Mnogo je postupaka koje napadaci koriste za ostvarivanje ovog cilja. Bez obzira na
brojnost, moze ih se podijeliti u dvije osnovne grupe:
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e Socijalni inzenjering
e I[skoriStavanje ranjivosti

Kod socijalnog inZenjeringa napada¢ pokusava nagovoriti mogucéu zrtvu da sama preuzme i
pokrene njegov primjerak zlonamjernog koda. On se pri tome sluzi razli¢itim tehnikama
prijevara, nagovaranja i sl. Vazno je naglasiti da ovaj oblik Sirenja crimewarea zahtjeva
interakciju Zrtve.

Sirenje crimewarea putem iskoriStavanja ranjivosti ne zahtjeva interakciju s mogucom
zrtvom. Crimeware se $iri koristeéi sigurnosti propust unutar nekog softverskog paketa kojeg
zrtva koristi. Ovakav na¢in Sirenja u potpunosti je automatiziran.

Postupci Sirenja mogu se idetaljnije klasificirati kako je prikazano sljede¢im dijagramom.

Putem e-mail
poruka

Socijalni

inZenjering 2z

P2P mreze

ObliciSirenja

Web

v . ranjivosti
IskorisStavanje

ranjivosti :
Internetski

crvi

Slika 2.3 - Nacini §irenja crimewarea

Sirenje putem elektronicke poSte mnajéesc¢i je oblik Sirenja crimewarea. Napadad Salje
elektronic¢ke poruke mogu¢im zrtvama. Poruka sadrzi URL poveznicu na nepoznatu izvr§nu
datoteku. U tekstu poruke moguca Zrtva Se nagovara da na svojem racunalu pokrene tu
izvr$nu datoteku. Nepazljivi korisnik moZe nasjesti na takav oblik nagovaranja i nakon Sto
pokrene datoteku, njegovo ra¢unalo ¢e biti zarazeno nekim oblikom crimewarea. Crimeware
¢e potom s njegova ra¢unala poceti slati elektroni¢k u postu drugim korisnicima.

Piggybacking je zanimljiv postupak nagovaranja korisnika da pokrene nepoznati program na
svojem rac¢unalu. Opcenito, piggybacking oznacava tehniku u kojoj se korisniku koji preuzima
jednu datoteku s interneta nudi i druga datoteka za preuzimanje. Cesto se tako nesto moze
korisniku dogoditi ukoliko preuzme neki video s Interneta ili putem P2P mreze. Kada korisnik
zeli pogledati video, prikazuje mu se poruka o tome da nema potreban dekoder te mora
preuzeti poseban softver za reprodukciju zeljenog video materijala. Taj posebni softver je
zapravo zlonamjeran programski kod koji ¢e na njegovo racunalo instalirati neki oblik
crimewarea.
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P2P mreze idealno su mjesto za distribuciju zlonamjernog koda. Na njima ne postoji nikakva
kontrola dijeljenih datoteka. Na nekim P2P mrezama gotovo 70% razmijenjenih izvrS$nih
datoteka i arhiva sadrzi zlonamjerni kod [1]. Usprkos tome, veliki broj korisnika ih i dalje
koristi za razmjenu datoteka. Kako bi napadac raSirio svoj primjer zlonamjernog koda putem
P2P mreze jednostavno moze zlonamjerni kod postaviti u zajednicku mapu i pricekati da ga
neki drugi korisnik preuzme. Napadaci obi¢no svojim zlonamjernim datotekama daju takva
imena koja ¢e kod vecine korisnika pobuditi zanimanje kako bi sami pokrenuli nepoznatu
izvr$nu datoteku.

Kod $irenja putem ranjivosti, danas posebno mjesto zauzimaju razli¢iti oblici we b ranjivosti.
Web ranjivosti omogucéavaju napadacu pribavljanje neovlastenog pristupa nekom web
posluzitelju. Napada¢ potom na njega moze postaviti vlastite web stranice. Ako je napadaé
uspio kompromitirati web posluzitelj u kojega korisnik ima povjerenja to moZze iskoristiti
kako bi od korisnika zatrazio da pokrene neku datoteku ili bilo koji drugi oblik zlonamjernog
koda.

Uz web ranjivosti usko su povezane i ranjivosti unutar web preglednika. Danas su web
preglednici postali najvazniji softver instaliran na racunalu, mnogi korisnici ih gotovo
iskljucivo koriste U svakodnevnom radu. Zbog toga se sve ¢eSce pojavljuyju razlicite ranjivosti
unutar popularnin web preglednika. Autori crimewarea iskoriStavaju te ranjivosti kako bi
mogli Siriti svoj zlonamjerni kod putem interneta. Dovoljno je da napada¢ pripremi
zlonamjernu web stranicu na Internetu 1 mogucu zrtvu nagovori da posjeti tu stranicu. Buduci
da je stranica pripremljena tako da iskoristi ranjivost u web pregledniku, odmah prilikom
otvaranja ¢e se na racunalo Zrtve instalirati zlonamjeran kod bez njezina znanja. Iako ima
mnogo razli¢itih vrsta ranjivosti u web preglednicima, najéesce se radi o proble mima unutar
JavaScript-a ili nekih popularnih dodataka (npr. Flash Player).

Sirenje crimewarea u obliku internetskih crva dobro je poznat na¢in $irenja. Internetski crvi
su programi koji se sami mogu replicirati i pro$iriti putem Interneta na velikibroj racunala. Za
Sirenje obi¢no koriste neke ranjivosti unutar operacijskog sustava ili drugih programskih
paketa koji su popularni. Ovo je potpuno automatiziran na¢in Sirenja, nema interakcije s
moguc¢om zrtvom. Na ovaj naCin autori crimewarea mogu vrlo brzo stvoriti mo¢ne mreze
botova. Za primjer je moguce istaknuti Conficker, koji se u vrlo kratkom vremenu potpuno
samostalno pro$irio na velikibroj raCunala na Internetu.
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2.3 Kolike su stete od crimewarea?

Tesko je procijeniti iznos Stete koje crimeware alati nanose privatnim Kkorisnicima i
poslovnim organizacijama. Jedan dio organizacija koje su imale problema s crimeware
alatima to nikada nece prijaviti u strahu od gubitka reputacije. Jedan dio njih mozda nikada
nece ni shvatiti da imaju problema s razli¢itim crimeware alatima.

Odredene podatke o Stetama uzrokovanim crimeware alatima moguce je doznati iz FBI-eve
godiSnje ankete o stanju sigurnosti u poslovnim organizacijama. Na sljedecem grafu je
prikazan prosjecan novéani gubitak od razli¢itih prijetnji informacijskoj sigurnosti unazad
nekoliko godina.

$400.000,00 -
345.000,00
$350.000,00 - 2
$300.000’00 _ $289.000,00
$250.000,00 - $234.000,00
$204.000,00
$200.000,00 -
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$100.000,00 -
$50.000,00 -

$0,00 . . . : )
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Slika 2.4 - Prosjecan financijski gubitak uzrokovan sigurnosnim incidentima

Izvor: [1]

Prema istom izvjeStaju, od svih prijetnji informacijskoj sigurnosti, najskuplja je krada osobnih
informacija i financijske prijevare uzrokovane zlonamjernim programima. Kradom osobnih
informacija organizacije su oste¢ene za 710,000 dolara, a kod financijskih prijevara prosje¢na
Steta je iznosila 450,000 dolara [1].

Osim izravne financijske Stete, organizacije koje se suocavaju s crimewareom i posljedicama
njegova djelovanja imaju problema s razli¢itim zakonima koje oni krSe. Ve¢inom su to zakoni
koji propisuju ¢uvanje i povjerljivost financijskih i osobnih podataka. Ukoliko crimeware
ukrade povjerljive informacije, poslovna organizacija koja je oSte¢ena krsi zakon. To znaci da
bez obzira na to $to je ona Zrtva, moze imati problema s zakonodavnim institucijama.

Osim izravne financijske Stete i krSenja zakona, crimeware organizacijama moze naStetiti
ugledu. To je jedan od razloga zasto brojne organizacije ne prijavljuju incidente ili kradu.
Svakoj organizaciji lo$ ugled u javnosti moze direktno utjecati na ostvareni profit.
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2.4 Kako se zastititi?

Za ostvarivanje ucinkovite zastite od crimewarea dovoljno je slijediti opéenite sigurnosne
smjernice. Cesto je najjednostavnija zastita i najucinkovitija.

Na raCunalo je svakako potrebno instalirati antivirusni alat. PoZeljno je da u sklopu
antivirusnog alata dolaze i razlicite funkcionalnosti kao $to su zastita od spywarea, vatrozid,
tehnologija otkrivanja i prevencije nepoznatog zlonamjernog koda (eng. host-based instrusion
prevention system) itd. Vazno je osigurati redovite nadogradnje antivirusnog alata. No, buduc¢i
da antivirusni alati ne mogu otkriti sve primjerke zlonamjernog koda, oni nisu dovoljna
za$tita.

Dobra praksa je pra¢enje novosti vezanih uz crimeware i pojavu novih oblika zlonamjernog
koda. Takva informacija moze pomoc¢i u prevenciji napada buduci da obi¢no uz izvjestaje o
novim prijetnjama dolaze i preporuke kako prijetnju neutralizirati.

Osim informiranja, vazno je redovito azurirati sav softver koji se na racunalu koristi. Od
operacijskog sustava do aplikativnog softvera. Ova preporuka se posebno odnosi na softver
koji dolazi u kontakt s datotekama preuzetim s Interneta kao §to su PDF ¢ita¢i (Acrobat
Reader, FoxitReader) ili web preglednici koji su danas izloZeni velikim napadima s interneta.

Kod interakcije s drugim ljudima putem interneta treba postupati pazljivo. Preporucuje se ne
slijediti nepoznate i sumnjive poveznice uporukama elektronicke poste. Ukoliko neka poruka
dolazi iz nepoznatog i sumnjivog izvora najbolje ju je pobrisati. Vazno je razumjeti da banke
nikada nece traziti od svojih klijenata lozinke za pristup internet bankarstvu pa ukoliko se
pojavi takva poruka znamo da je rije¢ o prijevari.

Treba pazljivo postupati i s porukama na druStvenim mrezama. Ukoliko nas netko u
porukama savjetuje da posjetimo sumnjivu stranicu ili pokrenemo neku sumnjivu datoteku na
racunalu moguce je da se radi o pokusSaju prijevare.
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3 Prikaz Zeus Botneta

Zeus je naziv alata za konfiguraciju i distribuciju zlonamjernog koda. Alat omoguéuje izradu
izvr$ne datoteke zlonamjernog koda 1 skup datoteka koje omogucuju izgradnju kontrolnog
posluzitelja (PHP kod, slike, SQL naredbe). IzvrSne datoteke izradene istom verzijom alata
razlikuju se samo u konfiguracijskim postavkama. Zbog toga se i same izvr$ne datoteke tog
zlonamjernog koda nazivaju Zeus botom. Alat se nalazi u slobodnoj prodaji unutar
internetskog podzemlja. Dostupne su verzije razli¢itih moguénosti s razli¢itim cijenama.

Zeus je klasiCan primjer opasnog crimeware softvera. Dizajniran je za kradu financijskih
podataka s racunala kojeg zarazi. Ukradene podatke Zeus dostavlja na udaljenje kontrolne
posluzitelje. Osim krade, Zeus omogucuje i udaljenu kontrolu nad zarazenim ra¢unalom.

Zeus je prvi puta otkriven 2007 godine kada je uspio ukrasti povjerljive podatke iz americkog
ministarstva prometa. Vjeruje se da je potekao iz Rusije ili nekih od zemalja u kojima se
koristi ruski jezik budu¢i da je u prvim verzijama imao pratece datoteke sa sadrzajem na
ruskom jeziku. Ova pretpostavka do danas nije potvrdena buduc¢i da autori Zeusa nikada nisu
pronadeni.

Od 2007. godine do danas, redovito su bile objavljenje nove verzije Zeusa. Svaka nova verzija
donosila je nova poboljSanja 1 nove moguénosti. Zahvaljuju¢i tome, Zeus je stekao reputaciju
iznimno kvalitetnog bota i danas je jo§ uvijek aktivan. Svoju rasirenost Zeus moze zahvaliti
¢injenici da ga koristi mnosStvo razli¢itih kriminalaca i kriminalnih skupina koje medusobno
nisu povezane.

3.1 Globalnarasprostranjenost i Sirenje Zeusa

Pretpostavlja se da je Zeus od pocetka svog postojanja do danas ukupno zarazio milijune
racunala. Prema nekim izvjestajima, samo je unutar Sjedinjenih Americkih Drzava oko 3,6
milijuna racunala bilo pogodeno Zeusom. Impresivna je i brojka phishing poruka koje Zeus
moze poslati. Samo do listopada 2009. godine Zeus je poslao oko 1,5 milijuna phishing
poruka na Facebook.

Zeusova geografska raspodijeljenost je globalna. Prisutan je u vise od 196 zemalja. Sljedeca
slika prikazuje trenutnu raspodjelu Zeusovih kontrolnih posluzitelja.
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Slika 3.1 - Globalna rasprostranjenost Zeusovih kontrolnih posluzitelja

lzvor: [2]

Svaki crveni oblacCi¢ predstavlja jedan Zeusov kontrolni posluzitelj. Vazno je naglasiti da
jedan kontrolni posluzitelj moZze upravljati velikim brojem zarazenih racunala, no kako je
zarazenih raCunala jako puno, cijeli Zeus botnet je lakSe pratiti po njegovim kontrolnim
posluziteljima.

Iz slike je jasna globalna prisutnost Zeusa. Udio pojedinih zemalja u raspodijeljenosti
Zeusovih kontrolnih posluzitelja prikazan je na sljede¢em grafu:

Ujedinjeno
Njematka Francuska kraljevstvo
%

Slika 3.2 - Udio pojedinih zemalja u rasprostranjenosti Zeusa
Izvor: [3]

U SAD-u i Rusiji smjesteno je vise od pola kontrolnih posluzitelja. S distribucijom kontrolnih

posluzitelja povezana je idistribucija zarazenih racunala. Sljedeca slika prikazuje distribuciju
samih zarazenih ra¢unala na svjetskoj karti. Slika vrijedi za listopad 2009. godine. Kako od
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tog dana nije zabiljeZena nova velika pojava zarazenosti, slika vjerno oslikava i trenutno
stanje.

Slika 3.3 - Globalna rasprostranjenost ra¢ unala zar aZzenih Zeusom

lzvor: [4 str. 2]

Ova slika samo je jo§ jedan svjedok globalne rasprostranjenosti Zeusa i jasno upozorava na
veliku opasnost koju on predstavlja za korisnike bilo gdje na svijetu.

Zeus je 1 danas aktivan §to znaci da se svakidan pojavljuju nova raCunala koja su zarazena.
Broj novih zarazenih raCunala unazad zadnjih nekoliko mjeseci prikazan je na sljede¢em
grafu.
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Slika 3.4 - Broj novih zarazenih ra¢unala Zeusom unutar zadnjih nekoliko mjeseci

Izvor: [3]
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Svaki mjesec je nekoliko stotina novih racunala zarazeno Zeusom. Ovakav trend dokaz je
otpornosti i fleksibilnosti Zeusa. Bez obzira §to je Zeus poznat unazad tri godine, antivirusni
alati ni danas ne mogu pruziti adekvatnu zastitu korisnicima. Prema nekim izvjeStajima,
potpuno azurirani antivirusni softver moze otkriti Zeus usamo 23% slucajeva [6].

Zeus ima nekoliko razli¢itih na¢ina $irenja. No, dvije najpopularnije metode su putem:
e Drustvenog inZenjeringa
e Drive-by downloads tehnika

Drustveni inZenjering ukljucuje klasi¢ne tehnike varanja i nagovaranja moguée Zrtve na
instalaciju Zeusa. Zeus obi¢no Salje velike kolicine SPAM poruka u kojima se predstavlja kao
razli¢ite poznate organizacije (FDIC, MySpace, Microsoft, Facebook...) i od moguce zrtve
trazi da pokrene nepoznatu izvr$nu datoteku. Jedna takva SPAM poruka prikazana je na
shiedecoj slici:

From: FDIC
Date: [Header Detals Removed)
Te: [Header Detals Removed]

Subject: FDIC slert: chack your Bank Depos Insurance Coverape

You have received this message because you are a holder of a FDIC-insured bank
account

Recently FOIC has officially named the bank you have opened your account with as a
failed bank, thus, taking control of ¢85 assets

You need to visit the official FOIC website and perform the following steps to check
your Deposit Insurance Coverage

o Visit FDIC website

weew fofic gov/bankinsuredfailed/personatilenolder php?

»

0 =3E07342809274741113059569104692730125412652
o Downioad and open your personal FDIC Insurance File to check your Depost
Insurance Coverzage

ch Feceral Deposit Insurance Corporation

Slika 3.5 - Primjer SPAM poruke koju $alje Zeus
Izvor: [4 str. 3]

U prikazanoj porucikorisnik se obavjesStava da navodno postoji problem s njegovim raunom
u banci. Korisnik se upucuje na rjeSavanje problema tako da posjeti odredenu web stranicu s
koje mora preuzeti nepoznatu izvr$nu datoteku i pokrenuti ju. Naravno, izvr$na datoteka je
zapravo Zeus koji ¢e nakon pokretanja zaraziti raCunalo.

Sirenje putem drive-by downloads tehnike je automatizirani nadin §irenja u kojemu nije
potrebna interakcija korisnika. Zeus za ostvarivanje ove tehnike koristi sigurnosne propuste u
web preglednicima kako bi mogao neopazeno na racunalo Zrtve preuzeti i pokrenuti viastiti
izvr$ni kod. Za zrtvu je dovoljno da posjeti zlonamjernu web stranicu koja ¢e poceti drive-by
download napad. U toj vrsti napada, na racunalo Zrtve se bez njezina znanja i pristanka
automatski preuzima neki sadrzaj s interneta. To je moguce ostvariti putem ranjivosti unutar
web preglednika ili ukoliko je web preglednik nepravilno podesen.
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3.2 Tehni€ki detalji funkcioniranja Zeusa

Prilikom prvog pokretanja Zeus ¢e se na raCunalo instalirati u nekoliko koraka. Koraci se
razlikuju ovisno o tome da li Zeus ima administratorske ovlasti ili ovlasti obi¢nog korisnika.
Koracikoje Zeus izvrSava kako bi se instalirao na racunalo su:

1. Kopiranje izvrsne datoteke u $system32% direktorij pod imenom sdra64 .exe

2. Dodavanje putanje $system32%\sdra64.exe uregistry klju¢
HKIM\Software\Microsoft\Windows
NT\CurrentVersion\Winlogon pod vrijednost UserInit kako biosigurao
automatsko pokretanje prilikom podizanja ra¢unala.

3. Umetanje koda u proces winlogon.exe. Glavna izvr$na datoteka u ovom trenutku
zavrSava s radom.

4. Kod umetnut uwinlogon.exe umece novikod uproces svchost.exe —taj kod
je zaduZen za kradu podataka.

5. Kod umetnut uwinlogon.exe kreira direktorij $System%\lowsec. U taj
direktorij sprema dvije datoteke: 1ocal .ds iuser.ds. Prva sadrzi konfiguraciju, a
druga ukradene podatke.

U sluc¢aju da Zeus nema administratorske ovlasti koraci su slicni, osim §to se razlikuju
lokacije na koje on postavlja svoje datoteke. IzvrSnu datoteku ¢e postaviti u direktorij

$UserProfile%\Application Data.Kod ne¢e umetnuti u proces winlogon.exe,
ve¢ u proces explorer.exe, a kako bi osigurao pokretanje prilikom podizanja raCunala
upisati ¢e putanju do svoje izvrSne datoteke u registry kljuc:

HKCU\Software\Microsoft\Windows\CurrentVersion\Run
pod vrijednost UserInit.

Prisutnost navedenih datoteka u ovim direktorijima i prisutnost navedenih vrijednosti u
registry klju¢evima znak su da je ra¢unalo zarazeno Zeusom. 1z procesa instalacije jasno je da
je Zeus gotovo jednako opasan ukoliko se na raCunalo instalira s administratorskim ovlastima
ili ovlastima obi¢nog korisnika. Stoga, zaStita od Zeusa nikako ne moze biti rad na racunalu
pod nisko privilegiranim ra¢unom.

3.2.1 Krada povijerljivih podataka

Glavna namjena Zeusa je krada povjerljivih osobnih podataka. Ve¢inom se cilja na podatke
potrebne za obavljanje financijskih transakcija putem interneta. Bas kao Sto je prikazano na
slici 2.1, Zeus krade podatke i sa tvrdog diska, ali i od korisnika dok ih on unosi prilikom
prijave na neku stranicu za obavljanje financijskih transakcija.

Nakon §to se Zeus pokrene on ¢e automatski poceti s kradom privatnih podataka pohranjenih
uPSTORE (eng. Protected Storage) spremistu Windows operacijskog sustava. Na toj lokaciji
bilo koja aplikacija moZe pohraniti privatne podatke korisnika. Podaci su sigurno pohranjeni i
nije ih moguée mijenjati, ali ih je moguce Citati i za Zeusa je to dovoljno.

Takoder, Zeus ¢e automatski presretati bilo koju nezasticenu FTP ili POP3 komunikaciju
kako bi mogao ukrasti lozinke za te servise.

Glavni nac¢in na koji Zeus krade podatke definira se uz pomo¢ dinamicke konfiguracije.
Dinamicka konfiguracija je pohranjena u datoteci Local.ds i nju upravitelj bota moze
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mijenjati po volji. Postoje brojni parametri pomocu kojih je moguée odrediti ponaSanje. Neki
od njih su:

url loader — Lokacija za azuriranje cijelog bota. S ove adrese bot skida novu
verziju izvr$ne datoteke

url server — Adresa kontrolnog posluzitelja s kojeg Zeus preuzima nove verzije
konfiguracijske datoteke is kojeg prima naredbe.

WebFilters — Lista URL-ova koje Zeus treba nadgledati. Bilo koje podatke poslane
na neki od tih URL-ova Zeus ¢e zabiljeziti i poslati na kontrolni posluzitel;.

WebFakes — Definira preusmjeravanja URL adresa. Jedan URL preusmjerava na
drugi. Zeus to koristi kako bi radio phishing napade. Preusmjerava legalni URL na
URL koji sadrzi laznu kopiju stranice neke banke. Kada korisnik unese podatke na toj
laznoj stranicioni se isporucuju napadacu.

DNSMap — Unosi koje Zeus bot dodaje u hosts datoteku zarazenog racunala. Na taj
nacin Zeus moze zabraniti pristup nekom posluzitelju ili preusmjeriti pristup s jednog
na drugi posluzitelj. Opet, preusmjeravanjem Zeus moze napraviti phishing napad.

file webinjects — Naziv datoteke u kojoj se nalazi HTML kod koji ¢e Zeus
ubaciti u stranice bankarskih i financijskih institucija kako bi od korisnika mogao
ukrasti povjerljive podatke.

Glavni i najopasniji nac¢in krade podataka je pomoc¢u umetanja stranog HTML koda u web
stranice koje korisnik posjecuje. Umetnuti HTML kod od korisnika trazi da unese podatke
koji zapravo nisu potrebni. Cijeli postupak napada umetanjem HTML koda prikazan je na
shedecoj slici:
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Zahtjev za stranicom

odlazi do posluZitelja
banke.

3%
WA

Zeus prepoznaje zahtjev
za stranicom banke i
pocinje nadgledati svu
komunikaciju s
posluZiteljem.

miin

Posluzitelj isporucuje
stranicu za prijavu na
bankarski sustav.

Korisnik popunjava
Korisnik Zeli pristupiti popunjava
o ST podatke na izmijenjenoj
stranici banke i upisuje o
\ web stranici i alje ih
adresu u web preglednik
P

-

nazad posluZitelju

Zeus preduhitri odgovor
posluZitelja i u web
stranicu umetne vlastiti
HTML kod

Podaci koje je korisnik
upisac u umetnuti HTML
kod se vracaju Zeusu koji
ih isporucuje kontrolnom
posluZitelju

Slika 3.6 - Napad umetanjem HTML koda u web stranice

Budu¢i da Zeus HTML kod umece direktno unutar web preglednika u zaStiti od ove vrste
napada ne pomaze kriptiranje. NaZzalost, korisnik teSko moze shvatiti da gleda web stranicu
koja je izmijenjena na putu izmedu legalnog posluzitelja i njega.
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Na sljedecoj slici je prikazana irazlika izmedu originalne i izmijenjene web stranice.

Email: | Prije izmjene

Message:

Email: |

Nakon izmjene

PIN |

Message: ;l

Slika 3.7 - Razlika izmedu orginalne i izmjenjene webstranice

Izvor: [4 str. 5]

Zeus omogucuje i udaljenu kontrolu nad zarazenim ra¢unalom. Udaljena kontrola je ostvarena
preko nekoliko razli¢itih naredbikoje Zeus prepoznaje. Neke od naredbi su:

reboot — ponovo pokreée racunalo,

shutdown — gasiracunalo,

rexec — preuzima datoteku s interneta i pokrece ju na zarazenom racunalu,
lexec — pokreée izvrSnu datoteku na zarazenom racunaluy,

getfile — Salje datoteku ili cijeli direktorij upravitelju,

block url — zabranjuje pristup odredenom URL-u.

Zeus naredbe dobiva od kontrolnog posluzitelja nakon $to poSalje ukradene podatke. Naredbe
se Zeusu obi¢no isporucuju u obliku skripte koju on u potpunosti mora izvrSiti na zarazenom
raCunalu.
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3.2.2 Mrezna komunikacija Zeusa

Kako bi slao ukradene podatke i omogucio kontrolu, Zeus ima dobro razraden mehanizam
mrezne komunikacije.

Nakon §to se Zeus pokrene na raCunalu, prvo Salje ,M-SEARCH *“ upit na broadcast adresu
239.255.255.250, s UDP portom 1900. Rije¢ je o SSDP protokolu kojim Zeus pokusava
otkriti postojanje razli¢itih uredaja na mrezi.

U prvom redu, Zeus cilja na otkrivanje razlicitih ADSL modema za Sirokopojasni pristup
internetu. Ukoliko otkrije takav uredaj, pokusati ¢e omoguciti napadacu da ga podesi putem
UPNP protokola.

Komunikacija s kontrolnim posluziteljem se odvija putem HTTP protokola, s time da se
uspostavlja sigurni komunikacijski kanal u kojem su podaci kriptirani RC4 algoritmom. Kljuc¢
za kriptiranje se nalazi unutar same izvrSne datoteke Zeusa i autor ga odreduje prilikom izrade
nove verzije izvrSne datoteke.

Zeus prvo od kontrolnog posluzitelja dohvaca konfiguracijsku datoteku putem GET zahtjeva.
Konfiguracijsku datoteku ¢e dohvacati u pravilnim vremenskim razmacima skroz dok bude
aktivan.

Sve podatke koje Zeus prikupi Salje napadac¢u putem POST zahtjeva na URL adresu odredenu
u konfiguraciji. Slijedeca slika prikazuje jedan takav POST zahtjev. Vazno je napomenuti da
su na slici podaciprikazani u ¢itljivom obliku budu¢i da su oni naknadno dekriptirani k ju¢em
kojeg Zeus koristi za kriptiranje.

(515151515151 0% M A 2F 98 2F ‘ IA-S5C 58 72 6F / /’ C:\Pro
ARPBAFA: 7 72 61 6D-28 46 C~65 % 5C 49-6E 74 65 72 gram Files\Inteyr
A8BvB16H: E 65 74 2 45 8 72 S 725 b9 65 78 net Explorer\iex
HR1108: | y ' T2 S 2E 6 e § ] ¢ ) ' plore.exe¥’
HlBBn120: 49 ¢ / ‘ UB . 28 2% A * )
A1 30: ¢ ! 2 ¥ 3 E2 8¢ ! ) 68 74 74 0 0
APBA1408: % IR 2F 2F-77 77 77 2E Y Y y9-74 65 2E 63 pi//vww.nysit
154 yF 'F -6F b6 P ) - 3 ¢ 2FE 7868 9 %]t on/contact “]I
BABRA160: S 66 | 72 3A 7 68 74 74 - IA 2F 2F 77 eferer: http://wu
515151515 s M 27 P77 2 S 79 73 69 74-65 2 63 6F-61 2§ F we.nmysite.con/co
f88BN18A: HE 74 ¢ 63~-74 2E 7 H8-70 A 4B 65-79 73 34 2§ ntact .phpEKe ys:
A8BR198: yE 3 6F G- Y ! 723 3C 6 2F-2E 66 ¢ y G nicolgsas<f/ fal
BRI nA: '-2F 2C 2

ABBA1BA:

A8BBBR1CA:

BRI DB : f y - ; X ) . X )
AABNB1EA: —6E - 5 P “pinnumber=1
BB FA: 32 33 3 S 73 ?73-¢ ? 65 3 24 65 73 < 234::;1:“’. sage~test
ABBA200: A 73 65 6 45 6E-76 6F 79 65-72 17 2" d} [Esend=Envoyer$’
21 8: a9 20 4 7] 2F ¢ 4 "4 < = ht t
A00RR2206: Y JA 2F 2F-7?7 77?7 ° 2E-§ 79 4 ot o 2 3 pi//vww.nysite .«
ARBNR223A: yF 6D 2F 63 ! 6E 74 € 63 74 2E Y on/contact.php

Slika 3.8 - Prikaz podatak a koje Zeus $alje kontrolnom posluzitelju (nakon dekripcije)
Izvor: [4 str. 5]
U ovom konkretnom primjeru podaci su ukradeni iz jedne HTML forme. Crvenom bojom je
oznac¢en broj PIN-a koji Zeus $alje napadacu.

Za svaki POST zahtjev kontrolni posluzitelj ¢e Zeusu odgovoriti s HTTP/200 OK. U
odgovoru se mogu naci i naredbe koje Zeus mora izvr$iti na zarazenom ra¢unalu. Dio jednog
takvog odgovora prikazan je na sljedecoj slici. Crvenom bojom je oznacena naredba Zeusu da
postavi pocetnu stranicu u web pregledniku na www.bing.com.
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Slika 3.9 - Odgovor Zeusu s naredbom (nakon dekripcije)
Izvor: [4 str. 8]

Budu¢i da Zeus za mreznu komunikaciju koristi HTTP protokol, jako je teSko odrediti pravila
kojima bi njegova komunikacija mogla biti zaustavljena na nekom vanjskom vatrozidu.
Situaciju dodatno otezava i ¢injenica da su svipodacikriptirani tako da nije moguce napraviti
ni uzorke pomoc¢u kojih bi komunikacija bila zaustavljena.

3.2.3 Verzije i moduli Zeusa

Kao §to je 1 prije bilo navedeno, Zeus je i danas u aktivnom razvoju i ¢esto se mogu pronaci
nove verzije ovog zlonamjernog programa. U datotekama koje dolaze uz sam Zeus navodi se
da su verzije brojcane oznake oblika: a.b.c.d, gdje promjena broja na mjestu:

e aoznacava kompletnu promjenu cijelog Zeusa

e b oznacava velike promjene koje mogu rezultirati smanjenom kompatibilnosti s
proslim verzijama

e coznaCava dodavanje novih moguénosti, popravak pogreski i slicno.

e d oznacava samo manje zahvate na kodu koji se provode kako bi Zeus izbjegao
detekciju od strane antivirusnih alata

Zadnja javna verzija Zeusa je 1.2.7.19 [5]. S tom verzijom se aktivno trguje u podzemlju.
Zadnja privatna verzija je 1.3.4 [5]. Ovom verzijom raspolaze autor i samo on je prodaje na
crnom trziStu. Zanimljivo je da je autor zaStitio verziju Zeusa od kopiranja i daljnje
distribucije.

Kada kupac prvi puta pokrene privatnu verziju Zeusa na racunalu on generira jedinstvenu
oznaku ra¢unala. Tu oznaku kupac mora poslati autoru kako bi dobio klju¢ s kojim moze
koristiti kupljenu verziju. Ovo je klasian nalin zaStite autorskih prava prisutan u
profesionalnom komercijalnom softveru. Kod Zeusa je prviputa takva zastita upotrjebljena za
neki zlonamjerni kod.

Osim samog alata za izgradnju izvr$ne datoteke Zeusa, moguce je kupiti i dodatne module za
njega. Svaki modul znatno unapreduje funkcionalnost Zeusa. Naravno, svaki modul ima i
dodatnu cijenu koju kupac mora platiti Neki od znacajnih modula koji su prikazani u
sliedecoj tablici, zajedno sa opisom i cijenom.

Tabela 3.1- Moduli Zeusa

Naziv modula Cijena Opis

Modul omogucéuje napadacu da se spoji na zarazeno
ra¢unalo i s njega obavlja financijske transakcije. Time
zaobilazi provjere banke koje gledaju s koje lokacije
neki korisnik obavlja transakcije.

Backconnect 1500%

Modul koji omoguéuje Zeusu da ubacuje HTML kod i u

FITELO D EJl 9 20005 Firefox preglednik. Bez tog modula Zeus moZze
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izmijeniti web stranice samo kod Internet Explorer
preglednika.

Omoguéuje napadacu da dobije ukradene podatke
IM notifier 500% odmah nakon $to ih Zeus ukrade. Podaci se isporu¢uju
putem IM Klijenta.

Slicno kao i backconnect, ali ovaj modul omogucuje
potpunu prisutnost napada¢a na zarazenom racunalu.

VNC 10 000$ Napada¢ dobiva pristup cijelom hardveru racunala i
svim programima. Cak mu je omoguéen pristup i
hardverskom ¢itac¢u Smart kartica.

Modul koji omoguéuje Zeusu da zarazi i racunala s

WTEDAS f 11 i AL Windows Vistom ili Windows 7 operacijskim sustavom.

3.3 Kako se zastititi od Zeusa?

Nakon $to su prikazane sve mogucnosti Zeusa postavlja se pitanje kako se zastiti od tako
naprednog oblika crimewarea. Nazalost, ne postoji jedinstvena metoda automatske zastite.
Zeus dolazi u mnogo razli¢itih verzija i veliki broj tih verzija antivirusni alati ne prepoznaju.
Cak ukoliko antivirusni alat moZe prepoznati neku verziju jo§ uvijek ima problema u
uklanjanju iste s zarazenog racunala.

Zastita se svodi na postivanje standardnih sigurnosnih savjeta. Poslovnim organizacijama se
preporucuje da za potrebe financijskih transakcija putem interneta koriste racunalo koje se ne
koristi za niSta drugo. Takoder, preporuca se i zamjena operacijskog sustava, ukoliko je
moguce, organizacije bi morale koristiti operacijski sustav koji nije Windows XP.

Korisnicima se preporuca da nikako ne otvaraju sumnjive linkove unutar e-mail poruka koje
dobiju. Vazno je za korisnike da pripaze i na druge sumnjive poruke koje mogu do¢i putem
Facebooka ili Myspacea. Cak ukoliko poruke dolaze od poznatih osoba treba kritic¢ki prosuditi
njihov sadrzaj.

Vazno je da sav softver koji se koristi na raCunalu bude azuriran zadnjim nadogradnjama,

takoder potrebno je azurirati i sam operacijski sustav, te redovito pratiti postoje li nove
nadogradnje.
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4 Zakljuéak

Crimeware je najopasniji oblik zlonamjernog koda. On moZze uzrokovati velike Stete
poslovnim, ali 1 privatnim korisnicima. Nazalost, s rastom komercijalne isplativosti interneta
moze se samo ocekivati porast u broju novih primjeraka crimeware programa.

Na primjeru Zeusa pokazano je koliko Stete moze napraviti samo jedan oblik crimeware
programa. Zeus zadivljuje svojim brojnim naprednim funkcionalnostima koje su u njemu
implementirane. U vrlo kratkom roku je zarazio veliki broj racunala i ukrao nebrojeno mnogo
povjerljivih podataka. Zabrinjavajuée je Sto joS danas nije pronadeno univerzalno rjeSenje za
zaStitu od tog crimewarea.

Kako bi se mogla razviti zastita od ovakvih zlonamjernih programa, potrebno je naporno
raditi na obrazovanju i podizanju svijesti o informacijskoj sigurnosti. Samo velikim znanjem i
pazljivim postupanjem u koriStenju Interneta i svih njegovih resursa moguce je izbjeci
nezeljene probleme s crimeware alatima te pritom sacuvati svoju privatnost i financijska
sredstva.
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