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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je na
kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i LS&S-a, a
za koji se nadamo se da ¢ée Vam koristiti u poboljsanju sigurnosti Vaseg sustava.

CARNet CERT, www.cert.hr - nacionalno sreditte za sigurnost
racunalnih mreza i sustava.

LSLS, www.lss.hr - laboratorij za sustave 1 signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva SveuciliSta u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Zbog otvorenosti programskog koda, operacijski sustavi Linux doZzivjeli su mnoga razli¢ita izdanja
(distribucije). Programeri i dizajneri programske podrske podijelili su se u grupe prema osobnim
stavovima vezanim uz smjerove daljnjeg napretka i poboljsanja sustava u razli¢itim kontekstima,
uklju¢ujuéi i sigurnost.

Damn Vulnerable Linux jedna je od mnogih distribucija Linux sustava s vrlo vaznom razlikom u odnosu
na sve ostale. Ova distribucija nacinjena je tako da sadrzi $to vise sigurnosnih propusta u paketima od
kojih je izgradena.

Razumljivo, postavlja se pitanje zasto bi netko proizveo takvu distribuciju, ali i tko bi ju uopce koristio
obzirom na njezinu neupotrebljivost u kontekstu racunalne sigurnosti. Odgovor je vrlo logican i nije
neocekivan: upravo oni koji se bave sigurno$cu racunala odnosno sigurnoscéu operacijskih sustava i
programske podrske. Edukacija buduéih inZenjera s podruéja sigurnosti racunalnih sustava uz
nacin uvelike je otezano koristenjem stabilnih inacica sustava. Upravo je to razlog razvoju
edukacijskih distribucija kao $to je Damn Vulnerable Linux.

U ostatku dokumenta ukratko su opisane moguénosti DVL sustava s kratkim osvrtom na konkretnu
primjenu u podru¢ju istrazivanja sigurnosnih nedostataka. Jezgroviti opisi pocetnih koraka u
svladavanju koristenja sustava popraceni su i brojnim prikazima sucelja (eng. screenshot) radi lakSeg
snalazenja. Konacno, koriStenjem poznatih sigurnosnih alata izveden je sigurnosni pregled sustava te
su prikazani rezultati.
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2. Opcenito o Damn Vulnerable Linux sustavu

Damn Vulnerable Linux (DVL) je sve $to kvalitetna, sigurna i stabilna Linux distribucija nije. Razvojni
tim struénjaka koji je oblikovao sustav utroSio je mnogo truda na pronalazenje odgovarajuéih paketa.
Cilj je bio pronadi najranjivije medu njima, kako bi pocetnici mogli naciniti svoje prve korake u
razumijevanju sigurnosnih propusta, ali i kako bi napredniji korisnici mogli nadograditi svoja znanja i
vjestine. Za ovu namjenu bilo je potrebno pronadi odgovarajuée inacice paketa s najlosijim
postavkama, sa zastarjelim dijelovima programa — sve $to €ini sustav i njegove aplikacije ranjivima u
najvecoj mogucoj mjeri. DVL nije stvoren da bi se koristio svakodnevno kao uobicajena Linux
distribucija, nego zato da bi se prvenstveno studentima s podrucja racunalne sigurnosti omogucilo
upoznavanje ove problematike.

DVL je dostupan u obliku ISO slike velicine oko 150MB, s koje se moZe pokrenuti bez potrebe za
prethodnim instaliranjem, Sto s vecinom ostalih distribucija nije moguée. Temelji se na popularnoj
Linux distribuciji Damn Small Linux (DSL), ne samo zbog manje veli¢ine nego i zato Sto je DSL izgraden
na jezgri inacice 2.4, koja je znacajno ranjivija od inacice 2.6. Ovaj operacijski sustav sadrzi starije,
ranjivije verzije Apache+PHP, MySQL, FTP i SSH posluzitelja. Takoder, sadrzi i alate kojima se
omogucava prevodenje programskog koda i ispravljanje programskih pogresaka. Tu su ukljuceni GCC,
GDB, NASM, ELF Shell, DDD, LDasm, LIDa i drugi.

Na web stranicama posveéenim DVL sustavu moguce je preuzeti inicijalnu inacéicu s oznakom 1.0. DVL
Black Hat Edition (DVL 1.1) je nova inacica koja je trebala biti izdana u vrijeme pisanja dokumenta, ali
je zbog razli¢itih ispravaka njezino objavljivanje odgodeno. Slijede¢i odlomci odnose se na DVL 1.0
inacicu vrlo zanimljivog i neobi¢nog operacijskog sustava.

2.1. Namjena sustava

Damn Vulnerable Linux je Linux distribucija ciljano nacinjena tako da bude $to ranjivija. Sadrzi ¢itav
niz sigurnosnih (eng. I7-security) i alata koji narusavaju sigurnost(eng. Z7-anti-security), pri Cemu su
uvijek odabirane njihove najranjivije inacice. U distribuciju je ukljucen i ¢itav sustav za edukaciju
koga se moze koristiti na vise nacina. Jedna od primjena je osobno obrazovanje pojedinca
zainteresiranog za podrucje racunalne sigurnosti, ali postoje i druge, poput uporabe za odrzavanje
akademskih predavanja.

Prilikom oblikovanja distribucije nastojalo se ukljuciti Sto je viSe moguce alata posvecenih prakti¢nom
dijelu obuke i Sto vise nastavnih materijala koji ukljucuju opise i rjesSenja danih zadataka. Ovdje se
uglavnom radi o zadacima koje su stvorili clanovi crackmes.de zajednice.

DVL distribucija namijenjena je jednako pocetnicima kao i profesionalcima na podrucju racunalne
sigurnosti. Njezino koriStenje pretpostavlja poznavanje Linux operacijskih sustava, buduéi da se
vecina rada i zadavanja naredbi svodi na naredbeni redak. Zato se korisnicima koji nisu imali
prethodnog doticaja s Linux sustavima predlaze koristenje neke druge distribucije za prikupljanje
temeljnih znanja.

DVL je izgraden na Damn Small Linux (DSL) operacijskom sustavu koji implementira tzv. LiveCD nacin
izvedbe. Ovaj koncept omogucuje pokretanje ¢itavog operacijskog sustava s CD ili slicnog medija, a
pritom ne zahtijeva prethodnu instalaciju. Na taj je nacin ¢itav sustav prisutan u radnoj memoriji
racunala, a moZe ga se jednostavno koristiti u implementacijama virtualnih racunala kao Sto su
VMWarei Qemu.

2.2. Sudionici razvoja

Distribucija je razvijena inicijativom instituta IITEC (eng. International Institute for Training,
Assessment and Certification) i S°E (eng. Secure Software Engineering) u suradnji s francuskim timom
The Reverse Engineering Community. Na €elu razvojnog tima su Dr. Thorsten Schneider (IITAC, S?E) i
Kryshaam (French Reverse Engineering Team). S porastom korisnika sustava, raste i opseg njegova
koristenja u podrucjima koja ukljuéuju i akademske ustanove. U Njemackoj su to Leibnitz University of
Hannoveri University of Apllied Sciences and Arts Hannover.
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DVL-Community Crackmes.de

CodeBreakers-Journal

Reverse-Engineering.net Secure Software Engineering

Journal

Slika 1: Povezanost Damn Vulnerable Linux sustava s ostalim organizacijama sli¢nog karaktera

DVL je uvelike potpomognut vanjskim organizacijama usmjerenim na pojedini segment sigurnosti.
Znacajnije su navedene u nastavku.

e  (rackMes.de je web stranica skupine entuzijasta namijenjena obrnutom inZenjerstvu i
razbijanju sigurnosnih mehanizama aplikacija. Ova organizacija ucestalo opskrbljuje DVL
novim ¢lancima i sigurnosnim izazovima.

e Web sjediste s nazivom 7he CodeBreakers Journal obraduje teme iz racunalne sigurnosti i
teme vezane uz napade i obranu. Novi ¢lanci izdaju se ucestalo, ali tek nakon isrcrpnih
recenzija, Sto pridonosi njihovoj kvaliteti. Radi se o vrlo velikoj zajednici korisnika koja svoje
¢lanove broji u tisucama, a ¢ija se velicina svakodnevno povecava.

e Ve spomenuta organizacija IITAC osigurava nastavni materijal koristen u uslugama koje
ukljucuju electures, eTrainings, eSeminarsi eCertifications.

e The Reverse Engineering Community je forum na kojemu se mogu pronaéi brojne upute,
moguce je postaviti proizvoljne upite iz ove tematike te vrlo Cesto i dobiti Zeljene odgovore.

2.3. Alati i obrazovni materijali

Alati i upute te ostali edukacijski materijali Damn Vulnerable Linux sustava mogu se podijeliti u
nekoliko cjelina prema usmjerenosti na odredeni dio sigurnosti racunalnih sustava. U nastavku slijedi
kratak opis svih dijelova kao i vrsta materijala osiguranih u postojec¢im i nadolaze¢im distribucijama
sustava.

Jedna od tematskih cjelina je Practice of Shellcode development koja se bavi proucavanjem
iskoristavanja sigurnosnih ranjivosti aplikacija (eng. binary exploit). Slijedi Practice of Reverse Code
Engineering tema koja sadrzi niz aplikacija razvijenih upravo s namjerom omoguéavanja prakticnog
rada na podrucju razbijanja sigurnosnih mehanizama aplikacija. Practice of Atrack Web Surface
Analysis se bavi iskoriStavanjem propusta vezanih uz web stranice poput umetanja proizvoljnih SQL
kodova i iskoristavanja propusta dinamickih web stranica. Practice of Attack Surface Analysis and
Forensic se bavi forenzickom analizom podataka. Konaéno, Practice of Scientific topics ukljucuje
znanstveni pristup ra¢unalnoj sigurnosti.

Obzirom na edukativnu orijentiranost citave distribucije, navedene tematske cjeline zahtijevaju
detaljnije pojasnjenje koje je dano u nastavku.

2.3.1 Iskoristavanje sigurnosnih propusta aplikacija (prepisivanje spremnika)

Pogreska prepisivanja spremnika (eng. buffer overflow, buffer overrun) je pogreska programa koja se
o€ituje pokusajem pisanja po nedozvoljenim memorijskim lokacijama. Nakon prepisivanja uobic¢ajeno
slijedi nasilan prekid izvrSavanja programa ili, u sluéaju namjerno uzrokovane pogreske, nerijetko i
povreda sigurnosti operacijskog sustava.

Ovdje se radi o nepredvidenom stanju sustava kada proces pokusava spremiti podatke izvan granica
spremnika konacne veli¢ine. Ishod toga je prepisivanje podataka koji se nalaze na memorijskim
lokacijama smjeStenima neposredno iza samog spremnika. Prepisani podaci mogu biti drugi spremnici,
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varijable ili naredbe programskog toka (eng. program flow data). Ove pogreske mogu uzrokovati
prestanak rada (ruSenje) ranjive aplikacije ili dati nepredvidene rezultate. Uzrok njihovoj pojavi moze
biti posebno oblikovan ulazni podatak, a pazljivo oblikovanje programskog koda namijenjenog provjeri
grani¢nih vrijednosti parametara spremnika ili dobro oblikovan prevoditelj mogu ih ukloniti.

Tehnike za iskoristavanje opisanih ranjivosti ovise o arhitekturi sklopovskog dijela racunalnog
sustava, operacijskom sustavu i dijelu memorije u kome se ranjivi program nalazi. IskoriStavanje
propusta u memorijskom spremniku gomile (eng. feap) uvelike se razlikuje od eksploatacije propusta
na spremniku stoga (eng. stack).

Dva su nacina na koja zlonamjeran korisnik moze iskoristiti pogresku prepisivanja spremnika stoga.
Prvi nacin je prepisivanje lokalne varijable koja se nalazi u adresnom prostoru vrlo blizu spremnika. Na
ovaj nacin mijenja se prvotno zamisljeno ponasanje aplikacije u smjeru povoljnom za napadaca. Drugi
nacin obuhvaéa prepisivanje povratne adrese u okviru spremnika stoga. U tom slucaju aplikacija
prilikom izlaska iz funkcije, umjesto da se vrati na dio programskog koda koji je funkciju pozvao,
nastavlja sa izvodenjem od memorijske lokacije koja je zapisana na mjestu povratne adrese. Ukoliko je
prepisivanje pazljivo izvedeno, povratna adresa ¢e pokazivati na memorijski segment u kome se nalazi
programski kod ¢ije izvodenje napadac u konacnici i Zeli pokrenuti.

Zlonamjerne aktivnosti mogu se temeljiti i na pogreskama prepisivanja spremnika gomile. Memorija u
ovom spremniku dinamicki se zauzima tijekom izvodenja programa i uglavnom sadrzi podatke vezane
uz samu aplikaciju. IskoriStavanje je usmjereno na izmjenu postojecih programskih struktura poput
pokazivaca povezanih lista.

2.3.2 Propusti web aplikacija

U racunalnom smislu, napad na sadrzaj web stranica (eng. website defacement) najéesce se odnosi na
izmjenu sadrZaja postoje¢ih web stranica. Najpoznatija arhiva takvih web stranica, Zrtava napada,
nalazi se na adresi http://www.zone-h.org. Ovaj oblik zlonamjernih aktivnosti moZe se shvatiti kao
oblik elektroni¢kih grafita kojim se razli¢ite skupine hakera koriste kako bi obznanili vlastita
uvjerenja. Radi se o razli¢itim porukama pocevsi s politicki orijentiranim, preko religijskih pa sve do
osobnih, isklju¢ivo namijenjenih vlastitom probitku.

Za ovakve napade najcesce su odabrane stranice poznatih organizacija ili udruga. Mnogi napadaci
ostavljaju razlicite oblike potpisa kako bi dokazali svoje umijece. Ovdje je potrebno spomenuti i
postojanje niza natjecanja na kojima se najbolji mogu okusati u probijanju razli¢itih sigurnosnih
zapreka u zadanom vremenskom roku.

Web stranice velikih tvrtki cesto odrazavaju njihov ugled pa je dostupnost i ispravan rad ovih usluga
od velike vaznosti. Ukoliko se neka institucija nade pod napadom za koga nije pripremljena, velika je
vjerojatnost za pojavu nemoguénosti ispravnog rada web stranica kroz odredeno vrijeme. Kako bi se to
sprijecilo razvijeno je mnogo programskih i sklopovskih rjeSenja koje koristi veéina sigurnosno
osvijestenih organizacija.

Opisani problem postao je jedan od znacajnijih pa je buduéim struénjacima potrebno prenijeti znanja
o nacinima izvedbe ovakvih napada kako bi mogli uspjesno razvijati strategije koje ¢e ih sprijeciti.

2.3.3 Reverzniinzenjering

Skupina obrazovnih materijala s nazivom C(rackMe izvorni je doprinos organizacije crackme.de u
unaprjedenju obuke vezane uz reverzni inZenjering. Rijec je o metodama koje ukljucuju pretvaranje
strojnog koda programa u neSto Citljiviji oblik za Covjeka, Sto omogucava analizu nacina rada
aplikacije s ciljem razbijanja zasStitnih mehanizama. Ovoj skupini programa pripadaju aplikacije s
karakteristicnim nazivima crackmes, reversemesi keygenmes. Mehanizam zastite sli¢an je kod svih, a
nalazi se u velikom broju komercijalnih proizvoda.

Crackme.de smatra se najve¢om svjetskom organizacijom na ovom podrucju racunalne sigurnosti. Svi
zainteresirani za ovakav oblik rada i provjere svojih sposobnosti pozvani su da se pridruze legalnim
metodama dokazivanja svojeg znanja. Daljnje upute dostupne su na web stranicama koje se nalaze na
adresi http://www.crackmes.de/.
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2.3.4 Forenzicka analiza

Rijec je o posebnim tehnikama koje se koriste u analizi elektronickih podataka, poduzetih aktivnosti
pri koristenju racunala, rekonstrukcije djelomiéno ispravnih podataka i ostalim oblicima analize. Ovo
podrucje pored strucnih zahtijeva i pravna znanja e buduéi da je u izravnom doticaju sa zakonima
vezanim uz racunalni kriminal i zakonima o privatnosti podataka. Postupak forenzicke analize izvodi
se s ciljem otkrivanja nacina koristenja rac¢unala, odnosno potencijalnih ilegalnih ili neautoriziranih
postupaka. Sve poduzete aktivnosti istrazitelja moraju biti u skladu s njihovim ovlastima jer se u
protivnom pronadeni dokazi mogu odbaciti u sudskom postupku. Ova distribucija Linux operacijskog
sustava u svojim buduéim inacicama obuhvatit ¢e i vazne teme s ovog podrucja.

2.3.5 Edukacijski materijali

Edukacijski materijali podijeljeni su u nekoliko skupina navedenih u nastavku.

e electures obuhvaca prezentacije i video materijale koji se koriste na sveucilisnim
predavanjima, a ukljucuje i komercijalne materijale. Za prikaz video sadrzaja koristi se Flash
tehnologija koja ukljucuje i zvuk te jednostavno kretanje kroz tijek prezentacije.

e elrainigs su video sadrzaji koji prikazuju primjere vezane uz pojedinu temu. Uz video
materijal dostupan je i odgovarajuéi paket datoteka koji sadrzi sav materijal prikazan u
multimedijskom dijelu prezentacije. Na ovaj nacin omoguden je istovremeno praktican rad
koristenjem netom stecenih vjestina i saznanja.

e eSeminars su zapravo virtualne ucionice koje omogucuju interakciju korisnika s nastavnikom
i ostalim sudionicima u realnom vremenu. Za prisustvovanje ovom obliku nastave nije
potrebna nikakva specificna sklopovska niti programska podrska. Ovim je izbjegnuta i
potreba za putovanjem na odredenu fizicku lokaciju. Potrebno je samo u odredeno vrijeme
biti prikljucen na Internet.

2.4. Nadogradnje

Ovo izdanje DVL operacijskog sustava nikako nije i posljednje. Autori distribucije su najavili su ¢estoe
nadogradnje. Plan nadogradnje dijeli se u tri faze kako bi se njegovo odvijanje moglo jednostavnije i
preglednije pratiti.

Prva faza obuhvaca prikupljanje svih korisnih podataka i alata koji ¢e sustav uciniti pogodnijim za
ucenje. Takoder, u ovoj fazi ¢e se dodati i nekoliko video uradaka koji ¢e novim korisnicima sluziti kao
upute kod prvih susreta s DVL operacijskim sustavom. Pored toga, prosirit ¢e se i opseg postojecih
tekstualnih uputa dostupnih na web stranicama projekta.

Druga faza obuhvacda vise programskih dodataka (eng. binary plugins) poput Crackmes, Exploitmes,
usavrsavanja preko Interneta (eng. e7raining) i novih predavanja putem Interneta (eng. elearning).
Nadalje, u ovoj ¢e se fazi povecdati opseg ¢lanaka i ostalih dokumenata te ¢e se tako omoguciti lakse
razumijevanje rada cijelog sustava. U zadnjoj, trecoj fazi, nastojati ¢e se poboljsati napredniji dodaci
poput PHP, SQL, CGI i drugih slicnih aplikacija. K tome, poraditi ¢e se jo$ na usavrSavanju elemenata
koji su inicijalno namijenjeni obradi u prve dvije faze.

Dodaci (eng. plugins) pomazu u modularnoj orijentaciji razvoja DVL operacijskog sustava. Prvi
strateski dio ¢ini razvojni tim koji osigurava dostupnost kljucnih elemenata sustava i temeljnog
nastavnog materijala. Drugi dio je zajednica. Radi se o velikom broju suradnika koji su zaduzeni za
unapredenje razlicitih elemenata DVL sustava. Njihov doprinos ocCituje se stvaranjem zadataka za
obuku koji mogu, ali i ne moraju ukljucivati pisanje izvornog koda. Osim toga, oni osiguravaju rjesenja
i opise postupaka te teoretsku podlogu. Svatko moze pomodi i svatko je pozvan da pomogne. Jedan od
ciljeva je izgraditi siguran programski okvir (eng. framework) koji ¢e se moci koristiti za proces
ispitivanja i otkrivanja sigurnosnih nedostataka. Pisanje novih nastavnih materijala s drugacijim
pristupom takoder je dobrodoslo, kao i razvijanje lekcija vezanih uz konkretne probleme racunalne
sigurnosti. Konacéno, kako navodi glavni autor, veé¢ i samo koriStenje ovog sustava svojevrstan je
doprinos zajednici.
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3. Rad sa sustavom

Rad s Damn Vulnerable Linux sustavom svodi se na koriStenje nekoliko alata dostupnih u inicijalnoj
distribuciji. Medi njima su ftp, web i ssh posluzitelji te klijenti za ove usluge. Ovdje su ukljuceni i alati
namijenjeni programerima. Kao i svaka Linux distribucija, i DVL sadrzi alate za postavljanje sustava,
grafickog korisnickog sucelja i sl.. U nastavku slijedi kratak opis temeljnih funkcionalnosti uz njihov
istovremeni prikaz.

3.1. Pokretanje sustava

Kako je ve¢ pojasnjeno, DVL sustav se distribuira u obliku CD slike (eng. image) - live CD mediju. To
znaci da je pokretanje sustava gotovo istovjetno pokretanju bilo koje druge aplikacije, $to kod veéine
Linux operacijskih sustava nije uobic¢ajeno. Na taj se nacin ¢itav sustav nalazi u radnoj memoriji i ne
zahtijeva nikakve modifikacije, a $to je jos vaznije, nema opasnosti po postojece podatke na diskovnim
particijama. Takoder, Citav se sustav moze pokretati na emulatorima racunalnog sklopovlja, tj.
virtualnim racunalima. Tako se postizZe istovremeno izvodenje operacijskog sustava domacina (eng.
host) i gosta (eng. guest). Na slijedecoj slici prikazan je inicijalni postupak pokretanja operacijskog
sustava DSL:

Slika 2: Pokretanje operacijskog sustava

3.2. Graficko korisnicko sucelje

Po zavrsetku postupka pokretanja sustava (eng. boof) pojavlijuje se graficko korisnicko sucelje s
fluxbox upraviteljem prozora (eng. window manager). Ukljuceno je i graficko sucelje minimalnih
zahtjeva po resurse s nazivom jwm (Joe's Window Manager) pa korisnik moZe odabrati graficko sucelje
koje smatra prikladnijim za koristenje.

Pritiskom na desnu tipku misa, pojavljuje se glavni izbornik s dva podizbornika: DSL i DVL. Rijec je o
izbornicima vezanim uz Damn Small Linux i Damn Vulnerable Linux, respektivno. DVL podizbornik se
grana dalje na podizbornike koji izmedu ostalog omogucuju pokretanje popularnog web preglednika
Firefox, a sadrze i precac do jednostavnog grafickog sucelja aplikacije za dodavanje novih korisnika
sustava — Add User. Ostali podizbornici vezani su uz razli¢ite inacice terminala (prozora naredbenih
redaka) - XShells, web posluzitelj Apache, ftp i ssh posluzitelje. Posebno zanimljiv podizbornik je
Reverse Code Engineering koji sadrzi precace do korisnih alata za reverzni inzenjering. Izbornik i neke
aplikacije prikazani su na sljedeéoj slici:
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3.3. Alati

Odabirom kratice Add User otvara se aplikacija vrlo jednostavnog sucelja za dodavanje i brisanje
korisnika sustava. Ona je korisna kod dodavanja korisnika za FTP ili neki drugi oblik vanjskog pristupa
sustavu. Nadalje, postoji vise implementacija terminalnih prozora koji se mogu koristiti prema
korisnikovim preferencijama. Neke moguénosti su ve¢ poznate iz Damn Small Linux sustava, ali
umetnute su i neke nove poput terminalnog emulatora for Light/Dark Blinded kojim se ostvaruje veéa
preglednost teksta konzole, a to nerijetko povecava i produktivnost rada.

Moguce je koristenje razlicitih programskih posluzitelja, kao $to su apache, ftp i ssh. Jednostavna
manipulacija nad svakim od posluzitelja omoguéena je koristenjem precaca umjesto potrebe za
upisivanjem naredbi u naredbeni redak - start restart i stop. Nakon pokretanja Apache web
posluzitelja upisivanjem ,localhost” adrese u web preglednik dobiva se popis edukacijskih materijala.
Ovo je ujedno i dobar nacin provjere ispravnosti rada Apache paketa. Edukacijski materijali prikazani
na ovaj nacin opisani su u prethodnoj cjelini pa ih nije potrebno dodatno pojasnjavati. Dovoljno je
navesti kako se radi o opisima web usmjerenih napada, iskoriStavanja spremnika i tehnika reverznog
inZenjerstva. Omoguceno je ucitavanje ,info.php” datoteke koja daje tablicu s postavkama Apache
posluzitelja vezanih uz interpretaciju PHP skripta. U spomenutoj tablici razvidne su vrlo nesigurne
postavke sustava. Jedna od njih je i iskljucena safe_mode postavka. Ipak, u skladu s konacnim ciljem
ove distribucije, nepravilnom konfiguracijom poput ove olakSava se uocavanje ranjivosti web
posluzitelja i PHP interpretera. Prikaz spomenute tablice dan je na sljedecoj slici:
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Slika 4: Ranjivo postavljen PHP interpreter

Posljednji podizbornik u DVL skupini je Reverse Code Engineering. Ovdje su sadrzani precaci do alata
potrebnih za reverzni inZenjering. Jedan od njih je i Data Display Debugger (DDD) — Cesto koristeno
graficko sucelje prema aplikacijama namijenjenim otklanjanju programskih pogresaka (eng.
debugging). Radi se o alatima GDB, DBXi XDB. Sljedeca aplikacija je LDasm (Linux Disassembler),
izradena po uzoru na poznatu aplikaciju iz svijeta reverznog inzenjerstva na Windows operacijskim
sustavima, W32Dasm. Ovo je svakako jedan od nezaobilaznih alata vezanih uz reverzni inZenjering.

Posljednja aplikacija ukljucena u ovu distribuciju je LIDa (Linux Interactive DisAssembler).
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Slika 5: Prikaz alata za obrnuti inZenjering

Mogucénost koristenja MySQL posluzitelja baza podataka osigurana je i na ovom sustavu.
Pozicioniranjem u direktorij Zopt/mysql te pokretanjem naredbe ./configure obavlja se
inicijalno postavljanje svih potrebnih parametara i pokretanje samog posluzitelja. Terminalni prozor
unutar kojeg je izvedena ova naredba dan je na sljedecoj slici. Ukoliko se Zeli koristiti MySQL klijent,
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treba promijeniti tekudi direktorij u Zopt/mysql/bin te pokrenuti naredbu mysql. Za provjeru
ispravnosti pokrenutog posluzitelja potrebno je pokrenuti naredbu

dsl@box:/opt/mysgl/bin/$ mysgl --version

Ispis bi trebao dati podatke vezane uz inacicu instaliranog MySQL paketa. U ovom slucaju to je 4.1.21,

Bash
[ [ ]| (T T MY TOATEYT

Slika 6: Prikaz pokretanja MySQL aplikacije

Na ovoj Linux distribuciji prisutan je i gcc prevoditelj. Prvi korak u provjeri ispravnosti instalirane
inacice spomenutog prevoditelja je pokretanje naredbe:

dsl@box:/$ gcc —version

Ispis bi trebao odgovarati sljede¢em sadrzaju:

gcc (GCC) 3.3.4 (Debian 1:3.3.4-7)

Copyright (C) 2003 Free Software Foundation, Inc.

This is free software; see the source for copying donfitions. There is NO
Warranty; not even for MERCHANTABILITY or FITNESS FOR FOR A PARTICULAR
PURPOSE .

RijeC je o inaCici prevoditelja koja ima ugradene mehanizme provjere sigurnosnih pogresaka
temeljenih na prepisivanju spremnika pa je s te strane posebno korisna u kontekstu za koji je
namijenjena distribucija.

S obzirom da korisnik nerijetko ima zahtjeve za razvojem programa ili programskih odsjec¢aka u nizem
programskom jeziku - asembleru, u DVL je integriran i paket HLA (eng. High-Level Assembler). Paket je
posebno pogodan i za uéenje asemblera pa nije potrebno napominjati da se radi o neizbjeznom alatu
za reverzni inzenjering.
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Slika 7: Prikaz pokretanja High-Level Assembleralata

Kao $to je ve¢ spomenuto na pocetku poglavlja, glavni izbornik sadrzi podizbornik s nazivom DSL,
preuzet iz Damn Small Linux distribucije. Ovdje su sadrzani brojni alati koriSteni kod uobicajenih
Linux distribucija pa ih u kontekstu ovog dokumenta nije potrebno posebno opisivati. Korisnicima se
preporuca samostalno istrazivanje ovog podizbornika, buduéi da sadrzi precace do razlicitih korisnih
aplikacija kao i moguénosti postavljanja razli¢itih parametara grafickog sucelja.

4. Sigurnosna ispitivanja DVL sustava

Za potrebe ovog dokumenta nacinjen je jednostavan test sigurnosti DVL distribucije koristenjem
Nessus alata. Nessus je jedan od cesto koristenih alata namijenjenih automatskoj detekciji otprije
poznatih propusta u sustavu.

Pored Nessus alata, koristen je i Nmap, alat za pregled prikljucaka (eng. port scan) otvorenih na
provjeravanom racunalu. KoriStenje alata za pregled otvorenih priklju¢aka nije dozvoljeno na
racunalima korisnika koji to nisu eksplicitno odobrili, kao ni na bilo kojem drugom javno dostupnom
racunalu. Pregled za potrebe ovog dokumenta izveden je u kontroliranom okruzenju na komu se DVL
izvodi koriStenjem emulatora virtualnog rac¢unala VMWare. Tijek izvodenja sigurnosne provjere
prikazan je slijede¢om slikom:

= Tenable Nessus Vulnerability Scanner G = B m@]ﬂ

Scan in progress, 0 of 1 host{s) done.

Host being scanne o Progress  Open Porls Noles  Warnings Holes
192.168.36.129 9% 3 1 o
Other Optlons

-
v
S
o

ee Also
i

Slika 8: Izvodenje sigurnosne provjere DVL sustava

Prikaz rezultata vidljiv je na slijedecem ispisu.
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Slika 9: Rezultati sigurnosne provjere Nessus alatom

Bududi da je popis sigurnosnih nedostataka poveci, na prikazu je dan samo isjecak s pocetka izvjesca.
Nessus je pronasao i one ranjivosti koje su opisane u pocetnim predavanjima iz web sigurnosti.
Pregled otvorenih prikljucaka daje rezultate prikazane sljedecom slikom:
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Slika 10: Rezultati pregleda Nmap alatom

Na popisu se pored nabrojanih prikljuc¢aka mogu uociti i inacice pozadinskih aplikacija koje ih koriste.
Ova informacija je korisna napadacu jer se moze usmjeriti na iskoristavanje propusta Cije je postojanje
dokumentirano, a ne mora trositi vrijeme na ispitivanje svih moguéih propusta svojstvenih nekoj vrsti
usluge. Primjerice, FTP posluzitelj koristen na DVL sustavu je BetaFTPd inacice 0.0.8prel7.
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5. Zakljucak

Damn Vulnerable Linux nije jedina Linux distribucija namijenjena edukaciji na podruéju racunalne
sigurnosti, ali je krajnjem korisniku najjednostavnija za koriStenje buduéi da ne zahtijeva kupovinu
popratnog udzbenika niti je strogo orijentirana prema odredenom segmentu sigurnosti kao neke druge
distribucije. Uklapanjem ¢itavog niza vjezbi i zadataka te popratnih opisa, DVL sustav omogucava prve
korake i bez pristupa web stranicama projekta. Ipak, na web stranicama nalaze se i edukacijski video
sadrzaji zasada vezani uz temeljno koristenje sustava i neke specifi¢ne propuste. Ovi sadrzaji nisu
ukljuceni u distribuciju iz oCitog razloga — drasticnog povecanja veli¢ine ISO datoteke koju se
preuzima s weba. Medutim, daljnji razvoj mogao bi se orijentirati prema dvjema inadicama -
kompaktnoj, koja bi ukljucivala samo nuzne pakete i edukacijske materijale, i potpunoj koja bi
ukljucivala sve do tada izdane video i audio materijale te ostale oblike edukacijskih materijala.
Tema iskoristavanja ranjivosti racunalnih programa obicno se moze podijeliti u tri cjeline koje
ukljucuju:
e koristenje pogresaka prepisivanja spremnika, pogreSaka obrade/formatiranja znakovnog niza
i premjestivog programskog koda (eng. shellcode),
e iskoriStavanje propusta vezanih uz web, primjerice umetanje SQL koda, modificiranje putova
(eng. path) i koristenje propusta u implementaciji web stranica te
e obrnuto inZenjerstvo koje obuhvaéa analizu aplikacija na razini strojnog jezika (asembler),
mehanizme zastite od neovlastenog kopiranja te pokazuje koliko su te zastite uistinu jake.
DVL je usmjeren na pojasnjavanje sigurnosnih propusta prve i treée skupine — pogresaka prepisivanja
spremnika i obrnutog inzenjerstva. Uz uklju¢en velik broj ¢lanaka i dokumenata na ovu temu, DVL
ukljucuje i sve alate potrebne za prakticnu primjenu znanja prikupljenih iz razli¢itih obrazovnih
materijala.
Na kraju je potrebno naglasiti da je DVL dobro osmisljen i koristan projekt ¢ija je temeljna namjena
edukacija pa se svim zainteresiranima za ovo podruéje racunalne tehnologije savjetuje upoznavanje s
ovom Linux distribucijom i svim njenim moguénostima.
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