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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno srediite za sigurnost
racunalnih mreza i sustava.

LS&S www.lss.hr - laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

IP (eng. Internet Protocol) je osnovni protokol u radu Interneta. Temelj njegova rada je adresiranje
racunala, odnosno dodjela jedinstvene adrese svakom racunalu priklju¢enom na mrezu.

Korisnici racunala ne mogu adrese dodjeljivati proizvoljno, veé¢ je dodjela adresa vrlo strogo
kontrolirana. Razlog za ovu strogost je izvjesnost potpunog kolapsa mreze u slucaju istovremene
pojave veceg broja racunala s jednakim adresama.

Nemoguénost koristenja istih IP adresa, kombinirana s vrlo velikim i sve brze rastuéim brojem
prikljuéenih racunala te ograni¢enim brojem adresa dovodi do velikih problema u organizaciji njihove
dodjele, ali i do novih rjeSenja. Jedno od njih je i dinamicka dodjela adresa.

U ostatku dokumenta opisane su temeljne znacajke IP adresiranja i njihov razvoj kroz povijest. Iako se
na prvi pogled ¢ini nepotrebnim, poznavanje povijesti Interneta je neophodno za razumijevanje
njegovih danasnjih trendova. Osim osnova IP adresiranja dokument nudi pregled cesce koristenih
protokola dinamicke dodjele adresa. Pritom je posebna paznja posvecena trenutno najcesée
koristenom medu njima — protokolu DHCP, ali i sigurnosnim rizicima vezanim uz njegovu primjenu.
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2. Opcenito o IP adresama

Kada je 1981. godine IP (eng. Internet Protocol) protokol prvi puta standardiziran, specifikacija je
zahtijevala da svako racunalo spojeno na IP mrezu ima jedinstvenu 32-bitnu adresu. Racunala koja su
spojena na viSe mreza trebaju imati po jednu IP adresu za svako svoje mrezno sucelje. Prvi dio te
adrese identificira mrezu na kojoj se rac¢unalo nalazi, dok drugi dio identificira racunalo unutar mreze.
Ovakav pristup definira dvorazinsku hijerarhiju adresiranja koja je ilustrirana slijede¢om slikom.

Mrezni prefiks Identifikator raunala

Slika 1. Sastavnice adrese u dvorazinskoj hijerarhiji adresiranja

Posljednjih se godina identifikator mreze ¢esto naziva mreznim prefiksom. Sva racunala jedne mreze
imaju jednak mrezni prefiks i razli¢it identifikator racunala u svojim IP adresama. Analogno tome, dva
racunala s dviju razli¢itih mreza obvezatno moraju imati razli¢ite mrezne prefikse, ali mogu imati
jednake identifikatore racunala.

Primarni adresni razredi

Kako bi se postigla fleksibilnost potrebna za implementaciju mreza razli¢ite veli¢ine, dizajneri IP
protokola odlucili su da IP adrese treba podijeliti u tri razreda:

e razred A,
e razredBi
e razred C.

Razredi se medusobno razlikuju po tocci u kojoj se dijeli dio adrese namijenjen identifikaciji mreze i
dio adrese namijenjen identifikaciji ra¢unala. Formati primarnih adresnih razreda prikazani su
slijedec¢om slikom.

o1 7T 8 A
[©] 1
‘ Predni prefiks: Identifikstar racunala I
a) razred A
o1 2 15 16 3
[Te] ]
‘ ———————————dreini prefiks Identifikator ratunalag———— |
b) razred B
b1 2 3 23 24 H
ENERE) L ]
‘ Mredni prefiks: —{dentifikatar rméunala— |
c) razred C

Slika 2. Formati primarnih adresnih razreda

Jedno od temeljnih svojstava ovakve podjele u razrede je moguénost izravnog utvrdivanja pripadnosti
adrese nekom razredu samo na temelju njenih vodecih bitova i bez potrebe za dodatnim popisima.
Primjerice, ako su prva dva bita adrese 10, odmah je moguce utvrditi da se tocka dijeljenja nalazi
izmedu 15. i 16. bita. Ovo svojstvo uvelike je olaksalo usmjeravanje u ranim danima Interneta.

2.1.1. Adresnirazred A

Svaka adresa ovog razreda ima 8-bitni mrezni prefiks kome je najvazniji bit postavljen na 0. Ostatak od
24 bita ispunjava identifikator racunala. Opisana raspodjela omogucava adresiranje 126 razli¢itih
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mreza koje svaka mogu imati do 2% -2, odnosno 16 777 214 racunala. Izraun broja dostupnih adresa
oduzima dva, jer su adrese koje sadrze sve nule i sve jedinice rezervirane za oznacavanje trenutne
mreze odnosno tzv. "broadcast" adrese. Jednako tako, broj dostupnih mreza nije 128 jer su mreze koje
zapocinju s po€etnim bajtom 0 ili zavrdnim bajtom 127 rezervirane za posebne namjene.

Buduéi da ukupno ima 2% adresa adresnog razreda A, one zauzimaju 50% od 2%, odnosno broja svih
dostupnih IP adresa.

2.1.2. Adresnirazred B

Svaka adresa adresnog razreda B ima mrezni prefiks i identifikator racunala jednake duljine od 16
bitova. U mreznom prefiksu dva prva bita fiksirana su na vrijednost 10, tako da postoji ukupno 2%,
odnosno 16 384 mreza razreda B. Svaka od tih mreza moze imati do 2'° -2, odnosno 65 534 racunala.
Buduéi da cijeli blok adresa adresnog razreda B sadrzava 2*° adresa, on predstavlja 25% svih dostupnih
IP adresa.

2.1.3. Adresnirazred C

Svaka adresa ovog razreda ima 24-bitni mrezni prefiks i 8-bitni identifikator racunala. Buducéi da su
svakoj adresi adresnog razreda C prva tri bita fiksirana na vrijednost 110, ovim adresnim razredom
moze se pokriti ukupno 2%, odnosno 2 097 152 razlic¢itih mreza. U svakoj od njih moze biti do 28 -2,
odnosno 254 racunala.

Adresni prostor kojeg zauzimaju adrese razreda C sadrzava ukupno 2?° adresa, 3to je 12.5% ukupnog IP
adresnog prostora.

2.1.4. Ostali adresni razredi

Osim pobrojenih A, B i C razreda, postoje jo$ i manje popularni razredi D i E. Adresa razreda D zapocinje
sekvencom bitova 1110 i koristi se za podrzavanje viseodredisne komunikacije (eng. multicasting).
Adrese razreda E zapocinju sekvencom 1111 i rezervirane su za eksperimentalno koristenje.

2.1.5. Dekadski zapis s tockama (eng. Dotted-Decimal Notation)

Kako bi ljudi mogli lakSe rukovati IP adresama izmisljen je njihov dekadski zapis s tockama. On 32-
bitnu adresu dijeli u Cetiri 8-bitne sekvence od kojih se svaka zapisuje kao dekadski broj u rasponu od
0 do 255. Cetiri broja se zapisuju medusobno odijeljeni tockama. Pretvorba 32-bitne binarne adrese u
dekadski zapis s tockama prikazana je na slijedecoj slici.

(1] T 8 15‘15 23 24 31
|1|n|e|1|u]0|a|1 0|u|1|u|0|u|1|0 oflofofo]a]t ;

Slika 3. Pretvorba binarne adrese u dekadski zapis s tockama

Slijedeca tablica prikazuje raspone adresa koji pripadaju odredenim glavnim adresnim razredima.

Adresni razred Raspon adresa u dekadskom zapisu s tockama
A T XXX XXX XXX — 126 . XXX XXX XXX
B 128.0.xxx.xxX — 191.255.XXX.XXX
C 192.0.0.xxx — 223.255.255.xxx

Tablica 1. Rasponi adresa prema razredima
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2.2. Nepredvidena ogranicenja razrednog adresiranja

Izvorni dizajneri Interneta nikada nisu zamisljali da ée on toliko brzo rasti i da e toliko brzo doseci
svoju danasnju velicinu. Mnogi danas prisutni problemi Interneta svoje korijene imaju upravo u
njihovim prvim odlukama donesenim jos u vrijeme samih pocetaka umrezavanja racunala.

e Tijekom prvih godina Interneta, prividno bezgrani¢an adresni prostor dijelio se
organizacijama i ljudima samo na temelju njihovih zahtjeva, bez razmatranja njihovih
stvarnih potreba. Kao rezultat toga, vec¢ina adresa se besplatno razdijelila onima koji su ih
trazili bez brige o eventualnom iscrpljivanju cijelog adresnog prostora.

e 0Odluka o standardizaciji 32-bitnog adresnog prostora ogranicila je ukupan broj adresa na 2%,
odnosno 4 294 967 296. Odluka da se podrzi adresni prostor sa samo malo veéim brojem bita
dovela bi do eksponencijalnog rasta broja dostupnih adresa, pri ¢emu bi se eliminirao
problem njihova nestanka.

e Razredna organizacija adresa u razrede A, B i C bila je laka za razumijevanje i
implementaciju, ali nije osiguravala efikasno koriStenje ogranicenog adresnog prostora. Ovaj
problem je prvi puta dosao do izrazaja kada su se iscrpile adrese za mreze razreda B. Mreze B
razreda izvorno su bile zamisljene kako bi osigurale infrastrukturu za organizacije srednje
veli¢ine. Buduéi da se na pocetku ove mrezne adrese dijelilo organizacijama koje su u stvari
trebale samo nekoliko stotina adresa, umjesto da se njihov zahtjev rjeSavao dodjelom
nekoliko mreznih adresnih prostora razreda C.

Postupnim razvojem dogadaja, povijest pokazuje, donoSene su odluke koje su ublazile ili uklonile
opisane probleme i omogucile brzo Sirenje Interneta.

2.3. (CIDR(eng. Classless Inter-Domain Routing)

CIDR je sustav upravijanja IP adresnim prostorom koji je 1993. zamijenio klasicno razredno
adresiranje. Njegova glavna prednost je u mogucénosti podjele prijasnjih razreda u vece ili manje
blokove adresa koji se mogu dodijeliti entitetima (poput pruzatelja pristupa Internetu ili njihovih
klijenata) ili lokalnim mrezama.

2.3.1. CIDR blokovi

Za razliku od razrednog adresiranja koje adresni prostor dijeli u razrede, CIDR sustav ga dijeli u
blokove. Pri tome adresa opet ima dva dijela: dio koji oznacava blok i dio koji oznacava racunalo
unutar bloka. Ipak, tocka razdvajanja izmedu ta dva dijela nije unaprijed definirana, ve¢ ju opisuje
dodatan broj izmedu nula i trideset i dva koji oznacava koliko pocetnih bitova adrese identificira blok.
U kontekstu CIDR adresiranja mreza se naziva CIDR blokom.

Primjer interpretacije bloka 10.10.1.32/27 prikazan je na slijedecoj slici.
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10.10.1.32

00001010.00001010.00000001.001|

Adresa 10.10.1.44 pripada u blok 10.10.1.32/27

10.10.1.44

00001010.00001010.00000001.001

Adresa 10.10.1.90 ne pripada u blok 101001, 32527

00001010.00001010.00000001.010

Slika 4. Interpretacija CIDR bloka 10.10.1.32/27

IP adresa je dio CIDR bloka X.Y.Z.W/N ukoliko joj je prvih N bitova jednako prvih N bitova bloka.
Buduéi da je duljina adrese fiksna i iznosi 32 bita, N-bitni CDR prefiks ostavlja 32-N bitova za
identificiranje pojedinih racunala unutar bloka. Unutar bloka, dakle, moZe biti ukupno 26#™ ra¢unala.

2.3.2. TANA

Dodjela CIDR blokova ni u kom slu¢aju nije slu¢ajna. Obzirom da svaka adresa na Internetu mora biti
jedinstvena, ocita je potreba za organizacijom koja ¢e nadzirati dodjelu i koristenje adresa. Ova je
organizacija osnovana i zove se IANA (eng. Internet Assigned Numbers Authority). Njena RIR (eng.
Regional Internet Registries) tijela upravljaju dodjelom adresa na cijelom Internetu. Ukupno ih je pet

ionasu:

Geografski raspored ovih pet tijela prikazan je na slijedecoj karti.

CCERT-PUBDOC-2007-09-203

Reseaux IP Européens Network Coordination Centre (RIPE NCC) sa sjediStem u Amsterdamu u
Nizozemskoj. Obuhvaca podrucje Europe, Bliskog Istoka i Sredisnje Azije.

African Network Information Centre (AfriNIC) sa sjedistem u Ebene City na otoku Mauricijusu.
Obuhvaca Africko podrucje.
Asia - Pacific Network Information Centre (APNIC) sa sjediStem u Brishaneu u Australiji.
Obuhvaca podrucje jugoistocne Azije, Indiju, Pacifik i Australiju.
Latin American and Caribbean Internet Address Registry (LACNIC) sa sjedistem u Montevideu
u Urugvaju. Obuhvaca podrucje Latinske Amerike i Karipske regije.
American Registry for Internet Numbers (ARIN) sa sjediStem u gradu Chantilly pokraj
Washingtona u SAD-u. Obuhvaca podrucje Sjeverne Amerike.
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Slika 5. Geografski raspored pet RIR tijela

Hijerarhiju IANA organizacije u njenoj APNIC regiji nastavljaju tzv. NIR (eng. National Internet
Registry) tijela koja su osnovana na drzavnoj razini i svaka drzava ima po jedno ovakvo tijelo. U svim
ostalim regijama hijerarhija se nastavlja izravno LIR (eng. Local Internet Registry) tijelima, odnosno
ISP (eng. Internet Service Provider) organizacijama. Shematski prikaz hijerarhije IANA organizacije

prikazan je slijedecom slikom.

IANA
v -
RIR RIR Regional Internet Registry
NIR National Internet Registry
LIR/ISP LIR/ISP Local Internej\t Reglst_ry/
Internet Service Provider
KK(ISP) KK KK Krajnji korisnik

Slika 6. Hijerarhija tijela IANA organizacije

LIR tijela odnosno pruzatelji Internet usluga u Hrvatskoj podijeljeni su u tri grupe:
e U LARGE grupu s podrucja Hrvatske pripada samo HT.
e U MEDIUM grupu pripadaju Optima Telekom d.o.0., DCM, ISKON te neki pruzatelji usluga koji
nemaju sjediste u Hrvatskoj, ali svoje usluge nude i na naSem podrudju.
e U SMALL grupu spadaju CARNet, FINA, Global Net Grupa d.o.o., HEP d.d., Metronet
telekomunikacije d.d., Optika Kabel TV d.o.0., Portus d.o.o., T-Mobile Hrvtska d.o.0., VIPnet
d.o.o0., Vodatel d.o.o., Vodatel telekomunikacije d.o.o. kao i neki pruzatelji koji nemaju
sjediste u Hrvatskoj, ali svoje usluge nude i na nasem podrucju.
Navedene grupe LARGE, MEDIUM i SMALL dobivaju se slozenim izracunom koristenih IP adresa tijekom
vremena.
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2.3.3. Dodjela CIDR blokova

TANA svojim RIR tijelima dodjeljuje velike CIDR blokove. Primjerice, blok 62.0.0.0/8 koji sadrzi preko
Sesnaest milijuna IP adresa dodijeljen je RIPE RIR tijelu. RIR tijelo dobiveni blok dijeli u manje
podblokove te ih ¢ini javno dostupnima. Podjela bloka na podblokove moze se ponavljati nekoliko
puta na razli¢itim razinama. Veliki pruzatelji pristupa Internetu (eng. Internet Service Provider - ISP)
obi¢no CIDR blokove dobivaju izravno od RIR tijela, te ih zatim dijele u manje blokove i dodjeljuju
svojim pretplatnicima. Velicina bloka koji ¢e biti dodijeljen pojedinom pretplatniku ovisi o veli¢ini
njegove mreze. Ovdje je potrebno primijetiti da IETF (eng. Internet Engineering Task Force), jedna od
temeljnih standardizacijskih organizacija Interneta, korisnicima koji Internetu pristupaju putem samo
jedne ISP organizacije preporuca traZzenje adresa od te organizacije, dok onima koji pristupaju putem
vise njih preporuca traZzenje adresa izravno od RIR tijela.

Kako bi se bolje razumjela hijerarhija u dodjeli CIDR blokova, moze se promotriti primjer iz kasnih
1990-tih. U to vrijeme (od tada se situacija promijenila) stranica www.freesoft.org imala je IP adresu
208.130.29.33. Analiza te adrese otkriva tri CIDR prefiksa (slijedec¢a slika). Veliki CIDR blok
208.128.0.0/11 je ARIN RIR tijelo dodijelilo organizaciji MCIL. Tvrtka Automation Research System
(ARS) unajmila je vezu na Internet od tvrtke MCI i pritom dobila blok 208.130.28.0/22 kojim se moze
adresirati preko 1000 uredaja. Od tog bloka tvrtka ARS je jedan /24 blok namijenila svojim javnim
posluziteljima. Raspored CIDR prefiksa u adresi 208.130.29.33 prikazan je slijedecom slikom.

208.130.29.33

11010000.10000010.000111,01.00100001
MCI

208.128.0.0/11

Automation Research Systems
208.130.28.0/22

ARS Public Servers
208.130.29.0/24
www.freesoft.org
208.130.29.33/32
Slika 7. Raspored CIDR prefiksa u adresi 208.130.29.33

Pobrojani prefiksi adrese 208.130.29.33 koriste se na razlicitim mjestima u Internetu. Izvan MCI
mreze koristi se prefiks 208.128.0.0./11 koji usmjerava sav promet prema cijeloj MCI mrezi, te nijedan
usmjernik izvan MCI mreze nije svjestan, primjerice bloka 208.130.28.0/22. S druge je strane,
usmjernik koji se nalazi unutar MCI mreZe svjestan 208.130.28.0/22 ali nije svjestan bloka
208.130.29.0/24. Ovakav princip hijerarhijskog uslojavanja omogucuje efikasno usmjeravanje
prometa na Internetu.

2.3.4. Prednosti CIDR adresiranja

Glavna prednost CIDR adresiranja u odnosu na razredno adresiranje je moguénost podjele adresnog
prostora u finije dijelove. Ova moguénost automatski vodi na bolje gospodarenje prostorom, odnosno
na rjedu pojavu neiskoristenih adresa.

Osim toga, grupiranje adresa u blokove omogucuje lakse i brze usmjeravanje paketa po mrezi, jer
kljuni usmjernici ne moraju vise poznavati smjerove za svaku od koristenih adresa, ve¢ im je dovoljno
poznavati smjerove dodijeljenih blokova. Obzirom da je cijeli koncept rekurzivan, odnosno da se
blokovi daju dijeliti u podblokove, problem usmjeravanja je dodatno olaksan.

CIDR adresiranje nudi jo$ jednu prednost. Naime, moguce je viSe blokova ujediniti u jedan vedi, Sto
doprinosi fleksibilnosti mreze i takoder utjece na zaustavljanje rasta usmjernickih tablica.
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3. Protokoli automatskog dodjeljivanja IP adresa

3.1. RARP

RARP (eng. Reverse Address Resolution Protocol) je protokol koji se koristi za prevodenje fizicke
adrese u IP adresu, a utemeljen je na mreznom sloju OSI stoga. Naslijedili su ga protokoli BOOTP i
DHCP koji podrzavaju mnogo Siri skup funkcionalnosti.

RARP protokol ima dva vrlo znacajna ogranicenja. Prvo se odnosi na obligatno konfiguriranje svake
fizicke adrese izravno na sredisnjem RARP posluzitelju, dok je drugo povezano s nemoguénosScu
sredisnje konfiguracije podmreza, pristupnih posluzitelja (eng. gateway) i sl.

3.2. BOOTP

BOOTP (eng. Bootstrap Protocol) je UDP mrezni protokol kojeg klijenti koriste za automatsko
odredivanje svojih IP adresa. Sam proces odredivanja adrese obi¢no se pokrece prije inicijalizacije
operativnog sustava, $to je omogucilo primjenu ovog protokola u radnim stanicama bez tvrdih diskova
(eng. diskless workstation).

Izvorno je protokol koristen na Unix utemeljenim radnim stanicama, gdje je pokretanje racunala
ukljucivalo i koristenje diskete za uspostavljanje inicijalne mreZzne konekcije. Kasnije je
implementacija ovog protokola uklju¢ena u neke mrezne kartice i ve¢inu maticnih ploca koje otada
podrzavaju ucitavanje operacijskog sustava izravno s mreze.

U novije vrijeme DHCP je istisnuo BOOTP protokol iz uporabe. Unato¢ tome, vec¢ina danasnjih DHCP
posluzitelja takoder nudi i BOOTP podrsku.

3.3. DHCP

DHCP (eng. Oynamic Host Configuration Protocol) je protokol koji komunikacijski uredaji poput
racunala, usmjernika ili mreznog prilagodnika (eng. network adapter) koriste za dohvacanje IP adrese,
adrese preporucenog pristupnog posluZitelja (eng. default gateway), adrese DNS (eng. Domain Name
Server) posluzitelja i sli¢nih podataka.

DHCP posluzitelj ima na raspolaganju skup IP adresa koje dodjeljuje svojim klijentima, pritom
osiguravajuéi jedinstvenost IP adrese svakog od njih.

3.3.1. Pregled rada

Kada se racunalo konfigurirano za koristenje DHCP usluge poveze na mrezu, DHCP klijentska aplikacija
salje DHCP posluzitelju zahtjev za potrebnim informacijama. Ovaj upit uobicajeno se Salje odmah
nakon podizanja operacijskog sustava ili prikljucenja mreznog kabela, a u vremenu do zavrSetka
njegove obrade klijent ne moZe pristupati ostalim racunalima na mrezi. DHCP posluzitelj upravlja
skupom povjerenih mu IP adresa, a ima i informaciju o predodredenom pristupnom posluzitelju (eng.
default gateway), nazivu domene, DNS posluziteljima i sl. Klijentu na njegov zahtjev Salje odgovor koji
sadrzi dodijeljenu IP adresu, naziv domene, mreznu masku, adresu pristupnog i DNS posluzitelja i
slicne informacije.

DHCP nudi tri tehnike upravljanja IP adresama. Najpoznatija medu njima je dinamicka (eng. dynamic)
u kojoj se klijentu "iznajmljuje" odredena IP adresa na odredeni period vremena. Ovisno o stabilnosti
mreZe, ovaj period varira od nekoliko sati (primjerice u bezZi¢noj mrezi zracne luke) do nekoliko dana
(u zi¢noj uredskoj mrezi). U svakom trenutku prije isteka "najma" DHCP klijent mozZe zahtijevati
njegovo obnavljanje za trenutnu IP adresu. Odgovarajuée postavljen klijent koristi mehanizam obnove
kako bi dodijeljenu adresu zadrzavao cijelo vrijeme svoje povezanosti na doti¢nu mrezu. Odrzavanje
jednake IP adrese neophodno je za ispravan rad aplikacija koje se koriste visim slojevima 0SI modela.
Ako se dogodi istek "najma", klijent mora zapoceti novi proces pregovaranja za adresu, te u tom
procesu moZe zatraziti dodjelu istekle adrese. Ipak, ne postoji nikakav oblik jamstva za njeno
dobivanje.

Dvije preostale tehnike upravljanja IP adresama su automatska dodjela (eng. automatic) u kojoj je
jedna adresa trajno povezana s jednim klijentom i ruc¢na dodjela (eng. manual) u kojoj klijent sam
odabire svoju IP adresu te potom, koristenjem DHCP protokola, obavjestava posluzitelj o svom izboru.
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Dinamicka dodjela IP adresa, iako na prvi pogled idealna, na probleme nailazi prilikom koristenja
vatrozida (eng. firewall). Naime, zbog stalne promjene IP adresa vrlo je tesko prilagoditi rad ove
zastitne aplikacije. U tim sluc¢ajevima obicno se pribjegava primjeni neke od preostalih dviju tehnika
upravljanja.

Pregovaranje za inicijalnu adresu zapocinje klijent slanjem javne (eng. broadcast) poruke. Ukoliko
DHCP posluZitelj nije postavljen u lokalnoj mrezi, a usmjernik (eng. router) nije prilagoden za
kompenzaciju nastale situacije, DHCP posluzitelj nece primiti poslani zahtjev jer usmjernici po svom
predodredenom ponasanju javne poruke prosljeduju samo unutar lokalne mreze.

3.3.2. Tehnicki detalji

DHCP koristi dva prikljucka (eng. port) koja je IANA (eng. Internet Assigned Numbers Authority)
organizacija dodijelila protokolu BOOTP. Radi se o UDP prikljuccima 67 i 68, pri cemu prvog od njih
koristi posluzitelj, a drugog klijenti.
Rad DHCP protokola mozZe se podijeliti u Cetiri faze:

e zahtjev za "najmom" IP adrese,

e ponuda "najma",

e izbor "najma"i

e potvrda "najma".
Slijed pobrojanih faza u vremenu prikazan je na slijedecoj slici.

Klijent Posluzitel|

—_TraZenje DHCp
Posluziteljg

. Ponuda najma— |

awalua

[——Zaht; ;
jev za najmom—a| Legenda
' Privatno slanje (eng
. Potvrda najmé— unicast)
Javno slanje (eng
broadcast)

~_
Slika 8. Komunikacija u DHCP protokolu

4. Sigurnosni problemi automatske dodjele IP adresa

4.1. Napadina DHCP

Tako su DHCP posluzitelji kriti¢ni za rad vecine poslovnih mrezZa, njihova sigurnost je jedno od najrjede
razmatranih podruéja racunalne sigurnosti. Razlog za to je vjerojatno posvemasnja jednostavnost
ovog protokola.

Medutim, upravo se u toj jednostavnosti skriva i najveca ranjivost. Izmedu DHCP klijenta i posluzitelja
ne odvija se nikakav oblik autorizacije ni autentikacije, tako da posluzitelj ne moze znati je li racunalo
koje zahtjeva adresu legitimni korisnik mreze, a klijent, s druge strane, ne moze provijeriti legitimnost
DHCP posluzitelja. Prisutnost ilegalnih DHCP klijenata i posluzitelja u nekoj racunalnoj mrezi moze
prouzrociti razlicite probleme.
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Primjerice, ilegalni DHCP posluzitelj moze legalnim klijentima dati krive informacije o njihovom
TCP/IP okruzenju, te tako sprijeciti njihovo povezivanje na mrezu. Ovo predstavlja oblik tzv. DoS (eng.
Denial of Service) napada, odnosno napada uskracivanja usluge. Pri ovom razmatranju potrebno je u
obzir uzeti i jednostavnost postupka postavljanja ilegalnog posluzitelja. Postupak je, naime, toliko
jednostavan da zahtjeva samo malo socijalnog inzenjeringa kojim se ostvaruje fizicki pristup mreznom
priklju¢ku. Osim toga potrebno je i prijenosno racunalo koje, spojeno na dobiveni prikljucak, moze
postati DHCP posluzitelj.

Drugi primjer napada moze ukljucivati napadaca koji je kompromitirao neko od racunala racunalne
mreZe i instalirao program koji stalno $alje zahtjeve za novim IP adresama koriste¢i krivotvorene MAC
adrese u njihovom formiranju. Ovaj postupak radi sve dok ne iscrpi sve adrese koje su na raspolaganju
DHCP posluzitelju. Nakon toga legitimni klijenti se viSe ne mogu spojiti na racunalnu mrezu, Sto je
ponovno oblik napada uskracivanja usluge.

Mnogo ozbiljniji problem nastaje kada napadac uspije ovladati racunalima koja su mrezni DHCP
posluzitelji. U tom trenutku on moze nastaviti s izmjenom koja ¢e svim klijentima slati krive podatke o
podmrezi i tako opet dovesti do DoS stanja. Druga moguénost je izmjena DNS (eng. Domain Name
System) DHCP postavki. Ovako se legalna mrezna racunala moze usmjeriti na zlonamjerno oblikovane
web stranice gdje klijenti, bez svijesti o tome Sto se dogada, mogu kompromitirati svoje rac¢unalo.
Tre¢a mogucnost je izmjena DHCP posluzitelja na naéin da on klijentima kao adresu pristupnog
posluzitelja Salje adresu napadacevog racunala. Tada sav dolazni i odlazni promet prolazi preko tog
raCunala, Sto napadacu otvara moguénost za izvodenje tzv. Man-In-the-Middle napada, odnosno za
razotkrivanje osjetljivih informacija.

4.2. Obrana DHCP sustava

Unato¢ postojanju odredenog broja zastitnih rjeSenja koji omoguéuju detekciju, pa ¢ak i sprecavanje
rada ilegalnih DHCP posluzitelja, pokazuje se da se sva ona, s vise ili manje uloZenog truda mogu
zaobidi.
Dosad se najboljom pokazala metoda zastite koja napadacu onemogucuje pristup Sticenoj mrezi. Ova
zastita ima dva aspekta:

e  zastitu fizickog pristupa i

e  zastitu od mreznog pristupa.
Zastita od fizickog pristupa obuhvaéa iskljucivanje nekoristenih mreznih prikljucaka, zaklju¢avanje
vrata i edukaciju osoblja sa ciljem osposobljavanja za prepoznavanje socijalnog inzenjeringa i borbu
protiv njega.
Zastita od mreznog pristupa ukljucuje primjenu rigorozne vatrozidne zastite zajedno sa sustavom za
otkrivanje upada (eng. Intrusion Detection System - 1DS).
Jos od 2003. organizacija Internet Engineering Task Force (IETF) radi na problemu sigurnosti DHCP
posluzitelja. Oni predlazu prosirenje DHCP protokola dodatkom autentikacije temeljene na koristenju
tokena ili na zastiti simetricnim kriptiranjem. Ovakvo rjeSenje ipak uvodi potrebu za
pretkonfiguracijom klijenata, koja se upravo htjela izbjeci uvodenjem DHCP protokola.
S druge strane, IPv6 moZe ponuditi jednostavnije rjeSenje ovog problema. Buduéi da je, za razliku od
IPv4, dizajniran sa stalnim razmisljanjem o sigurnosti, on moze ponuditi zastitu DHCP prometa. Ako
se u obzir uzme veliko zalaganje Ministarstva obrane Sjedinjenih Americkih Drzava spram uvodenja
IPv6 protokola u sve njihove mreze, logi¢na je posljedica i trenutno veliki interes proizvodaca, kako
sklopovlja, tako i programske potpore, koji svoje proizvode Zele ¢im prije uskladiti s ovim standardom.
Sve ovo vodi na brze prihvaéanje IPv6, nego Sto je to izvorno ocekivano. Kad se to jednom dogodi,
kada IPv6 konacno prevlada, na pitanje sigurnosti DHCP protokola i racunalne sigurnosti opéenito
morat ¢e se ionako traziti novi odgovor.
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5. Zakljucak

IP je kao protokol osmisljen jos 1980-tih godina. U tim danima rijetki su bili oni koji su mogili
predvidjeti kasnije ostvarenu brzinu razvoja Interneta i njegovog ukljucivanja u sve sfere ljudskog
Zivota.

Upravo su ti rani trenuci Interneta, odnosno odluke koje su u njima donosene ocrtale njegovu
danasnju strukturu i njegove danasnje probleme. Adresiranje, koje je jedan od temeljnih koncepata IP
protokola, bilo je napravljeno u skladu s tadasnjim predodzbama razvoja. Medutim, kada se pokazalo
da je taj razvoj u stvari daleko brzi, doslo je do razli¢itih problema.

Tu se u prvom redu misli na problem iscrpljivanja adresnog prostora, odnosno nestanka dostupnih IP
adresa, ali i na problem brzo rastuc¢ih usmjernickih tablica. Potonji od dva problema gotovo je u
potpunosti rijeSen uvodenjem CIDR sustava raspolaganja adresama, ali problem uskog adresnog
prostora aktualan je i danas.

U pokusaju njegova rjeSavanja uvedena su razlicita poboljSanja i nastali su razliciti protokoli. Neki su
od njih usmjereni prema dinamickoj dodjeli adresa te su opisani u ovom dokumentu.

Ipak, pravo i potpuno rjeSenje problema malog adresnog prostora, a ujedno i rjeSenje koje ¢e gotovo u
potpunosti eliminirati potrebu za bilo kakvom dinamikom, moZe se ostvariti jedino potpunim
prelaskom s IPv4 na IPv6 protokol.
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