[
i L
(’ { [
F v
HRVATSKA AKADEMSKA I ISTRAZIVACKA MREZA
CROATIAN ACADEMIC AND RESEARCH NETWORK

Europska politika mrezne i
informacijske sigurnosti

CCERT-PUBDOC-2005-06-124

Gt . 1




ClRck CERT . s5005 U588

Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno srediite za sigurnost
racunalnih mreza i sustava.

LSS www.lss.hr - laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.

Revizija v1.1 CCERT-PUBDOC-2005-06-124 Stranica2 /9



CRRMCh CERT.. 5y s US8.S

Sadrzaj
1. UVOD 4
2. OPSEG EUROPSKE POLITIKE 4
3. DEFINIRANJE MREZNE I INFORMACIJSKE SIGURNOSTI . 5
4. KLASIFIKACIJA T OZNACAVANJIE INFORMACIJA ...cuvveerveerneenne 5
5. MINIMALNI SIGURNOSNI STANDARDI ..... 6
DL LIUDSKI RESURSI ceuuerurrnerunennrennesnsensesnessessessnssssssnssnesssssnssssssssssessssssssssssnssnssssssnsssssssssnessessnsssssnnssnessnsnnsnnns 6
5.2. FIZICKA STGURNOST ceuetunernreneeneerneruerenrenessessuessnsensensssnessessnssnssnsssnesssssnssnsssssssesssssnssnsssssssessessnssnssnsesnssnnsnnnes 7
5.3.  SIGURNOST INFORMACIJA .uuevuueernnrennresnnessnesenneessnsssnesssnsssnnsssnssssnsssnnsssnsesssssnssssnsssnnessssesssnsssnnsssnessnessnnnssnnesen 7
5.4. SIGURNOST INFORMACTISKIH SUSTAVA 1. euutunrnreneueeneenenesnesnssessssnssssssnssssessssnssessssnssssnssnssssnssnsssssesnssesnssnssnsnssnenns 8
5.5.  RAZMIENA INFORMACIJA S TRECIM STRANAMA ... evuueernneruneerneeesnnereneessnessnessnsessesssnssssnssssnessnesssnssssssssnessnnessnnesnneses 8
6. OSVRT NA ORGANIZACIJU SIGURNOSTI U ZEMLJAMA CLANICAMA 8
7. ZAKLJUCAK 9
8. REFERENCE 9

Revizija v1.1 CCERT-PUBDOC-2005-06-124 Stranica3 /9



CRRMCh CERT.. 5y s US8.S

1. Uvod

Povecanje vrijednosti informacija te briga o sigurnosti mreza i informacijskih sustava utjecu na sve
vedi znacaj i brigu oko mrezne i informacijske sigurnosti. Problem mrezZne i informacijske sigurnosti
jedno je od strateskih pitanja Europske unije (u nastavku EU) a samim tima i razlog kreiranja europske
politike mrezne i informacijske sigurnosti. Osnovna namjena sigurnosne politike EU je zastita
integriteta, dostupnosti i tajnosti informacija te informacijskih sustava.

Vije€e EU (engl. Council of the Furopean Union) glavna je zakonodavna institucija Europske unije.
Vijeée EU usvojilo je konvencije, europske sporazume i pripadajuée protokole, te preporuke kojima se
nastoji regulirati pitanje mrezne i informacijske sigurnosti. Strategija EU prema sigurnosnoj
problematici odredena je upravo Odlukom Vije€a EU o prihvaéanju sigurnosne politike koja je
donesena 19. ozujka 2001. godine, a stupila na snagu 1. prosinca 2001. godine te Odlukom Europske
komisije o provodenju sigurnosne politike koja je donesena 6. lipnja 2001. godine.

Dokument daje prikaz europske politike sigurnosti kroz osnovne definicije mrezne i informacijske
sigurnosti te opseg politike. Obzirom da je klasifikacija informacija temelj mrezne i informacijske
sigurnosti u EU, najveéi naglasak stavljen je upravo na opisivanje klasifikacije i oznacavanja
informacija, nakon cega slijedi opis minimalnih sigurnosnih standarda. Na kraju je dat kratki osvrt za
obveze zemalja ¢lanica EU pri organiziranju sigurnosti te zakljucak.

2. Opseg Europske politike

Europska politika mrezne i informacijske sigurnosti razmatra se u kontekstu postojecih
telekomunikacijskih politika, politika zastite podataka i politika kibernetickog kriminala (engl.
cybercrime). Povezanost spomenutih politika prikazana je na slici (Slika 1).

.
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Slika 1: Interakcija politika

Odlukom Vijeéa EU o prihvacanju sigurnosne politike definiraju se specificne aktivnosti u podrucju
mrezne i informacijske sigurnosti za zemlje ¢lanice, a to su:

- podizanje svijesti putem javnog informiranja, razvijanjem edukacijskih promocija i
edukacije,

- ucinkovit odgovor na sigurnosne incidente putem CERT (engl. Computer Emergency
Response Team) organizacija zemalja €lanica s ciljem unapredenja i koordiniranog rada
istih,

- tehnoloska podrSka za istraZivanja i razvoj sigurnosti povezana sa strategijom
unapredenja mrezne i informacijske sigurnosti,

- pruzanje podrske i promocija standardizacije i certifikacije temeljem postojecih
sigurnosnih standarda,

- harmonizacija pozitivnih propisa na nacionalnoj razini,

- medunarodna suradnja na podrucju mrezne i informacijske sigurnosti.

Svakako je potrebno naglasiti da je sigurnosna politika namijenjena trima glavnim skupinama:
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1. gradanima kojima se mora osigurati zastita osobnih podataka koja predstavlja
osnovni uvjet individualne slobode u demokratskoj drzavi,

2. tvrtkama koje trebaju stiti intelektualno vlasnistvo i osobne podatke gradana,
postivati konkurentnost i osiguravati produktivnost, a Sto se sve vrlo cesto temelji
na kompleksnim informacijskim sustavima,

3. drzavnim aparatima koji su odgovorni za zastitu osjetljivih i klasificiranih
informacija kao i za osiguranje kontinuiranog poslovanja drzavnih institucija i
infrastrukture.

Sve navedene skupine imaju zajednicki cilj, a to je sigurnost informacija ispunjavanjem relevantnih
tehnickih, operacijskih i zakonskih uvjeta. Sigurnosna politika, mozZe se re¢i, predstavlja kompromis
izmedu zastite individualnih sloboda i implementacije restriktivnih sigurnosnih kontrola te alokacije
materijalnih i judskih resursa.

3. Definiranje mrezne i informacijske sigurnosti

Genericki sigurnosnih zahtjevi postavljeni pred organizaciju mrezne i informacijske sigurnost sastoje
se od ve¢ spomenutog osiguranja slijede¢ih medusobno povezanih karakteristika:
- dostupnosti informacija,
- integriteta informacija,
- tajnosti informacija.
Mrezna i informacijska sigurnost definiraju se kao sposobnost obrane mreze i informacijskog sustava
od gubitka dostupnosti, narusavanja integriteta i kompromitiranja tajnosti informacija koje su
spremljene ili koje se prenose uporabom odredenih servisa, a koji mogu biti ugroZeni nenamjernim
dogadajima ili malicioznim akcijama.
MreZna i informacija sigurnost ima glavne ciljeve, a to su:
- zastita klasificiranih informacija od $pijunaZe, kompromitiranja ili neautoriziranog
otkrivanja,
- zasStita informacija koje se razmjenjuju putem mreza i informacijskih sustava od
narusavanja integriteta i gubitka dostupnosti,
- zastita informacija od sabotaZe i malicioznih akcija,
- ogranicavanje posljedica i usvajanje potrebnih dopunskih mjera u slucaju ugrozavanja
(napada).
Osnovi principi sigurnosnih mjera su:
- osigurati dostupnost, integritet i tajnost informacija,
- osigurati da se informacijama pristupa na temelju nacela ,, need-to-know",
- sprijeciti bilo kakvu vrstu neovlastenog pristupa klasificiranim informacijama,
- osigurati identifikaciju osoba ¢iji poloZaj moZe ugroziti sigurnost klasificiranih
informacija.

4. Klasifikacija i oznacavanje informacija

Obzirom na cinjenicu da je klasifikacija informacija temelj za sigurnost, posebna se briga treba
posvetiti pravilnoj klasifikaciji informacija prema odredenim razinama klasifikacije, a ne pretjeranoj ili
nedostatnoj klasifikaciji informacija. Sigurnosna politika EU primjenjuje se za EU klasificirane
informacije. Pod pojmom EU klasificirane informacije shvaca se bilo koja informacija i
materijal ¢ije neovlasteno otkrivanje moze uzrokovati Stetu interesima EU ili bilo kojoj od zemalja
¢lanica.
U europskoj sigurnosnoj politici dokumentima se definiraju pisma, biljeske, zapisnici, izvjesca,
memorandumi, poruke, skice, fotografije, dijapozitivi, filmovi, mape, grafikoni, matrice, trake pisacih
masina ili pisaca, trake, kazete, racunalni diskovi, CD ROM uredaji, ili bilo koji drugi fizicki medij na
kojem se informacija moZe spremiti i prenositi.
U EU postoje 4 razine klasificiranja informacija:
1. TRES SECRET UE / EU TOP SECRET: ova oznaka pridaje se informacijama i
materijalima ¢ije neovlasteno otkrivanje moze izazvati izuzetno ozbilinu stetu interesima
Europske unije ili bilo kojoj od zemalja ¢élanica,
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2. SECRET UE: ova oznaka pridaje se informacijama i materijalima ¢ije neovlasteno otkrivanje
mozZe izazvati ozbiljnu stetuinteresima Europske unije ili bilo kojoj od zemalja ¢élanica,
3. CONFIDENTIEL UE: ova oznaka pridaje se informacijama i materijalima ¢ije neovlasteno
otkrivanje moZe izazvati stetuinteresima Europske unije ili bilo kojoj od zemalja ¢lanica,
4. RESTREINT UE: ova oznaka pridaje se informacijama i materijalima cije neovlasteno
otkrivanje moze biti nepogodno za interese Europske unije ili bilo koje od zemalja ¢lanica.
Jednom klasificirana informacija treba prolaziti ponovni pregled. Sve ustanove koje rade s
klasificiranim informacijama trebaju slijediti standardiziran nacin klasifikacije te standardiziran nacin
zastite iste razine klasificiranih informacija.
Zahtjevi europske politike pri upravljanju klasificiranjem informacija su:

- informacije treba klasificirati samo kada je to nuzno i na nacin da su opravdano i
jednoznaéno oznacene, a klasifikacijska oznaka treba vaziti onoliko dugo koliko je
to realno potrebno,

- zaklasifikaciju informacija odgovoran je vlasnik (informacija),

- zaklasifikaciju informacija treba postojati procedura,

- broj osoba koje imaju pristup EU TOP SECRET klasificiranim informacijama treba
biti $to je manji.

Prilikom primjene klasifikacije informacija treba voditi rauna o tome da se klasifikacija oznaka
dodjeljuje sukladno definicijama razina klasifikacija informacija (od 1 do 4). Ukoliko se unutar jednog
dokumenta pojavi odredeni dio koji ima razli¢itu razinu klasifikacije, tada se taj dio mora tako i
oznacCiti, a cjelokupni dokument dobiva onu razinu klasifikacije koja je jednaka najviSoj razini barem
jednog dijela dokumenta.

Dokumenti koji su jednom klasificirani odredenom razinom mogu se deklasificirati te im se moze
smanjiti razina klasifikacije, no taj postupak mora biti popraéen pismenim dokazom. U slucaju da
postoji moguénost smanjivanja razine klasifikacije dokumenta te njegove deklasifikacije, tada je
prilikom prve klasifikacije dokumenta preporucljivo unijeti datum ili vremenski interval vazenja
trenutne razine klasifikacije.

5. Minimalni sigurnosni standardi

Sigurnosna politika EU propisuje minimalne sigurnosne standarde koje trebaju zadovoljiti zemlje
¢lanice. Minimalni sigurnosni standardi obuhvaéaju slijedeéa podrucja:

- ljudski resursi,

- fizicka sigurnost,

- sigurnost informacija,

- sigurnost informacijskih sustava,

- razmjena informacija s tre¢im stranama.

5.1. Ljudski resursi

Pod sigurnosnim standardima vezanim uz ljudske resurse podrazumijeva se sigurnosna provjera
osoblja kao predradnja dodjeljivanju ovlastenja u obavljanju poslova. Osobe koje po svojim
ovlastenjima imaju pristup informacijama koje su klasificirane kao CONFIDENTIEL UE moraju biti
provjerene na odgovarajuéi nacin prije nego li im se omogudi pristup takvim informacijama.
Sigurnosna provjera osoblja treba se provoditi i u slucaju kada osoba ima zaduzenja koja ukljucuju
tehnicke operacije ili odrzavanje komunikacijskih i informacijskih sustava, a sadrze klasificirane
informacije. Postupak treba biti oblikovan tako da se osiguraju provjere zadovoljava li pojedinac
slijedece kriterije:

- neupitnu lojalnost,

- diskreciju i integritet pri rukovanju klasificiranim informacijama.
Lojalnost, povjerljivost, pouzdanost i vierodostojnost karakteristike su pojedinca kojem se moze dati
ovlastenje za pristup povjerljivim informacijama, a da to ne predstavlja neprihvatljiv rizik za sigurnost
informacija.
Posebnu paznju treba posvetiti procedurama koje propisuju temeljitu provjeru osoba koje:

- imaju pristup EU TOP SECRET informacijama,
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- obavljaju poslove koje uklju¢uju konstantan pristup veéem broju SECRET UE
informacija,
- izvrSavaju duZnosti koje zahtijevaju pristup kritickim komunikacijskim ili
informacijskim sustavima te imaju moguénost ostvariti neovlasten pristup velikom
broju klasificiranih informacija ili mogu nanijeti veliku Stetu svojim akcijama ili
tehnickom sabotazom.
Sve ustanove, tijela i servisi koji rukuju klasificiranim informacijama ili odrzavaju kriticne
komunikacijske i informacijske sustave moraju odrZavati zapise o sigurnosnoj provjeri osoblja te
ovlastenjima koja su dodijeljena pojedincu.
Sve osobe na funkcijama koje omogucéuju pristup klasificiranim informacijama trebaju biti detaljno
upucéene u posao koji obavljaju. Upute se trebaju ponavljati u odredenim vremenskim intervalima kako
bi se osigurala sigurnost provodenja procedura za izvrsenje posla. Preporucljivo je ukljuciti proceduru
prema kojoj je osoblje duzno vlastoruénim potpisom potvrditi potpuno razumijevanju sigurnosnih
odredbi koji se odnose na obavljanje poslova.
Duznost uprave je nadgledati osoblje koje ima pristup klasificiranim informacijama te pristup
kriticnim komunikacijskim ili informacijskim sustavima. Takoder, uprava mora nadgledati i podnositi
izvjeSéa o svakom incidentu ili uo¢enim ranjivostima.

5.2. Fizicka sigurnost

Fizicka sigurnost obuhvaca primjenu fizickih i tehnickih mjera zastite na mjestima na kojima se nalaze
klasificirane informacije. Uvjeti koji moraju biti zadovoljeni po pitanju fizicke sigurnosti odnose se na
obim fizickih i tehnickih mjera zastite kojima se Stite klasificirane informacije proporcionalno stupnju
klasifikacije, obimu te prijetnjama informacijama. Glavni cilj fizickih sigurnosnih mjera jest sprijeciti
neovlasteni pristup klasificiranim informacijama.
Pod fizickom sigurno$éu prije svega shvaca se zastita informacija implementacijom sustava za
kontrolu ulaza i izlaza u i iz prostora u kojem se nalaze klasificirane informacije, za radnoga vremena,
ali i nakon radnog vremena. Osim pristupa prostorima u kojima se radi s klasificiranim informacijama,
fizicka sigurnost obuhvada i zastitu zgrada u kojima su smjeStene informacije ili komunikacijski i
informacijski sustavi.
Prilikom odredivanja razine fizicke sigurnosti u razmatranje treba uzeti slijedece kriterije:

- klasifikaciju informacija,

- obimi format informacija,

- fizicku prirodu i lokaciju zgrade u kojoj se nalaze informacije.
Osim navedenih kriterija, prilikom dizajna fizicke sigurnosti u razmatranje treba uzeti i procjenu
vrijednosti resursa kao i prijetnje i ranjivosti prema identificiranim resursima.
Prema europskoj politici mreZzne i informacijske sigurnosti sigurnosne mjere iz podrudja fizicke
sigurnosti obuhvaéaju:

- sigurne zone za sve razine klasificiranih informacija osim RESTREINT UE,

- administrativne zone za RESTREINT UE razinu informacija,

- kontrolu ulaza iizlaza u sigurne zone,

- strazarske sluzbe za sigurne zone van radnog vremena,

- sigurnosne kontejnere za spremanje klasificiranih informacija,

- zakljucavanje, kontrolu kljuceva i kombinacija za zakljucavanje,

- uredaje za kontrolu pristupa,

- provjerenu sigurnosnu opremu,

- fizicku zastitu aparata za kopiranje i telefax uredaja.

5.3. Sigurnost informacija

Sigurnost informacija u EU odnosi se na identifikaciju i klasifikaciju informacija i primjenu
odgovarajucih sigurnosnih mjera s ciljem zastite tajnosti, integriteta i dostupnosti informacija koje se
obraduju, spremaju ili prenose. Kako bi se zastitio pristup klasificiranim informacijama od strane
neovlastenih korisnika, osigurao pristup informacijama ovlastenim korisnicima te sprijecila
modifikacija ili brisanje informacija od strane neovlastenih osoba trebaju se poduzeti odgovarajuce
sigurnosne mjere.
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Za pristup informacijama, prema europskoj politici mrezne i informacijske sigurnosti, koristi se nacelo
«need-to-know". Prema ovom nacelu pristup informacijama osigurava se prema potrebama posla koji
se obavlja, a ne prema hijerarhijskoj razini.

5.4. Sigurnost informacijskih sustava

Sigurnost informacijskih sustava unutar EU poznata je pod nazivom INFOSEC i ona podrazumijeva
nekoliko ostalih tipova sigurnosti:

1. sigurnost podataka na elektroni¢kim medijima i racunalima (COMPUSEC),

2. sigurnost podataka u sustavima za prijenos podataka (COMSEC),

3. sigurnost informacijske infrastrukture u posebnim kategorijama prostora od razli¢itih vrsta

prisluskivanja (TECSEC).

Sigurnost informacijskih sustava ukljucuje nadgledanje informacijskih sustava kako bi se sprijecile
$pijunaza, sabotaza, terorizam i ostale subverzivne aktivnosti. Sigurnost informacijskih sustava
podrazumijeva i uzajamno djelovanje svih strana ukljuéenih u rad informacijskog sustava:
projektanata informacijskog sustava, odgovornih za implementaciju i operativnost informacijskog
sustava kao i korisnika informacijskog sustava.

5.5. Razmjena informacija s tre¢im stranama

Tre¢im stranama smatraju se zemlje ¢lanice ili medunarodne organizacije. U postupku razmjene
informacija izmedu Vijeca EU i tre¢ih strana sigurnosna politika EU propisuje odredena ogranicenja.
Ukoliko je vlasnik informacije ¢ija se razmjena trazi Vijee EU, tada je Vije¢e EU odgovorno za
donosenje odluke o razmjeni informacija. Ukoliko je vlasnik informacija ¢ija se razmjena trazi treca
strana, a Vijece EU zahtjeva informaciju, u tom slucaju Vijece EU mora traziti odobrenje trece strane za
razmjenu informacija. Ako je nemoguce ustanoviti vlasnika informacije, tada Vijeé¢e EU donosi odluku
o razmjeni informacija.

Ako Vijece EU prima klasificirane informacije od trece strane, te informacije moraju biti tretirane
sukladno razini klasifikacije koju je dodijelila treca strana. Ukoliko postoji nesuglasnost oko
klasifikacije informacija koje se razmjenjuju, VijeCe EU i treca strana mogu izvrSavati korekcije
klasifikacije informacija na temelju medusobnog dogovora.

6. Osvrt na organizaciju sigurnosti u zemljama clanicama

Organi EU pretpostavljaju opéu odgovornost za harmonizaciju i vodenje prilikom podizanja svijesti o
sigurnosti kao i prilikom uspostavljanja koherentnog zakonske regulative kroz postupak usvajanja
direktiva i okvirnih odluka. Zemlje ¢élanice EU imaju obvezu prilagoditi svoje nacionalne pozitivne
propise direktivama EU. Njihova obveza je implementirati operacijske i prakti¢ne okvire i osigurati
njihovo provodenje.
Svaka zemlja ¢lanica imenovala je nacionalno tijelo cija je odgovornost sigurnost klasificiranih
informacija. Zadace takvog tijela jesu:
- odrzavanje sigurnosti klasificiranih informacija koje su u posjedu nacionalnog tijela,
agencije, javne ili privatne ustanove, u zemlji ili inozemstvu,
- autorizacija uspostavljanja EU TOP SECRET registra,
- periodi¢na inspekcija svih sigurnosnih postavki koje imaju za cilj zastitu klasificiranih
informacija,
- uspostavljanje postupka sigurnosne provjere osoblja bez obzira na nacionalnost unutar
nacionalnih tijela ukoliko imaju pristup informacijama klasificiranim kao EU TOP
SECRET, SECRET UE iCONFIDENTIEL UE,
- osmisljavanje sigurnosnih planova koji ¢e sprecavati neautorizirani pristup
klasificiranim informacijama.
Po pitanju podizanja svijesti o mreznoj i informacijskoj sigurnosti, zemlje ¢lanice trebaju uspostaviti
edukacijski program kao i javnu informaciju i edukacijsku promociju putem masovnih medija.
Potrebno je promovirati najbolju praksu iz podrucja mrezne i informacijske sigurnost temeljenu na
sigurnosnom standardu ISO/IEC 17799 te naglasiti vaznost obrazovanja iz podrucja sigurnosti.
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Ova, pa i ostale specificne aktivnosti koje zemlje ¢lanice trebaju poduzimati temeljem Odluke Vijeéa
EU o prihvaéanju sigurnosne politike su temelj organizacije mrezne i informacijske sigurnosti u
zemljama ¢lanicama.

7. Zakljucak

Na sve vecu vaznost sigurnosti informacija i informacijskih sustava ukazuju dvije bitne ¢injenice. Prva
¢injenica jest da su NATO i EU potpisale NATO-EU Pakt o sigurnosti u Ateni jo§ 14. ozujka 2003.
godine, a jedan od ciljeva bio je otvaranje sigurne razmjene klasificiranih informacija izmedu
organizacija.

Druga cinjenica je ta da je EU pocetkom 2004. godine osnovala Europsku agenciju za mreznu i
informacijsku sigurnost (engl. Furopean Network and Information Security Agency, ENISA) ¢iji je
glavni cilj promovirati i razvijati kulturu mrezne i informacijske sigurnosti unutar EU.

Ono $to je zadaca EU i zemalja ¢lanica u podrucju mrezne i informacijske sigurnosti jest priblizavanje
sigurnosne politike EU te nacionalnih sigurnosnih politika zemalja ¢lanica. Ambiciozan koncept
izgradnje sigurnog informacijskog sustava EU temelji na politikama te preporucuje uporabu
internacionalnih standarda iz podruéja informacijske sigurnosti (ISO/IEC 17799, ISO/IEC 15408).
Republika Hrvatska, kao zemlja kandidatkinja, nailazi na sigurnost kao preduvjet punog razvoja
informacijskog drustva, a kojeg postavlja EU. Po pitanju sigurnosti, Sredi$nji drZzavni ured za e-
Hrvatsku, odnosno Stru¢na skupina za informacijsku sigurnost, kreirala je Nacionalni program
Program definira ciljeve informacijske sigurnosti na razini Republike Hrvatske, nadleznosti i poslove
pojedinih institucija u podrucju informacijske sigurnosti. To je samo jedan korak prema sigurnom
informacijskom sustavu koji je zahtjevan od EU, ali i potreba modernog informacijskog drustva.
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