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Ovaj dokument je vlasnistvo Nacionalnog CERT—a. Namijenjen je za javnu objavu, njime se
mozZe svatko koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena,
uz obvezno navodenje izvora podataka. Zabranjena je bilo kakva distribucija dokumenta u
elektronickom (web stranice i dr.) ili papirnatom obliku. Koristenje ovog dokumenta
protivno gornjim navodima, povreda je autorskih prava CARNet—a, a sve sukladno
zakonskim odredbama Republike Hrvatske.
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1 Uvod

U sklopu ovog dokumenta testiran je vatrozid nove generacije, FortiGate 60D. Uredaj je
dio ponude poznatog proizvodaca uredaja za mreznu sigurnost — Fortineta. Po svojim
mogucnostima namijenjen je manjim korisnicima te u sebi objedinjava sve 3to je potrebno
za zastitu krajnjih korisnika (antivirus, VPN, IPS, web filter...). U prvom dijelu dokumenta
nalazi se detaljan opis vatrozida, njegove specifikacije i moguénosti, dok se u drugom
dijelu dokumenta nalazi opis i rezultati testiranja njegovih najvaznijih komponenti.

1.1 Fortinet

Fortinet je jedan od glavnih pruzatelja rjeSenja za mreznu sigurnost. Njihova FortiGate
mreZna sigurnosna platforma pruza sigurnosnu zastitu za sve razine, bilo da se radi o
malim uredima, velikim ISP-ovima ili podatkovnim centrima. Cijelu FortiGate platformu
uredaja pokrece FortiOS operacijski sustav koji ukljucuje velik raspon sigurnosnih
tehnologija. Uz operacijski sustav i hardverske performanse pojedinih uredaja vaznu
okosnicu cijele Fortinet linije uredaja ¢ine FortiGuard servisi.

FortiGuard servisi temelje se na sigurnoj globalnoj distribucijskoj mrezi koja pruza stvarna
vremenska azuriranja za svoje Fortinet proizvode. Iza njih se krije globalni istrazivacki
centar koji se sastoji od racunalno-sigurnosnih stru¢njaka koji odrzavaju i prate sve bitne
promjene. Rije¢ je o sljedecim servisima:

e FortiGuard antivirus/antispyware servis - Pruza potpuno automatizirani sustav
azuriranja za zaStitu od novootkrivenih prijetnji. Sastoji se od naprednih
mehanizama za otkrivanje zlonamjernih programa kako bi sprijecio nove prijetnje
Vasoj mrezi, tj. vrijednom sadrzaju i aplikacijama koje se nalaze u njoj. Zahvaljujudi
globalnoj distribucijskoj mrezi koja funkcionira na velikim brzinama omogucuje brz
i pouzdan pristup kriti¢nim azuriranjima.

e FortiGuard Intrusion prevention servis - Korisnicima pruza zastitu protiv
skrivenih zlonamjernih i sumnjivih mreznih prijetnji. Koristi prilagodljivu bazu s
poznatim prijetnjama koja omogucduje Fortigate uredajima zaustavljanje napada
koji bi zavarali i zaobisli konvencionalne vatrozide. Pruza moguc¢nost otkrivanja
anomalija, odnosno detekcije odstupanja od normalnog mreznog prometa s ciljem
prepoznavanja prijetnji koje jo$ nisu poznate i za koje ne postoje sigurnosni potpisi.

e FortiGuard Web Content Filtering servis - Omogucuje nadgledanje i filtriranje
web aktivnosti korisnika. Uvelike olak$ava rad administratorima u vidu lagane
konfiguracije pristupa sadrzajima na Internetu radi postivanja raznoraznih drzavnih
regulativa i sigurnosnih politika. Sa svojih 75 kategorija blokiranja omogucuje
efikasno blokiranje zlonamjernog ili zabranjenog sadrzaja.

e FortiGuard Antispam servis - Fortinetov globalni istrazivacki tim razvija i odrzava
listu posiljatelja neZeljene elektronicke poste i sadrzaja takvih poruka. Napredna
detekcija nezeljene elektroni¢ke poste pruza bolju zastitu od standardnih lista.
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Slika 1. Prikaz FortiGuard servisa i raspodjele distribucijske mreze

FortiGate uredaji se mogu podijeliti na tri velike skupine:

e High End proizvodi koji obuhvacaju FortiGate 5000 i FortiGate 3000 serije koje su
namijenjene najzahtjevnijim korisnicima.

e Mid range proizvodi koji obuhvacaju FortiGate 800C, 600C, 300C i 200D uredaje i
namijenjeni su srednje velikim poduzec¢ima i ustanovama.

e Entry level proizvodi koji obuhvacaju FortiGate 20, 30, 40, 60, 80, 90 i 100 serije i
sluZze kao UTM (engl. Unified Threat Management) rje$enja za manje korisnike.
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2 FortiGate 60D

FortiGate 60D vatrozid namijenjen je malim tvrtkama, CPE-ovima (engl. Customer premises
equipment) i malim mrezama. Nudi rjeSenje protiv sigurnosnih prijetnji, ukljucujuci
vatrozid, kontrolu prometa na aplikacijskoj razini, IPS, VPN, web filtriranje itd. Fortiguard
sigurnosni servisi pruzaju zastitu protiv raznolikih prijetnji koja se azuriraju na dnevnoj
bazi.

Zanimljiva moguc¢nost je svakako i USB sucelje koje omogucava koristenje kompatibilnih
3G/4G USB modema, pruzajuci tako dodatnu WAN vezu koja moze posluziti kao
redundantni link.
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Slika 2. Prednja strana uredaja’

Glavna znacajka uredaja je prepoznavanje prometa na aplikacijskom sloju. Umjesto
klasi¢nog filtriranja prometa po portovima, vatrozid prepoznaje aplikacije i ima moguénost
filtriranja i primjenjivanja odredenih pravila za pojedine aplikacije poput Skype-a, torrent
klijenta i dr.

Sljedeca odlika koja ga ubraja u novu generaciju je mogucnost autentikacije korisnika
putem Active Directory servisa. Nema vise potrebe za starim nainom autentikacije
temeljem IP adresa. Vatrozid se povezuje s posluziteljem i cijeli se proces autentikacije
prenosi na njega.
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Slika 3. Autentikacija putem AD servisa?

! http://www.macmaster.se/webbshop/fortigate-60d/
2 http://docs-egacy.fortinet.com/ch/html/index.html#page/FOS_Cookbook/Authentication/FSSO-1BP.html
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Jedna od ugradenih funkcija u obrani mreZze od napada izvana je IPS funkcija. Uz
predefinirane potpise, uredaj nudi mogucnost kreiranja vlastitih potpisa, sto je jedna od
velikih prednosti za zahtjevnije korisnike.

Vatrozid u sebi sadrzi FortiASIC mrezni procesor. Zapravo se radi o RISC procesoru koji je
integriran s FortiASIC akceleracijskom logikom i drugim komponentama.

Novi nacin obrade paketa donosi propusnost vatrozida od 1.5 Gbps te moguénost spajanja
500 client-to-site IP Sec i 200 site-to-site IP Sec tunela.

Uz IPsec nacin tuneliranja, vatrozid podrzava i SSL uz maksimalnu propusnost od 30Mbps.

Uredaj ima ugradene u sebi mnoge funkcionalnosti. Neke od njih koje su vrlo korisne, a
nismo testirali su:

e SSO autentikacija — uz uobicajene metode autentikacije Fortigate podrzava SSO
autentikaciju putem Windows AD posluzitelja. Ako su korisnici ve¢ prijavljeni u
Windows AD mreZi mogu izravno pristupati resursima bez ponovnog upisivanja
pristupnih podataka. Za Linux korisnike koji nisu na domeni moguce je podesiti
captive portal.

e Data leak prevention koristi napredne tehnike prepoznavanja uzoraka i korisnika
kako bi sprijeCio neovlasten prijenos vaznih i osjetljivih podataka kroz mrezu.
Moguce je nadgledati razli¢ite web i mail protokole. Pruza mogucénost filtriranja
sadrzaja po odredenim stringovima, a kako bi automatizirao i olakSao posao
administratorima pruza mogucnost koristenja regularnih izraza. Osim filtriranja po
sadrzaju omogucava i prepoznavanje vrste dokumenta. Tako je na primjer moguce
skenirati mrezni promet u potrazi za osjetljivim osobnim podacima ili jednostavno
zabraniti prijenos svih Word dokumenta. Ako se ustanovi pokusaj prijenosa
osjetljivog sadrzaja, moguce je zaustaviti prijenos, generirati obavijest ili proslijediti
sadrzaj primatelju, ovisno o sigurnosnom pravilu i konfiguraciji.

¢ Mail filter sprjecava Sirenje nezeljenih poruka elektroniske poste mrezom. Povezuje
se s FortiGuard servisom te blokira poznate posiljatelje spam poruka. Takoder je
moguce definirati vlastite obrasce i sprijeciti slanje mailova s odredenim nizom
znakova u sebi ili pak mail poruke koje dolaze s to¢no odredenih IP adresa.

¢ Virtualne domene (engl. Virtual Domain - VDOM) omogucuju podjelu jednog
fizickog uredaja na vise virtualnih. Svaka virtualna domena pruza kompletno
odvojene funkcije (vatrozid, preusmjeravanje, VPN, UTM i ostalo), sto omogucuje
segmentaciju prometa i dodatno podize sigurnost.

e Podrska za protokole usmjeravanja - osim mogucnosti upisivanja stati¢nih ruta,
FortiGate 60D ima podrsku za dinamicke protokole usmjeravanja (RIP, OSPF, BGP,
IS-1S). Uz podrsku za IPv4 uredaj ima podrsku i za IPv6 . Tako je na njemu moguce
pokrenuti protokole RIP next generation, BGP4+, OSPFv3 i Integrated IS-IS. Ukoliko
se na vatrozidu nalazi vise virtualnih domena, svaka od njih posjeduje vlastitu
tablicu usmjeravanja, sa zasebnim rutama do odredi$nih mreza.
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e Snimanje mreznog prometa - vatrozid ima mogucnost snimanja mreznih paketa
na svim mreznim suceljima uz koriStenje naprednih filtera. Moguce je i ukljuciti
automatsko snimanje paketa za svaki napad koji je prepoznao IPS $to omogucuje
naknadnu detaljniju analizu napada.

e AntiDDoS funkcija - na vatrozidu je moguce postaviti ograni¢enja za dolazni
promet i na taj nacin sprijeciti DDoS napad. Postoji vise parametara koje je moguce
namjestati, a najbitniji je definiranje gornje granice za prihvat novih nedovrienih
TCP konekcija.

e Web cache - pruza moguénost spremanja popularnih stranica kako bi se poboljsale
mrezne performanse.

e Geografski bazirane adrese - pruza mogucnost biljezenja, blokiranja ili filtriranja
dolaznog i/ili odlaznog prometa prema drzavi gdje je odredena IP adresa locirana.

| FORTIASIC
CONTENT

ARAARNAANSAANAAARARNAASAR
HE AR,
PR LR LRI

Slika 4. ,System on a Chip” tehnologija®

® http://www.avfirewalls.com/FortiGate-40C.asp
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2.1 Specifikacija

Cijela straznja strana predvidena je za sucelja. Vatrozid posjeduje sljedeca sucelja:
e 2 Gb WAN sucelja

e 7 Gb preklopnickih sucelja
e 1 GbDMZ sucelje

e 1 USBsucelje

e 1 USB menadzment sucelje

I] T

DC+12v use WAN2 WAN1 oMz 7 6 5 4 3 2 1

Slika 5. Straznja strana uredaja*

Performanse:
e Propusnost vatrozida (1518/512/64 byte UDP paketi): 1.5/1.5/1.5 Gbps

e Latencija vatrozida: 4ps

e Propusnost vatrozida (paketi po sekundi): 2.2 Mbps

e Maksimalni broj istovremenih konekcija: 500 000

e Maksimalni broj novih konekcija: 4 000

e [P Sec VPN propusnost: 1 Gbps

e SSL-VPN propusnost: 30 Mbps

e |PS propusnost: 200 Mbps

e Antivirusna propusnost : Proxy bazirana - 35 Mbps, Flow bazirana - 50 Mbps

Uredaj je malih dimenzija (38x216x148 mm), te tezi samo 0.9 kg. Prosje¢na potrosnja
energije je 11.7W, a maksimalna 14W.

Kad je rije¢ o redundanciji, uredaj se moze pohvaliti s tri nadina rada: aktivni/aktivni,
aktivni/pasivni i klasterirani.

2.2 Administrativna sucelja
Konfiguraciju uredaja moguce je obaviti na tri razli¢ita nacina: preko web sucelja, preko
komandno linijskog sucelja i pomocu FortiExplorer programa.

Web sucelje pruza brz pristup vecini konfiguracijskih postavki. U sklopu njega moguce je
dobiti Sirok opseg izvjestaja te vidjeti trenutno stanje prometa i dogadaja koji se odvijaju.

* http://www.macmaster.se/webbshop/fortigate-60d/
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Slika 6. Web sucelje

Web sucelju pristupa se koristenjem HTTP ili HTTPS protokola putem
preglednika. Promjene u konfiguraciji napravljene preko web sucelja
primjenjuju, stoga nije potrebno ponovno pokretanje uredaja.

Za pristup web sucelju dovoljno je spojiti racunalo u jedan od 7 preklopnickih sucelja te u
preglednik upisati predefiniranu adresu uredaja — 192.168.1.99. DHCP servis je automatski
pokrenut te racunalo dobiva IP adresu. U prozoru za prijavu u polju Username potrebno je
upisati ,admin”, a polje Password ostaviti praznim. Dobiva se pocetni prozor sucelja koji je
isti za sve uredaje s FortiOS 5.0 verzijom operacijskog sustava.

bilo kojeg
odmah se

FortiExplorer program pruza korisniku prilagodljivo sucelje za konfiguraciju vatrozida
preko standardne USB veze. Nakon instalacije u programu je moguce registrirati vatrozid,
provjeriti verziju softvera i po potrebi ga aZurirati ili pokrenuti FortiExplorer ¢arobnjak za
brzo podesavanje postavki uredaja.

Komandno linijsko sucelje pruza mogu¢nost komandno linijske konfiguracije uredaja.
Preko njega je moguce mijenjati sve postavke vatrozida koristeci naredbu config. Neke od
glavnih naredbi su jo$ get - za pregled konfiguracije i dobivanje statusnih informacija,
execute - za trenutno izvrSavanje naredbi, ukljuCujuéi postavljanje datuma i vremena,
vracanje konfiguracije, testiranje mrezne konekcije i slicno, te diagnose za napredno
nadgledanje i rjeSavanje problema.
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FGT60D4613027958 # config ips
custom Configure IPS5 custom signature.
decoder Configure IFS5 decoder.
Configure IFS5 global parameter.
Configure IPS rules
Configure IPFS5 rule =etting.
Configure IPS =sens=sor.
Configure IPS5 VDOM parameter.

FGETe0OD4613027958 # config ips custo
<Enters>

58 # config ips custom

FFTEGD&EZLEG‘?""B““ (custom) #
FGT60D4613027958 (custom) # |

Slika 7. Konfiguriranje putem komadno linijskog sucelja
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3 Testiranje vatrozida

Internet
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Slika 8. Topologija mreze koristene za testiranje vatrozida

Na slici 8 vidljiva je podjela na dvije mreze: DMZ mreza s adresom 10.0.41.0/24 i INT mreZza
s adresom 10.0.43.0/24. U DMZ mrezi smjeSteni su web i mail posluzitelji. Oba sluze kao
DNS serveri za testnu lab.cert.hr domenu. Druga mreza je privatna INT mreza u kojoj se
nalaze krajnji korisnici. Sastoji se od tri radne stanice.
Sva racunala i posluzitelji prikazani u simuliranoj mrezi u stvarnosti su virtualna rac¢unala.
Virtualizacija je realizirana na VMWare ESXi platformi.

Kako bi korisnici s Interneta mogli pristupiti web i mail posluZitelju potrebno je obaviti
translaciju privatnih adresa u javne. Na slici 9 vidljiva je tablica sa svim translacijama.

[ Mame [ ExtemallPAddress/Rage | ExternalServicePort | Mapped [P Address/Range | __ MapioPort ]
TEST_HTTP wan1/10.0.14.102 80/tcp 10.0.41.61 80/tcp
TEST_SMTP an1/10.0.14.103 25/tcp 10.0.41.62 25/tcp
TEST_DNS1 an1/10.0.14.102 53/udp 10.0.41.61 53/udp
TEST_DNS2 an1/10.0.14.103 53/udp 10.0.41.62 53/udp

F I

Slika 9. Popis translacija IP adresa
Pretpostavljeno pravilo vatrozida je blokiranje cijelog prometa. Kako bi se omogudila

komunikacija potrebno je dodati pravila s kojima je moguce definirati tko, kad, i prema
kome zeli komunicirati.
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3.1 Testiranje VPN-a

U ovom poglavlju testiran je SSL VPN, tocnije spajanje klijenata na SSL VPN posluzitelj i
pristup lokalnim mrezama iza vatrozida. Konfiguracija je jednostavna i sve se konfigurira
kroz web sucelje.

SSL-VPN Settings

IP Pools SSLVPN_TUNNEL X W

Server Certificate Self-Signed v
Require Client Certificate
Encryption Key Algorithm () High - AES(128/256 bits) and 3DES
e Default - RC4(128 bits) and higher
Low - RC4(64 bits), DES and higher

Idle Timeout |300 (seconds)

Allow Endpoint Registration (Tunnel Mode Only)

» Advanced (DNS and WINS Servers)

Apply

Slika 10. Pode3avanje VPN tunela

Kroz VPN portale moguce je definirati nac¢in na koji udaljeni korisnici pristupaju
posluziteljima. Postoje dva nacina, web nacin rada, tj. pristup servisima putem web
preglednika ili tunelski nacin rada koji omogucuje direktan pristup sa korisnickih racunala.
U testiranju je koristen tunelski nacin rada sa ,split tunneling” funkcijom. Ona definira da se
na korisni¢kim ra¢unalima nakon spajanja na mrezu kreira virtualno mrezno sucelje i rute
prema mrezama unutar VPN-a. U slucaju kad korisnik pristupa svim ostalim sadrzajima na
Internetu, promet ne prolazi preko VPN servera i na taj nacin se Stedi propusnost.
Nedostatak tog pristupa je taj da se zaobilazi sigurnost definirana na VPN serveru.

Edit SSL-VPN Portal

Name:

}tunnel—access

Portal Message:  f\yelcome to SSL VPN Service
Theme: [ Blue v

Page Layout:

.
¢ Enable Tunnel Mode
¢ Enable Split Tunneling
IP Pools 5] SSLVPN_TUNNEL X

Client Options Save Password [ | Auto Connect [ | Always Up (Keep Alive)
| Enable Web Mode
[#] Prompt Mobile Users to Download FortiClient App

¢| Allow Multiple Concurrent Sessions For Each User

| View Portal |
Apply

Slika 11. Detaljno podesavanje VPN tunela
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Fortinet nudi vise klijenata koji omogucuju spajanje. Najjednostavniji je FortiClient SSL VPN
koji dolazi s vatrozidom i moze se preuzeti kroz web sucelje SSL VPN-a. S web stranica
moguce je preuzeti FortiClient koji uz SSL VPN nudi i niz drugih usluga kao $to su Antivirus,
WebfFiltering, IPsec VPN itd.

Nakon konfiguracije portala, bilo je potrebno kreirati i pravilo za SSL VPN u kojemu je
moguce precizno definirati nac¢in na koji pojedini korisnici ili grupe mogu pristupati
resursima putem VPN-a.

3.2 Testiranje tokena

Udaljeni pristup mreznim resursima (VPN i web stranice) najcesée je zasticen samo s
korisnickim imenom i lozinkom, Sto nije uvijek najsretnije rjeSenje kad se radi o vaznim
podacima. Zbog toga se uz lozinku, kao dodatna razina zastite, ¢esto koriste digitalni
klijentski certifikati i rjede tokeni.

FortiToken je moguce koristiti za autentikaciju kod pristupa virtualnim mrezama, za bezi¢ni
Captive portal ili kod prijave na FortiGate administratorsko sucelje.

Postoje tri vrste Fortigate tokena:

e FortiToken-300 - USB token za X.509 PKI certifikate koji se osim za autentikaciju
moze koristiti i za potpisivanje/sifriranje elektroni¢ke poste, PDF dokumenata i
drugih oblika datoteka. Zbog nemogucnosti direktnog pristupa, sigurniji su privatni
klju€evi generirani i smjeSteni na tokenu, nego oni smjesteni na disku. Za koristenje
ovog tokena potreban je poseban softver FortiToken Manager kojim se podesava
sigurnosni pin i upravlja certifikatima.

e FortiToken-200/200CD - Token koji generira TOTP jednostruku lozinku s
odredenim vremenskim trajanjem. Koristi se isklju¢ivo za autentikaciju, a glavna mu
je prednost sto ne zahtjeva nikakav dodatni softver.

e FortiToken Mobile - Token koji ima istu funkcionalnost kao i hardverski OTP token,
samo 5to ne dolazi kao dodatni hardver ve¢ kao aplikacija za mobilne uredaje.

Fortigate token je potrebno sinkronizirati s kontrolerom na vatrozidu i zato ga je moguce
koristiti samo s jednim vatrozidom. Ukoliko se isti token Zeli koristiti za autentikaciju na vise
vatrozida potreban je FortiAuthenticator, sustav centralne autentikacije za vise Fortigate
uredaja.

U testiranju su koristeni tokeni za dvostruku autentikaciju prilikom spajanja na virtualnu
mrezu. Aktivacija OTP tokena vrsi se kroz web sucelje unosenjem aktivaciju serijskog broja
smjestenog na poledini samog tokena. Dodatno je u postavkama korisnika potrebno
omoguciti koriStenje dvostruke autentikacije te mu pridruziti aktivirani OTP token.
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User Name useri
Disable

* Password R

Match user on LDAP server [Please Sele

Match user on RADIUS server Please Select] ¥

Match user on TACACS+ server  [rplegse Select] ¥

Contact Info
«| Email Address

SMS FortiGuard Messaging Service Custom
Phone Number

#| Enable Two-factor Authentication

Token | ¢ FTK2001CINDHTICF -

Slika 12. Podesavanje dvostruke autentikacije za korisnika

Kod sljedeceg spajanja korisnika u virtualnu mrezu SSL VPN klijentom ili kroz web portal
pojavit Ce se polje za unos jednokratne lozinke.

225 FortiClient SSLVPN =] @ =3

Connhection Mame: | J

Server Address: |‘ID.D.‘I4.1D‘I

Username: |user‘|

Password: | “““““

A FortiToken code is required for SSLAPN lagin authentication.

FortiTaken Code: ||

[Pleaze iput the FortiTaken code here)

| Cancel
Connection
Status:  Connecting.. [48] Bytes Sent: 0
Diuration: 00:00:00  Bytes Received: i]
| | | B |

Slika 13. Prijava na mrezu uz koristenje tokena

Za koriStenje mobilnog tokena potrebno je preuzeti aplikaciju s Google Play repozitorija i
instalirati je na mobilni uredaj s Android operacijskim sustavom.

Kao i kod koristenja obi¢nog tokena u postavkama korisnika potrebno je omoguditi
koristenje dvostruke autentikacije te korisniku pridruziti OTP token. Slijedi postupak slanja
aktivacijskog koda elektroni¢kom porukom.

Nakon primitka poruke korisnik upisuje aktivacijski kod u Fortigate mobilnu aplikaciju ili
ocitava QR kod koji takoder dolazi s porukom.
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=l = ©& 13:22

FortiToken Mobile
Fortinet

FTKMOB3BA262CFFC

437891

OTP expires in 49 seconds

Slika 14. FortiToken mobilna aplikacija

USB token sluZi za siguran smjestaj digitalnih certifikata koje moZemo koristiti za dvostruku
autentikaciju prilikom spajanja u virtualnu mrezu. Princip je isti kao i kod klasi¢nog
koristenja certifikata. Za koristenje USB tokena korisnik mora instalirati FortiToken Manager
aplikaciju na racunalo. FortiToken Manager omogucuje pristup certifikatima te njihov uvoz
i izvoz. Podrzani su sljedeci formati certifikata: P12, PFX, P7B, CRT i CER. Postoji i FortiToken
Manager For Admin koji je slican FortiToken Manageru, no jo$ sadrzi i administracijske
opcije koje omogucuju deblokadu i inicijalizaciju tokena te izmjenu administratorske
lozinke. Prilikom spajanja korisnika pojavit ¢e se prozor u koji je potrebno unijeti korisnicki
pin tokena.

3.3 Testiranje antivirusa

Konfiguracija antivirusa na vatrozidu je krajnje jednostavna. Potrebna su dva koraka. Prvi je
odabir nacina pretrazivanja i protokoli koji ¢e se skenirati. Izabran je proxy nacin rada. On
radi na principu da rekonstruira preuzete datoteke, ukoliko ima potrebu dekompresira ih,
provjerava ih u potrazi za zlonamjernim sadrzajima i tek potom 3alje korisniku. Drugi korak

je konfiguracija pravila ¢iji ¢emo promet skenirati u potrazi za zZlonamjernim programima.

¥ NAT_OUT (1 - 1)

1 bMZ wan1 Eall Elall T always @ALL v Accept A default
SRV
internal

w SSI WPN (2 -3}

Slika 15. Dodavanje pravila za skeniranje prometa

Na slici 16 vidljiv je popis protokola koje Fortigate Antivirus skener podrzava.
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System

Router

Inspection Mode @ Proxy () Flow-based

Policy [7] Send Files to FortiGuard Sandbox for Inspection (Requires FortiCloud account)

Firewall Objects

Security Profiles

[7] Block Connections to Botnet Servers

B’ﬁ AntiVirus Web
E‘% Web Filter Email
: * Profiles SMTP
' Rating Overrides pPOP3
; " \Web Overrides IMAP
B Application Control o H
== Application Sensors .
" Application List File Transfer
B\_U Intrusion Protection FTP
E ' IPS Sensors M
b m IPS Signatures ICQ, Yahoo, MSN Messenger
@ Email Filter
¥ Data Leak Prevention
=[5 Client Reputation

Slika 16. Konfiguriranje antivirusa

Testiranje antivirusa je uvijek delikatan posao te bi za pravo testiranje i usporedbu s
drugim produktima mogli napraviti dokument za sebe.

Testiranje je ograni¢eno na prepoznavanje EICAR-e testne datoteke. EICAR (European
Institute for Computer Antivirus Research) jedan je od poznatijih instituta koji su
specijalizirani za otkrivanje i prevenciju zlonamjernih programa. U svrhu testiranja
antivirusnih programa stvorili su datoteku koja je sigurna i moze se distribuirati, ali na koju
¢e antivirusni programi i uredaji reagirati kao na pravi virus. Vatrozid je prepoznao i
reagirao u sva cCetiri slucaja kad smo pokusali pokrenuti testnu datoteku (kao HTML, kao
tekstualnu datoteku, kao ZIP i kao dvostruki ZIP).

2 06:59:52 http 10.0.43.102 eicar.com.txt EICAR_TEST_FILE url: http://www.eicar.org/download/eicar.com.txt

3 06:59:46 http 10.0.43.102 eicar_com.zip EICAR_TEST_FILE url: http://www.eicar.org/download/eicar_com.zip
4 06:59:38 http 10.0.43.102 eicarcom2.zip EICAR_TEST_FILE url: hitp: .eicar, .zip

Slika 17. Prikaz loga za antivirus komponentu vatrozida

Prilikom pokusaja otvaranja stranice sa zlonamjernim sadrzajem u pregledniku se otvara
stranica s upozorenjem da je vatrozid blokirao pristup stranici (slika 18). U sklopu
upozorenja se nalazi poveznica na Fortinetovu stranicu s detaljima o blokiranom
zlonamjernom sadrzaju.
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High Security Alert!!

You are not permitted to download the file "eicar.com™ because itis
infected with the virus "EICAR_TEST_FILE™

URL = www.eicar.org/download/eicar.com
File quarantined as: .

hitp:iwwwi.fortinet.comive?vn=EICAR TEST FILE

Slika 18. Blokiranje pristupa zlonamjernoj datoteci

3.4 Testiranje IPS komponente vatrozida

Za testiranje IPS komponente vatrozida koristen je VWAD (Vulnerable web applications
directory). To je sveobuhvatan registar poznatih ranjivih web aplikacija.

Na web aplikaciju izvren je SQL injection napad, jedan od zasigurno najpoznatijih napada
u ovoj domeni. Napad je izvrSen koristenjem SqlMap alata koji automatizira proces
detektiranja i iskoriStava ranjivost umetanjem koda. IPS je uspjesno detektirao i sprijecio
napad.

Prednost FortiGate 60D vatrozida je mogucnost definiranja vlastitog potpisa koji
pretrazuje mrezni promet u potrazi za obrascem koji mu zadamo. Tako su uz testiranje
predefiniranih potpisa testirana dva vlastita potpisa, Cija se akcija blokiranja prometa
otkida u sluc¢aju pokusaja dohvata login.php skripte ili bilo koje druge datoteke u ,config”
folderu.

P Refresh @) Download Raw Log Log location: Memery

System
T m
Router n DateITlme Severln' Source Protocol Count Attack Name
Poli
e 2 05:05:20 [Tt 10.0.43.103 lcp 1 block. lngm php
Firewall Objects 3 05:05:01 . 10.0.43.103 tep 1 block_login.php
Security Profiles 4 05:04:57 s 10.0.43.103 tep 1 block_login.php
amn block_login.ph
Ve 5 05:04:53 10.0.43.103 tep 1 —login.php
6  05:04:48 10.0.43.103 tep 1 block_login.php
user & Device S f—— 10.0.43.103 tep 1 block_login.php
WAN Opt. & Cache 8 05:04:43 10.0.43.103 tep 1 block_login.php
WiFi Controller 9 05:04:41 10.0.43.103 tep 1 block_login.php =
N | 10 0si04:40 [Tt 10.0.43.103 tep 1 bleck_legin.php
Log & Report 5
11 05:04:35 ] 10.0.43.103 tep 1 block_login.php
&4 Traffic Log 12 05:04:28 s 10.0.43.103 tep 1 (Lo [erieglor
o Forward Traffic 13 05:04:12 (LI 10.0.43.103 tep 1 block_login.php
** Local Traffic 14 05:04:08 anu 10.0.43.103 tep 1 block_login.php
% Event Log 15 05:04:01 LU 10.0.43.103 tep 1 block_login.php
= security Log 16 05:03:59 mmmmm 10.0.43.103 tep 1 bleck_legin.php
i~ web Filter 17 04:58:29 10.0.43.101 tep 1 block_config
It rusion Protection 18 04:58:08 10.0.43.101 tep 1 block_config
[%# Log config 19 04:58:05 10.0.43.101 tep 1 block_config
&) Monitor 20 04:50:06 [Tt 10.0.43.101 tep 1 block_cenfig il
M]l4]) 1 /1M [ Total: 24 ]
Attack ID 3072 Attack Name block_login.php b
Count 1 Date/Time 03:08:53 (1393823393)
Destination 10.0.41.61 Dst Interface oMz
Dst Port 80 Identity Index o
Incident Serial No. 1246531717 Level alert susmsn

Slika 19. Prikaz loga za IPS komponentu vatrozida
Zamijerka u kreiranju vlastitih potpisa je ta da sve funkcije nisu dostupne iz web sucelja.

Tako je na primjer za promjenu akcije potpisa potrebno istu konfigurirati u komandno-
linijskom sucelju.
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Na slici 20 vidljive su postavke za predefinirani IPS senzor koji je koriSten za detekciju
napada. U gornjem desnom uglu moguce je dodati novi senzor i prilagoditi ga za neki
drugi promet, odnosno neko drugo pravilo.

Edit IPS Sensor default MO BEE

Name default

Commen its prevent critical attacks 24/255

& Block @Enable block_config, block_login.php

2Wire.Wireless.Router XSRF.Password.Reset
3Com.3CDaemon.FTP.Server.Buffer.Overflow

All Server Windows, Linux | J) Default @Enable
[Show all 3310]

Slika 20. Postavke IPS senzora

3.5 Testiranje filtriranja prometa

Fortigate sustav za filtriranje web prometa sastoji se od tri glavna dijela: Web Content
Filter, URL Filter i FortiGuard Web Filtering servisa koji interaktivno funkcioniraju kako bi
pruzili maksimalnu kontrolu nad sadrzajima koje korisnici posjecuju.

Postoje tri nac¢ina rada web filtera:

e Proxy nacin rada - cijeli promet se sprema na vatrozid. Tek nakon Sto vatrozid
primi sve podatke vezane za odredenu sesiju, donosi odluku o propustanju ili
blokiranju sadrzaja. Prednost je manje krivih odluka (false negative i false pozitive),
a mana nesto sporiji rad.

¢ Flow-based nacin rada - promet se analizira u trenutku dohvata, odnosno prilikom
prolaska sadrzaja kroz uredaj.

¢ DNS nacin rada - najmanje zahtjevna metoda. Nakon $to korisnik zatrazi neku web
stranicu, njegov preglednik 3alje DNS upit kako bi doznao IP adresu na koju ¢e
poslati HTTP zahtjev. Vatrozid presre¢e DNS upit i prosljeduje ga na FortiGuard DNS
posluzitelj gdje se radi analiza temeljem IP adrese, domenskog imena i ranga
stranice kojoj korisnik zeli pristupiti.

3.5.1 Filtriranje kategorija web prometa

Konfiguriranje filtriranja web prometa je trivijalno isto kao i u slu¢aju konfiguriranja
antivirusa. Jedino Sto je potrebno, je odabrati jedan od tri moguca nacina rada i izabrati
sadrzaje koji ¢e biti blokirani.
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Name default

Edit Web Filter Profile default ~ B

Comments default web filtering 21/255
Inspection Mode Proxy @ Flow-based © DNS
FortiGuard Categories
T Show @ Al 3
+ @Local Categories
++ @Potentially Liable
—+ @adult/Mature Content
@abortion
@Advocacy Organizations
@Alcohol
@Altemative Beliefs
@Dating
@Gambling
‘@Lingerie and Swimsuit
@Marijuana
@Nudity and Risque
@Other Adult Materials

‘@Pomography

[F] Enable Safe Search

Scan Encrypted Connections
[[] Enable Web Site Filter

[] web Content Filter

[1 Allow Websites When a Rating Error Occurs
7] Rate URLs by Domain an: d IP Address

Apply

Slika 21. Konfiguriranje web filtera
Kad korisnik pokusa pristupiti stranici koja se nalazi u kategoriji kojoj je pristup zabranjen

umjesto sadrZaja trazene stranice dobije se obavijest o blokiranju doti¢ne stranice (slika
22).

&) FortiGuard /= 7l

Web Page Blocked!

You have tried to access a web page which is in violation of your internet usage policy.

URL: www.onlinegambling.com/
Category: Gambhling

To have the rating of this web page re-evaluated please click here.

Slika 22. Blokiranje pristupa online kockanju

3.5.2 Filtriranje web stranica

Uz definiranje zabrane pristupa cijelim kategorijama nekog sadrzaja moguce je blokirati
pristup pojedinim stranicama. Uz to je moguce definirati vremenske intervale kada ce
pristup pojedinim stranicama biti blokiran. Ove dvije funkcionalnosti idealne su za
povecavanje produktivnosti na radnom mjestu.

Edit Recurring Schedule

Name Radno vrijeme

Day of the week [] Sunday Monday Tuesday Wednesday Thursday Friday [ Saturday

Start Time Hour 09 ¥ Minute 00 -

Stop Time Hour 17 ~  Minute 00 -
Notes: If the stop time is set earlier than the start time, the stop time vill be during the next day. If the start time is equal to the stop time, the schedule vill run for 24 hours.

0K | Cancel

Slika 23. Definiranje vremenskih intervala
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Na slici 23 vidljiva je konfiguracija viemenskog intervala u kojem ¢e biti zabranjen pristup
web stranicama. Popis web stranica kojima je zabranjen pristup i opcenita konfiguracija
web filtera za pristup tim stranicama vidljiv je na slici 24. Uz ova dva koraka potrebno je
dodati pravilo za promet na kojem ¢e se primijeniti ova ogranicenja.

Edit Web Filter Profile AntizabusavanieFilter ~ [ IE]
Name AntizabusavanjeFilter
Comments Write a comment... 07255
Inspection Mode © Proxy © Flow-based © DNS
[7] FortiGuard Categories
[] Enable Safe search
Scan Encrypted Connections
Enable web Site Filter
© Create New
www.facebook.com simple Block Enable
www.index.hr Simple Block Enable
www.jutarnji.hr Simple Block Enable
www.net.hr simple Block Enable
www.24sata.hr Simple Block Enable
[ web Content Filter
[] Allow Websites When a Rating Error Occurs
[] Rate URLs by Domain and 1P Address
Apply

Slika 24. Konfiguriranje zabrane pristupa odredenim stranicama

3.5.3 Filtriranje aplikacija

FortiGate 60D je vatrozid nove generacije i ima mogu¢nost filtiriranja aplikacija, odnosno
njihovog prometa. Detektira aplikacije, baze podataka, IM/P2P promet, promet raznih
protokola za prijenos datoteka i ostalo. Pritom se ne oslanja na portove nego na potpise
koji se osvjeZzavaju putem FortiGuard distribucijske mreze.

Za testiranje je odabrana aplikacija Skype. Konfiguracija je kranje jednostavna i sastoji se
od dva koraka. Prvo je potrebno dodati aplikacijski senzor i dodati akciju blokiranja za
Skype potpis (slika 25).

Edit Application Sensor Block Skype - EELE]
Name Black Skype
Comments Comments o/2s5

Allow and Log DNS Traffic
O Create New

All Sty All All &1 Monitor 012mail, 0220, 1and1 ... [Show all 3027]
& Block Skype
[ monitor All Other Known Applications
[ monitor All Other Unknown Applications
Apply

Slika 25. Konfiguracija aplikacijskog senzora

Drugi korak je definiranje pravila za promet nad kojim ¢e se blokirati Skype.

¥ NAT_OUT (1-1)
1 DMZ wan1 Elall Elall 5 always D ALL v Accept [MBlock Skype
SRV

Slika 26. Pravilo za blokiranje Skype-a
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4 Zakljucak

FortiGate 60D je uredaj koji ¢e radi svoje pristupacne cijene i velikih mogucnosti naci svoj
udio u svijetu racunalne sigurnosti. Nakon testiranja i upoznavanja s njegovim
mogucnostima kao glavne prednosti mogu se navesti pregledno web sucelje za
konfiguraciju vecine njegovih postavki te pojednostavljeno licenciranje (nema potrebe za
kupnjom dodatnih licenci).

Dvije stvari koje Zelimo istaknuti su da je FortiGate WEB sucelje vrlo obuhvatno, ali unatoc
tome neke naredbe je ipak potrebno provesti kroz komandno-linijsko sucelje, sto zahtjeva
da korisnik istrazi potrebne naredba. Druga stvar je to da uredaj ima ogranic¢en dnevnicki
zapis kroz koji nije moguce grupirati sve aktivnosti nekog korisnika, ali da je za to
predviden uredaj FortiAnalyzer koji sluzi za centralno pracenje i detaljno izvjestavanje
aktivnosti na svim nadziranim FortiGate uredajima. Uredaj je idealan za male korisnike
premda se u njemu nalaze skoro sve funkcionalnosti potrebne za odrzavanje sigurnosti
krajnjih korisnika i uredaja.
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