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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno srediite za sigurnost
racunalnih mreza i sustava.

LSS www.lss.hr - laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Nadzor i biljeZzenje aktivnosti u informacijskom sustavu vrlo su vazni elementi u svakom sustavu za
upravljanje sigurnoSéu. Aktivnosti se mogu biljeziti na razne nacline, ovisno o elementu
informacijskog sustava na kojem se provode odredene aktivnosti ili mu se pristupa.

Kod tehnickih komponenti informacijskog sustava kao Sto su operacijski sustavi ili aplikacije na
radnim stanicama i posluziteljima ili mrezni uredaji (preklopnici, usmjerivaci, vatrozidi i sl.),
uobicajeno je biljezenje aktivnosti u tzv. log datoteke.

Nacini biljezenja, informacije koje se biljeze, razina detaljnosti, format vremenskih znacki i drugi
parametri biljeZzenja vrlo Cesto se razlikuju od implementacije do implementacije, a pregledavanje
visestrukih /log datoteka u velikim i/ili heterogenim sustavima postaje potpuno neprakti¢no, pa ¢ak i
nemoguce.

U sloZzenim informacijskim sustavima, a posebno u onima kod kojih postoje formalni sustavi za
upravljanje sigurnoséu, od kljucne je vaznosti da se biljeZzenje svih aktivnosti vaznih za ispravno i
sigurno funkcioniranje sustava provodi kontrolirano. Sustavi za centralizirano biljeZenje, koji se
najcesée koriste u takvim okruZenjima, omoguéavaju jednostavnije rucno ili automatizirano
pregledavanje log zapisa, te njihovo arhiviranje u skladu s definiranom sigurnosnom politikom.

Osim toga, koristenjem takvih sustava osigurava se dodatna razina sigurnosti na sustavima koji
udaljeno 3alju zabiljezene aktivnosti, posto u slucaju njihove kompromitacije od strane neovlastenih
korisnika sve aktivnosti koje su se dogadale prije kompromitacije ostaju zabiljezene na centralnom
sustavu, a zlonamjerni korisnik nema moguénost njihove naknadne promjene u cilju uklanjanja
tragova svojih aktivnosti.

U korporativnim okruzenjima, koriStenjem sustava za centralizirano/udaljeno biljezenje aktivnosti
moguca je i efikasna separacija duznosti, gdje osobe koje su zaduzene za administraciju pojedinog
sustava nemaju ovlasti nadzora nad zabiljezenim aktivnostima na tom sustavu.

Syslog protokol predstavlja jednu od moguénosti uspostave centraliziranog sustava za biljezenje
aktivnosti. Na Unix/Linux sustavima njegova uporaba je sasvim uobicajena, a uglavnom je podrzan i
od proizvodaca mrezne opreme. Syslog protokol (BSD syslog protokol) standardiziran je RFC
dokumentom "The BSD syslog protocol” [1].

Za razliku od spomenutih sustava, Windows platforme same po sebi ne podrzavaju syslog protokol, veé
je za njegovu podrsku potrebna instalacija komponenti tre¢ih strana koje Windows £vent Log-u ili
drugim /og sustavima omogucavaju syslog funkcionalnost.

Ovaj dokument opisuje syslog protokol i moguénost njegove primjene na Windows platformama. Prvi
dio dokumenta opisuje syslog protokol, te daje osvrt na neke funkcionalne i sigurnosne nedostatke
protokola, dok je u drugom dijelu opisan nacin implementacije syslog funkcionalnosti na Windows
platformama koristenjem freeware programskih komponenti.
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2. Syslog protokol

Syslog je de facto standard za biljeZenje aktivnosti na veéini sustava. RFC dokument 3164, "The BSD
syslog protocol" opisuje komunikacijsku komponentu, odnosno syslog protokol, za slanje syslog
poruka. Takoder, u dokumentu su opisana ogranicenja i sigurnosni nedostaci protokola.

Obzirom na raznolikost zahtjeva i nacina biljeZenja aktivnosti, odnosno generiranja poruka kod
razlicitih aplikacija, operacijskih sustava i uredaja, syslog protokol prvenstveno osigurava
fleksibilnost.

Razlicite aplikacije mogu generirati poruke koje u sebi sadrze razlicite informacije, poruke jezgri
operacijskih sustava takoder mogu biti raznolike. Nadalje, uredaji nemaju internu moguénost
biljeZzenja (pisaci, preklopnici i sl.) mogu imati moguénost generiranja poruka. PoZeljno je da takve
poruke sadrZe generalne informacije kao §to su:

— vremenska znacka dogadaja ili vrijeme generiranja poruke,

- ime aplikacije ili uredaja koji je generirao dogadaj,

- razina ozbiljnosti dogadaja.

Obzirom da zbog razlic¢itosti nacina i razloga generiranja poruka u razli¢itim sustavima te poruke ne
sadrze nuzno neke od tih informacija, syslog protokol je definiran tako ne namece nikakva ogranicenja
na sadrzaj poruka, niti ukljucuje obvezna polja.

Nadalje, poruke raznih aplikacija i razli¢itih razina ozbiljnosti mogu, na temelju sigurnosne politike ili
drugih zahtjeva, biti prikazivane na konzoli, zapisane u datoteci na lokalnom racunalu, poslane na
udaljeno centralno mjesto za biljezenje aktivnosti ili na razli¢ita mjesta, ovisno o ozbiljnosti ili izvoru
poruke. Syslog je zamisljen tako da osigurava sve navedene funkcionalnosti.

2.1. Arhitektura

Arhitektura syslog protokola vrlo je jednostavna i sastoji se od sljedeca tri entiteta:

- uredaja (eng. device) - predstavlja uredaj (ili servis ili aplikaciju pokrenutu na uredaju) koji je
generator syslog poruke,

- tzv. syslog relay uredaja koji prima i prosljeduje syslog poruke i

- syslog posluzitelja, odnosno kolektora (eng. collector) koji iskljucivo prima syslog poruke.

Prilikom komunikacije syslog protokolom uredaj je iskljucivo poSiljatelj poruka, syslog posluzitelj je

iskljucivo primatelj poruka, dok syslog relay predstavlja entitet koji je i primatelj i poSiljatelj. Bilo koji

posiljatelj moze slati poruke visestrukim primateljima, a syslog relay moze generirati i vlastite poruke

(u tom sluéaju on predstavlja samo uredaj).

Slika 1 prikazuje neke od mogucih syslog arhitektura. U praksi najviSe se koristi arhitektura prikazana

u prvom primjeru (1), no i druge moguénosti imaju svoju primjenu. Takoder, podrazumijeva se da

visestruki uredaji mogu prosljedivati poruke istim syslog relayi syslog posluZitelj entitetima.

2.2. Format syslogporuka

Format syslog poruka nije striktno definiran Sto omoguéava prihvacanje poruka generiranih na
razlicite nacine, ali dovodi i do nekih nekonzistentnosti. Generalno, svaki UDP paket s odrediSnim
portom 514 treba se tretirati kao syslog poruka. Ukupna duljina paketa moze biti maksimalno 1024
okteta, a minimalna duljina nije definirana, iako je slanje prazne syslog poruke besmisleno.

Syslog poruka trebala bi biti sadrzana u podatkovnom dijelu UDP paketa i trebala bi se sastojati od
sljedeca tri polja:

- PRI,

- HEADERi

- MSG.

2.2.1. PRI polje
PRI polje mora se sastojati od tri, ¢etiri ili pet ASCII znakova. PRI polje pocinje s "<" znakom (ASCII

n_nmzsou_mn

kod 0x3C), a zavrSava s ">" znakom (ASCII kod OX3E). Broj sadrzan izmedu znakova "<" i ">" moze
imati jednu, dvije ili tri znamenke u ASCII obliku koje mogu poprimiti vrijednosti od "0" (ASCII kod
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0x30) do "9" (ASCII kod 0x39), a oznacava prioritet i predstavlja kodove koji oznacavaju izvor koji
je generirao poruku (eng. facility) i razinu ozbiljnosti poruke (eng. severity).

. syslog
1 [ uredal posluzitel]
. | syslog ‘ syslog
2 l uredaj | relay | posluzitel
. | syslog | syslog syslog
3 ‘ uredaj | relay et | relay posluZitelj
) syslog
‘ Rfedal posluzitelj
4
| syslog ‘ syslog
| relay ‘ posluzitelj
. syslog syslog
‘ HIEGE] relay posluzitelj
5
—
syslog syslog
relay posluZitelj
. | sysiog ‘ syslog
uredaj | refay | posluZitelj
6
syslog
T relay

Slika 1: Neke od mogudih syslog arhitektura
Protokol definira kodove izvora koji generiraju poruke (7ablica 1) i razine ozbiljnosti poruka (7ablica

2). Procesi i servisi koji nisu eksplicitno definirani kao izvori poruka mogu koristiti bilo koji kod
rezerviran za lokalnu uporabu (kodovi 17 do 23) ili kod namijenjen korisnickim porukama (kod 1).

Kod Izvor poruke

jezgra operacijskog sustava (eng. kernel messages)
korisnicke poruke (eng. user-level messages)
e-mail sustav (eng. mail system)

sistemski servisi (eng. system daemons)
sigurnosne/autentikacijske poruke (eng. security/authorization messages)
poruke generirane interno od syslogd servisa
linijski pisac (eng. line printer subsystem)
network news sistem

UUCP sistem

sistemski sat (eng. clock daemon)
sigurnosne/autentikacijske poruke

O |INOLI|A (W[ |-~ O

-
o
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Kod Izvor poruke

11 Poruke FTP servisa

12 Poruke NTP servisa

13 log zapisi (eng. log audit)
14 log zapisi

15 sistemski sat (eng. clock daemon)

16 Lokalna uporaba (eng. local use 0)
17 Lokalna uporaba (eng. local use 0)
18 Lokalna uporaba (eng. local use 0)
19 Lokalna uporaba (eng. local use 0)
20 Lokalna uporaba (eng. local use 0)
21 Lokalna uporaba (eng. local use 0)
22 Lokalna uporaba (eng. local use 0)

Tablica 1: Kodovi koji oznacavaju izvor poruke

Kodovi 4, 10, 13 i 14 oznacavaju iste izvore poruka (sigurnosne i autentikacijske poruke) iz razloga $to
razli¢iti sustavi za istu ili slicnu namjenu koriste te (razli¢ite) kodove. Slicno, za sistemski sat
rezervirani su kodovi 9 i 15. Na temelju eksplicitno definiranih izvora poruka, uocljivo je da je syslog
protokol izvorno zamisljen za Unix sustave.

Kod Razina ozbiljnosti

izvanredno stanje: sustav nije funkcionalan (eng. emergency: system unusable)
uzbuna: nuzZna trenutna akcija (eng. alert: action must be taken immediately)
kriti¢na (eng. critical: critical conditions)

pogreska (eng. error: error conditions)

upozorenje (eng. warning: warning conditions)

opomena (eng. notice: normal but significant condition)

informacije (eng. informational: informational messages)

debug informacije (eng. debug: debug-level messages)

N o~ w|IN (RO

Tablica 2: Kodovi koji oznacavaju ozbiljnost poruke
Vrijednost PRI polja racuna se na sljedeci nacin:
<" + integer_to ASCII(izvor*8 + ozbiljnost) + ">"
Na primjer vrijednost PRI polja za kriti¢nu poruku jezgre operacijskog sustava bila bi sljedeca:
<" + integer_to ASCII(0*8 + 2) + '>" = <2>
Na isti nacin bi vrijednost PRI polja za informativnu poruku FTP servisa bila:
<" + integer_to_ASCII(11*8 + 6) + ">" = <94>

2.2.2. HEADER polje

HEADER polje sastoji se od dva podpolja:

- TIMESTAMP - oznaéava vremensku znacku (eng. timestamp) i

— HOSTNAME - oznacava IP adresu ili ime uredaja koji je generirao syslog poruku.

U HEADER polju dozvoljena je uporaba vidljivih ASCII znakova i praznine (od Ox21 do OX7E i

0x20), a ono se nastavlja odmah nakon ">" znaka PRI polja TIMESTAMP poljem koje oznacava lokalno
vrijeme i mora biti oblika:

Mmm dd hh:mm:ss

gdje Mmm oznacava mjesec (moguce vrijednosti: Jan, Feb, Mar, Apr, May, Jun, Jul, Aug, Sep, Oct, Nov,
Dec), dd oznacava dan u mjesecu, a hh-mm:ss oznacava sate, minute i sekunde.

Nakon toga obvezno slijedi praznina (ASCII kod 0x20), te zatim HOSTNAME polje nakon kojega
ponovno slijedi praznina. HOSTNAME polje moze predstavljati IP adresu uredaja ili ime uredaja, a ne
smije sadrzati praznine.
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Slijedi primjer ispravnih HEADER polja:

Jan 31 23:48:55 192.168.1.3
Feb 01 01:03:34 host.local.ad[192.168.1.3]

Za razliku od toga, sljede¢a HEADER polja su neispravna i biti ¢e krivo protumacena od strane syslog
relay-aili syslog posluzitelja:

Jan 31 23:48:55 192.168.1.3 GMT+1 192.168.1.3
Jan 31 23:48:55 192.168.1.3 host.local.ad [192.168.1.3]

2.2.3. MSG polje

Nakon PRI i HEADER polja, MSG polje odnosi se na ostatak UDP paketa. MSG, isto kao i HEADER
polje, smije sadrzavati samo vidljive ASCII znakove i prazninu (od 0x21 do OX7E i 0x20), a sastoji
se od dva podpolja:

— TAG - oznacava ime programa ili procesa koji je generirao poruku i

— CONTENT - sadrzi detaljne informacije o razlogu generiranja poruke.

TAG polje je maksimalne duljine 32 znaka, a smije se sastojati samo od alfanumeri¢kih ASCII znakova
(0-9, A-Z i a-z). Bilo koji nealfanumericki znak biti ¢e protumacen kao pocetak CONTENT polja. Za

odvajanje TAG i CONTENT polja uobicajeno je koristenje znakova "]", ":" ili praznine.

2.3. Nedostaci syslog protokola

2.3.1. Neobvezujuéi format syslog poruka

Tako protokol definira polja koja syslog poruka treba imati, takav format poruke, odnosno paketa nije
obvezan, nego je samo preporuka. To znaci da syslog poruke ne moraju nuzno biti oblikovane tako da
sadrze sva tri (PRI, HEADER i MSG) polja definirana protokolom.

Prema protokolu, syslog relay uredaji trebali bi prilikom prosljedivanja poruka oblikovati njihov
sadrZaj tako da odgovaraju preporukama protokola. Detaljne informacije o konvencijama koje se pri
tom koriste dane su u samoj specifikaciji protokola [1].

Takoder, neke implementacije syslog uredaja (relay uredaja i syslog posluzitelja) bile su osjetljive na
pogredno oblikovane pakete (standardna polja, dozvoljeni skup ASCII znakova) ili pakete ¢ija je
duljina bila veca od 1024 okteta.

2.3.2. Autenticnost poruka

Mehanizam syslog protokola ne zahtijeva nikakvu provjeru autenticnosti syslog poruka. Npr. primatelj
syslog poruke ne usporeduje adresu u IP zaglavlju syslog paketa s HOSTNAME vrijednosé¢u u HEADER
polju. Zbog karakteristika samog oblika tog polja (nije nuzno navesti niti IP adresu niti FQDN ime
posiljatelja), u nekim slucajevima takvu usporedbu ne bi ni bilo moguée napraviti.

Nedostatak autentikacije poruka omogucava napade kao $to su umetanje laZiranih poruka (eng.
injection) ili ponavljanje (eng. replaying) prethodno presretnutih poruka koje se mogu laZirati prema
potrebi (eng. message forgery). Kombinacijom ovih nedostataka potencijalni napadac ima prilican
broj moguénosti zavaravanja ili prikrivanja svojih aktivnosti, unato¢ tome $to napadnuti uredaj ili
mreZa koriste neovisne syslog posluzitelje.

2.3.3. Pouzdanost dostave

Syslog protokol za slanje paketa koristi UDP protokol. Inherentni nedostatak UDP protokola jest
nedostatak potvrde prijema od strane primatelja. Zbog jednostavnosti syslog protokola i prirode
informacija koje sadrze syslog paketi, odbacivanje tih paketa (bilo zbog zaguSenja mreze ili otecenja)
vrlo lako moze proci nezapazeno na strani syslog posluzitelja.

Isto tako, niti uredaj koji je generirao paket, odnosno posiljatelj syslog poruke ne moze biti siguran da
je syslog poruka uspjesno primljena od strane syslog posluzitelja, ili da je syslog posluzitelj uopée u
funkciji (Sto ipak donekle moze biti provjereno koristenjem posrednih metoda - npr. slanjem
odgovarajucih ICMP paketa).
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Nadalje, syslog protokol ne osigurava pravilan redoslijed dostave paketa. Moguce je da primatelj
syslog poruke ne dobiva poruke onim redoslijedom kojim ih posiljatelj Salje, sto moze uzrokovati
probleme u kasnijoj interpretaciji syslog zapisa.

2.3.4. Ostala pitanja

Zbog nepostojanja nikakvog kontrolnog mehanizma, ispravnost konfiguracije syslog sustava potpuno
je ovisna o ljudskom faktoru. MoZe se dogoditi da posiljatelj zbog pogresne konfiguracije salje
podatke krivom primatelju koji uopce nije konfiguriran da prima syslog poruke.

Takoder, neispravno konfiguriranje relay uredaja u sloZenijim konfiguracijama (S/ika 1) moze
uzrokovati generiranje beskonacne petlje.

Na kraju, na strani syslog posluzitelja potrebno je ispravno dimenzionirati diskovni prostor, posto
syslog biljezenje moze biti vrlo intenzivno. U suprotnom, vrlo lako se mogu, namjerno — od strane
zlonamjernih korisnika ili nenamjerno, ostvariti DoS (eng. denial of service) uvjeti.

3. Implementacija syslog protokola u Windows okruzenju

3.1. Posluziteljska strana — Kiwi Syslog Daemon

Kiwi Syslog Daemon (http://www.kiwisyslog.com) najpoznatiji je syslog posluZitelj za Windows
9x/Me/NT/2000/XP/2003 sustave, a postoji u komercijalnoj i freeware inacici. Veé i freeware inacica
sadrzi sve potrebne funkcionalnosti syslog posluzitelja, a osim toga ima i brojne druge moguénosti.
Standardna syslog funkcionalnost omogucava Kiwi Syslog Daemon-u da funkcionara kao syslog
posluzitelj ili kao syslog relay. Syslog relay prosljedivanje moguée je definirati na temelju razine
ozbiljnosti i drugih parametara.

Sve primljene poruke mogu se biljeziti, arhivirati i prikazivati u stvarnom vremenu. Takoder,
omoguceno je generiranje uzbuna u sluc¢aju pojedinih dogadaja. Na temelju primljenih poruka Kiwi
Syslog omogucava i generiranje statistika i grafickih prikaza. Konacno, osim standardne UDP
komunikacije, Kiwi Syslog takoder podrzava TCP i SMNP komunikaciju.

3.1.1. Instalacija

Freeware inaCicu Kiwi Syslog Daemon paketa moguée je dohvatiti na stranici
http://www.kiwisyslog.com/software downloads.htm, s koje se mogu dohvatiti inacice paketa koje
funkcioniraju kao aplikacija ili kao servis (isklju¢ivo za NT-bazirane sustave).

Nakon pokretanja dohvacene installer datoteke pokrece se postupak instalacije u kojem je potrebno
prihvatiti uvjete licence, nacin instalacije (normal, normal with shortcutsili custom), te ciljnu mapu,
nakon céega se instalira Kiwi Syslog Daemon servis koji funkcionira s LocalSystem ovlastima. Po
zavrsetku instalacije moguce je odmah pokrenuti servis, nakon cega korisnik dobiva osnovne
informacije o parametrima s kojima je servis pokrenut (S/jika 2).

Kiwi Syslog Daemon - Default settings ap il

\i) Thank you For choosing Kiwi Syslog Dasmon,

This is the first kime the program has been run on this machine.
The Following default ‘Action’ settings have been applied...

* Display all messages

* Log all messages to file: SyslogCatchall txk

These settings can be changed from the File | Setup menu,

Happy Syslogging. ..

Slika 2: Kiwi Syslog Daemon moguce je pokrenuti neposredno nakon instalacije
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3.1.2. Konfiguracijairad
Graficko sucelje Kiwi Syslog Daemon ima velik broj elemenata pomoc¢u kojih je moguce podesavati
razli¢ite parametre posluzitelja i nadzirati njegov rad (Slika 3). Za inicijalnu konfiguraciju najvaznije
je podesiti postavke posluZzitelja, $to se ¢ini kroz izbornik File, naredba Setup.

. Fiwi Syslog Service Manager [Mersion 7.1.4) EEE

IDispIa_v 00 [Default) 'l

Date Time | Privity | Hostname

T =
TYASYSTEM Object

iect Name: 1
vices\E ventlog\S ecurity\S

} Process ID:3428 Image
Primary User

i 1D-[0x0.0x3E7] Client
esses: ZZ1537 %1538
Z%A4436 Zx4437

FOO3F

TYASYSTEM Handle
06-07-2005 10:24:47 Auth.Info 14 icess ID:3428 Image File
TYASYSTEM Object
iect Name:
vices\E ventloghS ecurity\S
I } Process 1D:3428 Image

06-07-2005 10:24:47 Auth.Info 1§ Primary User

n ID:[0x0.0x3E7) Chent
| esses: RE1937 221538
%%Z4436 Z%4437
FOO3F

@

Spzlog Statistics

istory [1 |H|stnry [24hl]| Seventyl Top 20 Haslsl EDunters'

[ IFSRITN 10:24:47  Auth.Info 1§

Help [F1) | Refresh [F5] | Close

TYVWSYSTEM Handle
I'Ili—l'l?—?l'll'lﬁ 1M-24-47 Auth Infn  1R1 53 R4 24 Clased- Nhiect ServerSecurite. Hangle ID-237 Process ID-3478 Imane Filp._'LI
4 »

86% | 413K MPH | [10:24 | 06072005

Slika 3: Kiwi Syslog Daemon konzola

Odabirom te naredbe otvara se novi prozor u kojem je moguce podesiti sve postavke bitne za rad
syslog posluzitelja. Korisnik moze konfigurirati sljedece postavke i grupe postavki:

Rules — omogucava podesavanje pravila. Pravila se definiraju podeSavanjem filtara (Filters)
prema prioritetima, IP adresama, imenima racunala, tekstu poruka, vremenskim znackama i
brojéanim veli¢inama, te akcija (Actions) koje mogu biti prikaz na ekranu, zapisivanje u log
datoteku, prosljedivanje na drugi (syslog) posluzitelj, zvukovno upozorenje, izvriavanje
proizvoljnog programa, slanje e-mail poruke, slanje syslog poruke, zapisivanje u ODBC bazu,
zapisivanje u Windows £vent log, slanje SNMP trap-a, izvrSavanje skripte, te slanje ICQ ili
NotePager poruke.

Archiving — omoguéava arhiviranje (Slika 4). Arhiviranja je moguée provoditi vremenskim
zakazivanjem. Prilikom toga je moguée i izvrSavanje vanjskih programa, slanje e-mail poruka, a
arhivirane datoteke moguce je automatski komprimirati u . zip datoteke.

a)) Kini Syslng Daernon Setup ® e
x ERIEN* N ] @  Mew Archive schedule Auchive
= Fiules
S Default Archive time: Tie  UTC S M T W T F§
Filters Daily = [o:m] O FIFFFFFF
o W E
CJEEE Soures Fokder Disstinsticr Foldsr
clions
Display C:\Program Files\SyslogeLogs | [eProgam Fies'Syslogd\Dated lngs | _ |
™ Lol Matching file mask: With fle size:
= fuchiving -
T hivianie [ _| [any size =l o fetes =
= Famatiing Dt s llsrs optons: - Dt st
Cuistorn fls formists & s dtsd Folds e [ 00 -
Custam DB fomats
) DNS Rssolution s dts s rimss 20
Madiers
Seripting ~Fiun extemal program aptions: - Zip aptions:
Display (D] B e lf e ™| Zip files after archiving
Appssisics
S T R atter maving each fie I Alli=s ftasingle 2z
) dlams File 1o 1 Piotect il with 2 password:
i Inputs
= - ' -
Defaults/Import/Export Command line: Watisble options |~ Notify optians:
| (l‘ Notify by e-mail
Berlom Archive Now |
‘ [hee | o | Gz | Aply |

Slika 4: Funkcija arhiviranja omogucava kvalitetan backup syslog informacija
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- formatting — omogucava podeSavanje formata zapisivanja u datoteke (Custom File Formats) i
baze (Custom DB Formats).

- DNS Resolution — omogucava podeSavanje parametara uz DNS rezoluciju. Ovdje je moguce
podesiti i modifikaciju teksta syslog poruka u skladu s provedenom DNS rezolucijom (npr.
dodavanje DNS imena uz IP adresu).

—  Modifiers - omoguéava modifikaciju nekih elemenata primljenih poruka. Npr. moguce je
odbacivati nevidljive ASCII znakove, CR/LF oznake na kraju poruke, ograniciti maksimalne duljine
poruke i sl. (Slika 5).

[V Replace non printable characters with <ASCIl valus>

[ Remave CR/LF fam end of messages

[~ Remove imbedded date & tine from Cisoo messages

[¥ Allow messages with priarty > 191 [use default prioriy)

[V llow messages with no priarity [uss default prioity)

[~ Parse AFC 3164 headers and use imbedded time and date

Magimum message length 1024 bytes
Default prioriy ta uss
New Facility
Lacal? -
New Level
Debug -

Slika 5: Mogucénosti modifikacije primljenih poruka
- Scripting - omogucava koriStenje do 16 statickih varijabli za generiranje korisnickih statistika
koje se mogu koristiti u skriptama.
- Display - omogucava podeSavanje opcija grafickog prikaza syslog poruka.
- Appearance — omogucava podesavanje izgleda konzole.
—  E-mail - omogucava podesavanje e-mail postavki za slanje syslog upozorenja i syslog statistika
(Slika 6).

Send syslog alsrm messages to:
v |hsegudovidad local Test

I~ Short alarm messages (for pagers)

Send syslog stafistics to

v |hsegudovidad local Test
Hostname or IP address of SHTP mail server, SMTF Fort
[smip.ad local [25

Valid ‘from' &-mail addiess on SMTP server Timeout [seconds})
[kiviad local [a0

SMTP Usemanme: SMTP Passward

Cl

E-mail lagaing options:

I~ Keep alog fik of email activity Yiew log
I~ Enable verbose lagging Delete log

Slika 6: E-mail postavke moguce je podesiti za slanje syslog upozorenja i syslog statistika
- Alarms — omogucava generiranje upozorenja prema minimalnom i maksimalnom broju poruka
primljenih u zadanom vremenskom roku, te prema raspolozivom diskovnom prostoru na
posluzitelju.
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NEE | hasless than | 500 ME remaining
[~ Audible alam

% Systen beep
€ Flay sound file

= Fun program

[¥ Molify by e-mai

[ Close TCP connections when less than 90 MB remaining

[~ Stop al disk lagging when less than 50 ME remairing

Slika 7: Nadziranje koli¢ine slobodnog diskovnog prostora vrlo je vazno kod syslog posluzitelja

- Input- omogucava podeSavanje osnovne funkcionalnosti. Kiwi Syslog Daemon mozZe primati UDP
i TCP syslog poruke na proizvoljnom portu, te SNMP trap poruke.
- Test Message — omogucava slanje test poruke. Koristi se za dijagnostiku.
- Defaults/Import/Export — omogucava ucitavanje predefiniranih postavki ili pohranu/ucitavanje
parametara programa.
Neki od opisanih konfiguracijskih parametara su onemoguéeni u freeware inacici, ali to vrlo malo
utjece na efikasnost kompletnog paketa.
0Osim konfiguracijskih postavki, Kiwi Syslog Daemon sucelje podijeljeno u traku s izbornicima i traku s
alatima omoguéava i podesavanje drugih postavki, te interaktivni rad u konzoli.
Izbornik File osim konfiguracijskih postavki omogucava ¢iscenje raznih datoteka (e-mail log zapisi,
log zapisi o pogreskama itd.), ispravljanje problema u radu (Debug), kopiranje ekrana ili dijela ekrana
u Windows (lipboard, pohranu konfiguracije u . ini datoteku, te slanje syslog test poruke.
Izbornik View omogucéava podeSavanje nacina ekranskog pregleda (brisanje, odabir fonta), pregled e-
mail log datoteka i log datoteka s pogreskama, te prikaz statistike (Slika 8).
m) Syslog Statistics

Histary (1hr)| History (24t)| Sevety | Top 20 Hosts {Catniers |

88583473
00413240
00042564
09994963
00414683
00000000
00086008
00000000
1097 MB
18 days. 20 hours. 6 m...
o

CustomStats01

Help (F1] | Rehash [F5] | (H |
e ———
Slika 8: Prikaz osnovnih statistickih podataka

Izbornik Manage omogucava pokretanje i zaustavljanje servisa, prikaz stanja servisa, ispravljanje
problema u radu servisa, te uklanjanje servisa s racunala.
Konacno, izbornik Help omogucava pomo¢ pri radu s Kiwi Syslog Daemon paketom.

3.1.3. Ocjena paketa

Kiwi Syslog Daemon odlican je syslog posluzitelj. Servis nadilazi osnovne syslog funkcionalnosti, pa
osim UDP syslog poruka moze primati i TCP syslog poruke, isto kao i pratiti SNMP trap-ove.
Koristenjem filtara, pravila, moguénosti arhiviranja, generiranja upozorenja i drugih opcija moguce je
vrlo kvalitetno podesavanje biljezenja i izolacija bitnih dogadaja, 5to je od presudne vaznosti prilikom
pregleda generiranih syslog zapisa.

Koristenjem i dobrom konfiguracijom Kiwi Syslog Daemon moZe se koristiti kao syslog posluZitelj ¢ak i
u veéim tvrtkama, odnosno mreznim okruzenjima, dok je za manja okruzenja ve¢ i mali dio opcija koje
pruza dovoljan za kvalitetno i pouzdano biljezenje.
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3.2. Klijentska strana - NTSyslog

NTSyslog (http://ntsyslog.sourceforge.net) je freeware syslog klijent za Windows NT/2000/XP/2003
sustave koji ima moguénost presretanja i prosljedivanja svih dogadaja koji se biljeze u standardnim
Windows Application, Securityi System logovima. Ukoliko se radi o posluzitelju, NTSyslog mozZe pratiti
i druge specificne log zapise: npr. DNS Server, Directory Servicei sl.

3.2.1. Instalacija

NTSyslog moguce ga je dohvatiti na stranici http://sourceforge.net/projects/ntsyslog s koje se mogu
dohvatiti . zip datoteke s izvrSnom datotekom koju je potrebno ruéno instalirati ili gotovi 7nstaller
paket.

Instalacija koristenjem installer paketa je jednostavna, a korisnik u nekoliko koraka mora prihvatiti
uvjete licence, odabrati ciljnu mapu, komponente koje ¢e instalirati (fwl[ compact ili custom
instalacija), te ime programske mape u Programs izborniku. Nakon toga NTSyslog se instalira kao
servis na ciljnom rac¢unalu. Predefinirano NTSyslog radi s LocalSystem korisnickim ovlastima, no moze
raditi pod bilo kojim drugim korisnickim racunom, pod uvjetom da ima sljedece ovlasti na lokalnom
racunalu:

- Logon as a servicei

- Manage auditing and security log,

Sto se mozZe podesiti kroz Group policy snap-in (lokalno ili unutar domene).

- NTSyslog Service Control Manager

Service status on computer cLocal Machines. ..

8 Service is running.

Select Computer ‘ Stop Service

Configuration...

Syslog D asmons Select Syslog D asmon servers for forwarded events.

Usze the drop down menu below to select which EventLog to forward.

Security j EwventLog |

Clase Ahout ‘

Slika 9: Graficko sucelje NTSyslog servisa

3.2.2. Konfiguracijairad

Koristenje NTSyslog grafickog sucelja (Slika 9) vrlo je jednostavno, dok istovremeno osigurava svu
potrebnu syslog funkcionalnost. Prozor sucelja podijeljen je u dva dijela:

— statusnidioi

- konfiguraciju.

U statusnom dijelu moguce je vidjeti trenutno stanje servisa (da li je pokrenut ili ne), te izvrsiti
pokretanje (Start Service) ili zaustavljanje (Stop Service) NTSyslog servisa. Takoder, pritiskom na
Select Computer gumb unutar statusnog dijela, moguée je administrirati i NTSyslog servise na
udaljenim racunalima, pod uvjetom da korisnicki racun pod kojim je pokrenut NTSyslog ima
administrativne ovlasti na udaljenom racunalu. Ova opcija olaksava rad i konfiguraciju NTSyslog
servisa u sloZzenijim mreznim okruZenjima.

Konfiguracija NTSyslog klijenta svodi se na podeSavanje syslog posluZitelja koje se provodi pritiskom
na Syslog Daemons gumb, nakon ¢ega se otvara novi prozor u kojem se mogu podesiti IP adrese
primarnog i eventualnog backup syslog posluzitelja (Slika 10).
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Syslog Server Settings

x

Enter Syslog Daemons IP Addresses ta which Forward events.

Primary Syslog [asmon ‘192 166.0.254
Required

Backup Syslog Diaemon : “

Leave blank field if you don't have a backup Event
Master server.

Cancel ‘ Ok

Slika 10: Podesavanje syslog posluzitelja

Osim podeSavanja syslog posluzitelja, potrebno je podesiti i nacin transpozicije Windows log zapisa u

syslog format. Nacin transpozicije moZe se definirati posebno za sve logove koji postoje na lokalnom

racunalu.

Odabirom Zeljenog loga iz padajuéeg izbornika i pritiskom na £ventlog gumb moguce je podesiti:

- Koji ¢e se Windows dogadaji prosljedivati (information, warning, error, audit success i audit
failure),

- Kako ¢e se interpretirati izvor poruke. NTSyslog podrzava sve kodove izvora specificiranih syslog
protokolom (7ablica 1),

- Kako Ce se transponirati odgovarajuca razina ozbiljnosti dogadaja. NTSyslog podrzava sve razine
ozbiljnosti specificiranih syslog protokolom (7ablica 2).

Slika 11 prikazuje mogucu konfiguraciju transpozicije Windows Security loga u syslog format. Obzirom

da syslog protokol i Windows sustavi ne koriste isti sustav za klasifikaciju razina ozbiljnosti dogadaja,

konkretna konfiguracija ovisi o potrebama i zahtjevima pojedinog sustava. Isto se moze reéi i za

izvore poruka, iako bi se npr. dogadaji iz Security loga pravilno trebali transponirati u syslog kodove 4,

10, 13ili 14 (poglavlje 2.2.1).

Security Settings El

Select Security Log events to forward

Facility: Severity:

¥ Forward Information Events. 4] security/auth | |[E] informatior |

¥ Forward Warning Events. 4] security/auth - | |[[4]warning -

[

f Ad
¥ Forward Ermor Events. (4] security/auth ~ | |[3] eror Ad|

f

¥ Forward Audit Success Events | (4] security/auth v | |[E]infarmatior ~

M Forward Audit Failure Events. | [4) security/auth R UEET z

Set default values

Cancel ‘ ok

Slika 11: Moguca konfiguracija transpozicije Windows Security loga u syslog zapise

3.2.3. Ocjena paketa

NTSyslog se u radu pokazao stabilnim i pouzdanim, a graficko sucelje je jednostavno i pregledno. Vrlo
je korisna i moguénost udaljene administracije postojecih NTSyslog servisa, ¢ime se olakSava
konfiguracija u mreznom okruzenju. Jedini nedostatak paketa jest nemoguénost ru¢nog podesavanja
UDP porta na koji se 3alju syslog poruke, ukoliko je odgovarajuéi syslog posluzitelj podesen tako da
osluskuje syslog poruke na nestandardnom portu.

3.3. Implementacija u stvarnom okruzenju

Koristenjem opisanih posluziteljskih (Kiwi Syslog Daemon) i klijentskih (NTSyslog) komponenti
implementirano je biljeZenje u jednostavnom domenskom okruzenju. Slika 12 prikazuje logicku shemu
implementacije syslog biljezenja u Windows okruzenju. U mreznom okruzZenju postoji Windows 2003
domena (local .ad), koja se sastoji od Active Directory posluzitelja (Windows Server 2003), DNS
posluzitelja (Windows Server 2003) i Windows 2000/XP klijentskih radnih stanica. Na svim
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posluziteljima i radnim stanicama u domeni instaliran je NTSyslog servis koji se administrira
koristenjem NTSyslog konzole s Active Directory posluZitelja.

Takoder, na Windows Server 2003 posluZitelju koji nije dio domene, ve¢ je samostalni posluzitelj (eng.
standalone server) instaliran je Kiwi Syslog Daemon posluZitelj. Syslog posluzitelj implementiran je
izvan Windows domene da bi se osigurala efikasna separacija duznosti, odnosno da domenski
administrator ne bi imao pravo pristupa, odnosno promjene zabiljezenih podataka (domenski
administrator i dalje ima ovlasti zaustavljanja NTSyslog servisa na domenskim posluziteljima).

Windows domena
(local.ad)

DNS posluzitelj
(NTSyslog)

S

Active Dirécto
posluZitelj
(NTSyslog)

syslog posluZitelj
(Kiwi Syslog Daemon — UDP 514)

Klijentska ra¢unala
(NTSyslog)

Slika 12: Logicka shema implementacije syslog protokola

Toéne konfiguracije NTSyslog parametara na klijentskim rac¢unalima i posluziteljima dane su u
nastavku. Transpozicija Windows poruka u syslog poruke napravljena je tako da se na sredisnjem
syslog posluzitelju mogu jednostavnije identificirati poruke pojedinih servisa. 7ablica 3 daje
konfiguraciju NTSyslog-a na Active Directory posluZitelju. Poruke imenickog servisa na Active
Directory posluZitelju transponiraju se kao lokalni izvor poruka (local 0). Niti jedan drugi servis na
drugim racunalima nije podeSen da se transponira kao /local 0 izvor. Takoder servis za replikaciju
datoteka (File Replication Service) transponiran je kao uucp (8) izvor (izvorno unix-to-unix copy
protokol).

Syslog posluzitelji
Primarni syslog posluzitelj 192.168.0.254
Backup syslog posluzitelj -
Syslog transpozicije

Application log izvor poruke (eng. facility) | razina ozbiljnosti (eng. severity)
Error (18) local 2 (1) alert
Warning (18) local 2 (4) warning
Information (18) local 2 (6) information
Security log
Success (4) security/auth (6) information
Failure (4) security/auth (1) alert
System log
Error (3) system (0) emergency
Warning (3) system (4) warning
Information (3) system (6) information
Directory service log
Error (16) local 0 (0) emergency
Warning (16) local 0 (4) warning
Information (16) local 0 (6) information
File Replication Service log
Error (8) uucp (1) alert
Warning (8) uucp (4) warning
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| Information ] (8) uucp

| (6) information |

Tablica 3: Konfiguracija NTSyslog-a na Active Directory posluzitelju
Tablica 4 daje konfiguraciju NTSyslog-a na DNS posluZzitelju. Poruke DNS servisa na ovom posluzitelju
transponiraju se kao lokalni izvor poruka (/ocal 7). Niti jedan drugi servis na drugim rac¢unalima nije
podesen da se transponira kao /ocal 1izvor.

Syslog posluzitelji

Primarni syslog posluzitelj 192.168.0.254
Backup syslog posluzitelj -
Syslog transpozicije
Application log izvor poruke (eng. facility) | razina ozbiljnosti (eng. severity)
Error (18) local 2 (1) alert
Warning (18) local 2 (4) warning
Information (18) local 2 (6) information
Security log
Success (4) security/auth (6) information
Failure (4) security/auth (1) alert
System log
Error (3) system (0) emergency
Warning (3) system (4) warning
Information (3) system (6) information
DNS server log
Error (17) local 1 (0) emergency
Warning (17) local 1 (4) warning
Information (17) local 1 (6) information

Tablica 4: Konfiguracija NTSyslog-a na DNS posluzitelju

Takoder, na oba posluzitelja aplikacijske, sigurnosne i sistemske poruke transponiraju se identi¢no, sto
znaci da ih na syslog posluzitelju razlikuje samo HOSTNAME polje.

Tablica 5 prikazuje postavke na klijentskim racunalima. MozZe se uociti da je za sigurnosne poruke
odabran drugi syslog izvor, da bi se te poruke Sto lakse odvojile od poruka koje se generiraju na
posluziteljima. Takoder, transpozicija razine ozbiljnosti je ublazena u odnosu na posluZitelje, a isto
tako biljeZze se samo najvazniji dogadaji, za razliku od posluzitelja gdje se biljeZe svi dogadaji. Na taj
nacin Stedi se diskovni prostor na syslog posluzitelju i smanjuje broj nepotrebnih poruka.

Syslog posluzitelji

Primarni syslog posluzitelj 192.168.0.254

Backup syslog posluZitelj -

Syslog transpozicije

Application log izvor poruke (eng. facility) | razina ozbiljnosti (eng. severity)

Error (19) local 3 (3) error
Security log

Failure | (10) security/auth | (3) error
System log

Error (1) user (3) error

Warning (1) user (4) information

Tablica 5: Konfiguracija NTSyslog-a na klijentskim racunalima

Tablica 6 prikazuje konfiguraciju implementiranog Kiwi Syslog Daemon posluzitelja. Pravila su
podesena tako da se dogadaji koje generiraju razli¢iti servisi izoliraju, prikazuju na razli¢itim
zaslonima (eng. display) i biljeZze u posebne datoteke. Sve poruke klijentskih racunala pohranjuju se u
istu datoteku, isto kao i aplikacijske, sistemske i sigurnosne poruke koje generiraju posluzitelji. E-mail
upozorenje 3alje se ukoliko se detektira bilo koji dogadaj razina ozbiljnosti 0 ili 1. Sve datoteke
arhiviraju se na dnevnoj ili tjednoj bazi. Ovakvu konfiguraciju vrlo je jednostavno podesiti koristenjem
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raspoloZivih pravila i filtara. Jedino ogranicenje u freeware inacici jest nemoguénost definiranja
filtriranja IP adresa, no posto su klijentske syslog transpozicije definirane tako da se ne poklapaju s
posluZiteljskim, pravilnim odabirom izvora poruka to ogranicenje freeware inacice Kiwi Syslog Daemon
posluZitelja moze se zaobi¢i (umjesto ranga IP adresa 192.168.0.100-192.168.0.200,
potrebno je ukljucéiti izvore 1, 101 19).

Parametar Vrijednost
Primanje poruka syslog, 514-UDP
Upozorenja diskovni prostor < 500MB, e-mail
E-mail upozorenja, statistike
Pravila
Default svi dogadaji, display 0,
datoteka SyslogCatchAll.txt
E-mail alert dogadaji emergency (0), alert(1)

Active Directory log

izvor: (16) local 0, display 1,
datoteka: SyslogAD.txt

File Replication log

izvor: (8) uucp, display 2,
datoteka SyslogFR.txt

DNS log

izvor: (17) local 1, display 2,
datoteka: SyslogDNS.txt

Servers: Security log

izvor: (4) security/auth, display 3 datoteka:
SyslogSecServer.txt

Server: System log

izvor: (3) system, display 4 datoteka: SyslogSysServer.txt

Servers: App log

izvor: (18) local 2, display 5,
datoteka: SyslogAppServer.txt

Clients log

IP:192.168.0.100-192.168.0.200, display 6,
datoteka:SyslogCli.txt

Arhiviranje
SyslogAD.txt dnevno
SyslogFR.txt tjedno
SyslogDNS.txt dnevno
SyslogSecServer.txt | tjedno
SyslogSysServer.txt | dnevno
SyslogAppServer.txt | dnevno
SyslogCli.txt tjedno

Zakljucak

Tablica 6: Konfiguracija syslog posluzitelja

Koristenjem freeware komponenti moguce je vrlo lako uspostaviti syslog funkcionalnost u Windows
okruzenju. Opisane programske komponente (NTSyslog i Kiwi Syslog Daemon) vrlo su jednostavne za
konfiguraciju, $to se pogotovo odnosi na klijentski NTSyslog servis. Uvjetni nedostatak prilikom
implementacije na klijentskoj strani (NTSyslog) jest nemoguénost podesavanja slanja syslog poruka
na drugi UDP port, ili pak slanje TCP syslog poruka, ¢ime bi se osigurala pouzdanost dostave. Za razliku
od tih, manjih nedostataka na klijentskoj strani, na posluziteljskoj strani (Kiwi Syslog Daemon) nisu
uoceni nikakvi problemi niti nedostaci. Naprotiv, moguénosti konfiguracije koje Kiwi Syslog Daemon
pruza nadilaze zahtjeve koje je bilo potrebno ispuniti za opisani testni sustav. Implementirani syslog
posluZitelj bi uz mala podeSavanja konfiguracijskih parametara mogao vrlo lako posluziti i kao syslog
posluZitelj u heterogenim mreznim okruzenjima (Windows, Unix, Linux), a mogao bi biljeZiti i dogadaje
koje generiraju mrezni uredaji, bilo syslog porukama, bilo koristenjem SNMP-a.
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