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Sigurnosni problemi u racunalnim programima i operativnim sustavima
podrucje je na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada je i ovaj dokument, koji je nastao suradnjom CARNet CERT-
a i LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljsanju sigurnosti
Vaseg sustava.

CARNet CERT www.cert.hr

Nacionalno srediste za sigurnost racunalnih mreza i sustava.

LS&S www.LSS.hr

Laboratorij za sustave i signale pri Zavodu za elektronicke sustave i obradbu
informacija Fakulteta elektrotehnike i racunarstva Sveucilista u Zagrebu.

Ovaj dokument je vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz obavezno navodenje
izvora podataka. Koristenje ovog dokumenta protivho gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Web preglednik je programski paket koji se koristi za prikaz i interakciju s tekstom, slikama, video i audio
zapisima te drugim informacijama koje se tipi¢no nalaze na web stranicama, a mogu se koristiti i za pristup
informacijama sa web posluZitelja u privatnoj mrezZi ili sadrzaju datote¢nog sustava. Danas postoji veliki broj
web preglednika, od kojih su poznatiji Mozilla Firefox, Safari, Konqueror, Opera, Flock, Internet Explorer,
Epiphany i AOL Explorer.

Zasad najpoznatiji i naj¢esce koristeni su Internet Explorer i Mozilla Firefox pa ¢e u ovom dokumentu biti
dana usporedba upravo tih preglednika, opisane specificnosti, kao i nedostaci svakog od njih, a poseban ¢e
naglasak biti na sigurnosti i mogucnostima zloporabe pojedinih sigurnosnih nedostataka istih. Na kraju ¢e
biti dan pregled metoda za implementaciju sigurnosti kod spomenutih preglednika, od kojih su poznatije
onemogucavanje Active X kontrola, tzv. phishing filtri, prosireni SSL (eng. Secure Sockets Layer) i dr.
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2. Opcenito o pregledniku Internet Explorer

Internet Explorer preglednik je graficki preglednik tvrtke Microsoft, koji standardno od 1995. godine dolazi u
paketu s Microsoft Windows operacijskim sustavima. Od 1999. godine Internet Explorer postaje najrasireniji
web preglednik.

Prvi je put izdan kao dio dodatnog paketa Plus! za Windows 95 operacijski sustav, a kasnije su inacice izdane
kao besplatni paketi ili dijelovi paketa za odrzavanje (eng. service pack) te su uklju¢ene u OEM (eng. Original
equipment manufacturer) izdanja Windows 95 i kasnijih inacica Windows operacijskih sustava.

Inacica 7.0 izdana je 18. listopada 2006. godine, a dostupna je u obliku nadogradnje za Windows XP Service
Pack 2, Windows Server 2003 sa Service Pack 1 ili kasnijim paketom, Windows Vistu i Windows Server 2008
sustave. Uklju¢uje ispravke za prethodno otkrivene sigurnosne propuste, poboljsanja u podrsci razli¢itih web
standarda, tzv. pregled pomocu tabulatora (eng. tabbed browsing) i brojne druge dodatke. S ina¢icom 7,
Internet Explorer odvaja se od Windows ljuske — za razliku od prethodnih inacica, Active X kontrola vise nije
dio Windows Explorer procesa, ve¢ se pokrece na odvojenom procesu Internet Explorera. Time je dobiveno
na sigurnosti preglednika, bududi da se razni zlonamjerni programi i virusi ¢esto distribuiraju putem ActiveX
kontrola. Ova izmjena uvjetuje manje ovlasti ActiveX kontrola nad operacijskim sustavom pa tako one
predstavljaju manju opasnost za sustav.

Izvorno izdanje inacice 7 zahtijevalo je prije instalacije prolaz WGA (eng. Windows Genuine Advantage)
provjere operacijskog sustava, koja je trebala sprijeciti piratstvo, a radi na sljedeci nacin: kad korisnik prvi put
posjecuje Microsoftove stranice za nadogradnju ili preuzimanje programa, mora obaviti validaciju svojeg
primjerka Windows sustava, na nacin da preuzme ActiveX kontrolu koja ¢e obaviti odgovarajuce akcije.
Nakon toga moze nastaviti sa preuzimanjem zeljenih programa, a posebna datoteka (licenca) sprema se na
ra¢unalo za buducu verifikaciju. Medutim, u listopadu 2007. godine, Microsoft je maknuo taj zahtjev te je
time nova inacica postala dostupna svim korisnicima.

2.1. Karakteristike i mogucnosti preglednika Internet Explorer 7

Velik dio temeljne arhitekture Internet Explorer preglednika je s izlaskom inacice 7.0 znatno izmijenjen
(kao $to je komponenta za automatsko iscrtavanje, sigurnosno okruzenje i sl.). Djelomice kao rezultat
sigurnosnih poboljSanja, Internet Explorer preglednik je sad samostalna aplikacija (za razliku od
prethodnih inacica ugradenih u Windows ljusku) i tako vise nema mogucnost obavljanja funkcija
datote¢nog preglednika. Nova inacica tako ima manje ovlasti nad operacijskim sustavom, sto dodatno
povecava sigurnost preglednika, odnosno samog operacijskog sustava.

Na Windows Vista operacijskom sustavu, Internet Explorer radi u posebnom - zasticenom nacinu rada,
koji mu onemogucdava pristup ostatku operacijskog ili datote¢nog sustava. Kad radi u takvom nacinu
rada, Internet Explorer ne moze dobiti ovlasti pisanja u datoteke i tzv. registry zapisnik izvan direktorija
korisnickog profila, sto ima za cilj sprecavanje instalacije zlonamjernih programa (eng. spyware) na
korisnicko racunalo. lako je vecina sigurnosnih mogucnosti Internet Explorer 7 preglednika dostupna i za
druge inacice Windows sustava, zasti¢eni je nacin rada omogucen samo kod Vista sustava, bududi da se
temelji na sigurnosnim moguénostima same Vista inacice operacijskog sustava.
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2.2. Novosti u odnosu na prethodne inacice

Najznacajnije izmjene i dopune u odnosu na starije inac¢ice navedene su u nastavku.

Revizija 1.03

Iz sigurnosnih razloga, Internet Explorer vise nije integriran u Windows Explorer ljusku. Lokalne
datoteke pisane u Internet Explorer 7 pregledniku otvaraju se pomocu Windows Explorer
ljuske, a stranice tipkane u Windows Explorer ljusci otvaraju se koristenjem podrazumijevanog
web preglednika.

Za Windows Vista sustave dostupan je i novi, zasti¢eni nacin rada (eng. Protected Mode), u
kojem preglednik radi s manjim ovlastima od ovlasti ograni¢enog korisnickog ra¢una. Na taj
nacin moze pisati samo u direktorij privremenih Internet datoteka i ne moze instalirati nove
programe niti mijenjati konfiguraciju operacijskog sustava bez komunikacije putem
"posrednickog" procesa. lako je vecina sigurnosnih mogucnosti Internet Explorer 7
preglednika dostupna i za druge inacice Windows sustava, zasti¢eni je nac¢in rada omogucen
samo kod Vista sustava, buduc¢i da se temelji na novim sigurnosnim mogucnostima koje
postoje tek kod Vista inacica operacijskog sustava.

Ina¢ica 7 podrzava pregledavanje pomocu tabulatora, odnosno moguénost pregleda vise
stranica u istom prozoru, pri ¢emu je svaka stranica na svom tabulatoru. Osim toga, korisnicima

je omoguceno i ru¢no preuredivanje tabulatora povlacenjem i ispustanjem na Zeljeno mjesto
(eng. drag and drop). Sljedeca slika prikazuje opisanu opciju.

@\:_‘/ - ebhttp:ﬂoammons‘wihmadia‘orgj‘wwld,fsunsat M 1| % B
W o [éﬂ\wuﬁnsm Iwnose—.“ h\"'climate‘.‘l\wwner.‘. [wrsarde.‘. I\Vsunns.“ l\'(,'Orang.‘. ]ebSu--‘ x I\Vsunset‘.. I_I -8 -G8
User:Soumyasch/Photographs - Wikipedia, ... Rose - Wikipedia, the free encycdoped x Climate of India - Wikipedia, the free encyd... %
il S S e —
AT : :
=EmE a omiEU

Watermelon - Wikipedia, the free encydop... % Garden Strawberry - Wikipedia, the free en... X

Sunset - Wikimedia Commons x Sunset - Wikipedia, the free encydopedia x
—-
EE=a ,
EEEQ s 9 =

Slika 1: Pregledavanije stranica pomocu tabulatora
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e Dodana je i potpora internacionalnom imenovanju domena (eng. internationalized domain
names), s uklju¢enom zastitom od ometanja (eng. spoofing). Ako korisnik posjeti stranicu cije je
ime na stranom jeziku (sadrzi nelatini¢ne znakove), stranica ¢e biti prikazana u tzv. punycode
nacinu kodiranja, koji omogucava pretvorbu Unicode znakovnih nizova u abecedu s manjim
skupom znakova dozvoljenih za koriStenje u imenima racunala. Isto tako, nelatini¢ni se znakovi
mogu (s nekim ogranicenjima) prikazivati i u kombinaciji s latini¢nim znakovima. U potonjem
se slucaju punycode koristi ako racunalo nema instaliranu potporu za nelatini¢ne znakove. Ovaj
dodatak omogucava sprecavanje tzv. spoofing napada, u kojima se neki znakovi zamjenjuju sa
slicnim znakovima iz druge abecede. Primjer stranice ¢iji naziv sadrzi nelatini¢ne znakove
nalazi se na sljedecoj slici:

File Edit Wiew Go Bookmarks Tools Tabs Help

.. . @
Back Farward Stop  Reload b4
B httpfouTonia.6n8.grf Go

JHCLTTTe10 TUNGTTIEMIO BTG

Web sites hosted on this server:

utopia.duth.gr (statistics)
imxp.duth.gr (statistics)
eedsa.duth.gr (statistics)
eeeseld.duth.gr (statistics)
epim-edtp.duth.gr (statistics)
iktath.kom duth.gr (statistics)
pm-meeting2002.duth.gr (statistics)
pm-meeting2003.duth.gr (statistics)
www.agro.duth.gr (statistics)
www.frmenr.duth.gr (statistics)
lpdp.ee.duth.gr (statistics)

iaeste xan.duth.gr (statistics)

Slika 2: Primjer internacionalnog imenovanja domena
e Dodano je polje za pretrazivanje (eng. search box), koje korisnicima omogucava i ru¢no

dodavanje pruzatelja rezultata pretrazivanja, kao $to su Google, Altavista, Yahoo!, Live Search,
Wikipediai dr.
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Dodana je integrirana komponenta za citanje novosti (eng. feed reader), sto korisnicima
omogucava Citanje web novosti bez koristenja dodatnih RSS ¢itaca (slika 3). Moguc¢nosti ovog
integriranog citaca uklju¢uju automatsko otkrivanje novih informacija i pronalaZenje
azuriranih informacija ¢ak i kada preglednik nije pokrenut.

&3 - [@ nupsiilogs.msch.comjdtrorpejrss.xnl [ae] 2] x e
3% 4 | @ Momentary Gouts of Reason | | -8 &=~ E G 8
=]
Momentary Gouts of Reason
b Displaying 31/31
MIX07 Speaker Interviews on Channel 9
5 S @ All el
oday, May 07, 2007, 15 hours ago | dthorpe
Today hours ag h <> New 1
Video interviews of many of the MIX07 speakers are posted up on Channel 9. 1think most of these were filmed before MD{ e ey
and released during the event. Koji and 1were interviewed by Catherine Heller here. Sort by:
7 Comments {0} = Date
Title
Author
Installing Silverlight 1.1 Alpha SDK RE e
Saturday, May 05, 2007, 5:45:28 AM | dtharpe = Filter by category:
If you set out to install the Silverlight 1.1 Alpha SDK and installed all the additional recommended (but not required) bits such Blogging 5
as Visual Studio Orcas and ASP.NET Future, you won't see this problem so you can stop reading now. events u
Mashups 4
If you're a minimalist like me and install only the bare minimum Silverlight 1.1 Alpha runtime and SDK on a freshly constructed L‘AIXOV ]L-j
XP machine, you may discover that following the installation instructions for the Silverlight 1.1 Alpha SDK instructions won't Rr;]irammmg 1
quite produce a working set of quick start sample apps running on your localhost IS server, Silverlight 5
TechEd-Developers 5
If after setting up the Silverlight 1.1 Alpha SDK QuickStart as instructed in the readme you fire up http://localhost/devpreview/ travel 1
and get an ASP.MNET exception message reporting that assembly System.Web.Extension cannot be found, don't bother web 8
scanning your hard disk for it. It's not on your machine. Windows Live 7
To get it, you need té install the ASP.NET 2.0 AJAX LGVWeb Extensions. After that, Silverlight %.1 Alpha SDK examples run v Mark feed as read
great on localhost, without all that Orcas stuff. Orcas is cool and all, but to get to know the Silverlight runtime up close and i feed "
personal 1like to examine it in isolation. It's good to know the difference between magic performed by the runtime itself and VN TR R
magic perfarmed by the design time tools.
©h, and if you happened to install the Silverlight 1.0 Beta runtime a few weeks ago to view videos when it was first rolled out,
be sure to uninstall it before installing the Silverlight 1.1 Alpha. They don't appear to live side by side, but the 1.1 Alpha has E2)
Done & ® ®wow -

Slika 3: Integrirani RSS citac

Opcija ActiveX Opt-In blokira ActiveX kontrolu, osim ako joj je dopustena instalacija. Ova
mogucnost povecava sigurnost neprovjerenih i ranjivih kontrola. Korisnik moze ukljuciti ili
iskljuciti spomenutu opciju koriStenjem tzv. Add-on Manager komponente.

U novoj su inacici prisutna i brojna poboljsanja u ostvarenju brojnih standarda, kao $to su CSS
(eng. Cascading Style Sheets), DOM (eng. Document Object Model) i HTML (eng. HyperText
Markup Language).

Ispravljen je i poznati problem rezanja desnog dijela web stranice prilikom ispisa, a osim toga,
dodana je i opcija "sazimanja" stranice kako bi viSe teksta stalo na istu stranicu. Obnovljeno je i
sucelje za pregled ispisa (eng. Print Preview), gdje novo sucelje korisnicima omogucéava
povlacenje margina i neposredan pregled rezultata.

Dodana je mogucnost zumiranja stranice, koja povecava sadrzaj stranice i tako omogucava
lakse Citanje na vecim ekranima.

Tzv. "ClearType" opcija prikaza teksta moze biti omogucena ili onemogucena, neovisno o tipu
operacijskog sustava koji se koristi. ClearType je Microsoftova implementacija tehnologije za
iscrtavanje, koja uzima u obzir fizicka svojstva ekrana. Razvijena je s namjerom da poboljsa
prikaz teksta na odredenim tipovima racunalnih ekrana, posebno LCD monitorima s ravnim
ekranom.

Dodan je tzv. Phishing Filter, koji nudi zastitu od phishing napada i drugih web stranica koje se
smatraju opasnim po korisnika koji bi na njima trebali upisivati svoje osobne podatke. Kad je
ova opcija omogucena, svaka se stranica koju korisnik posjecuje provjerava uz pomo¢ liste
poznatih, prethodno prijavljenih zlonamjerno oblikovanih stranica, koja se nalazi na
Microsoftovom posluzitelju. Ako je stranica pronadena na listi, filtar blokira pristup stranici, a
korisnika se o tome obavjeStava u obliku upozorenja koje mu se ispisuje na ekranu. Ako

CCERT-PUBDOC-2008-07-233 Stranica 8/25



Revizija 1.03

u suradnji s

stranica josS nije na popisu poznatih zlonamjerno oblikovanih, odnosno korisnik je prvi koji ju je
otkrio prilikom pretraZivanja, na ekranu mu se pojavljuje Zuto upozorenje u sigurnosnoj
statusnoj traci, koja se nalazi pokraj adresne trake. Nakon toga, korisnik moze klikom na
ispisano upozorenje obavijestiti nadleZzne o otkrivenoj stranici, koja ¢e se nakon toga dodati na
listu postojec¢ih zlonamjernih sjedista. Phishing filter nije automatski omogucen, vec se
korisnika pita o njegovom ukljucivanju prilikom pokretanja Internet Explorer 7 preglednika.
Adresna i statusna traka se pojavljuju u svim prozorima, a koristi se i razli¢ito bojanje adresne
trake, $to ima za cilj naglasiti pouzdanost posjec¢ene stranice. Kad korisnik utipka adresu
stranice koja ima neodgovarajuci sigurnosni certifikat, traka postaje crvena i automatski se
sprecava navigacija na tu stranicu (Sto korisnik moze izmijeniti eksplicitnim potvrdivanjem
zeljene navigacije), ako stranica ne koristi nikakvu enkripciju traka postaje bijela, a ako stranica
koristi snazne sigurnosne certifikate, traka postaje zelena.

Adresna traka vise ne dozvoljava izvodenje JavaScripta na praznim (about:blank) stranicama,
iako razlog za tu izmjenu nije objavljen. Ova je mogucnost i dalje podrzana na ostalim
stranicama, $to omogucava ispravan rad tzv. bookmarklet appleta. Bookmarkleti su malene
racunalne aplikacije, spremljene kao URL adresa oznake za nalaZenje stranice (eng. bookmark)
u web pregledniku ili kao poveznica na web stranici.

Opcija "Delete Browsing History" brie u jednom koraku sve podatke o prethodno posjec¢enim
stranicama, a moguce je obrisati i samo pojedine podatke (samo kolacice i sl.). Prije inacice 7,
ovaj se postupak obavljao u nekoliko koraka, u kojima su korisnici morali zasebno birati
brisanje preglednicke priviemene memorije, tzv. kolaci¢a (eng. cookie), spremljenih podataka i
zaporki i sl. Ova je mogu¢nost korisna za osiguranje privatnosti u okruzenjima s vise korisnika.
Opcija "Fix My Settings" omogucava provjeru izmijenjene postavke prilikom pokretanja
preglednika te obavjeStava korisnika putem informacijske trake ako je trenutno stanje
postavke nesigurno. Takoder, klikom na opciju "Fix My Settings" na informacijskoj traci korisnici
mogu izmijeniti postavke u sigurno stanje, odnosno podrazumijevano (eng. default) stanje
srednje razine sigurnosti.

Uklonjeni su stari protokoli i tehnologije, izmedu ostalog i DHTML kontrola za izmjenu web
stranica (samo za Windows Vista sustave), $to ima za cilj smanjenje povrsine za izvodenje
sigurnosnih napada. DHTML je izraz koji oznaCava umijece izrade dinamickih i interaktivnih
web stranica, kombiniranjem razlicitih tehnologija, kao $to su HTML, CSS, DOM i JavaScript.
Jacina (veli¢ina) Sifri je za Windows Vista sustav 256 bita, dok je za ostale sustave 128 bita. Za
usporedbu, prethodne su inacice podrzavale 128-bitnu veli¢inu $ifri, pri ¢emu je bilo potrebno
instalirati dopunski paket (eng. service pack).
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e Ukljucena je i podrska za prosirene validacijske certifikate (eng. Extended Validation Certificates,
EV). Kad stranica sadrzi takav certifikat, adresna se traka boji zeleno.

O - [P rommrmE [+ [ B Paypal nc. us)

. ——— i’
L@tl [2 Welcome - PayPal x ] (€& Welcome to Tabbed Browsir 5=} Website Identification
L]
Pa“ypal VeriSign has identified this site as

Paypal Inc.

San Jose, CA
Welcome Send Money Re(ITS

This connection to the server is encrypted.

Sheuld I trust this site?

- Forgot vour email ag
Member Log-In Forgot vour email a
Forgot vour pas|

View certificates

Email Address

Slika 4: Primjer stranice s EV certifikatom

e Dodana opcija "Reset Internet Explorer settings" brise sve priviemene datoteke, onemogucava
preglednicke dodatke te mijenja sve izmijenjene postavke na tvorni¢ke. Moze se koristiti ako
preglednik, zbog izmjene odredenih postavki, postane neupotrebljiv.

e U odnosu na proslu inacicu postoje i razlike u koli¢ini memorijskih i sistemskih resursa koji su
potrebni za instalaciju — primjerice 64MB RAM (eng. random access memory) memorije umjesto
minimalnih 32 MB kod prethodne inacice te 233MHz procesor umjesto 66MHz kod inacice 6.

e Dodana je i mogucnost pokretanja preglednika bez instaliranih dodataka, Sto se postize
odabirom opcije "No Add-ons".

U sljedecoj su tablici navedene najznacajnije izmjene u pojedinim ina¢icama Internet Explorer 7
preglednika.

Inacica Datum izdavanja Znacajnije izmjene
inacice
7.0Beta1 27. srpanj 2005. Dodana podrska za alfa kanal, ispravljeni neki

CSS propusti, dodano pregledavanje
pomocu tabulatora.

7.0 Beta 2 Preview 31. sijecanj 2006. Ispravljeni dodatni CSS propusti, dodana
integracija RSS platforme i Quick Tabs opcija.
7.0 Beta 2 24. travanj 2006. Ispravljeni jo$ neki CSS propusti i propusti
vezani uz kompatibilnost aplikacije.
7.0 Beta 3 29. lipanj 2006. Ispravljeni problemi s iscrtavanjem za CSS.
7.0RC1 24. kolovoz 2006. Postignuta poboljsanja u performansama,

stabilnosti, sigurnosti, kompatibilnosti
aplikacije i kona¢nim CSS korekcijama.

7.0 18. listopad 2006. Finalno izdanje.

Tablica 1: Pregled razvoja preglednika Internet Explorer 7
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3. Opcenito o pregledniku Mozilla Firefox

Mozilla Firefox je besplatni web preglednik, pisan u programskim jezicima: C++, XUL, XBL i JavaScript.
Podrzan je na vedini danasnjih popularnih platformi (Microsoft Windows, Mac OS X, Linux te brojnim drugim
sustavima nalik operacijskom sustavu Unix), a dostupan je i na preko vise od 45 jezika. Nakon preglednika
Internet Explorer (kojeg je u lipnju 2008. koristilo 54% korisnika), Mozilla je drugi najpopularniji web
preglednik na svijetu (41% korisnika). Koristi besplatan programski paket Gecko (autora Netscape
Communications Corporation) za prikaz web sadrzaja (XML, HTML, slikovne datoteke i dr.). Neke od
mogucnosti koje pruza preglednik Mozilla Firefox su sljedece:

e pregledavanje koristenjem tabulatora,

e kontrola pravopisa (na engleskom jeziku),

e inkrementalno pretrazivanje,

e dodatak za upravljanje prijenosom podataka,
e integrirani program za pretrazivanje i dr.

Vise o svakoj od spomenutih opcija bit ¢e rije¢i u nastavku. Razvojni programeri koji se bave razvojem
preglednika Firefox nastoje izgraditi preglednik koji pruza najbolje moguénosti pretrazivanja Interneta i
prilagoden je najsiroj populaciji. Osim prethodno spomenutih opcija, Mozilla Firefox nudi i moguénost
nadopunjavanja funkcionalnosti raznim dodacima (vise od 2000 dodataka) od kojih su najpopularniji:

e NoScript - za onemogucavanje prikaza JavaScript, Java, Flash i drugog skriptnog sadrzaja,

e Tab Mix Plus - za dodavanije raznih prilagodljivih opcija tabulatorima,

e  FoxyTunes - prilagodba programa za pregled audio i video sadrzaja,

e Adblock Plus - za postavljanje filtara, omogucava blokiranje prikaza razlicitih sadrzaja kao Sto su
reklameisl.,

e DownThemAll!- omogucava jednostavno zaustavljanje i ponovno pokretanje preuzimanja datoteka,
bez gubitka informacija, kao i brzo preuzimanje putem jednog klika na poveznice sadrzane na
trenutnoj web stranici i

o Web Developer - alati za uredivanje i ispravljanje pogresaka, namijenjeni razvojnim programerima.

Podrzava i velik broj web standarda, kao $to su HTML, XML, XHTML, SVG, CSS, ECMAScript (JavaScript), DOM;
MathML, DTD, XSLT, XPath, PNG slikovne datoteke sa tzv. alfa transparentnosc¢u i dr.

Inacica 3.0.1, izdana je 16. srpnja 2008. godine.
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3.1. Karakteristike i mogucnosti preglednika Mozilla Firefox 3

Najznacajnije i najzanimljivije opcije koje pruza Firefox preglednik su sljedece:

e Mozilla Firefox podrzava pregledavanje vise web stranica u istom prozoru, izmedu kojih se
navigacija vrsi koristenjem tabulatora. Osim toga, omoguceno je i postavljanje nekoliko URL
adresa kao osnovnih stranica (eng. homepage), pri cemu se sve stranice automatski otvaraju u
razlicitim tabulatorima.

M Features of Mozilla Firefox - Wikipedia, the free encyclopedia - Mozilla Firefox
File  Edit  Wiew History  Bookmarks  Tools  Help

- - @ /IJ} |W hkbpef fen wikipedia, orgiwikifFeatures_of _Mozilla_Firefo

|:| Customize Links |:| Free Hokmail |:| RealPlaver [ | wWindows Marketplace |:| Windows Media |:| Windows

Main Page - Wikipedia, the free encyel... | '\ Mozilla Firefiox - Wikipedia, the free en... | | W_EEE@ of

article | | dizcussion | | editthis page | | histary || move | | watch |

Slika 5: Pregled pomocu tabulatora

e Ugraden kontrolor pravopisa (eng. spell checker) dopusta unos teksta direktno u web stranicu
kao zapis u dnevniku (eng. blog) ili web-temeljenu poruku elektronicke poste, pri cemu se vrsi
kontrola pravopisa, pogreski kod tipkanja i sl.

e Inkrementalno pretrazivanje omogucdava pretrazivanje neposredno prilikom utipkavanja
klju¢nih rijeci — kako korisnik unosi rijeci za pretrazivanje, Firefox automatski prikazuje moguce
rezultate, jos prije zavrsetka unosa.

Main Page

From YWikipedia, the free Efisyclopedia,

toalbox

pwictod from

F
E Firid: IEFIE':-" - @ Find Mexk

| [ane

Slika 6: Prikaz rezultata pretrazivanja prilikom unosa teksta

Revizija 1.03 CCERT-PUBDOC-2008-07-233 Stranica 12/25



Revizija 1.03

+CERThr u suradnji s

Novi program za upravljanje prijenosom podataka (eng. download manager) omogucava
jednostavno i sigurno preuzimanje datoteka. Ima mogucnost zaustavljanja i ponovnog
pokretanja, Sto funkcionira i kod neocekivanih situacija, kao $to je rusenje sustavaii sl.

(& 57% of 2 files - Downloads = e
Thunderbird Setup 2.0.0.14.exe

. : e T - ]
Pzused — £5nfRd MR

Slika 7: Program za upravljanje preuzimanjem datoteka

Firefox posjeduje i brojne moguc¢nosti pretraZivanja, kao sto je prikaz prijedloga klju¢nih rijeci
prilikom unosa u polje za pretrazZivanje, odabir Zeljenog web programa za pretraZivanje (Google,
Yahoo!, Amazon.com i dr.) iz integrirane trake za pretrazivanje i sl.

[F=3Eo8 ~x=|
= I}
-1 (G| p 7| elect £

L Google electrolum

W Wahes electric picnic
2 Armazencom electoral college

K Amswers.com .

|

_ [CYrer— eecttun_xiﬂvﬂ

o iy electronic arts

W Wikipedsa feri) electralytes

Manage Seaich Engines.. electric sunglasses

Slika 8: Mogu¢nosti pretraZivanja

Jedna od popularnijih moguénosti je i pametna adresna traka (eng. smart location bar), koja
prilikom unosa URL adrese, osim pretraZivanja povijesti pristupa web stranicama, pretrazuje
oznake (eng. bookmarks) i pokusava pronaci potrebnu adresu. Osim toga, omogucena je i
navigacija na stranicu putem unosa naslova umjesto URL adrese.

{# Fool.com: Stock Market Advice | Stock Imvesting Advice - Mazilla Firefox
fle Edit Miew Higtory Bookmars Jooks Help
- c 'Q‘ 1n-.-ﬁtmrr|.k1

£ Most Visited I Gebting Started ) Foolcoms Stack Market Advice | Steck Investing Ads

hittpe v fpol.comyindecaspa
BN .o

hittpe/ ffnance.googhe. comyfanance
= oo BEC MEWS | Business | Market Data | Overview
[‘.!: = TI'I'E MG“'E_‘" Fﬂ'l Bty nbwpadbe. bl C o ulk; Hehared

] ﬂ Cnling 510k Tradlngl_. Ombneg Bank

hittpac) s etrade. comye/ L home

Slika 9: Pametna adresna traka
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e Dodana je i mogucnost obnavljanja postoje¢ih oznaka (eng. live bookmarks). Postojece se
oznake automatski nadopunjuju u stvarnom vremenu i tako korisnicima omogucavaju pristup
najnovijim informacijama. Osim toga, omoguceno je i jednostavno uredivanje oznaka, jednim
klikom na zvjezdicu u adresnoj traci.

Edit This Bookrmark
Earmcren Bochme't

Harne  Toaven The eomsl daaih ergea & o

Slika 10: Uredivanje oznaka

3.2. Novosti u odnosu na prethodne inacice

Jedna od najvecih izmjena u pregledniku Firefox 3 je implementacija nadogradenog programa za prikaz
sadrzaja — Gecko 1.9. Nova Gecko inacica u odnosu na prethodne uklanja brojne nedostatke (kao $to su
nedostaci vezani uz izmjenu atributa elemenata <object> i <embed> pomocu JavaScripta i sl.), pokazuje
bolje performanse i implementira nova web aplikacijska sucelja. Dodatno, zahvaljujuéi ovim izmjenama,
Firefox 3 je prvi puta uspjesno polozio tzv. Acid2 test, a pokazuje i bolje rezultate na Acid3 testu. Za
usporedbu, Internet Explorer zasad ne uspijeva proc¢i spomenute testove. Rijec je o testovima koji se
koriste za otkrivanje ranjivosti kod prikaza sadrzaja web stranica, pri cemu Acid2 test testira podrsku za
HTML i CSS web standarde, dok Acid3 testira koristenje JavaScript i DOM standarda.

Osim toga, dodana je i podrska za rukovanje protokolima temeljenim na webu te podrska za web
aplikacije koje nisu spojene na Internet.

Od izmjena vezanih uz samo sucelje, najznacajnije su izmjene programa za prijenos datoteka, dodavanje
programa za upravljanje dodacima (eng. plug-in manager) i instalaciju programskih paketa (eng. package
manager). Program za upravljanje zaporkama u novoj inacici pita korisnika o spremanju zaporke nakon
same prijave, a ne prije prolaska autorizacijskog postupka, $to je bio slucaj u prethodnim inac¢icama i
Cesto je zavrsio spremanjem pogresne zaporke zbog gresaka u tipkanju i sl. Prethodno spomenuta opcija
oznacavanja stranica (5to kasnije omogucava pretrazivanje i po naslovu, kao i pretrazivanje oznaka
umjesto samo povijesti pristupa stranicama) takoder je novost u inacici Firefox 3. Izmijenjen je i
podrazumijevani izgled preglednika, koji je razlicit za razli¢ite operacijske sustave, dodane su nove ikone
idr.
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4, Sigurnost web preglednika

Web preglednici, koliko god metoda zastite od raznih sigurnosnih prijetnji implementirali, ipak sadrze
komponente zbog kojih su posebno ranjivi na nekoliko tipova sigurnosnih napada. Neki od najpoznatijih
napada na web preglednike su tzv. phishing napadi, napadi pokretanjem proizvoljnog programskog koda,
napadi iskoritavanjem nepravilnosti AcitveX kontrola, uskradivanje usluga rusenjem preglednika i sl. Razloga
za takav ishod je vise — kod nekih web preglednika vise se paznje posvecuje izradi raznih novih opcija za
kvalitetnije pretraZivanje pa manje vremena/resursa ostaje za posvecivanje sigurnosnim problemima. S
druge strane, zlonamjerni korisnici ne ¢ekaju — neprestano dolazi do novih vrsta sigurnosnih napada pa
koliko se god trudili poboljsati zastitu web preglednika, proizvodaci su nekako uvijek korak u zaostatku.

4.1. Sigurnost Internet Explorera vs. sigurnost Mozille Firefox

Prema izvjestaju istrazivackog tima Secunia, izdanom 3. lipnja 2008. godine, Internet Explorer ima
zabiljezenih 135 izvjeS¢a o ranjivostima, od kojih je 24 oznaceno srednje teskim propustima, 47 je
kriticnih propusta i 15 ekstremno kriticnih. Zasad je ostalo 39 nerijeSenih problema, od kojih je 10
oznaceno srednje teSkim i 1 kriticnim. S druge strane, zabiljeZeno je 70 sigurnosnih izvje$¢a Mozilla
Firefox preglednika — 19 srednje teskih propusta, 26 kriti¢nih i 0 ekstremno kriti¢nih. Takoder postoje i
zasad nerijeseni problemi i to 6 problema, od kojih je jedan srednje teZine i jedan kritican.

47

M internetExplorer

Moazilla Firefox

lznimnao Wrlo Srednje s
kriticni kriticni kriticni Merijedeni

Slika 11: Odnos prijavljenih ranjivosti Internet Explorer i Mozilla Firefox preglednika

Osim toga, prema istraZivanjima Secunia tima, ranjivosti preglednika Firefox su ¢esto manje kriticne od
onih u Internet Exploreru. Isto tako, sigurnosni propusti preglednika Mozilla Firefox se najcesce uklanjaju
vrlo brzo. Prema istrazivanjima tima Symantec, zakrpe za ranjivosti Firefox preglednika izdaju se u
prosjeku 1 dan nakon 3$to su ranjivosti objavljene, dok se na izdavanje zakrpe za Internet Explorer ¢eka u
prosjeku 9 dana.
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Sljedeca slika prikazuje odnos ranjivosti nekoliko web preglednika od 2004. godine do danas, gdje je
vidljivo kako Internet Explorer ima zabiljezeno daleko najvise ranjivosti, iako je Mozilla Firefox odmah
sljededi po broju propusta.

= =

n - | L
l:l Internet Explorer l:l Mozilla Firefox l:l Safari l:l Opera

Slika 12: Usporedba sigurnosti nekoliko web preglednika

Na slici je vidljiva usporedba i s drugim popularnim web preglednicima — Opera i Safari. U istom
razdoblju, Safari je imao prijavljeno samo 5 sigurnosnih propusta, od kojih su 4 proglasena vrlo
kriticnima, dok je jedan, zasad jo$ uvijek nerijeSen, oznacen manje kriticnim. Opera je imala prijavljeno
nesto vise — 65 sigurnosnih propusta, od kojih je 16 bilo vrlo kriti¢nih, 20 srednje kriti¢nih i 1 ekstremno
kritican. Sve prijavljene ranjivosti su uklonjene.

4.1.1. Sigurnosni propusti i njihova zloporaba

Jedna od poznatijih ranjivosti koje se javljaju kod web preglednika je sigurnosni propust JavaScript
komponente, koja moZe dovesti do izmjene proizvoljnih memorijskih lokacija. Navodenjem
korisnika na navigaciju na posebno oblikovanu web stranicu napada¢ moze iskoristiti ovakvu
ranjivost za rusenje preglednika ili pokretanje proizvoljnog programskog koda. Takva mu situacija
omogucava umetanje virusa ili drugih zlonamjernih programa u ranjivo rac¢unalo. Sli¢na je ranjivost
(¢ija uspjesna zloporaba omogucava uzrokovanje istih problema) uocena kod preglednika Firefox,
a vezana je uz nepravilnosti u radu programa za prikaz web sadrzaja (eng. layout engine).

| Internet Explorer posjeduje nedostatke u radu JavaScript komponente koje je moguce iskoristiti
navodenjem korisnika na otvaranje web stranice s posebno oblikovanim JavaScript kodom. Ovakvi
nedostaci omogucavaju pokretanje proizvoljnog programskog koda, a samim i time druge nacine
kompromitacije ranjivog sustava, kao 3to je pristup nekim potencijalno osjetljivim informacijama,
izmjena odredenih postavki, stjecanje povecanih ovlastii sl.

Do pokretanja proizvoljnog programskog koda moZze dodi i iskoristavanjem ranjivosti ActiveX
kontrola. ActiveX kontrole su specifi¢cne funkcije ili setovi funkcija koje se koriste za izgradnju
funkcionalnosti web preglednika i drugih aplikacija. Koristenjem ActiveX kontrola omoguéena je
enkapsulacija pojedinih dijelova funkcionalnosti, sto omogucava visekratno koristenje i ugradnju
istih i u druge aplikacije. Iskoristavanjem nedostataka koristenih kontrola napada¢ moze
kompromitirati osjetljivi sustav, budu¢i da su razni zlonamjerni programi distribuirani putem
ActiveX kontrola u web stranicama. Medutim, ActiveX kontrole su u nekim slu¢ajevima neophodne
i vrlo korisne, primjerice kod posjeta stranicama Windows Update ili Security Updates, pomocu kojih
Microsoft svojim korisnicima omogucava pristup datotekama sigurnosnih nadogradnji.

Web preglednici ranjivi su i na tzv. phishing napade. Phishing napadi uklju¢uju aktivnosti kojima
zlonamjerni napadacdi koristenjem laziranih poruka elektroni¢ke poste i laziranih web stranica
financijskih organizacija pokusavaju korisnike navesti na otkrivanje osjetljivih osobnih podataka
kao Sto su korisnicka imena i zaporke, PIN brojevi, brojevi kreditnih kartica i sl. Dakle ovdje se radi o
primjeru koriStenja tehnika socijalnog inZzenjeringa za zavaravanje korisnika. Borba protiv phishing
napada uklju¢uje povecanje osvijeStenosti korisnika, razne tehni¢ke mjerei sl.
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4.1.2. Kriticni sigurnosni propusti novih inacica preglednika

Secunia je zasad objavila 3 sigurnosne preporuke za preglednik Mozilla Firefox 3.0, medu kojima
nema neispravljenih nedostataka. Internet Explorer ima objavljeno 29 sigurnosnih preporuka, od
kojih za njih 10 nisu objavljene sigurnosne zakrpe.

Sva 3 sigurnosna propusta preglednika Mozilla Firefox 3 bila su oznacena vrlo kriti¢nima. Radilo se
o sljede¢im nedostacima:

e Prvi je nedostatak bio vezan uz inacicu Firefox paketa namijenjenu Mac OS X operacijskom
sustavu, a mogao se iskoristiti za pokretanje proizvoljnog programskog koda
oslobadanjem neinicijaliziranog pokazivaca pomocu posebno oblikovane GIF (eng.
Graphics Interchange Format) slikovne datoteke.

e Druga je preporuka obuhvacala nekoliko kriticnih sigurnosnih propusta, koji su
zlonamjernim korisnicima omogucavali izvodenje tzv. spoofing napada, zaobilazenje
odredenih sigurnosnih ogranicenja te pokretanje proizvoljnog skriptnog koda.

e Konacno, treca je ranjivost bila vezana uz neodgovarajucu implementaciju CSS standarda, a
napadacima je omogucavala izvodenje napada pokretanjem proizvoljnog programskog
koda.

Od objavljenih preporuka za Internet Explorer, samo u 2008. godini objavljeno je 7 preporuka - 3
vrlo kriti¢na propusta, 1 srednje kriti¢an i 3 nekriti¢na. Veliki problem predstavlja Cinjenica da 3 od
objavljenih 7 propusta jos uvijek nisu ispravljena. Otkriveni kriti¢ni nedostaci bili su sljedeci:

e Prvi je nedostatak vezan uz nepravilnosti u implementaciji DOM standarda, a moze se
iskoristiti za pokretanje proizvoljnog programskog koda.

e Drugi propust uzrokovan je pogreskama koje se manifestiraju prilikom obrade tokova
podataka, a napadacu omogucava pokretanje proizvoljnog programskog koda. Uspjena
zlouporaba pritom uklju¢uje navodenje korisnika na posjet zlonamjerno oblikovane web
stranice.

e Treca je preporuka obradila nekoliko sigurnosnih nedostataka vezanih uz implementaciju
HTML i DOM standarda te obradu slikovnih datoteka. Ovih se nekoliko ranjivosti moze
iskoristiti za izmjenu proizvoljnih memorijskih lokacija (eng. memory corruption).

4.2. Sigurnosne metode preglednika Mozilla Firefox

Mozilla Firefox koristi razne metode zastite od sigurnosnih prijetnji kao $to su:

e Tzv. sandbox sigurnosni model, koji ograni¢ava skripte u pristupu podacima s drugih web
stranica, odnosno podacima iz drugih izvora. Naj¢esce se koristi za pokretanje nekih vanjskih
programa, kojima se pruza samo ogranicen set resursa i tako se omogucava njihovo sigurnije
pokretanje.

e  SSL/TLS (eng. Secure Sockets Layer/Transport Layer Security) zastita sa snaznom enkripcijom u
komunikaciji sa web posluZiteljima, pri ¢emu se koristi HTTPS protokol. SSL se, kao i vecina
modernih sigurnosnih protokola, temelji na kriptografiji. Kad je uspostavljena SSL sjednica,
posluzitelj pocinje komunikaciju objavom javnog klju¢a klijentu. Inicijalno se ne koristi nikakva
enkripcija, tako da obje strane komunikacije (a i potencijalni prisluskivaci) mogu procitati taj
klju¢, ali nakon razmjene inicijalnih informacija, klijent moze poslati posluzitelju informaciju na
nac¢in da ju nitko drugi ne moze dekodirati. Klijent generira 46 okteta slucajnih podataka,
formira ih u jedan, vrlo velik broj, kriptira te podatke javnim kljucem posluZitelja i 3alje
posluzitelju tako dobiven rezultat. Samo posluzitelj (uz pomoc¢ svog privatnog klju¢a) moze
dekodirati primljenu informaciju i odrediti 46 okteta izvornih podataka. Takva se dijeljena tajna
dalje koristi za generiranje skupine konvencionalnih RC4 sifri za enkripciju ostatka sjednice.

e Podrska za web aplikacije koje koriste pametne kartice za postupke autentikacije.
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e Detektor phishing napada - Firefox preglednik svakodnevno nadograduje svoju bazu podataka
o laziranim web stranicama i ako korisnik pokusa otvoriti laziranu stranicu koja bi trebala biti
sigurna (kao npr. stranica banke i sl.), preglednik zaustavlja taj pokusaj i ispisuje upozorenje
korisniku.

a [EBlog : Phishing F... | & Microsoft Phishing... 1. Page Load Error E |_‘] Windowes Live Help < SolutiorBage: Sto...

Secure Connection Failed
phishingfilter.microsoft.com uses an invalid security certificate.
The certificate is not trusted because the issuer certificate is unknown.

(Error code: sec_error_unknown_issuer)

= This could be a problem with the server's configuration, or it could be someaone
trying to impersonate the server.

= Ifyou have connected to this server successfully in the past, the error may be
ternparary, and you can try again later.

“ou should not add an exception if you are using an internet connection that you do,
completely or if you are not Lsed to sesing & warning for this server

Get me out of here! | | Add Exception...

Cone

Slika 13: Upozorenje o pristupu laziranoj stranici

e Opcija za sigurno rukovanje koristenim eksternim protokolima - ako Firefox ne prepoznaje
protokol koji se koristi u korisnickom zahtjevu, pregledava listu sigurnih protokola koji se koriste
u slicne svrhe; ako trazeni protokol nije na listi, korisnik prima upozorenje nakon kojeg moze
ipak odabrati pokretanje eksterne aplikacije ili odustati od tog pokusaja. Ako korisnik ipak odluci
pokrenuti eksternu aplikaciju koristenjem nesigurnog protokola, moze se dogoditi situacija u
kojoj se takav protokol iskoristava za zlouporabu neke sigurnosne ranjivosti operacijskog
sustava Windows. Primjer upozorenja dan je na sljedecoj slici.

External Protocol Request f'5__<|

s i' An external application must be launched to handle ed2k: links. Requested link:

ed2k://|file|Shareaza Security Update v2.9 - {
Shareaza_Security_Update_v2.9_-_04-August-2004.7ip )
[GamePhilez.us] . zip|20363| 29 1d33f4387ea 7c8 184132544da0c9s8 |/

If you were not expecting this reguest it may be an attempt to exploit a weakness in that other
program. Cancel this request unless you are sure it is not malicious.

] Remember my choice for all links of this type.

Launch applicatiu:nnl | Cancel |

Slika 14: Upozorenje o koristenju eksternog protokola

e Moguc¢nost brisanja svih privatnih podataka i kolaci¢a sa samo jednim klikom misa.
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Mogucnost provjere informacija o web stranici prije upisa ikakvih osobnih podataka — nudi se
mogucnost provjere broja prethodnih posjeta stranici, spremljenih zaporki i sl. Opcija se koristi
klikom na ikonu stranice (u adresnoj traci), pri cemu jedan klik ispisuje informacije o identitetu
stranice, a drugi klik detaljnije informacije o prethodnim posjetima stranici i dr.

) online Payment, Merchant Account - PayPal - Mozilla Firefox

File Edt ‘iew  History

Bookmarks  Toolz  Help

- C X

' (;,_,FJ - et it v sl comd g v- mozilla firefox ).-'

You are connected to

PayPal

Home
=

Get Started

Account login (%)

|_£] Mozt Visited &P Yahoo! Mail vip |

’ Mozilla | Firefox web... 4

“Personal | B

Send Money

paypal.com
sehich is run by
Paypal Inc.
San Joze
ca,Us

“erified by: YeriSign, Inc.

i Your connection to this web site is encrypted to prevent
eavesdropping.

3

€1

-8l

LI

iMore Information

The safer, easier way to pay without exposing

Slika 15: Provjera informacija o web stranici

Integracija s antivirusnim programom - prilikom preuzimanja datoteke s Interneta, antivirusni
program automatski provjerava da li se radi o nekom zlonamjernom programu, crvu i sl.
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4.3. Sigurnosne metode preglednika Internet Explorer

lako se Internet Explorer i dalje smatra jednim od nesigurnijih, ako ne i najnesigurnijim web
preglednikom danasnjice, inacica 7 ima implementirane nove, poboljsane metode zastite od sigurnosnih
napada. Neke od njih su sljedece:

e Za Internet Explorer 7 namijenjen Windows Vista operacijskim sustavima postoje 2 nacina
obrane od sigurnosnih napada - kontrola korisnickih ra¢una (eng. User Account Control) i rad u
tzv. zasti¢enom nacinu (eng. Protected-mode IE). Kontrola korisnickih ra¢una zahtijeva od
korisnika potvrdivanje bilo kakve akcije koja bi mogla utjecati na stabilnost sigurnosti sustava.
Provodi se ¢ak i ako je korisnik prijavljen na sustav kao administrator. lako zasti¢eni nacin rada
ne osigurava zastitu od svih vrsta napada, zna¢ajno umanjuje mogucénost napada pisanjem,
izmjenom ili unistavanjem podataka te instalacijom zlonamjerno oblikovanog koda na
korisnickom rac¢unalu. Jedna od novosti kod Windows Vista sustava je svrstavanje procesa i
drugih objekata u odredene razine integriteta. Programi koji se spajaju na Internet (kao $to su
web preglednici) podlozZniji su sigurnosnim napadima jer preuzimaju nesiguran sadrzaj iz
neprovjerenih izvora. Iz tog se razloga Internet Explorer u zasticenom nacinu rada oznacava kao
proces niske razine integriteta te mu se dodjeljuju manje ovlasti kako bi se smanjila mogué¢nost
izmjena i napada putem istog.

e  Phishing filter - omogucava korisnicima provjeru posjecenih stranica u potrazi za phishing,
odnosno laziranim stranicama, pri ¢emu se automatski mogu provjeravati sve stranice koje
korisnik posjecuje ili je moguce provjeravati samo one stranice za koje postoji sumnja da su
lazirane. Odabir jedne od spomenutih opcija vrsi se u prozoru prikazanom sljede¢om slikom.

Microsoft Phishing Eilter;

Help make your browser more secure:
Set up Phishing Filter

Phishing Filter is designed ko warn you if the website wou are wisiting might be
impersonating another website,

© Turn on automatic Phishing Filter {reconimended)

Some website addresses will be sent ko Microsoft to be checked. Information
received will not be used to personally identify wou,

';;j' @ Turn off automatic Phishing Filter

‘ehsite addresses will not be sent to Microsaft unless you choose to check
them.

® Ask me later

Read the online.

Slika 16: Phishing filter

U slucaju otvaranja lazirane stranice, filter automatski detektira napad, mice preglednik s takve
stranice i generira upozorenje za korisnika. Ako detektirana stranica nije na popisu laZiranih
stranica na Microsoft posluzitelju, korisnik ima mogucénost prijavljivanja pronadene stranice.
Filtar ne provjerava sve URL adrese na posluzitelju, ve¢ samo one koje se ne nalaze na popisu
prihvatljivih adresa ili su iz nekog razloga sumnjive. Neki su korisnici kritizirali phishing filter
tvrdedi da ga je lako prevariti. Jedan od nacina na koji je to moguce izvesti je preusmjeravanjem
stranice koja je na listi laZiranih na drugu stranicu (koja nije na listi). Sve dok i nova stranica ne
bude blokirana, napad ostaje aktivan. To znadi da napadaci mogu i dalje koristiti iste poruke
elektronicke poste (kojima su prethodno navodili korisnike na otvaranje zlonamjerno
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oblikovanih web stranica) jednostavnim premjestanjem na novi posluzitelj. Problem kod ovog
filtra je Sto na taj nacin korisnicima daje lazan osjecaj sigurnosti iako ga je moguce zaobidi, sto je
neki put gore od nedostatka ikakve zastite.

E Reported Phishing Website: Navigation Blocked - Windows Internet Explorer

(€]

(&
— - ~ »
i:? 'fR? [@REDOVEd Phishing Website: Navigation Blocked l l & i D - - ,ﬁ"EaQE v {F Tools =

@ This is a reported phishing website

http://207.68.169.170/contoso/enroll_auth.html

y - ‘@, http://207.68. 169, 170/contosefenroll_auth.html V‘@Ph\shlng Website | (| % ‘Dh\shmg filter testt | P~

Internet Explorer has determined that this is a reported phishing website. Phishing websites
impersonate other sites and attempt to trick you into revealing personal or financial
information.

We recommend that you close this webpage and do not continue to this website.

@ Click here to close this webpage.

& Continue to this website (not recommended).

@ More information

Report that this is not a phishing website.

Done & mternet 100% <

Slika 17: Phishing filter

ActiveX kontrole koje nisu provjerene i oznacene sigurnima vise se ne pokrec¢u automatski, vec
su automatski onemogucene zahvaljujuci novoj ActiveX opt-in opciji. Internet Explorer sve web-
stranice smjesta u jednu od Cetiri sigurnosne zone: Internet, lokalni intranet, sigurne stranice ili
stranice s ograni¢enim pristupom. Sigurnosne postavke web stranice odredene su zonom u
kojoj se ona nalazi. Dodavanje web stranice u odredenu zonu omogucuje nadzor nad razinom
sigurnosti koja se na toj stranici koristi. Primjerice, ako korisnik posjeduje popis web stranica
koje cesto posjecuje te im potpuno vjeruje, treba ih dodati u zonu sigurnih stranica. Na sljedecoj
je slici prikazan prozor za izmjenu postavki sigurnosnih zona, do kojeg se dolazi sljede¢im
putem: Start->Control Panel->Internet Options->Security.

Internet Properties

Connections I Programs | Advanced
General Security | Privacy I Contert

Select a Web content zone to specify its security settings.

® « 0 Q9

Internet Local intranet  Trusted sites Restricted
sites

Internet
Thiz zone containg all ‘Web sites you
haven't placed in other zones

Security level for this zone
Move the slider to st the security level for this zone.
- | - Medium

- S afe browsing and =till functional

- Prompts before downloading potentially unsafe content
- Unsigned Active contrals will not be downloaded

- - Appropriate for most Internet sites

Custom Level...

| (o128 || Cancel || Apply

Slika 18: Sigurnosne zone
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Opcija ActiveX opt-in je omogucena u Internet zoni i zoni ogranicenih stranica, a automatski
onemogucena u Intranetu i zoni sigurnih stranica, $to se, naravno, moze izmijeniti. Osim toga,
pruza se i mogucénost ograni¢avanja pojedinih ActiveX kontrola, odnosno moguce je odrediti na
kojim ¢e se stranicama (eng. site locking) ili u kojim sigurnosnim zonama (eng. zone locking)
kontrole pokretati.

Security Settings - Internet Zone x|

|@/| ActiveX contrals and plug-ns :l
\#| Allow previously unused ActiveX contriols o run without prom
) Disable
{® Enable J
4| Allow Seriptiets
(%) Disable
) Enable
O Prompt
\#| Automatic prompting for ActiveX controls
(3) Disable
) Enable’
\#| Binary and script behaviars
() Administrato approved
() Disable
(&) Enable’

I w | Ticntsy viden 2nd snimatino nn = uvn:-lin:-\rn: thiat oo nr.f:jll
y ‘ s
*Takes effect after you restart Internet Explarer

~Reset custom settings

Resettol  |viedium-high (defoult) =] Reset,.. |
ok | o |

Slika 19: Opcije za rukovanje ActiveX kontrolama

Postoji i ugradena funkcionalnost za sprecavanje tzv. cross-domain napada - kod inacice 7
skriptama je omoguceno pokretanje samo u originalnom sigurnosnom kontekstu, ¢ak i ako su
preusmjerene u drugu sigurnosnu domenu.

Korisnici preglednika Internet Explorer 7 mogu lakse odrediti je li neka web stranica zasticena
SSL/TLS zastitom i prikupiti informacije o digitalnim certifikatima koje stranica posjeduje. Ova se
opcija naziva prosirena validacija SSL certifikata (eng. Extended Validation SSL Certificates) i do
nje se dolazi klikom na ikonu s desne strane adresne trake (zuti lokot). Navigacijom na stranice
zabiljeZzene kao sigurne adresna traka boji se u zeleno.

G F._‘_. - Iﬂ‘ Fre i ey, g, cren o for e e Ao Jow B oe LA DO S o I e ko e g £, 4 _':I _I_:i |
Slika 20: EV SSL certifikati
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e Dodana su i3 nova zapisnicka kljuca, tzv. Feature Control Keys, Cija je zadaca da sprije¢e HTML od
prikupljanja korisnickih osobnih podataka. Isto tako, omoguceno je i jednostavno brisanje svih
informacija o posjecenim web stranicama, priviemenim datotekama, zaporkama, privremenoj
memoriji i sl.

Delete Browsing History _EI
Temporary Internet Files o -
Copies of webpages, images, and media that |- Defets fies... |

are saved for faster viewing.

Cookie
Files stored on your computer by websites to Delets cookies... |
E'l.l'l!ﬂ.’t'ﬁ;ﬁ:fm such as login information.

List of websites you have visited, Delete history... |

Saved information that you have typed inta Delete forms... |

Passwords
Passwords that are autormatically filledin when  Deleis passwords. .. I

you log on 1o 3 website you've previously
wisited,

About defeting browsing history ~ Delete all.. Cose: |

Slika 21: Brisanje osjetlijviih informacija

e Internet Explorer 7 podrzava internacionalne znakove, ali kako bi se sprijecili napadi zamjenom
znakova sli¢nim znakovima, preglednik upozorava korisnika kako se na odredenoj stranici radi o
stranom jeziku.
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5. Zakljucak

Sigurnosni su napadi postali svakodnevica. Provode se na razne nacine i uzrokuju brojne probleme u radu
ra¢unalnih sustava. Jedna od ¢e$¢ih meta napadaca su web preglednici — ranjivi na tzv. phishing napade
(napade koristenjem laziranih poruka elektroni¢ke poste i laZiranih web stranica financijskih organizacija za
navodenje korisnika na otkrivanje osjetljivih osobnih podataka), napade pokretanjem proizvoljnog
programskog koda (do kojih dolazi radi nedostataka u radu JavaScript komponente, zlonamjerno
oblikovanih ActiveX kontrola i dr.) ili rusenjem preglednika, $to je oblik napada uskracivanja usluga (eng.
Denial of Service) i sl.

U ovom su dokumentu usporedene karakteristike dva najpoznatija web preglednika - Internet Explorer i
Mozilla Firefox, toc¢nije inacica Internet Explorer 7 i Mozilla Firefox 3. Svaki od preglednika posjeduje
prednosti i mane, a medusobno se razlikuju u mnogim karakteristikama - omogucuju razlic¢itu koli¢inu opcija,
razlikuju se u jednostavnosti koristenja, dizajnu i sl. Ono $to je posebno bitno jest da se razlikuju i u
sigurnosti, odnosno nacinu na koji je implementirana zastita od sigurnosnih napada i uspjesnosti tih
implementacija.

Istrazivanja pokazuju kako je Internet Explorer, iako inacica 7 sadrzi znatna poboljSanja na podrucju
sigurnosti, ipak dosta nesigurniji za koristenje od preglednika Mozilla Firefox. Tome u prilog ide odnos broja
objavljenih sigurnosnih propusta u pojedinom pregledniku, brzina kojom su ti propusti ispravljeni,
prolaznost na obavljenim sigurnosnim testiranjima i dr.

Ipak, Internet Explorer je i dalje jedan od najpopularnijih i najéesc¢e koristenih web preglednika pa je izri¢ito
vazno podici svijest korisnika o sigurnosnim problemima na koje mogu nai¢i i metodama kojima se mogu
zastititi od istih.
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