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ClRtsk CERT 530 s LS8.S

Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno srediite za sigurnost
racunalnih mreza i sustava.

LS&S, www.lss.hr - laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Za sigurnost svakog racunala spojenog na Internet, vaznost posjedovanja vatrozida nije upitna: ovaj
programski proizvod je neizbjezan s obzirom na ucestalosti i razmjere napada zlonamjernih korisnika.
Vrlo jednostavni vatrozidi implementirani su tako da na niskoj razini usporeduju osnovne znacajke
paketa i na temelju odredenih pravila poduzimaju odgovarajuce aktivnosti. Temeljne karakteristike su
izvorna i ciljna adresa te prikljuéci (tzv. mrezni portovi), a najvaznije aktivnosti su propustanje i
odbacivanje paketa. Napretkom Internet tehnologija, ovakav vatrozid postao je nedovoljan i
neotporan na novije oblike napada. Stoga se uvode napredniji oblici vatrozidne zastite koji pakete
analiziraju na viSoj razini i time pruzaju precizniju i kvalitetniju zastitu. Medutim, to ne znadi da se
prva grupa vatrozida - filtri mreznih paketa - ne koriste i danas. Naprotiv, oni su toliko znacajni da se
ugraduju u jezgre operacijskih sustava zajedno s drugim sigurnosnim i funkcionalnim mehanizmima i
neizhjezan su alat u borbi protiv internetskih prijetnji.

Vatrozid se moZe pojednostavljeno prikazati kao mehanizam upogonjen izmedu lokalne mreze i
Interneta, a dan je na slici ispod.
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Slika 1: Shematski prikaz zastite lokalne mreze pomocu vatrozida

Ovakva rjeSenja namijenjena su spajanju viSe racunala na Internet i zadovoljavaju potrebe na
profesionalnoj razini. U slucaju korisnika osobnih racunala, ovakav oblik zastite daleko je od
prakticnog i prihvatljivog buduéi da bi zahtijevao jedno namjensko racunalo koje bi imalo ulogu
posrednika za pristup Internetu. To ujedno zahtijeva odrzavanje od strane strucnog osoblja ili
edukaciju korisnika samo za ispravno postavljanje veze prema Internetu. Ovo rjesenje nije prihvatljivo
pa su razvijena druga rjeSenja u obliku programske potpore, jednostavna za koristenje i nadogradnju
te kao takva idealna za korisnike osobnih racunala. Prethodno prikazana shema sklopovskog vatrozida
gotovo je istovjetna programskoj shemi pa se u detaljnija razmatranja nece ulaziti.

IPTables jedna je od poznatijih implementacija besplatnih vatrozida otvorenog koda, a namijenjena je
Linux operacijskim sustavima. Vatrozid je prvenstveno orijentiran ka drugom sloju referentnog TCP/IP
(eng. Transmission Control Protocol / Internet Protocol) modela, ali moze koristiti i elemente treceg
sloja kao i vecina danasnjih IP filtara. Drzeci se strogo definicije IP filtara i usmjerenosti na drugi sloj
TCP stoga, mehanizam bi mogao samo filtrirati na temelju IP zaglavlja (izvorne i ciljne IP adrese,
nekoliko parametara poput TOS (eng. 7ype Of Service) i TTL (eng. Time To Live)). No, kako je veé
napomenuto, ovi mehanizmi mogu koristiti i podatke drugih slojeva, a time i Citati TCP i UDP, pa cak i
MAC zaglavlja.

Mehanizam praenja uspostavljenih veza (eng. connection tracking system) omogucuje naprednije
tehnike filtriranja, ali se ne radi o jednostavnom zapisivanju primljenih paketa. Takvo praéenje paketa,
kao sto je realizirano izvedbom programske podrske za komunikaciju TCP protokolom, koristilo bi
previse resursa $to nije prihvatljivo rjesenje.

Dokument opisuje NetFilter projekt i u okviru njega projekt IPTables. Slijede opisi koncepta tablica i
lanaca, neizbjezni za shvadanje ¢itavog mehanizma filtriranja. Zatim su opisane najcesce naredbe za
stvaranje pravila uz odgovarajuce primjere, a dan je pogled i na pomocne naredbe vezane uz

Revizija v1.0 CCERT-PUBDOC-2007-07-198 Stranica 4 / 25



ClRtsk CERT 530 s LS8.S

spremanje i obnovu pravila te rad sa samim servisom. Konacno, dan je konkretan i vrlo jednostavan
primjer implementacije temeljnih pravila uz obrazlozenje.

2. IPTables kao dio NetFilter projekta

NetFilter je projekt usmjeren na razvoj programske podrske vezane uz filtriranje mreznih paketa,
integrirane unutar jezgre operacijskog sustava, inacica 2.4.x i 2.6.x. Jedan od uradaka je i IPTables
vatrozid. Organizacija posjeduje web sjediSte na adresi http://netfilter.org/ gdje je moguce doéi do
detaljnijih podataka.

2.1. NetFilter

Programska podrska NetFilter, pored mehanizama za filtriranje paketa, implementira i mehanizme za
NAT adresiranje te izmjenu mreznih paketa. Nasljednik je sustava sa starijih inacica jezgri:
e ipchains (Linux 2.2.x) i
e jpfwadm (Linux 2.0.x).
Netfilter je skupina programskih funkcija jezgre operacijskog sustava koja omogucuje jezgrinim
modulima registriranje tzv. callback funkcija u okviru mreznog stoga (eng. network stack). Te funkcije
izvode se, odnosno pozivaju sinkrono s nekim dogadajem s kojim su registrirane. U ovom slucaju,
funkcije se pozivaju pri pojavi svakog novog mreznog paketa.
IPTables mehanizam koristi tabli¢ne strukture za zapisivanje pravila. Svako pravilo u okviru tablice
sastoji se od stanovitog broja elemenata za usporedbu i akcije koja se odvija u slucaju uspjesne
usporedbe.
Podsustavi netfilter, ip_tables, ip_conntrack nf conntracki NAT ¢ine glavne komponente cjelokupnog
projekta.
Odlike ovog programskog paketa su:
e  staticko, tzv. statelessfiltriranje mreznih paketa (IPv4 i IPv6) ;
e naprednije dinamicko, tzv. statefulfiltriranje mreznih paketa (IPv4 i IPv6) kod koga se prate
uspostavljene veze;
o NAT/NAPT (eng. Network Address [Port] Translation);
e  prosiriva programska infrastruktura;
e viSeslojan API (eng. Application Programming Interface) za koristenje modula drugih
proizvodaca i
o velik broj programskih prikljucaka i modula.
Temeljem netfilter/iptables paketa moguce je:
e izgraditi specificne vatrozid aplikacije prema korisnickim zahtjevima temeljene na statelessi
statefulfiltriranju;
e moguce je koristiti NAT adresiranje za razvoj alata namijenjenih dijeljenju Internet veza,
odnosno spajanju mreZa na Internet koriStenjem jedne javne adrese;
e implementirati posrednicke posluzitelje (eng. proxy);
e razviti pomocni mehanizam za izgradnju sloZenijih sustava za usmjeravanje i kvalitetu usluge
(eng. QoS - Quality of Service) te
e vrsiti izmjene nad paketima koje obuhvacaju promjene TOS (eng. 7ype Of Service) i TTL (eng.
Time To Live) te drugih polja iz zaglavlja paketa.

2.2. IPTables

IPtables je program koji se koristi za postavljanje pravila vezanih uz filtriranje paketa, a dostupan je
za jezgre operacijskih sustava inacica 2.4.x i 2.6.x. Alat je namijenjen prvenstveno administratorima
sustava, a kao sucelje se koristi naredbeni redak. Postoje brojna rjeSenja koja omogudavaju
jednostavniju izgradnju pravila, ali vecina tih korisnicima jednostavnijih alata ne omoguéava
napredne moguénosti konfiguracije vatrozida kao $to to IPTables omogucava.

Buduci da je prevodenje adresa (NAT) usko vezano uz podeSavanje pravila filtriranja, razumljivo je i
ukljucivanje NAT mehanizma u paket IPTables.

Paket takoder ukljucuje ip6tables, aplikaciju namijenjenu filtriranju Seste inacice IP protokola - IPv6.
Temeljne odlike aplikacije obuhvacaju:
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e ispis pravila,

e dodavanje, brisanje i uredivanje pravila te

e ispisi ponistavanje brojaca iskoristenosti pojedinog pravila.
Tekuéa inacica izvornog koda dostupna je koristenjem repozitorija na adresi
https://svn.netfilter.org/netfilter/trunk/iptables/.
Autori IPTables paketa su stru¢njaci iz razvojnog tima NetFilter projekta, ali tijekom posljednjih
godina mnogo je ¢lanova Sirom svijeta pomoglo u napretku tog paketa.
Temeljni razvojni tim ¢ine: Marc Boucher, Martin Josefsson, Jozsef Kadlecsik, Patrick McHardy, James
Morris, Harald Welte i Rusty Russell.

2.3. Dinamicko filtriranje

Vrlo vazna funkcionalnost IPTables paketa je dinamicko filtriranje (eng. stateful inspection). Staticko
filtriranje temelji se na provodenju usporedbe na pojedinacnom paketu, bez obzira koja je njegova
uloga u komunikaciji. Kao $to je ve¢ spomenuto u uvodnom dijelu, kod statickog mehanizma radi se o
ispitivanju izvorne i ciljne adrese i prikljucka te odredenih polja paketa. Ovo je efikasan nacin
filtriranja, ali ograni¢enih moguénosti. Zbog vaznih karakteristika paketa, kao Sto su pripadnost
odredenoj vezi (konekciji), pokazalo se potrebnim uvodenje novog mehanizma kojim bi se moglo
odrediti i neke druge elemente potrebne za donosenje odluke o prihvaéanju ili odbacivanju paketa.
Koristenjem odgovarajudih tablica, zapisuju se podaci o uspostavljenim vezama i to od pocetka
uspostave veze sve do njezinog zavrSetka. Tijekom filtriranja, pored tablica s pravilima statickog
filtriranja, koriste se i podaci iz opisanih tablica te se na taj nacin izvodi dinamicko filtriranje.

Razliku izmedu znacajnih dijelova mreznog paketa za pojedini nacin rada, pregledno je moguce
analizirati sljede¢om shemom.

SRC DST SRC DST SEC AKC
PROTC IF IF port port No No CODE HTTP get FTP pul ...
IP zaglavije TCP zaglavlje TCP podac
< Staticko filtriranje >
/ Dinamigko filtriranje \
|

Slika 2: Odnos statickog i dinamickog filtriranja

Sam mehanizam koristi najvise resursa kod analize paketa namijenjenih uspostavljanju veze, a daljnje
odredivanje pripadnosti paketa nekoj vezi raunski je manje zahtjevno.

Tijek rada dinamickog usporedivanja paketa zasniva se na uspostavljanju veze u tri koraka (eng.
three-way handshake). Klijent, kod pokusaja uspostavljanja veze, najprije Salje paket s postavljenom
SYN zastavicom u zaglavlju paketa. Svi paketi s ovom zastavicom kod IPTables mehanizma dobivaju
atribut NEW. Ako je druga strana dostupna, ona odgovara povratnim paketom koji ima postavljene
zastavice SYN i ACK.
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Internet Vatrozid Lokalno
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Slika 3: Stanja kod uspostave veze

Konacno, slijedi odgovor klijenta slanjem paketa s postavljenom ACK zastavicom. Sada je omoguéeno
funkcioniranje vatrozida kod kojeg se propustaju svi izlazni paketi, a prihvaéaju samo ulazni koji su
dio uspostavljene veze. Na taj nacin sprecava se otimanje sjednice ubacivanjem posebno oblikovanih
mreznih paketa. Za zavrSetak veze odvija se sli¢an niz postupaka i uvodi se stanje CLOSED. UDP pakete
prati se na slican nacin, uz nesto modificiranu proceduru zavrsetka veze.

Odredene protokole teZe je pratiti, a tu se izmedu ostalih ubrajaju ICQ, IRC i FTP te TFTP. Kao primjer
moze posluziti uspostava veze kod FTP protokola. Kod aktivne uspostave poziva, klijent Salje
posluzitelju novi broj prikljucka na kojemu ¢e se odvijati daljnja komunikacija. Priklju¢ak se odabire
nasumi¢no iz intervala od 1025 do 65535, a posluzitelj uspostavlja vezu koristenjem odabranog
prikljucka. Upravo je ovdje problem za mehanizam pracenja veze koji ni na koji nacin ne moze znati
koji ¢e se prikljucak koristiti. Zbog toga se upotrebljavaju pomoéni mehanizmi koji pretrazuju pakete
kako bi odredili potrebne informacije. Kada se pronadu takve informacije, paketi tih veza se
oznacavaju posebnom oznakom RELATED kojom se omogucuje nesmetana daljnja komunikacija.Postoji
jos i oznaka INVALID kojom se oznacavaju svi paketi koje nije moguce drugacije klasificirati temeljem
njihovog sadrZaja, odnosno sadrzaja u odgovarajuéim tablicama.

3. Koncepti tablica i lanaca

U nastavku poglavlja raspoloziv je opis putova - lanaca, koje slijede mrezni paketi prolaskom kroz

nacin koristenja posebno vazan kod stvaranja pravila.

3.1. Lancii akcije

Izraz lanac (eng. chain) odnosi se na oznacenu tocku kroz koju u odredenom trenutku prode svaki
paket i gdje se usporeduje s nizom pravila koja odreduju daljnji tok tog paketa. Radi se o pravilima
kojima se odreduje logicki slijed aktivnosti - lanac, Cije postavljanje se obavlja naredbom iptables
(8).

Pojednostavljeni prikaz ¢itavog IPTables mehanizma dan je na sljedecoj slici.
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DOLAZNI PAKET ROUTING IZLAZNI PAKETI
P DECISION FORWARL
LOKALNI
PROCESI

Slika 4: Pojednostavljen prikaz lanaca u iptables mehanizmu

Tri kruga prikazana na prethodnoj slici oznacavaju redom lance:

o FORWARD,
o INPUTI
o OUTPUT.

Za svaki paket koji pristigne na neko od mreznih sucelja, serijsko ili neko drugo, najprije se odreduje
njegovo odrediste (eng. Routing decision). Ukoliko je krajnji cilj paketa neki lokalni proces na istom
racunalu na kojemu je upogonjen vatrozid, paket se usmjerava prema JVPUT lancu. Ako se pokaze da
je odrediste paketa neko drugo racunalo, tada ga se prosljeduje FORWARD lancu. Konacno, paket kojeg
generiraju neke lokalne aplikacije odnosno procesi na lokalnom racunalu, usmjerava se OUTPUT lancu
u kojem se odlucuje Sto je potrebno napraviti s tim mreznim paketom generiranim od strane samog

vatrozida.
Nekoliko je akcija primjenjivo nad svakim paketom u navedenim toc¢kama od kojih su najznacajnije
sljedece:

e DROP,

o ACCEPT,

o QUEUE

o RETURN,

o REJECTi

o [OG.

Akcija DROP oznacava odbacivanje paketa na nacin da ga se jednostavno zanemari pri ¢emu se ne Salje
nikakva obavijest o odbacenom paketu. ACCEPT podrazumijeva prosljedivanje paketa u sljededi
segment koji dolazi prema jednostavnoj shemi prikazanoj na slici Slika 4. QUEUF oznacava
prosljedivanje paketa korisnickom procesu iz memorijskog prostora NetFilter mehanizma u memorijski
prostor korisnickih aplikacija. RETURN obiljezava prestanak usporedbe u tekué¢em lancu i povratak na
sljedecu neobradenu usporedbu u prethodnom lancu. REJECT slicno kao i DROP odbacuje paket, ali na
nacin da posiljatelja obavijesti o tome. L0G se koristi za zapisivanje potankosti o paketima preuzetih
iz zaglavlja paketa i drugih potencijalno vaznih informacija.

Prema dosad recenom, ocito je kako lanac predstavlja niz pravila. Svako pravilo ima oblik

AKO zaglavlje paketa ODGOVARA pravilu ONDA akcija

i zapisano je u odgovarajuéoj tablici.

Pocevsi od prvog pravila u nizu, ako tekuéi paket ne zadovoljava dani uvjet, nastavlja se s provjerom
svakog sljedeceq pravila. U slucaju da paket zadovoljava neko pravilo, upravo se ono primjenjuje za
odredivanje sudbine paketa i zavisno o definiranoj akciji ovisi da li ¢e se daljnji tijek ispitivanja
preostalih pravila prekinuti. Npr. ukoliko je akcija logiranja mreznog paketa tada se daljnji tijek
ispitivanja preostalih pravila nec¢e nuzno prekinuti.

U protivnom slucaju, kada se ne nade pravilo koje odgovara stanju iz paketa, primjenjuje se opée
pravilo lanca tzv. chain policy u odredivanju sudbine paketa. Opée pravilo lanca predstavlja vrlo vazan
element koji odreduje razinu opce sigurnosti. Ope pravilo moze ukljucivati ili prihvacanje ili
odbacivanje svih paketa za koje se ne pronade odgovarajuce pravilo. U slucaju prihvaéanja paketa,
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prednost je ta da dizajner pravila ne mora brinuti o eventualnom zaboravljanju navodenja nekog od
pravila. Ukoliko se pojavi paket koji ne zadovoljava pravila, prema opéem pravilu on biva prihvacen i
nema rizika od odbacivanja nekog vaznog nepredvidenog paketa. Ovo je princip tzv. crne liste (eng.
black list) prema kojemu se na kraju svih usporedbi mrezni paket prihvada, ali su prije tog ,opfeg”
prihvacanja uobicajeno navedene razli¢ite naredbe neprihvaéanja odredenih mreznih paketa. Te
naredbe koje ne prihvaéaju odredene mrezne pakete predstavljaju tzv. crnu listu nepozeljnih mreznih
paketa.

U suprotnom, ukoliko se odabere opée pravilo odbacivanja paketa, povecava se sigurnost sustava u
velikoj mjeri buduéi da nepredvideni paketi nikada nece doéi u sustav. Ovaj nacin rada predstavlja
princip tzv. bijele liste (eng. white list) prema kojemu se na kraju svih usporedbi mrezni paket
odbacuje, ali su prije tog ,opfeg” odbacivanja uobicajeno navedene razlic¢ite naredbe prihvacanja
odredenih prihvatljivih mreznih paketa.

Ocito je prednost jednog nacina ujedno i mana drugog, ali za poveanu sigurnost racunalne mreze
savjetuje se koristenje pravila podrazumijevanog odbijanja paketa.

Kao sto je ve¢ spomenuto u ovom poglavlju, po ulasku paketa u sustav preko nekog mreznog sucelja
najprije slijedi odredivanje puta temeljeno na njegovu konacnom odredistu. Ako je konacno odrediste
lokalno racunalo, paket se usmjerava prema JNPUT lancu. Ako ga, temeljem pravila, lanac propusti,
lokalni proces primit ce taj paket. U drugom slucaju, kada paket nije namijenjen procesu na lokalnom
racunalu, a ako uz to i jezgra operacijskog sustava nema omoguceno prosljedivanje IP paketa ili ne
zna na koji nacin proslijediti paket, isti biva odbacen. Ako je mehanizam prosljedivanja ispravan,
paket ide ka FORWARD lancu i ako zadovolji pravila dana tim lancem, biva proslijeden dalje
koristenjem odgovarajuceg mreznog sucelja. Konacno, i proces pokrenut na lokalnom rac¢unalu moze
biti izvoriste mreznih paketa. U tom slucaju koristi se OUTPUT lanac, a paket biva odaslan na mrezu
tek ukoliko zadovolji pravila iz tog lanca.

Zailustraciju, slijedi primjer rada sljedece jednostavne naredbe:

[user@localhost]# ping 127.0.0.1

Program ping namijenjen je slanju tzv. echo paketa odredistu danom IP adresom. Adresa 127.0.0.1
naziva se i loopback odnosno povratnom adresom jer svi paket poslani s nekog racunala na tu adresu
dolaze na to isto izvori$no racunalo. Ideja naredbe je slanje paketa vlastitom rac¢unalu i tijekom toga
odvija se neprekidan ispis uspjesnosti slanja zahtjeva i primanja odgovora.

Prije izmjene bilo kakvih pravila pozeljno je pregledati trenutno stanje lanaca sljede¢om naredbom:

# iptables -L

Kao rezultat naredbe dobiva se ispis:

Chain INPUT (policy ACCEPT)
target prot opt source destination

Chain FORWARD (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target prot opt source destination

U drugom naredbenom retku treba pokrenuti sljedeéu naredbu:

# iptables -P INPUT DROP

Po izvodenju naredbe moZe se uociti da je naredba ping prestala ispisivati odgovore. Razlog tome je
sljedec¢i. Naredba ping Salje pakete koji dolaze u OUTPUT lanac, a podrazumijevana akcija je
prihvacdanje paketa odnosno njihovo prosljedivanje. Sucelje 127.0.0.1 razvijeno je tako da svaki
odlazni paket proslijedi ulaznom sucelju, ¢ime se simulira dolazak paketa s nekog drugog racunala.
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Nakon usmjeravanja, isti se paket pojavijuje u ulaznom lancu INPUT. U pocetku njegova vrijednost je
ACCEPT i zato paketi uspjeSno prolaze. Nakon obavljanja prethodno navedene naredbe, dolazi do
promjene podrazumijevane vrijednosti lanca u odbacivanje paketa i prema tome svaki paket
ukljucujuéi i one generirane ping naredbom biva odbaéen. U tom slu¢aju nema nikakvog ispisa.
Sljedecim prikazom ilustrirana je upravo opisana situacija.

DOLAZNI PAKETI ROUTING ZLAZNI PAKET
A » DECISION FORWARL

LOKALNI
PROCESI

LOOPBACK e
SUCELJE

Slika 5: Lanci i povratno (loopback) sucelje
Povratak na prethodno stanje moguce je izvesti naredbom:

# iptables -P INPUT ACCEPT

Za usmjerivace opcenito vrijedi sli¢no razmatranje s tim Sto se pravila trebaju odnositi na FORWARD
umjesto OUTPUT lanca.

3.2. Tablicei ostali lanci
U prethodnom poglavlju dani su temelji vezani uz lance u mehanizmu IPTables vatrozida. Slijedi opis

pripadnih tablica, ali i naprednijih lanaca koji nisu opisani u prethodnom odjeljku.

Dolazni PREROUTING FORWARD POSTROUTING Izlazni

paket ROUTING P
( raw )( mangh)( na ) DECISION

mangle

INPUT OUTPUT

KORISNICKI PROGRAN JAPLIKACIJE

Slika 6: Detaljniji prikaz lanaca i tablica

Prema slici Slika 6 mogu se uociti jo§ dva lanaca pored veé spomenutih INPUT, OUTPUT i FORWARD.
Rijec je o lancima:

o PREROUTINGi

e POSTROUTING
koji se koriste kod tehnike prevodenja adresa (eng. NAT — Network Address Translation). Prvi se
najéesce koristi neposredno prije donosenja odluke o usmjeravanju paketa za prevodenje ciljnih
adresa (eng. ONAT - Destination Network Address Translation). Drugi se, izmedu ostalog, koristi
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neposredno prije slanja paketa na izlazno sucelje za prevodenje izvornih adresa (eng. SNAT - Source
Network Address Translation). Osim novih lanaca, moguce je primijetiti i postojanje elemenata unutar
svakog lanca - po dva, tri i cetiri elementa. Ovi elementi nazivaju se tablicama, a njihov redoslijed na
shematskom prikazu vazan je kod razmatranja njihovog funkcioniranja buduéi da se tablice ispituju
onim redoslijedom kojega impliciraju strelice na shemi. Primjerice, kod OUTPUT paketa, najprije se
provjeravaju pravila iz tablice raw, potom mangle zatim iz tablice nat i konacno iz tablice filter.
Odabir tablice iz odredenog lanca u koju se Zeli zapisati pravilo moze se uciniti se na sljede¢i nacin.

# iptables -A PREROUTING -t nat ...

Ukoliko tablica nije navedena, podrazumijevana za sve lance osim PREROUTING i POSTROUTING je
uvijek filter. Buduéi da u spomenutim lancima ne postoji tablica filter, za zapisivanje u tablice tih
lanaca potrebno je koristiti parametar —t uz naziv Zeljene tablice.

Postojece tablice su sljedece:
e filter- odredivanje prihvacanja ili odbijanja paketa,
e mangle - izmjena pojedinih polja paketa ukoliko je to potrebno,
e pat- prevodenje IP adresa i prikljucaka te
e raw-ispitivanje paketa prije nego ga obuhvati mehanizam pracenja veze.

3.2.1. Tablica filter

Najcesce se koristi za filtriranje paketa. U nju se zapisuju pravila koja paketi moraju zadovoljiti da bi
bila poduzeta odgovarajuca akcija, takoder zapisana u istoj tablici. Ovdje se paketi analiziraju i na
temelju sadrzaja odbacuju ili prihvacaju. Iako se u tablicu mogu zapisati sve akcije temeljene na
karakteristikama paketa, pravilo je da se prvenstveno tablica popunjava akcijama vezanim uz
filtriranje.

3.2.2. Tablica nat

Namjena ove tablice je podesavanje pravila vezanih uz prevodenje adresa (eng. NAT - Network Address
Translation). Preciznije receno, tablicu treba koristiti samo za izmjene na paketima koje se ticu
izvorne i ciljne IP adrese. Takoder, izmjene nije moguce raditi samo na IP adresama vec je to isto
moguce raditi i na mreznim priklju¢cima (eng. ports).
Akcije koje se mogu poduzeti koriStenjem nat tablice su:

o DNAT (Destination NAT),

o SNAT (Source NAT),

o MASQUERADEI

o  REDIRECT.
DNAT se koristi kod prevodenja ciljnih adresa, a najcesce je to prevodenje javne IP adrese u privatnu.
Ovo je prakticno u slucaju kada se, primjerice, web posluzitelj nalazi u okviru privatne racunalne
mreze, a time i privatnog IP segmenta nedostupnog s Interneta. Prepisivanjem ciljne adrese na
racunalu koje posjeduje sucelje s javnom IP adresom, omogucena je komunikacija vanjskog svijeta s
navedenim posluziteljem.
SNAT se koristi za izmjene izvornih adresa paketa. Slican primjer kao i u prethodnom, moze posluziti
za ilustraciju i u ovom slucaju. Neka bilo koje racunalo u privatnoj mrezi zZeli komunicirati s
proizvoljnom tockom na Internetu. Rac¢unalo posjeduje privatnu IP adresu, za primjer se moze uzeti
adresa 192.168.1.5. Vrijedi pravilo da se privatne IP adrese ne smiju pojaviti na Internetu buduéi da
IANA (eng. Internet Assigned Numbers Authority) standard odreduje taj segment privatnim i za njega
ne postoje mehanizmi usmjeravanja na Internetu. U slucaju paketa s izvornom IP adresom iz
segmenta, primjerice 192.168.0.0/24, paket se nikada ne bi vratio na izvoriste. Zbog toga je potrebno
na tocki koja spaja 'vanjski svijet' i privatnu mrezu omoguditi prevodenje izvorne privatne adrese u
javnu IP adresu kako bi se povratna informacija mogla vratiti do racunala s javnom adresom, a time i
do izvornog racunala koje je odaslalo upit.
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DNATi SNAT omogucuju i pretvorbu ciljnog odnosno izvornog prikljucka. Takoder, promjene IP adresa
je moguce izvesti slucajnim odabirom IP adresa iz zadanog raspona, a isto vrijedi i za prikljucke. Ovaj
se mehanizam moze koristiti, primjerice, za rasporedivanje posla u situaciji kada se IPTables koristi za
prosljedivanje paketa na vise posluzitelja koji izvode isti zadatak.

MASQUERADE akcija se koristi u iste svrhe kao i SNAT, ali izvodenje ove akcije nesto je zahtjevnije
zbog provjeravanja koristene IP adrese pa se ne savjetuje koristenje umjesto SNVAT akcije. Radi se o
tome da se kao izvorna adresa paketa koristi IP adresa mreznog sucelja, bez obzira koja ona bila, tj.
moguée ju je tijekom rada i mijenjati. Na ovaj nacin moguée je koristiti DHCP (eng. Dynamic Host
Configuration Protocol) protokol dinamickog dodjeljivanja adresa jer SNAT mehanizmom to nije
omoguceno.

REDIRECT akciju je moguée koristiti jedino u PREROUTING i OUTPUT lancima u okviru nat tablice, a
namjena joj je usmjeravanje paketa na lokalno racunalo. Rijec je o tome da se ciljna adresa
jednostavno prepise adresom lokalnog racunala, a zadavanjem naredbe moguce je eksplicitno navesti i
zeljeni ciljni prikjucak, niz prikljucaka od kojih se slu¢ajnim odabirom uzima jedan ili ostaviti
postojeci prikljucak zapisan u paketu. Primjena ove akcije je kod posrednickih posluzitelja (eng.
proxy) kada se njihovo koriStenje Zeli u¢initi transparentnim.

3.2.3. Tablica mangle

Namijenjena je izvodenju aktivnosti koje mijenjaju sadrzaj paketa. Moguce je promijeniti polja poput
TOS (eng. Type of Service) i jos nekih opisanih u nastavku. Korisnike se strogo opominje da ne koriste
ovu tablicu ni za kakve oblike filtriranja niti prevodenja adresa kao Sto su ONAT, SNAT i

MASQUERADING.
Sljedece akcije mogu se koristiti samo u tablici manglei ni u jednoj drugoj tablici IPTables vatrozida.
o O
o 7L,
o MARK
o SECMARKG

o (ONNSECMARK.
70S se koristi za izmjenu polja 7ype Of Service u okviru mreznog paketa, a polje odreduje nacine
prosljedivanja paketa na mrezi u ovisnosti o cijeni, brzini i pouzdanosti dostupnih kanala. Ovakva
akcija se poduzima kod postavljanja mreznih pravila vezanih uz usmjeravanje i dr. Medutim, velik broj
usmjerivaca ne temelji svoje odluke na ovom polju pa treba primijetiti da ovakvi paketi mogu biti
pogresno protumaceni.
TTL akcija koristi se za izmjenu parametra 7ime 7o Live. TTL parametar oznacava duljinu Zivota paketa
ili broj ponovnih odasiljanja nakon kojeg se paket zanemaruje. Ova akcija korisna je moguénost kada
se koriste davatelji Internet usluga (eng. ISP - Internet Service Provider) koji ne odobravaju spajanje
vise racunala na Internet koristenjem jedne linije. Naime, razlicita TTL polja jedan su od
najjednostavnijih pokazatelja da vise racunala koristi istu liniju, pa se ovom akcijom to moze
korigirati.
MARK se koristi za dodavanje posebnih oznaka paketima, a ta polja imaju znacaj jedino kod
naprednijih izvedbi usmjerivaca gdje se i ono uzima u obzir prilikom usmjeravanja.
SECMARK omogucuje dodavanje oznaka vezanih uz sigurnost, ali isto ovisi o implementaciji
usmjerivackih programa odnosno uredaja.
CONNSECMARK se koristi za kopiranje sigurnosnih oznaka jednog paketa na sve pakete iz veze.

3.2.4. Tablica raw

Namjena tablice raw je oznacCavanje paketa nad kojima se Zeli onemoguditi rad sustava za pracenje
veze (eng. connection tracking system). Ovo se izvodi koristenjem NOTRACK akcije nad paketom.
Tablica se nalazi iskljucivo u okviru PREROUTING i OUTPUT lanaca. U ostalim lancima implementacija
raw tablice niti nema smisla jer ovo su jedine tocke u koje paket pristize prije nego ga obuhvati
mehanizam pracenja veza. Bududi da pracenje veza koristi stanovitu koli¢inu resursa, pozeljno ga je u
najveéoj mogucoj mjeri umanjiti. Za primjer se mozZe uzeti rad usmjerivaca kroz kojeg prolaze velike
koli¢éine mreznog prometa. Umanjiti optereéenje moguce je uklanjanjem pracenja paketa koji nisu
namijenjeni samom usmjerivacu. Za ove potrebe koristi se tablica raw kojoj se dodaje pravilo da se svi
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paketi namijenjeni lokalnom racunalu trebaju prihvatiti (ACCEPT), a svima ostalima treba postaviti
oznaku NOTRACK. Na taj nacin vrsiti ¢e se pracenje onih paketa za koje to ima smisla ¢initi, a pored
toga Ce se racunalo osloboditi nepotrebnog optereéenja.

4. IPTables naredbe i akcije

Jednostavni primjeri koristenja IPTables mehanizma dani su u prethodnom poglavlju. Slijedi
pojasnjenje uobicajenog podesavanja vatrozida, a zatim i kratak opis nesto naprednijih mogucnosti.

4.1. Naredbe i akcije

Parametar - odnosno —--ump odreduje akciju koja ée se izvesti nakon usporedbe s danim pravilom.
U prethodnom poglavlju vezanom uz lance i tablice navedene su i opisane moguce akcije. Akcija moze
ukljucivati slanje paketa na lanac koga je korisnik stvorio, moze biti jedna od ugradenih akcija kojom
se odreduje sudbina paketa ili prosirenje (eng. extension). Ukoliko se ne navede ovaj parametar, u
slu¢aju kada paket zadovoljava elemente navedene u pravilu, nista se s njim nece dogoditi u smislu
odredivanja njegove sudbine - uvecati ¢e se samo brojac (eng. counter) vezan uz to pravilo.
Parametrom —g odnosno —--goto izravno se odreduje korisnicki stvoren lanac kojemu se paket Salje.
Za razliku od usmjeravanja tijeka obrade koristenjem naredbe --jump, u ovom slucaju pojava
RETURN specifikacije u odredisnom lancu nece vratiti izvodenje usporedbe u lanac s kojeg je
preusmjeravanje izvréeno --goto parametrom nego na posljednji lanac s kojeg je izvodenje
usmjereno —--jump parametrom. Sljedeci ispis pokazuje nekoliko primjera zadavanja naredbi
koristenjem opisanih opcija. Prva naredba predstavlja prihvacanje odlaznog mreznog prometa. Druga
naredba predstavlja odbacivanje mreznog prometa s izvorne IP adrese 192.168.1.101. A treéa naredba
predstavlja preusmjeravanje mreznih paketa na korisnicki kreirani lanac.

# iptables -A OUTPUT --jump ACCEPT
# iptables -A INPUT -s 192.168.1.101 -j REJECT
# iptables -A INPUT -p TCP -g NoviLanac

4.2. Odredivanje izvorne i ciljne adrese

Izvorne i ciljne adrese mogu se prikazati na nekoliko nacina. Dva nacina obuhvaéaju odredivanje
racunala simbolickim imenom (eng. Aostname) ili IP adresom prema primjerima:

1. www.google.hr,

2. 209.85.135.103
Sljedec¢a dva odnose se na adresiranje mreznog segmenta pri ¢emu je mreznu masku (eng. netmask)
moguce odrediti na dva nacina - brojem nepromjenjivih bitova i IP adresom koja predstavlja
nepromjenjive bitove:

3. 192.168.1.0/24

4. 192.168.1.0/255.255.255.0
Parametri kojima se odreduje izvorna ili ciljna adresa su -s i ——source te -di--destination.
Posljednji nacin podrazumijeva upisivanje IP adresa u obliku danim sljede¢im primjerom:

5. 192.168.1.5-192.168.1.10
U ovom slucaju koristi se posebna opcija —-—src-range za izvorne adrese i -—dst-range za
ciljne. Medutim, za koristenje tih opcija potrebno je ukljuciti odgovarajuéi modul koristenjem opcije
-m iprange.
Odredivanje svih raspolozivih IP adresa u okviru izvorne adrese paketa izvodi se oznakom 0/0 i moze
izgledati kao na sljede¢em primjeru.

# iptables -A INPUT -s 0/0 -j DROP

Oznaka se rijetko koristi buduéi da se adresiranje svih IP adresa obavlja ispustanjem izvorista ili
odredista (u prethodnom primjeru izvorista):
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# iptables -A INPUT -3j DROP

Naredba za odredivanje svih paketa koji dolaze s IP adrese 209.85.135.103, a usmjereni su na neko
raCunalo iz mreZznog segmenta 192.168.1.0/24 mogla bi se napisati u obliku

# iptables -s 209.85.135.103 -d 192.168.1.0/24

Primjer naredbe koja koristi interval IP adresa za odredivanje ciljnih adresa:

# iptables -A INPUT -p tcp -m iprange --dst-range 192.168.1.5-192.168.1.10

4.3. Odredivanje invertnog pravila

Ponekad je neko pravilo jednostavnije i preglednije izreéi koristenjem nezeljenog pravila i njegovim
invertiranjem. Korisnik IPTables mehanizma na raspolaganju ima oznaku ! koja se ¢ita NE (eng. nof),
a koristi se za negiranje Zeljenog izraza.

Primjerice, neka je zadatak odrediti sve pakete koji nisu s lokalnog rac¢unala. Ocito je kako bi bez
koristenja negacije ovaj zadatak zahtijevao nabrajanja jer bi bilo potrebno ukljuciti sve mrezne
segmente Ciji se IP paketi mogu pojaviti ukljucujuéi i mrezni segment lokalnog racunala.
Jednostavnije, koristenjem negacije to je moguce izvesti naredbom

# iptables -s ! localhost ...

4.4. Odredivanje protokola

Protokol se jednostavno moze odrediti koriStenjem parametra -p ili ——-protocol i navodenjem
jednog od protokola ili po numerickoj oznaci ili po nazivu pri éemu velika i mala slova imaju jednaku
vrijednost. Primjerice, jedni od najce$ce koristenih protokola su 7CA, UDPi ICMP, a posebna oznaka
ALL koristi se za odredivanje svih protokola. Ukoliko se u okviru naredbe ovaj parametar ispusti, ALL je
podrazumijevana vrijednost. Simbolicka imena iz datoteke /etc/protocols takoder su dozvoljena
kao i koristenje inverzije. Primjer koristenja je naredba u okviru koje se odreduje protokol:

# iptables -p TCP ...

4.5. Sucelje

Kod sucelja se razlikuju dva logicki neovisna oblika sucelja: ulazno i izlazno. Ulazno (eng. input) se
odreduje oznakama -i i ——in-interface, a odlazno (eng. output) oznakama -o i —--out-
interface. Paket koji dolazi na JNPUT lanac nema izlazno sucelje, kao Sto niti paket na OUTPUT
lancu nema ulazno sucelje. Stoga je u kombinaciji s tim lancima onemoguceno kreiranje pravila koja
ukljucuju ta sucelja, Sto se moze uociti na sljedecem primjeru.

# iptables -A INPUT -o ethl
iptables v1.3.7: Can't use -o with INPUT

Ponekad je poZeljno odrediti vise slicnih sucelja koja se dinamicki mijenjaju i nisu uvijek sva prisutna
na sustavu. Ovaj problem rjeSava se koristenjem oznake + koja predstavlja proizvoljan niz
alfanumerickih znakova. Na primjer, neka je potrebno odrediti sva ethernet sucelja (Cije su inace
oznake oblika et/X gdje X oznacava redni broj sucelja). Pri tome, broj sucelja nije poznat, a varira u
vremenu. Zadatak je najjednostavnije rijesiti koriStenjem spomenute oznake:

# iptables -i eth+ ...

I kod definiranja sucelja u pravilima je omoguceno koristenje inverzije.
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4.6. Specifikacija fragmentiranih paketa

Razdijeljeni paketi (eng. fragments) koriste se kada je zbog veli¢ine paketa nemoguce odaslati sve
podatke u sklopu jednog paketa, nego ga je potrebno razdijeliti u vise zasebnih paketa. Na odredistu
se fragmentirani paketi spajaju u jedan i na taj nacin se rekonstruira ¢itav odaslani paket.

Problem koji se javlja kod ovakvih paketa je nemogucnost citanja karakteristika izvornog paketa
buduéi da je on upakiran u niz manjih paketa. Prema tome, Citanje zaglavlja koje odreduje protokol
paketa nije moguce bududi da se ona nalaze samo u okviru prvog fragmenta. Koristi li se mehanizam
pracenja veze ili NAT, svi fragmenti rekonstruirani su u izvorni paket prije nego dodu do mehanizma
filtriranja pa u tom slucaju opisani problem nije prisutan.

Za rjeSavanje problema potrebno je razumjeti nacin na koji se pravila filtriranja primjenjuju na
fragmentirane pakete. Jedino ée prvi fragment ispravno dati odgovor na usporedbe s pravilima filtra
dok svi ostali nece jer ne sadrze informacije zaglavlja izvornog paketa. Primjerice, koriStenje pravila

# iptables -p TCP --sport www ...

kojim se odreduju paketi pristigli od web posluzitelja, uspjesno ée se obaviti samo na prvom paketu.
Medutim, mehanizam IPTables vatrozida omogucuje i odredivanje pravila posebno za drugog i ostale
fragmente paketa upisivanjem opcije —f ili ——fragment koja moze biti i u kombinaciji s oznakom
invertiranja ! - pri emu se odreduje pravilo koje se ne primjenjuje na drugog i ostale fragmente.
Primjer naredbe pravila kojim se odbacuju svi fragmenti s ciljnom adresom 192.168.1.122:

# iptables -A OUTPUT -f -d 192.168.1.1 -j DROP

4.7. Pravila vezana uz TCP protokol

Jedna od najcesce koristenih pravila vezano uz TCP protokol su provjera zastavica i prikljucaka (eng.
port).

Opcija --tcp-flags koju slijede dva niza oznaka zastavica omogucava filtriranja temeljeno na TCP
zastavicama. Prvi niz odreduje provjeravane zastavice, a drugi niz oznacava one koje moraju biti
postavljene. Primjerice, naredba

# iptables -A INPUT --protocol tcp --tcp-flags ALL SYN,ACK -j DROP

odreduje pravilo koje zahtijeva provjeru svih zastavica oznakom AL ali jedino SYNi ACK trebaju biti
postavljene. Ostale zastavice koje se mogu ispitivati su £FIN, RST, URG i PSH te NONE koja oznacava
paket bez postavljenih zastavica. Valja primijetiti da se u okviru jednog niza kod nabrajanja zastavica
kao poveznik koristi zarez.

Opcija ——syn koristi se kao kratica za izraz --tcp-flags SYN,RST,ACK SYN.

Svaki paket karakterizira izvorna i ciljna adresa uz izvorni i ciljni prikljuc¢ak (eng. source/destination
port). Argument —-source-port, ili kraée ——sport, ocekuje jedan prikljucak ili niz priklju¢aka
danih numericki ili simbolicki, po imenu prema nazivima unutar /etc/services datoteke, te se
provjerava u okviru izvornog prikljucka zapisanog u paketu. U kombinaciji s oznakom negacije moze
se koristiti za jednostavno odredivanje niza priklju¢aka. Posebna oznaka minus - uvedena je kao
oznaka intervala, a moZe oznacavati interval prikljucaka omeden navedenima, ali se jedan od njih
moze i ispustitit. U tom slucaju ispusteni priklju¢ak oznacava grani¢ni prikljucak. Primjerice, —-
sport -123 oznacava niz priklju¢aka od nultog do 123. prikljucka.

Ciljni priklju¢ak oznacava se parametrom --destination-port i --dport, a vrijedi ista
konvencija kao za opisani izvorni prikljucak.

Oznaka --tcp-option sluzi za odredivanje TCP oznake koju mora posjedovati paket da bi
zadovoljio pravilo. Svaki paket koji nema potpuno TCP zaglavlje automatski biva odbacen pri pokusaju
provjere TCP oznake.

Primjena pravila vezanih uz TCP zastavice moZe se ilustrirati sljede¢im primjerom. Neka je potrebno
omoguciti nekom lokalnom procesu uspostavu veze prema vanjskom WWW posluzitelju, ali ne dozvoliti
vezu od posluzitelja prema istom ili nekom drugom lokalnom procesu. S obzirom da TCP komunikacija
zahtijeva uspostavu ispravne veze (prosljedivanje paketa u oba smjera), nije moguée samo blokirati
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dolazne pakete. Pokazuje se da je ispravan nacin izvedbe blokiranje pokusaja uspostave veze kojeg je
moguce odrediti na temelju postavljenih zastavica SYN, ACK i FIN. Odbacivanjem ovih paketa
onemogucuje se uspostava veze u njezinom zacetku.

Odgovarajuci primjer koji specificira pokusaje uspostave veze s adrese 192.168.1.100 izgleda:

# iptables -p TCP -s 192.168.1.100 --syn ...

4.8. Pravila vezana uz UDP protokol

Ukoliko se koristi parametar —-protocol udp automatski su omogucena pravila vezana uz
odredivanje izvornog i ciljnog prikljucka:

e —-source-portilikraée --sporti

e -—-destination-port odnosno --dport.
Nacin koriStenja je identi¢an kao kod TCP protokola pa se nece zasebno opisivati.

4.9. Pravila vezana uz ICMP protokol

Odredivanje kontrolnih paketa (eng. JCMP -Internet Control Message Protocol) izvodi se navodenjem
parametara ——protocol icmp. U ovom sluéaju postoji samo jedan parametar, a to je odredivanje
vrste ICMP paketa. Njegov naziv je ——-icmp-type i zahtijeva navodenje odgovarajuce oznake.
Odgovarajuca oznaka ukljucuje naziv tipa poruka, primjerice host-unreachable ili numericke
oznake 3 ili numericke oznake tipa i koda odvojeno, npr. 3/3. Popis postojecih naziva tipova paketa
dohvaca se naredbom:

# iptables -p icmp --help

4,10. Pravila vezana uz NAT

U prethodnim cjelinama spomenuta je NAT funkcionalnost te su navedene temeljne znacajke DNAT,
SNAT i MASQUERADING mehanizama. Slijedi nekoliko primjera vezanih uz prevodenje adresa i
prikljucaka.

# 1iptables -t nat -A POSTROUTING -p tcp -o eth0 -j SNAT --to-source
194.236.50.155-194.236.50.160:1024-32000

Opcija —-—to-source odreduje kojima ¢e se IP adresama i prikljuécima zamijeniti izvorne adrese i
prikljuéci paketa. Najjednostavnije koristenje obuhvaéa upisivanje jedne IP adrese i opcionalno
priklju¢ka odvojenog dvotockom, npr. 127.0.0.1:8080. Niz IP adresa zapisuje se u obliku dviju rubnih
adresa intervala povezanih povlakom -, npr. 192.168.1.100-192.168.1.200. Treba napomenuti da
jedan tok paketa uvijek dobiva istu IP adresu. Isto pravilo vrijedi i za prikljucke.

Takva pravila mozZe se koristiti samo u kombinaciji s -p tcpi-p udp opcijama.

DNAT mehanizam, iako u sustini bitno razli¢it od SNAT mehanizma, ima identicnu sintaksu prethodno
pojasnjenu i navodi se unutar PREROUTING lanca u nattablici.

Akcija MASQUERADE razvijena je za slucajeve dinamic¢kog dodjeljivanja adresa suceljima, zbog toga
$to SNAT u tom slucaju ne moze zadovoljiti potrebe. Primjer koristenja opcije MASQUERADE dan je na
sljedecem ispisu:

iptables -t nat -A POSTROUTING -p TCP -j MASQUERADE --to-ports 1024-31000

Opcija --to-ports koristi se za mijenjanje izvornih prikljucaka odlaznih paketa. Moguce je odrediti
jedinstveni prikljucak, ali i niz priklju¢aka od kojih se slu¢ajnim odabirom uzima jedan. Kao §to je
uocljivo iz danog primjera, interval se odreduje navodenjem rubnih priklju¢aka odvojenih povlakom —.
Pravilo je vazece samo ukoliko se odabere TCP ili UDP protokol parametrom —p.
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4.11.Dodavanje, uklanjanje i mijenjanje zapisa iz tablica i lanaca

Nekoliko je nac¢ina na koji se moze uredivati zapise u IPTables tablicama. U dosadasnjim primjerima
dodavanje pravila u tablice koristilo se vrlo Cesto, ali nije bilo opisano. Dodavanje naredbe na zadnju
poziciju u lancu izvodi se navodenjem opcije -2, ukoliko se Zeli pisati u neku tablicu koja nije filter
potrebno je i opcijom -t odrediti Zeljenu tablicu, a zatim navesti pravilo. Primjer dodavanja naredbe
u INPUT lanac:

# iptables -A INPUT -s 192.168.23.0/24 -j REJECT

Umetanje naredbe na Zeljenu poziciju u lancu, obavlja se naredbom -I odnosno --insert uz
odredivanje pozicije umetanog pravila u tablici, kako slijedi u danom primjeru u kojem se naredba
umece na prvu poziciju:

# iptables -I INPUT 1 -s 192.168.23.34 -j ACCEPT
Zamjena postojeceg pravila s neke pozicije vrsi se opcijom -Rili —-—-replace:
# iptables -R INPUT 1 -s 192.168.23.34 -3 DROP

Konacno, brisanje se izvodi navodenjem opcije -D ili ——delete te unosom parametara pravila ili
rednog broja pravila u tablici:

# iptables -D INPUT -s 192.168.23.0/24 -j REJECT
# iptables -D INPUT 1

Stvaranje novog lanca izvodi se koristenjem opcija -N ili —-—new-chain uz naziv novog lanca:

# iptables -N NoviLanac

Uklanjanje lanca se obavlja opcijama -X odnosno --delete-chain:

# iptables -X NoviLanac

Mijenjanje naziva lanaca moze se izvesti koristenjem opcije -E ili -—-rename-chain:

# iptables -E StariNazivLanca NoviNazivLanca

Novo opce pravilo koje se primjenjuje nad kompletnom tablicom odreduje se opcijom -P ili —-
policy:

# iptables -P INPUT REJECT

Uklanjanje svih pravila iz odredenog lanca i tablice vr$i se naredbom -F ili ——f1lush. Ako se ne
navede tablica, podrazumijevana tablica je fi/ter. Ukoliko se ne navede lanac, brisu se sadrzaji svih
tablica u lancima u kojima se nalaze. Primjerice, naredba

# iptables -F -t nat

obrisat ¢e sve zapise iz svih nat tablica, a one se nalaze u PREROUTING i POSTROUTING te OUTPUT
lancima.

Ispis svih tablica sadrzanih u odgovaraju¢im lancima dobiva se koristenjem opcije -1 odnosno --
1ist. Za odabir Zeljene tablice potrebno je navesti i opciju -t, a podrazumijevana je filter. Ukoliko se
doda i opcija -v, kao prvi stupac u tablici s ispisom dobiva se i broj zaprimljenih paketa koji su
zadovoljili odgovarajuce pravilo.
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# iptables -L -t nat -v

Slicno vrijedi i kada se Zeli postaviti vrijednost brojaca primijenjenih pravila na nulu koristenjem
opcije —Z odnosno -—zero:

# iptables -Z INPUT

4.12.Posebne usporedbe

1z nekoliko prije navedenih primjera moglo se uociti da se za neke naredbe koristi opcija -m odnosno
--match, a tek onda opcija za usporedbu. Tu se radi o tzv. eksplicitnim usporedbama za koje je
potrebno korisStenje dodatnih programskih mehanizama. Izmedu ostalih, na ovaj nacin se navode
naredbe usporedivanja stanja veze navodenjem opcije -m state. Ovakva funkcionalnost IPTables
paketa omogucuje jednostavno dodavanje novih mehanizama provjere, a niz moguénosti se proSiruje
svakom novom inacicom programskog paketa. Korisnost eksplicitnih usporedbi moze biti velika, ako se
za njima ukaZe potreba, a prvenstveno ovisi o korisnikovom poznavanju alata i njegovim zahtjevima.
Razlika izmedu uobicajenih usporedbi i ovdje spomenutih je u tome Sto IPTables za uobicajene
usporedbe automatski ucitava potrebne module. U slucaju eksplicitnih usporedbi moduli se nece
automatski ucitati, nego se zahtijeva njihovo eksplicitno navodenje. Jedan od cesce koristenih
primjera je upotreba iprange usporedbe:

# iptables -A INPUT -p tcp -m iprange --src-range 192.168.1.13-
192.168.2.19

Ogranicavanje paketa temeljeno na veli¢ini moze se izvesti naredbom

# iptables -A INPUT -p tcp -m length --length 1400:1500

$to znaci da se ovim pravilom pronalaze paketi s duljinom izmedu 1400 i 1500 okteta.
Odredivanje paketa temeljeno na adresi fizickog sucelja (eng. MAC - Ethernet Media Access Control),
izvodi se naredbom:

# iptables -A INPUT -m mac --mac-source 00:00:00:00:00:01

Sljedeca nerijetko koriStena opcija omogucava obuhvacanje vise prikljucaka i zamjenjuje navodenje
vise uzastopnih --source-portili -—destination-port naredaba.

# iptables -A INPUT -p tcp -m multiport --source-port 22,53,80,110
# iptables -A INPUT -p tcp -m multiport --port 22,53,80,110

Oznaka --port, kako je prikazano drugom naredbom u primjeru, odnosi se i na ciljne i na izvorne
prikljucke.
Filtriranje prema stanju veze izvodi se naredbom:

# iptables -A INPUT -m state --state RELATED, ESTABLISHED

ViSe puta ve¢ spominjana polja TOS i TTL mogu se ispitivati sljede¢im pravilima:

# iptables -A INPUT -p tcp -m tos --tos 0x16
# iptables -A OUTPUT -m ttl --ttl-eq 60

5. Pomocne naredbe za spremanje i obnovu konfiguracije

Paket IPTables isporucuje se uz nekoliko dodatnih alata kojima se olaksava koristenje vatrozida. Ovo
je posebno korisno iz razloga Sto se sva pravila navedena u prethodnim poglavljima spremaju u tablice
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u radnoj memoriji i po prestanku rada operacijskog sustava ista se gube. Ocito, kod velikog niza
pravila i razlicitih konfiguracija vatrozida ovi alati takoder nalaze svrhu.
Radi se o programima:

e iptables-savei

e iptables-restore.
Alat iptables-save koristi se za spremanje grupa pravila u posebno oblikovanu datoteku sa
strogo definiranim sintaksnim pravilima koja ne odstupaju uvelike od uobicajenog zadavanja pravila
koristenjem naredbenog retka.
Naredbu iptables-restore moguce je koristiti unutar skripta razvijenih proizvoljnim skriptnim
jezicima. Jedini problem je Sto se tada prikupljeni podaci o pravilima trebaju usmjeriti na standardni
ulaz (stdin) ovog procesa. Ovo je prakti¢no i u slucaju stvaranja velikog niza pravila (reda velic¢ine
nekoliko tisu¢a) buduéi da je takav mehanizam prenosenja podataka vrlo brz. Primjer za to, uz
pretpostavku da skriptamake rules.sh stvara niz pravila, izgleda:

# make rules.sh | iptables-restore

Postavke iptables programa podrazumijevano se spremaju u /etc/sysconfig/iptables
datoteku. Pored toga, valja napomenuti da koristenje simbolickih imena (npr. www.cert.hr) nije
uputno bududi da se servis iptables tijekom uklju¢ivanja sustava pokrece prije imenskog servisa
(eng. DNS - Domain Name System) Sto znaci da je onemogucéeno pretvaranje simboli¢kih imena u IP
adrese. Zato se savjetuje koristenje numerickih IP adresa ukoliko je vazno imati potpuno osposobljen
vatrozid prije pokretanja drugih servisa.

5.1. Spremanje i ¢itanje pravila
Ve¢ je napomenuto da se sva pravila stvorena naredbom iptables spremaju u radnu memoriju.

Ukoliko se sustav ponovno pokrene bez spremanja postojece konfiguracije vatrozida, sva pravila su
bespovratno izgubljena. Za spremanje pravila mozZe se pokrenuti sljedeca naredba s root ovlastima:

$ /sbin/service iptables save

Ovom naredbom pokreée se izvodenje IPTables inicijalizacijske skripte koja pokrece program
/sbin/iptables-save i zapisuje tekucu konfiguraciju u /etc/sysconfig/iptables
datoteku. Postojeéa /etc/sysconfig/iptables datoteka sprema se pod nazivom
/etc/sysconfig/iptables.save. Pri sljedeéem uklju¢ivanju sustava, inicijalizacijska skripta
ucitava pravila koristenjem /sbin/iptables-restore naredbe.

Spremanje konfiguracije IPTables paketa u neku proizvoljnu datoteku radi, primjerice, koristenja na
drugom sustavu i sli¢no, moZe se obaviti pokretanjem sljedece naredbe:

# iptables-save > <ime datoteke>

U slucaju prenosenja pravila na druga racunala koristenjem /etc/sysconfig/iptables
datoteke, za primjenu tih pravila potrebno je zaustaviti i ponovno pokrenuti IPTables servis
naredbom:

# /sbin/service iptables restart

5.2. Skripte IPTables paketa

U prethodnom poglavlju opisano je koristenje nekoliko mogucih skripta za ucitavanje i spremanje
pravila te za zaustavljanje i ponovno pokretanje servisa. Koristenje inicijalizacijske skripte za
upravljanje ¢itavim IPTables mehanizmom odvija se naredbom:

# /sbin/service iptables <naredba>

Slijedi opis mogudih vrijednosti parametar oznacen izrazom <naredba> uz obrazlozenja.
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e start
Koristi se za pokretanje IPTables servisa pri Cemu se svi pokrenuti IPTables servisi
zaustavljaju, a pravila se ucitavaju iz /etc/sysconfig/iptables datoteke koristenjem
/sbin/iptables-restore naredbe.

[ stop
Zaustavlja pokrenuti vatrozid pri ¢emu se sva pravila iz memorije gube nepovratno ukoliko
prethodno nisu spremljena. Ukoliko je parametar IPTABLES SAVE ON STOP iz
konfiguracijske datoteke /etc/sysconfig/iptables-config postavljen na yes,
pravila se spremaju u /etc/sysconfig/iptables datoteku, a njezin prethodni sadrzaj
sespremau /etc/sysconfig/iptables.save datoteku.

e restart
Zaustavlja izvodenje vatrozida i pokre¢e ga ponovno. Uz vrijednost parametra
IPTABLES SAVE ON RESTART postavljenu na yes, tekuca pravila se spremaju u
datoteku /etc/sysconfig/iptables, a njezin prethodni sadrzaj se prepisuje u
/etc/sysconfig/iptables.save datoteku.

o status
Prikazuje stanje vatrozida i popis svih aktivnih pravila. Podrazumijevano, ovdje e se
prikazati IP adrese unutar svakog pravila. Za prikaz simboli¢kog naziva u ovom slucaju,
potrebno je unutar konfiguracijske datoteke postaviti vrijednost parametra
IPTABLES STATUS NUMERIC nano.

e panic
Naredba se koristi za brisanje svih postojecih pravila iz memorije pri ¢emu se opéa pravila
svih tablica postavljaju na DROP. Moguénost je korisna u sluéaju kada je sustav pod
napadom. Postupak je elegantniji od isklju¢ivanja komunikacijskih kabela ili iskljuc¢ivanja
sustava jer omogucuje forenzicku analizu trenutnog stanja.

6. Primjer koristenja IPTables naredbi

Radi jednostavnosti dan je primjer podeSavanja IPTables vatrozida koji brani isklju¢ivo lokalno
raCunalo. Sljede¢im naredbama postavlja se temeljna funkcionalnost vatrozida, a moguée ih je
integrirati unutar izvrSne skripte. Na posljetku treba voditi racuna o spremanju konfiguracije.
Preporucivo je zapoceti ¢isenjem postojecih zapisa i postavljanjem opéih pravila lanaca:

iptables -P INPUT DROP
iptables -P FORWARD DROP
iptables —-flush
iptables --delete-chain

Prve dvije naredbe postavljaju opée pravilo JNPUT 1 FORWARD lanaca na odbacivanje paketa koji ne
zadovoljavaju niti jedno pravilo iz odgovarajuéih tablica. Ovaj postupak u skladu je s uvodnim
napomenama o sigurnosti kod odredivanja opéih pravila.

Treca naredba koristi se za brisanje svih postojecih pravila, a potpuno je istovjetna brisanju pravila
jedno po jedno. Vazno je uociti da se ovom naredbom ne utjece na opéa pravila.

Posljednja naredba u nizu brise sve eventualne lance koje je korisnik stvorio, tako da ostaju samo
ugradeni lanci opisani u prethodnim cjelinama.

Slijedi niz koji postavlja minimalnu funkcionalnost vatrozida tako da se racunalo moze koristiti u
uobicajene svrhe pristupa s Interneta.

iptables -A INPUT -i lo --source 127.0.0.1 --destination 127.0.0.1 -j
ACCEPT

Naredba dodaje (eng. append) novo pravilo koje odreduje moguénost slanja paketa sa sucelja
127.0.0.1 naisto sucelje.

iptables -A INPUT -m state —--state "ESTABLISHED,RELATED" -j ACCEPT
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Dodaje se pravilo filter tablici ulaznog lanca koje navodi kako se svi paketi iz veza sa stanjima
ESTABLISHED ili RELATED prihvacaju. Ovdje se koristi mehanizam praéenja veza.

iptables -A INPUT -p icmp --icmp-type destination-unreachable -j ACCEPT
iptables -A INPUT -p icmp --icmp-type time-exceeded -j ACCEPT

iptables -A INPUT -p icmp --icmp-type echo-request -j ACCEPT

iptables -A INPUT -p icmp --icmp-type echo-reply -j ACCEPT

Prethodne linije dozvoljavaju prolaz ICMP paketima odgovarajucih tipova.

Sljedece naredbe dodaju pravila kojima se omogucava prihvacanje TCP paketa namijenjenih ssf, Attpi
https uslugama. Dakle, smatra se da lokalno racunalo osigurava spomenute usluge te se ovim
naredbama omogucuje njihov ispravan rad.

iptables -A INPUT -p tcp --dport ssh -j ACCEPT
iptables -A INPUT -p tcp --dport http -j ACCEPT
iptables -A INPUT -p tcp --dport https -j ACCEPT

Konacno, spremanje postojeceg stanja vatrozida moguce je izvesti sljede¢om naredbom:

iptables-save > /etc/sysconfig/iptables

Jednostavnim pokretanjem skripte sastavljene od prethodnih naredbi, uz dodavanje odgovarajuéeg
zaglavlja na sam pocetak datoteke

#!/bin/sh

moguce je podesiti vrlo jednostavan niz pravila IPTables mehanizma. Potom je potrebno promijeniti
atribute skriptnoj datoteci i pokrenuti ju, kako je prikazano primjerom:

# chmod u+x firewall.sh
# firewall.sh

Primjer jos jedne jednostavne, a potpuno funkcionalne skripte s opisima u okviru iste dan je na
sljedecem ispisu.

#!/bin/sh

# Omoguc¢i nesmetan promet na povratnom sucelju
/sbin/iptables -A INPUT -i lo -3j ACCEPT
/sbin/iptables -A OUTPUT -o lo -j ACCEPT

# Postavljanje podrazumijevanih vrijednosti opé¢ih pravila
/sbin/iptables --policy INPUT DROP

/sbin/iptables --policy OUTPUT DROP

/sbin/iptables --policy FORWARD DROP

# Dopusti neogranicen izlazni promet

/sbin/iptables -A INPUT -m state --state ESTABLISHED,RELATED -7j ACCEPT
/sbin/iptables -A OUTPUT -m state --state NEW,ESTABLISHED,RELATED -7
ACCEPT

# Omoguc¢i ulazni promet preko prikljucka 22 (SSH) racunala s

# adresom 192.168.1.100

/sbin/iptables -A INPUT -p tcp -s 192.168.1.100 --dport 22 -m state —--
state NEW -3J ACCEPT

# Odbaci sav ostali promet
/sbin/iptables -A INPUT -j DROP
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Ako se zeli zabiljeziti odbacene pakete,

zamijeniti sljedec¢im nizom (ukloniti komentare)
Stvori novi lanac koji ¢e preusmjeravat pakete na logiranje pa

#

#

#

# zatim na odba
# /sbin/iptab
# /sbin/iptab
# /sbin/iptab
# Odbaci sav os
#

civanje

les -N LOGDROP
les -A LOGDROP
les -A LOGDROP
tali promet uz

-3 LOG
-3j DROP
logiranje

/sbin/iptables -A INPUT -3j LOGDROP

# Osiguraj primjenu ovih pravila kod pokretanja IPTables servisa
/sbin/service iptables save

#!/bin/sh

Slijedi primjer nesto naprednije skripte uz odgovarajuca obrazlozenja.

# PodeSavanja postavki vezanih uz Internet.

INET IP="194.23

©.50,155"

INET IFACE="ethO"
INET BROADCAST="194.236.50.255"

# PodeSavanje postavki vezanih uz lokalnu mrezu.

LAN IP="192.168
LAN IP RANGE="1
LAN IFACE="ethl

202"
92.168.0.0/16"

# PodeSavanje sucelja lokalnog racunala.

LO_IFACE="1o"
LO_IP="127.0.0.

"

# Makro za jednostavnije pokretanje iptables naredbe

IPTABLES="/usr/

sbin/iptables"

# Najprije Jje potrebno inicijalno pronaé¢i meduzavisnosti modula.

/sbin/depmod -a

# Ucitati u jezgru potrebne module.

/sbin/modprobe
/sbin/modprobe
/sbin/modprobe
/sbin/modprobe
/sbin/modprobe
/sbin/modprobe
/sbin/modprobe
/sbin/modprobe

# Popis preosta
#/sbin/modprobe
#/sbin/modprobe
#/sbin/modprobe
#/sbin/modprobe
#/sbin/modprobe
#/sbin/modprobe
#/sbin/modprobe

ip tables

ip conntrack
iptable filter
iptable mangle
iptable nat
ipt LOG

ipt limit

ipt state

1ih modula
ipt owner
ipt REJECT
ipt MASQUERADE
ip conntrack f
ip conntrack i
ip nat ftp
ip nat irc

# PodeSavanje /proc mehanizma
echo "1" > /proc/sys/net/ipv4/ip forward

tp
rc

# Ostale moguénost podeSavanja /proc mehanizma
#echo "1" > /proc/sys/net/ipv4/conf/all/rp filter
#echo "1" > /proc/sys/net/ipv4/conf/all/proxy arp
#echo "1" > /proc/sys/net/ipv4/ip dynaddr
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# Postavljanje opc¢ih pravila za filter tablicu
SIPTABLES —-P INPUT DROP

SIPTABLES —-P OUTPUT DROP
SIPTABLES —-P FORWARD DROP

Revizija v1.0

Stvaranje lanca za neispravne TCP pakete
SIPTABLES -N bad tcp packets

# Stvaranje lanaca za ICMP, TCP i UDP pakete
allowed

tcp packets
udp packets
icmp packets

SIPTABLES -N
SIPTABLES -N
SIPTABLES -N
SIPTABLES -N

# Postavljanje pravila u prethodno stvorene lance
$IPTABLES -A bad tcp packets -p tcp --tcp-flags SYN,ACK SYN,ACK \
-m state --state NEW -j REJECT --reject-with tcp-reset

SIPTABLES -A
--log-prefix
SIPTABLES -A

SIPTABLES -A
SIPTABLES -A
SIPTABLES -A

# TCP pravila

bad tcp packets -p tcp ! --syn -m state --state NEW -j LOG \
"New not syn:"
bad tcp packets -p tcp ! --syn -m state --state NEW -j DROP

allowed -p TCP --syn -j ACCEPT
allowed -p TCP -m state --state ESTABLISHED,RELATED -3j ACCEPT
allowed -p TCP -3j DROP

SIPTABLES -A tcp packets
SIPTABLES -A tcp packets
SIPTABLES -A tcp packets
SIPTABLES -A tcp packets

# UDP pravila
#SIPTABLES -A
#SIPTABLES -A
#SIPTABLES -A
#SIPTABLES -A

udp packets
udp packets
udp packets
udp packets

-p TCP -s 0/0 —--dport 21 -j allowed
-p TCP -s 0/0 —--dport 22 -j allowed
-p TCP -s 0/0 --dport 80 -7j allowed
-p TCP -s 0/0 --dport 113 -j allowed

-p UDP -s 0/0 --destination-port 53 -j ACCEPT
-p UDP -s 0/0 --destination-port 123 -j ACCEPT
-p UDP -s 0/0 --destination-port 2074 -3j ACCEPT
-p UDP -s 0/0 --destination-port 4000 -j ACCEPT

# Onemoguc¢avanje logiranja broadcast paketa
#SIPTABLES -A udp packets -p UDP -i $INET_IFACE -d $INET_BROADCAST \
#--destination-port 135:139 -j DROP

# Onemoucavanje logiranja
#SIPTABLES -A udp packets
#--destination-port 67:68

# ICMP pravil
SIPTABLES -A
SIPTABLES -A

# Pravilo za
SIPTABLES -A

# Pravila za
SIPTABLES -A
SIPTABLES -A
SIPTABLES -A
SIPTABLES -A

# Pravilo za
SIPTABLES -A

# Pravila za
SIPTABLES -A
\

a

icmp packets
icmp packets

neispravne i

INPUT

mreze
INPUT
INPUT
INPUT
INPUT

-p tcp

koje n
-p ALL
-p ALL
-p ALL
-p ALL

DHCP prometa
-p UDP -i $INET IFACE -d 255.255.255.255 \
-j DROP

-p ICMP -s 0/0 --icmp-type 8 -3j ACCEPT
-p ICMP -s 0/0 --icmp-type 11 -j ACCEPT

nezeljene TCP pakete
-Jj bad tcp packets

isu dio Interneta

-i $LAN IFACE -s SLAN IP RANGE -j ACCEPT
-i $L0 _IFACE -s $LO_IP -j ACCEPT

=1 $LO_IFACE =3 $LAN_IP -j ACCEPT

-1 $L071FACE =3 $INET71P -3 ACCEPT

nepravilne DHCP zahtjeve s lokalne mreze
INPUT -p UDP -i $LAN IFACE --dport 67 --sport 68 -j ACCEPT

dolazece pakete s Interneta
INPUT -p ALL -d SINET IP -m state --state ESTABLISHED,RELATED
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-3 ACCEPT

SIPTABLES -A INPUT -p TCP -i SINET IFACE -j tcp packets
STPTABLES -A INPUT -p UDP -i $INET IFACE -j udp packets
STPTABLES -A INPUT -p ICMP -i S$INET IFACE -j icmp packets

# Za izbjegavanje ispunjavanja dnevnika (log), onemoguc¢iti logiranje
# multicast paketa
#SIPTABLES -A INPUT -i $INET71FACE -d 224.0.0.0/8 -j DROP

# Zabiljezi sumnjive pakete u dnevnik
$SIPTABLES -A INPUT -m limit --limit 3/minute --limit-burst 3 -j LOG \
--log-level DEBUG --log-prefix "IPT INPUT packet died: "

# #### FORWARD lanac ####
# Odredivanje neZeljenih TCP paketa u FORWARD lancu
SIPTABLES -A FORWARD -p tcp -Jj bad tcp packets

# Prihvacanje paketa koji se zaista 1 trebaju proslijediti
SIPTABLES -A FORWARD -1 $LAN_IFACE -j ACCEPT
SIPTABLES —-A FORWARD -m state —--state ESTABLISHED,RELATED -7j ACCEPT

# Logirati neispravne pakete koji ne zadovoljavaju prethodna pravila
$IPTABLES -A FORWARD -m limit --limit 3/minute --limit-burst 3 -j LOG \
--log-level DEBUG --log-prefix "IPT FORWARD packet died: "

# #### OUTPUT lanac ####
# NepoZeljni paketi u OUTPUT lancu
SIPTABLES -A OUTPUT -p tcp -j bad tcp packets

# Posebna pravila za OUTPUT lanac koja odreduju dozvoljene IP adrese
SIPTABLES -A OUTPUT -p ALL -s $LO IP -j ACCEPT

SIPTABLES -A OUTPUT -p ALL -s SLAN IP -j ACCEPT

S$IPTABLES -A OUTPUT -p ALL -s $INET IP -j ACCEPT

# Logirati pakete koji ne zadovoljavaju prethodna pravila
$IPTABLES -A OUTPUT -m limit --limit 3/minute --limit-burst 3 -j LOG \
--log-level DEBUG --log-prefix "IPT OUTPUT packet died: "

# Omoguc¢i prosljedivanje IP paketa i NAT
SIPTABLES -t nat —-A POSTROUTING -o $INET_IFACE -j SNAT --to-source
$INET IP

Za daljnja podesavanja i proucavanja preporuca se koristenje literature navedene u popisu referenci, a
savjetuje se i analiziranje dostupnih skripta kojima se stvaraju IPTables pravila. Jedna od korisnijih
web stranica je i http://easyfwgen.morizot.net/gen/. Ovdje se radi o generatoru skriptnog koda koji
osigurava postavljanje iptables vatrozida za jedno racunalo, te uz mnoStvo komentara omogucuje
razumijevanje koristenih postavki.
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7. Zakljucak

Problematika opisana u okviru ovog dokumenta sugerira da IPTables vatrozid predstavlja slozeni
mehanizam. Upoznavanje svih moguénost vatrozida velik je i zahtjevan posao. Radi se o vrlo
kvalitetnom mehanizmu koji, izmedu ostalog, implementira staticko i dinamicko filtriranje. S obzirom
na zahtjeve dinamickog filtriranja za resursima, IPTables je realiziran optimalno. Medutim, postoje i
¢imbenici na koje korisnik vatrozida moze utjecati postavljanjem odgovarajucih pravila koji takoder
utjecu na performanse vatrozida tako da nije samo programska izvedba presudna za kvalitetan rad
alata.

Buduéi da je u dokumentu dan tek pregled znacajnijih moguénost, ocigledno je kako se radi o vrlo
moc¢nom alatu. Velik broj podrzanih moguénosti opravdanje je sloZzenosti mehanizma. Pokriven je velik
raspon opcija, pocevsi od prevodenja adresa, preko dinamickog pracenja veza pa sve do modifikacije
odgovarajucéih polja mreznih paketa. Jedna od prednosti je i moguénost zasStite na vise slojeva TCP
stoga, $to znaci da je vatrozid u moguénosti analizirati zaglavlja niske razine (poput dohvacanja MAC
adresa), ali i izvoditi analizu na viSim razinama (TCP i UDP) pa sve do visoke razine, odnosno
aplikacijskog sloja (FTP, IRC, ICQ kod praéenja veze).

Prosirenja se lako implementiraju zahvaljujuéi ¢injenici da je alat razvijen s podr§kom za modularnost.
To ujedno i znaci da se svakom novom inacicom paketa dodaju nove moguénosti i podiZe razina
zastite koju omogucuje vatrozid. Zahvaljujuéi implementiranom mehanizmu prevodenja adresa i
nacinu njegove izvedbe, omoguéeno je i implementiranje jednolikog rasporedivanja opterecenja (eng.
load balancing) pravilnim rasporedivanjem prosljedivanih paketa.

Negativna strana zasigurno je potreba za ovladavanjem alata, buduci da se radi o velikim koli¢inama
informacija. Jedan od nezgodnijih zahtjeva je i modifikacija pravila. Naime, u kompleksnijim
sustavima s velikim brojem razli¢itih zahtjeva, velik je i broj pravila. Iako ¢e se sami mehanizam jako
dobro nositi s takvim optere¢enjem, administrator sustava zasigurno ¢e imati velikih poteskoéa kod
izmjena. Zato se pribjegava razlicitim generatorima pravila, pisanjima skripti i dr.

Konacan zakljucak je taj da se radi o jako dobrom mehanizmu ¢ija kompleksnost je ujedno i prednost,
ali i mana, pogotovo za manje zahtjevne korisnike.

Za daljnja razmatranja i saznanja, korisnike se potic¢e na konzultiranje navedenih referenci, ali u prvom
redu na proucavanje tzv. manual pages opisa koristenja IPTables alata do kojeg je moguce doéi iz
naredbenog retka koristenjem naredbe:

# man iptables
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