4 ! ) i
(' (] /
/) ‘
]
HRVATSKA AKADEMSKA I ISTRAZIVACKA MREZA
CROATIAN ACADEMIC AND RESEARCH NETWORK

Izrada sigurnog koda

CCERT-PUBDOC-2007-12-212

e




ClRtsk CERT .50 5 U585

Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno srediite za sigurnost
racunalnih mreza i sustava.

LSS www.lss.hr - laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeZze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Sigurnosne ranjivosti programskih paketa su pogreske u programima koje napadaci i zlonamjerni
korisnici mogu iskoristiti za narusavanje integriteta racunala. Uzroci ranjivosti su razni, a najcescéi su
oni vezani su uz sigurnost memorije, neodgovarajucu obradu ulaznih podataka, simultano koriStenje
zajednickih resursa, dodjelu ovlasti ili pogreske grafickog sucelja. Ranjivosti ili sigurnosni propusti se
Cesto javljaju zbog nepaznje programera. Napada¢ moze zlouporabiti ranjivost aplikacije na mnogo
nacina, a najpoznatiji su pokretanje proizvoljnog programskog koda, neovlasten pristup podacima,
napad uskradivanja usluga (eng. Denial of Service - DoS), XSS (eng. Cross-Site Scripting) napad i jo$
mnogi drugi.

Postoje mnogi alati za otkrivanje i, katkad, uklanjanje sigurnosnih ranjivosti. Iako oni mogu pomoci
identificirati problem, jos uvijek je potreban ljudski faktor. Sigurnosni propusti se javljaju u svim
programima i operacijskim sustavima. Moguce je smanjiti vjerojatnost zlouporabe ranjivosti briznim
odrzavanjem sustava (npr. primjena nadogradnji i zakrpa), pazljivom instalacijom i pokretanjem
programa (npr. upotreba vatrozida i kontrole pristupa) te stalnom ponovnom evaluacijom programskih
paketa od strane programera tijekom ciklusa razvoja programa (eng. Software Development Lifecycle -
SDL).

Jedna od tehnika razvoja aplikacija koja nastoji minimizirati vjerojatnost pojave ranjivosti je pisanje
sigurnog koda. U slijede¢im poglavljima govori se opéenito o sigurnosti programskog koda, najéeséim
pogreskama programera te ranjivostima koje su uzrokovane tim pogreskama. Takoder su objasnjeni
principi sprecavanja problema, a na koncu je ukratko opisan primjer politike razvoja sigurnog koda u
razvojnom procesu tvrtke Microsoft.
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2. Opcenito o sigurnosti programskog koda

Standardne tehnike razvoja programskih paketa potpuno su neprikladne za kreiranje sigurnih
aplikacija zbog svoje orijentiranosti na ispravne funkcionalnosti programa i istovremenog potpunog
ignoriranja ostalih. Jedan od primjera takvog pristupa je implementacija funkcionalnosti koja
ukljucuje izvodenje neke akcije B ukoliko se pritisne tipka A. Istovremeno se ne vodi racuna o tome
Sto ¢e se dogoditi ako korisnik pritisne tipku C, a pogotovo ne o rezultatu pritiska kombinacije tipaka
CiD.
Sigurnost programskog koda odnosi se na otpornost aplikacije na razne zlouporabe napadaca
(korisnika) i u tom smislu na nedostatak funkcionalnosti.
U realnim situacijama postoji mnogo nacina za uzrokovanje stanja uskradivanja usluga neke
aplikacije. Cesto korisnik (napadac) moze, namjerno ili slu¢ajno, unijeti neodgovaraju¢e podatke u
program te na taj nacin uciniti program nedostupnim. Neke od namjernih akcija napadaca ukljucuju
podmetanje zlonamjerno oblikovanih podataka ranjivom programu. Aplikacije reagiraju razli¢ito na
takve napade. Neke od njih se jednostavno sruSe bez ikakvih poruka o pogresci, neke se samo
nepravilno ponasaju, a neke prouzrokuju stanje uskraivanja resursa cijelog operacijskog sustava.
Program koji uslijed napada prouzrokuje stanje uskraéivanja usluga cijelog sustava smatra se potpuno
neprihvatljivim u podruc¢ju racunalne sigurnosti. Zbog toga je razvoj sigurnih programskih paketa
prili¢no razlicit od razvoja obi¢nih aplikacija.
Problemi koji se najcesce javljaju u programima (npr. prepisivanje meduspremnika) smatraju se i
najozbiljnijim sigurnosnim propustima danasnjice. Tocnije, najve¢i problem u racunalnoj sigurnosti
vezan je uz svojstvo najslabije karike. U pocecima razvoja racunarstva, programer je dobio zadatak i
sam je razvio program koji rjeSava zadani problem. Danas se posao programiranja aplikacija koje
izvrsavaju kompleksne zadatke raspodjeljuje medu timovima programera koji pisu milijune linija koda.
Jedan programer u timu u jednom danu u prosjeku napise svega 5 do 10 linija programskog koda. Za
velike je programe zato potrebno izraditi dokumente s preciznim dizajnom koji prikazuje $to koji dio
koda radi i kako se ponasa pri interakciji s ostalim dijelovima programa. Duznost svakog programera u
timu je razviti programski kod bez pogreSaka (eng. bug-free). Zbog toga programeri moraju
medusobno sudjelovati u revizijama te ponovnim evaluacijama dizajna i programskog koda aplikacije.
Kada programer zavrsi pisanje odredenog dijela koda, ostali ¢lanovi tima moraju potpuno pregledati
njegov dizajn i/ili programski kod. Osnovna nacela razvoja programa diktiraju pisanje malih,
samostojecih jedinica nazvanih modulima. Svaki se modul treba izolirati od Stetnog utjecaja ostalih
modula, a to se moze postici skrivanjem dijelova programa (enkapsulacijom). Programiranje sigurnog
koda uvjetuje da svaka akcija koju program (ili potprogram izvodi) mora biti sadrzana u njegovim
specifikacijama. Pri pisanju sigurnih programa potrebno je pridrzavati se tri osnovna principa:

e  skrivanja informacija (dijelova programskog koda — enkapsulacija),

e defanzivnog (robusnog) programiranja, te

e pretpostavljanja nemoguceg.

3. Najcesce pogreske programera

Razvoj sigurnih programa je proces koji zahtijeva opreznost i obazrivost pri svakom koraku te na svim
razinama organizacije. Razvoj sigurnog programskog koda zahtijeva stroge sigurnosne specifikacije,
razvojne programere s mnogo iskustva i znanja na podrucju sigurnosti te skupinu za procjenu
kvalitete (eng. guality assessment (QA) team) za otkrivanje sigurnosnih problema. Medutim kako bi se
bilo moguce uhvatiti u kostac s ovim problemima potrebno je, metaforicki re¢eno, prvo nauciti hodati
pa onda trcati. Nijedna tvrtka neée pokusati rjeSavati sve sigurnosne probleme odjednom. Iduéa
poglavlja opisuju pet problema koji ¢ine vedinu sigurnosnih ranjivosti programa. Otkrivanjem i
uklanjanjem ovih pet problema moguce je povisiti razinu sigurnosti aplikacija, a time i cijelog
racunala.

3.1. Prepisivanje spremnika

Jedan od najcesce zlouporabljenih sigurnosnih propusta je prepisivanje spremnika. Ovdje nece biti
detaljno objasnjeno kako napadac moze iskoristiti propust prepisivanja spremnika za pokretanje
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proizvoljnog programskog koda. Takve informacije moguce je saznati iz drugih izvora. Dovoljno je
spomenuti da ukoliko postoji bilo kakva pogreska prepisivanja spremnika unutar programa, napadac ju
moze iskoristiti za potpuno preuzimanje nadzora nad ranjivim sustavom. Temeljni uzrok problema je
uporaba stati¢nih varijabli fiksne veli¢ine za pohranu ulaznih podataka. Zlonamjerni napada¢ moze
prepisati meduspremnike u koje se spremaju ulazni podaci te zloupotrijebiti spomenutu ranjivost.

Za izbjegavanje problema kljucno je provjeravanje svih ulaznih podataka prije njihovog kopiranja u
spremnik. Ako veli¢ina ulaznih podataka prekoracuje veli¢inu spremnika, potrebno je zabiljeziti
iznimku i promijeniti tok programa. Implementacija ove provjere moze biti dug i zamoran proces za
svaki veci program. Na srecu, postoje mnogi alati koji automatski prepoznaju spomenutu situaciju.
Medutim, takvi alati nisu magicno rjeSenje problema. Njima je moguce otkriti propust, ali programer
jos uvijek mora pregledati rezultate i rijesiti problem.

Pisanje koda za zlouporabu propusta prepisivanja spremnika smatra se crnom magijom. Potrebno je
mnogo vjestine i znanja o operacijskim sustavima, prevoditeljima programskog koda i strojnom kodu
da bi se mogao napisati program koji iskoriStava prepisivanje spremnika. Zbog toga mnogi ljudi
sigurnosni rizik pogre$no ocjenjuju minimalnim. PretraZivanjem web stranica kao 3to su SecurityFocus
i Packetstorm, lako je moguée pronaci gotove programe za zlouporabu propusta prepisivanja
spremnika. Nevjesti napadaci mogu jednostavno preuzeti program, pokrenuti ga i kliknuti miSem na
tipku te tako izvesti napad Point and Click. Ipak, uvijek ostaje pitanje kako autor programa za
iskoristavanje ranjivosti pronade i zloupotrijebi sigurnosni propust prepisivanja spremnika?

3.2. Ranjivosti vezane uz oblikovanje znakovnih nizova

Ranjivosti vezane uz oblikovanje znakovnih nizova pripadaju novoj klasi sigurnosnih problema koji su
otkriveni unazad nekoliko godina. Nepravilno oblikovanje znakovnih nizova pripada pogreskama
konstrukata koje se koriste za formatiranje ulazno-izlaznih podataka u programskim jezicima Ci C++.
Takvi nizovi sadrze posebne tzv. ,Cuvare mjesta” (eng. placeholders) (kao Sto su %s za nizove
znakova, %d za cjelobrojne vrijednosti i td.) koji, ako se zlouporabe, pri unosu podataka mogu
napadacu otkriti podatke o programskom stogu (eng. call stack) i koristenim varijablama. Posebno je
opasna upotreba identifikatora %n jer ga napadaC mozZe iskoristiti za prepisivanje podataka u
memoriji. Prepisivanje memorije omogucuje isto Sto i ranjivost prepisivanja spremnika, a to je
pokretanje proizvoljnog programskog koda.

Temeljni uzrok propusta vezanih uz oblikovanje znakovnih nizova je upotreba funkcija s varijabilnim
argumentima u programskim jezicima C i C++. Ovakvi se problemi mogu ukloniti validacijom ulaznih
podataka i provjerom iznimaka programskog koda. Uz to, alati za automatsko testiranje koda mogu se
koristiti za identifikaciju pogresaka kao $to je printf(string).

3.3. Autentikacija

Autentikacija je najkriticnija komponenta bilo kojeg sigurnosnog sustava. Ukoliko je autentikacija
korisnika nepravilno izvedena, sve ostale sigurnosne funkcionalnosti, kao Sto su kriptiranje, provjere
ispravnosti i pouzdanosti informacija (eng. audit) te autorizacija, postaju beskorisne. Najéesca
pogreska kod autentikacije je uporaba slabih autentikacijskih uvjerenja (eng. authentication
credentials). Napadac ih moze iskoristiti za tzv. brute force napad (npr. za otkrivanje zaporki). Osim
toga, potrebni su strogi predlosci za provjeru zaporki koji minimiziraju moguénost njihovog
pogadanja. Danas je uobicajena preporuka koristiti zaporke koje sadrze alfanumeri¢ke i posebne
znakove, a koje su istovremeno dulje od 7 znakova.

Mnogi programi, a posebno Web aplikacije, koriste autentikatore za identifikaciju korisnika nakon
prijave. Autentikatori su kao "ulaznice" koje se izdaju nakon Sto korisnik preda autentikacijsko
uvjerenje. "Ulaznice" se mogu iskoristiti za provjeru autenticnosti umjesto zaporke i korisnickog
imena. Kod Web aplikacija , autentikatori su obi¢no pohranjeni u tzv. cookie datotekama. Tijekom
kreiranja aplikacije vazno je osigurati otpornost autentikatora na brute forcei prediction napade.
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3.4. Autorizacija

Autorizacija je proces dozvole ili zabrane pristupa pojedinom resursu temeljem ucinjene identifikacije
i autentikacije. Ranjivosti vezane uz autorizaciju su uobicajen problem mnogih aplikacija. Ceste
pogreske su:

e Nepravilna izvedba autorizacije - nakon prve uspjeSne autentikacije, sucelje ¢e dozvoliti
pristup resursu sve dok postoji ta autentikacija. Ovakav slucaj se obi¢no javlja kod koristenja

e Nedovoljna provjera unesenih podataka - HTTP cookie datoteka primjer je datoteke za
pohranu podataka koje korisnik upisuje u Web aplikaciju. Ukoliko se autorizacija aplikacije
temelji na podacima u cookie datoteci, postoji moguénost da se temelji na falsificiranim
podacima. Falsificirani mogu biti ili korisnicko ime ili zahtijevani resurs.

e Pogreske u pretvaranju podataka - aplikacije ¢esto donose autorizacijske odluke na temelju
autentikacijskog uvjerenja i zahtijevanog resursa. Mnoge sigurnosne ranjivosti vezane su uz
pogreske pretvaranja imena resursa u standardan oblik. Na primjer, iako je aplikacija
zabranila pristup datoteci \secure\secret.txt, ona moze dozvoliti pristup resursu
\public\...\secure\secret.txt na temelju imena direktorija. Unicodei hex kodiranje znakova
pripadaju u istu kategoriju.

3.5. Kriptografija

Ukoliko se neki podaci kriptiraju unutar aplikacije, ti se podaci smatraju vrlo osjetljivima. Rijetki su
programeri upoznati sa svom matematikom kriptografskih algoritama. Pogreska u proizvoljno
dizajniranim kriptografskim algoritmima ili njihovoj implementaciji moze potkopati sigurnost cijele
aplikacije.

3.6. Problemi u simultanom koristenju resursa

Ovaj problem demonstrira primjer programa koji automatski broji koliko je ljudi uslo na nogometni
stadion. Neka su ulazna vrata s rampom spojena na racunalo i neka mu Salju signal svaki puta kada
netko prode kroz rampu. Za svaku rampu pokrenut je proces koji prati signal. Svaki put kada proces
primi signal, ¢ita globalnu varijablu "Ulaz", uveéava ju za 1 i ponovno zapiSe. Na taj nacin vise procesa
broji jude koji su usli na stadion. Pretpostavi li se istovremeni prolazak dviju osoba kroz razlicite
rampe, slijed dogadaja moze izgledati ovako:

Proces A prima signal sa rampe A.

Proces B prima signal sa rampe B.

Proces A ¢ita varijablu Ulaz=1000.

Proces B c¢ita varijablu Ulaz=1000.

Proces A uvedava varijablu Ulaz za 1 pa slijedi Ulaz=1001.
Proces B uvecava varijablu Ulaz za 1 pa slijedi Ulaz=1001.
Proces A pise Ulaz=1001.

Proces B pise Ulaz=1001.

00O NOYUOUI NNWMN B

Proces B je procitao varijablu "Ulaz" prije nego Sto ju je proces A uspio uvecati i ponovno zapisati.
Rezultat toga je Citanje iste vrijednosti varijable "Ulaz". Nakon $to proces A uveca varijablu "Ulaz" i
ponovno ju zapiSe, proces B prepise njenu vrijednost istom. Zbog tzv. race condition stanja koje
nastaje, jedan od dva ¢ovjeka nije pribrojen. Kako postoji moguénost stvaranja dugih redova na svakoj
ulaznoj rampi, spomenuto stanje javit e se mnogo puta prije nego $to svi ljudi udu na stadion.
Neposteni prodavac ulaznica moze si prisvojiti nekoliko njih bez bojazni da ¢e biti uhvacen. S gledista
sigurnosti programa postoji nekoliko nacina na koje se moze zlouporabiti simultano izvodenje procesa
ili race condition stanje. Ukoliko program zapisuje privremene datoteke ili privremeno otpusta ovlasti
za datoteke i direktorije kako bi izvrSio administratorsku operaciju, napada¢ moze stvoriti race
condition stanje pazljivim odabirom vremena napada. Na primjer, napadac moze iskoristiti slu¢aj kada
program provjerava status datoteke prije nego Sto pocne pisati u nju. Izmedu provjere datoteke i
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pisanja u datoteku postoji vremenski period kojeg napada¢ moze zlouporabiti za napad. Problem ima
naziv "vrijeme provjere-vrijeme koristenja" (eng. time of check-time of use) problem.

Ostali slucajevi simultanog koristenja resursa podlozni zlouporabi ukljuéuju koristenje dijeljenih
podataka ili neku drugu metodu komunikacije medu procesima. Ako napada¢ moze mijenjati podatke
nakon $to su upisani, a prije nego $to ih se procita, tada moze onemoguditi izvodenje operacija
programa, mijenjati podatke i sl. Nesigurno rukovanje dretvama (eng. threads) u viSedretvenim
programima moze rezultirati ostecenjem podataka. Ukoliko napadac uspije manipulirati programom
tako da izazove interakciju dviju takvih dretvi, moze izvesti napad uskradivanja usluga (eng. Denial of
Service — DoS). U nekim slucajevima napadac¢ moze iskoristiti race condition stanje za prepisivanje
meduspremnika na gomili (eng. #eap). Meduspremnik se u tom sluéaju prepisuje podacima iz procesa
koji koristi viSe podataka od procesa koji je zauzeo memoriju za spremnik. Kao $to je receno u
poglavlju o propustu prepisivanja spremnika, napada¢ moze zloupotrijebiti takvu ranjivost za
pokretanje programskog koda po volji. Programski kod niske razine koji sadrzi tzv. ,upravljace” (eng.
handlers) signala, posebno je ranjiv na takve napade.

4. Principi sprecavanja problema

4.1. Prikrivanje informacija (enkapsulacija)

Modul obicno specificira i implementira apstrakciju. Specifikacije modula opisuju ponasanje i svojstva
apstrakcije, a implementacija sadrzi konkretnu realizaciju u obliku programskog koda. Efikasno
programiranje ukljucuje upotrebu ve¢ postojeceg programskog koda, biblioteka ili komponenti. Svaki
dobro dizajniran modul treba enkapsulirati (grupirati i sakriti) podatke s oznakom private/ public i
pripadni programski kod. Stovise, modul treba pruzati dobro dizajnirana sucelja kojima se moze
pristupiti njegovim podacima i mijenjati ih. Sve nedokumentirane, neodredene opcije koda, nuspojave
ili definicije mogu posluziti kao skriveni kanal za curenje podataka. Podaci mogu postati osteceni i
izmijenjeni te kao takvi postaju sigurnosni rizik. Ideja enkapsulacije izravna je posljedica "principa
najmanje ovlasti" (eng. Principle of Least Privilege) i ona Cini temelj integriteta i sigurnosti
programskog koda. Tijekom cijelog procesa stvaranja specifikacije, dizajna, implementacije, testiranja
i odrzavanja aplikacije, potrebno je imati na umu da se jednostavnost isplati.

4.2. Defenzivno programiranje

Defenzivno se programiranje temelji na ideji da dani program nakon pokretanja ne smije ovisiti ni o
cemu Sto je korisnik sam stvorio. Svaki put kada korisnik (napadac) pokrene program, programer mora
pretpostaviti da ga korisnik moze srusiti bilo namjerno bilo nenamjerno unosnom neodgovarajucih
podataka. Dakle, potrebno je u programski kod umetnuti Sto vise naredbi "assert” za provjeru koda i
presretanje posebno oblikovanih podataka prilikom njihovog prolaska iz jedne funkcije (modula) u
drugu funkciju (modul). Ni u kojem slucaju ne bi se smio primjenjivati pristup garbage-in garbage-
out, odnosno pretakanje neodgovarajucih podataka iz jednog dijela programa u drugi. To je, u vecini
sluc¢ajeva, vrlo pogubno. S druge strane, programer ne bi smio zloupotrijebiti ugradena svojstva
odredenih programskih jezika, kao S$to su, primjerice, pokazivaci (eng. pointers). Kod njih je,
specificno, vrlo opasno ponovno zauzimanje memorije koje moze rezultirati pojavom tzv. "viseéih"
pokazivacéa (eng. dangling pointers). Ukoliko funkcija vraéa pokaziva¢, javlja se opasnost od
neovlasStenog pristupa podacima programa (ranjivost curenja podataka). Isto vrijedi i za nizove
(polja). Jos jedna potencijalna ranjivost vezana je uz rukovanje pogreskama koje vracaju funkcije. Ako
se one ne provjeravaju, vrijednosti koje vraca funkcija ne bi se smjele koristiti dalje u programu jer
mogu imati razoran ucinak. Opéenito je dobra preporuka izbjegavanja upotrebe misterioznog koda ili
nekih posebnih svojstava i opcija nepoznatih veéini programera. Tehnika defenzivnog programiranja
Cesto se naziva i robusnim programiranjem (eng. robust programming).

4.3. Pretpostavljanje nemoguceg

Programeri obi¢no prvo napisu program pa ga testiraju kako bi potvrdili njegov ispravan rad. Tada,
ukoliko ih pronadu, ispravljaju pogreske u kodu i ponovno testiraju. Ovaj proces ne vodi nuzno
potpuno ispravnom kodu jer se ne moze dokazati odsutnost pogresaka. Ipak, on daje prilicno dobre
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rezultate u vedini situacija. Potpuna provjera ispravnosti nekog programa zasada prekoracuje ljudske
moguénosti, tako da su trenutno najbolje rjeSenja Sto temeljitije testiranje i ugradnja provjere
pogresaka na svim mjestima, pa ¢ak i tamo gdje je moguénost njihove pojave samo teoretska.
Opisanim pristupom moze se uociti mnogo pogresaka, od kojih neke mogu ozbiljno ugroziti sustav. Ni
u kojem slucaju ne smije se, dakle, dozvoliti nekontrolirano propagiranje odbacenih podataka kroz
sustav.

5. Ukljucivanje mjera sigurnosti u razvojni proces tvrtke Microsoft

Slika 1. prikazuje opceniti razvojni proces tvrtke Microsoft. Ovakav je proces uobicajen za industriju.

EstianieliEnlar]a Digitalni o | Podrska programu
potpis g | Servisnaizdanja
Funkcionalne koda 2 Nadogradnja
specifikacije
Potrainja Dizajn Implementacija Verifikacija Izdanje Podréka

Slika 1. Uobicajen razvojni proces tvrtke Microsoft

Na slici se moze uociti pet kljucnih tocaka koje slijedom strelica sugeriraju razvojni proces po modelu
slapa, medutim proces u stvarnosti slijedi spiralni model. Potrebe i dizajn Cesto se revidiraju tokom
implementacije u ovisnosti o promjenama na trziStu i dogadajima u razvoju programskih paketa.
Nadalje, razvojni proces naglasava da u svakom trenutku postoji programski kod koji se moze
pokrenuti i izvoditi na racunalu. Zbog toga je svaka kljuéna tocka sa slike razlozena na niz
nadogradnji za testiranje i uporabu.

Iskustvo o sigurnosti programa iz realnog svijeta rezultiralo je visoko prioritetnim pravilima za
izgradnju sigurnijih aplikacija. Tvrtka Microsoft ta pravila naziva SD*+C — Secure by Design, Secure by
Default Secure in Deployment, and Communications. Slijedi kratki opis svakog pravila:

e Sigurnost po dizajnu (eng. Secure by Design): programski paket treba biti konstruiran,
dizajniran i implementiran tako da stiti sebe i informacije koje obraduje te treba pruzati
otpor napadacima.

e Zadana sigurnost (eng. Secure by Default): u stvarnosti, niti jedan programski paket ne pruza
potpunu sigurnost. Zato programeri trebaju pretpostaviti da ce se u programu otkriti
sigurnosni propusti. Pocetne postavke aplikacije trebaju promovirati sigurnost. Na primjer,
tvornicke postavke su pokretanje programa s minimalnim potrebnim ovlastima, servisi i
svojstva koja nisu prijeko potrebna su iskljuceni ili dostupni malom broju korisnika.

e Sigurnost pri instalaciji (eng. Secure in Deployment): Svaki program treba imati prateée
upute i alate koji olakSavaju upotrebu programa na siguran nacin. Instalacija nadogradnje i
ispravljenih inacica treba biti jednostavna.

e Komunikacija (eng. Communications): Razvojni programeri moraju biti spremni na pojavu
sigurnosnih ranjivosti u programskim paketima te otvoreno i odgovorno komunicirati s
krajnjim korisnicima i/ili administratorima da im pomognu otkloniti sigurnosni problem (npr.
izdavanje zakrpa, zaobilazenje problema i sl.)

Dok svaki element SD*+C razvojnog procesa definira potrebne znacajke programa, prva dva elementa —
sigurnost po dizajnu i zadana sigurnost — najvise pridonose sigurnosti programa. Sigurnost po dizajnu
diktira pravila za spreCavanje pojave ranjivosti, a zadana sigurnost zahtjeva minimalnu prvotnu
izloZenost programa napadima.

Slika 2. prikazuje sigurnosne mjere koje integriraju SD*+C paradigmu u postojeéi proces razvoja
stvarajuéi sveukupan organizacijski proces.
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Slika 2. Unapredenje razvojnog procesa uvodenjem mjera sigurnosti

5.1. Razvojni proces s uklju¢enim mjerama sigurnosti

Bitno je spomenuti da je edukacijski program kritican za uspjesnost ciklusa razvoja sigurnosti (eng.
Security Development Lifecycle — SDL). Studentima koju su tek diplomirali na podrucju racunalne
znanosti i podru¢jima vezanim uz racunarstvo uglavnom manjka iskustva i vjeStine za trenutno
ukljuéenje u dizajn, razvoj i testiranje sigurnih programa. Cak i oni studenti koji su odslusali predmete
vezane uz rac¢unalnu sigurnost susreli su se samo s kriptografskim algoritmima i modelima kontrole
pristupa, a nisu se upoznali, primjerice, s pogreskama prepisivanja spremnika i pogreSkama pretvorbe
podataka. Opcenito, programskim dizajnerima, inzenjerima i testerima u industriji manjka prikladnih
sigurnosnih vjestina.

Organizacija koja Zeli razvijati sigurne programe mora preuzeti odgovornost edukacije svojih
inZenjera. Nacini ostvarenja ovog izazova variraju u ovisnosti o veli¢ini poduzeca i raspoloZivim
sredstvima.

5.1.1. Faza potraznje

Temeljno nacelo razvoja sigurnog sustava je razmatranje sigurnosti od "dna prema vrhu". Dok mnogi
proizvodaci izdaju "iduée inacice" koje se nadograduju na prethodna izdanja programa, faza potraznje
i poc€etno planiranje novog izdanja ili inacice nude najbolju priliku za gradnju sigurnih programa.
Tijekom faze potraznje, posao se podijeli izmedu dvije osnovne skupine, razvojne skupine i skupine
zaduzZene za sigurnost. Razvojna skupina ostvaruje kontakt sa srediSnjom skupinom zaduzenom za
sigurnost (skraéeno skupina za sigurnost) i podnosi zahtjev za dodjelom savjetnika za sigurnost (u
tvrtki Microsoft u ciklusu razvoja sigurnosti nosi nadimak security buddy). Savjetnik za sigurnost je
izvor znanja i vodic tijekom planiranja te pomaze razvojnoj skupini pregledom planova, svojim
sugestijama i osiguravanjem da skupina za sigurnost planira svoje resurse u skladu s rokovima
razvojne skupine. Osim toga, savjetuje razvojnu skupinu o kljucnim tockama i izlaznim kriterijima
odredenim prema velicini projekta, slozenosti i riziku. Savjetnik prati skupine za razvoj programa i za
sigurnost od pocetka do zavrSetka projekta i tzv. "Konacne sigurnosne revizije" (eng. Final Securitiy
Review) te izlaska programskog paketa na trziste. Takoder, savjetuje upravu razvojne skupine o
pozitivnom smjeru razvoja sigurnosnog elementa.

Faza potraznje razvojnoj skupini pruza priliku za razmatranje nacina integracije sigurnosti u proces
razvoja, identifikaciju kljuénih ciljeva te optimizaciju sigurnosti da na druge nacine, uz minimalne
promjene planova i rokova. Kao dio procesa skupina treba prouciti kako ¢e se sigurnosne komponente
i sigurnosne mjere uklopiti i suradivati s nekim drugim programima. Sveukupno motriste razvojne
skupine na sigurnosne ciljeve, izazove i planove treba biti sadrzano u dokumentima s planovima.
Planovi su podlozni izmjenama tijekom procesa razvoja projekta te rano formiranje planova osigurava
da niti jedan potrebni element nije propusten ili uocen u zadnji trenutak.

Svaka skupina za razvoj programa treba uzeti u obzir sigurnosne znacajke kao integralni dio ove faze.
Neke se sigurnosne potrebe identificiraju u ovisnosti o moguéim prijetnjama, a neke ovise o
potrebama i zahtjevima korisnika. Sigurnosne se znacajke moraju uskladiti sa standardima industrije i
procesom dodjele certifikata kao Sto je Common Criteria certifikat. Razvojna skupina treba prepoznati
spomenute sigurnosne potrebe kao dio uobicajenog procesa planiranja.
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5.1.2. Faza dizajna

Faza dizajna identificira sveukupne potrebe i strukturu programskog paketa. Gledano iz perspektive
sigurnosti, klju¢ni elementi faze dizajna su:

e Definiranje sigurnosne arhitekture i smjernica dizajna: Definira se sveukupna struktura
sigurnosti (tzv. "provjerena baza"). Odreduju se tehnike dizajna, kao $to je uslojavanje,
uporaba programskih jezika s dobro definiranim tipovima podataka, aplikacija s minimalnim
ovlastima i minimizacija podruc¢ja potencijalnih napada. (Uslojavanje se odnosi na
organizaciju programskog paketa na dobro definirane komponente koje su izgradene tako da
se izbjegnu kruzne ovisnosti medu komponentama - visi slojevi mogu ovisiti o servisima
nizih slojeva, ali obratna ovisnost nije dozvoljena.) Pojedinosti individualnih elemenata u
arhitekturi detaljno se razraduju u individualnim specifikacijama dizajna.

e Dokumentiranje elemenata podruc¢ja potencijalnih napada: Uzimajuéi u obzir da niti jedan
program nece biti potpuno siguran, vazno je da su elementi koje ce koristiti velika vedina
korisnika uocljivi te da korisnici imaju najmanje moguce ovlasti. Mjerenje podrucja
potencijalnih napada pruza vrijedne parametre skupini za razvoj pri definiranju zadane
sigurnosti te im omoguéava identifikaciju dijelova programa podloznih napadu. Bitno je
otkriti i ispitati svaku takvu instancu tijekom dizajna i implementacije tako da program izade
na trziste s pocetnim postavkama koje jamce najvecu moguéu sigurnost.

e Modeliranje prijetnji: Modele izraduje skupina za razvoj na razini komponenti. Koristeéi
strukturne metode, skupina zaduZena za komponente identificira sredstva kojima program
mora rukovati i sucelja preko kojih se pristupa spomenutim sredstvima. Proces modeliranja
prijetnji otkriva prijetnje koje mogu naskoditi svakom od sredstava te se procjenjuje rizik.
Skupina zaduzena za komponente kreira protumjere koje umanjuju rizik. Protumjere mogu
biti enkripcija ili ispravan rad programa u smislu zastite vlastitih sredstava. Na ovaj nacin
razvojna skupina identificira potrebe sigurnosnih komponenti i podrucja programa koja
zahtijevaju detaljne sigurnosne provjere i testiranja. Pri modeliranju prijetnji potrebno je
koristiti alat za pohranjivanje modela prijetnji u strojnom obliku.

e Odredivanje dodatnog kriterija za izlazak na trziste. Osnovni sigurnosni kriterij za tvornicke
postavke definira se na organizacijskoj razini, a pojedine razvojne skupine, odnosno paketi
mogu imati specifican kriterij koji mora biti zadovoljen prije izlaska paketa na trziSte. Na
primjer, razvojna skupina koja radi azuriranu inacicu programa u prodaji moze pric¢ekati neko
vrijeme prije objave te nove inacice, iako postoje odredene sigurnosne ranjivosti. (Najbolje je
pogreske programa otkriti u razvojnoj fazi, a ne nakon izlaska programa na trziste.)

5.1.3. Faza implementacije

Tijekom faze implementacije, proizvodna skupina piSe programski kod, testira ga i integrira u
programski paket. Poduzimaju se koraci za uklanjanje sigurnosnih pogreSaka i sprecavanje njihovog
nastanaka. Time se znatno smanjuje rizik pojave ranjivosti u konacnoj inacici.

Rezultati modeliranja prijetnji pruzaju smjernice za implementacijsku fazu. Programeri posvecuju
posebnu paznju ispravnosti programskog koda te tako umanjuju vjerojatnost nastanka rizi¢nih
propusta. Testeri programa pak osiguravaju uklanjanje takvih prijetnji.

Elementi ciklusa razvoja programskih paketa (SDL) koji se primjenjuju u fazi implementacije:

e Primjena standarda pisanja programskog koda i testiranja. Upotrebom standarda kodiranja
mogucée je ukloniti pocetne pogreske koje kasnije mogu izrasti u sigurnosne ranjivosti. Na
primjer, uporabom sigurnijeg i dosljednijeg rukovanja nizovima znakova te konstruktima za
rukovanje spremnicima moguée je izbjeéi propuste prepisivanja spremnika. Standardi
testiranja pomazu u otkrivanju potencijalnih sigurnosnih propusta.

e Primjena alata za testiranje nasumicnim upisom ulaznih podataka (eng. fuzzing). Nasumican
unos ulaznih podataka podrazumijeva strukturiran, ali neispravan unos podataka u vec
ugradena programska sucelja (eng. Application Programming Interfaces — API) te mrezna
sucelja kako bi se povecala vjerojatnost otkrivanja pogresaka koje se mogu pretvoriti u
sigurnosne ranjivosti.
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e Primjena staticke analize pri pregledu programskog koda. Alatima je moguce uociti neke
pogreske programskog koda koje predstavljaju sigurnosni rizik, ukljucujucéi i pogreske
prepisivanja spremnika, cjelobrojnih vrijednosti i neinicijaliziranih varijabli. Tvrtka Microsoft
je mnogo ulozila u razvoj takvih alata (dva alata koja se koriste dugi niz godina su PREfix i
PREfast) i stalno poboljSava te alate kako se otkrivaju novi sigurnosni propusti.

e Revizije programskog koda. One nadopunjuju automatizirane alate i testove, a izraduju ih
razvojni programeri pregledom programskog koda. Oni otkrivaju i uklanjanju potencijalne
sigurnosne ranjivosti.

5.1.4. Faza verifikacije

U fazi verifikacije program je funkcionalno potpun iizdaje se kao beta inacica koju testiraju korisnici.
Tijekom beta testiranja razvojna skupina provodi dodatne sigurnosne revizije programskog koda, tzv.
security push. Tvrtka Microsoft uvela je 2002. godine takve dodatne revizije tokom faze verifikacije
operacijskog sustava Windows Server 2003 te kod jos nekih programskih paketa. Dva su razloga za
dodatne sigurnosne revizije:

e Zivotni ciklus spomenutih programskih paketa do3ao je do faze verifikacije kada je bilo
prikladno provesti fokusirane revizije koda i testiranje.

e Dodatne revizije tijekom faze verifikacije osiguravaju ispravnost ciljne inacice programa te
pruzaju priliku za usporedbu koda ispravljenog tokom faze implementacije i prvotnog
programskog koda (eng. legacy code).

Prvi razlog rezultat je slucajne odluke o provodenju dodatne sigurnosne revizije tijekom faze
verifikacije. Kasnije se pokazalo da je to dobro za cjelokupni proces.

5.1.5. Faza pustanja proizvoda na trziste

U ovoj fazi programski se paket podvrgava Konaénoj sigurnosnoj reviziji ("KSR") (eng. final Security
Review). Cilj KSR-a je odgovoriti na jedno pitanje: "Je li ovaj programski paket spreman za korisnike sa
stajalista sigurnosti?”. KSR se provodi dva do Sest mjeseci prije nego Sto je proizvod zavrSen.
Programski paket mora biti stabilan prije provodenja KSR-a, a predvidene preinake su minimalne i
nevezane uz sigurnost.

KSR je nezavisna revizija programskog koda koju provodi sredi$nja sigurnosna skupina. Sigurnosni
savjetnik savjetuje razvojnu skupinu o opseznosti KSR-a, a ona pak prosljeduje potrebne informacije i
sredstva sigurnosnoj skupini koja dovrSava KSR. Spomenuti dokument zapocinje dovrSavanjem
upitnika koji je razvila razvojna skupina i razgovorom s clanom sigurnosne skupine koji je dodijeljen
KSR-u. Bilo koji KSR zahtijeva reviziju inicijalno identificiranih sigurnosnih pogresaka koje ne
ugrozavaju sveukupnu sigurnost aplikacije. KSR sadrzi i izvjestaj o tome kako se program nosi s novo
otkrivenim ranjivostima. Za konacénu inacicu KSR-a potrebno je testirati moguce napade i po potrebi
angazirati vanjske sigurnosne savjetnike kao dodatnu pomo¢ sigurnosnoj skupini.

KSR nije test koji aplikacija treba prodi ili pasti, ili otkriti sve preostale ranjivosti, ve¢ predstavlja
cjelokupnu sliku sigurnosnih komponenti i procjenjuje vjerojatnost s kojom e se program oduprijeti
napadu kada izade na trziSte. Ako KSR otkrije uzorak preostalih ranjivosti, ispravno je ne samo ukloniti
sigurnosne ranjivosti nego i ponoviti neku od prethodnih faza razvoja te poduzeti odgovarajuce
akcije.

5.1.6. Faza podrske i servisiranja

Unato¢ primjeni ciklusa razvoja programskih paketa, vrhunske metode razvoja ne generiraju programe
bez sigurnosnih ranjivosti. Cak i kad bi bilo moguce ukloniti sve ranjivosti tijekom razvoja, uvijek ce se
naci inovativni napadaci s novim metodama napada. Razvojne skupine moraju biti spremne odgovoriti
na nove metode napada i izdati sigurnosne preporuke i zakrpe kada je to prikladno.

Cilj faze podrske je uciti iz prethodnih pogresaka i iskoristiti informacije iz izvjestaja o ranjivostima za
otkrivanje novih sigurnosnih propusta. Tijekom ove faze razvojna skupina i sigurnosna skupina imaju
priliku prilagoditi razvojni proces tako da se slicne pogreske vise ne javljaju.
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6. Zakljucak

U ovom dokumentu opisani su najceséi uzroci sigurnosnih ranjivosti programskih paketa, te moguéi
nacini njihovog uklanjanja. Razvoj sigurnog koda uvjetovan je pazljivom organizacijom ciklusa
razvoja sigurnosti programskih paketa, kao $to je prikazano na primjeru tvrtke Microsoft. Nazalost,
nikad nije moguce generirati potpuno siguran programski kod jer ¢e napadaci uvijek pronaci nacin za
zaobilazenje sigurnosnih mjera i osmisljavanje nove tehnike napada. Ipak, ostvarenjem dobre podrske
nakon izdavanja programa na trziste i konstantnim unaprjedenjem programskog koda moguce je
minimizirati ili ¢ak sprijeciti najéesce sigurnosne prijetnje.
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