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Ovaj dokument je vlasniStvo Nacionalnog CERT—a. Namijenjen je za javnu objavu, njime se
moze svatko koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena,
uz obvezno navodenje izvora podataka. Zabranjena je bilo kakva distribucija dokumenta u
elektronickom (web stranice i dr.) ili papirnatom obliku. Koristenje ovog dokumenta protivno
gornjim navodima, povreda je autorskih prava CARNet-a, a sve sukladno zakonskim
odredbama Republike Hrvatske.
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1 Uvod

Ovaj dokument posvecen je posebnoj vrsti zlonamjernih programa (eng. malware) koji
prijevarom svojim autorima pokuSavaju osigurati financijsku korist. Rije¢ je o laznim
antivirusnim alatima (eng. FakeAV) koji svojim zrtvama lazu da su zarazeni nekim drugim
oblikom zlonamjernog softvera.

Kroz dokument ¢emo se upoznati s definicijom laznih antivirusnih alata i njihovim razlikama
u odnosu na druge zlonamjerne programe. Pokazati ¢emo koje tehnike se koriste za njihovo
Sirenje 1 kako oni uspijevaju zaraziti zrtvu. Slikovito su prikazane dvije vrste antivirusnih
alata, a na kraju dokumenta pokusati ¢emo predstaviti cijelu industriju i poslovni model koji
autori ovakvih programa koriste kako bi prikupili financijska sredstva od zrtava.
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2 Sto su to lazni antivirusni alati?

Definicija laznih antivirusnih alata (u daljnjem tekstu FakeAV) nije komplicirana. Rije¢ je o
izdvojenoj vrsti zlonamjernih programa (eng. malware) koji svojim Zrtvama prikazuju lazne
uzbune o malware prijetnjama koje stvarno ne postoje. Uzbune imitiraju izgled stvarnih
antivirusnih alata i imaju za cilj preplasiti korisnika te navesti ga da putem interneta kupi
drugi (ili nadogradi postojeci) softverski alat koji moze rijesiti problem.

U svijetu informacijske sigurnosti postoje i drugi termini usko vezani uz pojam FakeAV
softvera. Tako se Cesto moze ¢uti kako netko govori o Rouge Antivirus softveru ili Rogues
softveru. Ova dva pojma su sinonimi i nema prakti¢ne razlike izmedu njih i FakeAV alata, no
postoji jo$ jedan termin — Scareware koji je Sireg opsega nego FakeAV. Scareware je svaki
softver koji plasi zrtvu te u najve¢em broju slucajeva od nje trazi novac kako bi prestao s
prijetnjama. FakeAV je samo onaj softver koji imitira izgled i zadatak stvarnih antivirusnih
alata, ali pri tome laze o prijetnjama i trazi novac za njihovo uklanjanje.

Jedan jednostavan primjer moze razjasniti razliku izmedu scarewarea i FakeAV softvera.
Postoje programi koji zrtvama prijete s brisanjem sadrzaja cijelog diska ukoliko ne plate
odredeni iznos autoru. Takav softver spada u kategoriju scarewarea, ali ne i FakeAV alata. Jo§
jednostavnije reCeno — FakeAV alati su jedna vrsta scarewarea

Osnovna sli¢nost s drugim vrstama malwarea je nacin Sirenja i infekcije zrtve. Kao §to ¢emo
kasnije vidjeti, svaki malware, pa tako i FakeAV ima odredene tehnike kojima se pokusava
prosiriti izmedu velikog broja korisnika.

Ono §to FakeAV ¢ini posebnim u odnosu na druge vrste malwarea je ¢injenica da rijetko kada
nanosi direktnu $tetu racunalu kojeg zarazi. FakeAV ne briSe i ne krade osobne podatke i ne
povezuje racunala u velike botnet mreze. Vise je orijetniran na varanje Kkorisnika i
ostvarivanje direktne financijske koristi. Zrtva koja odluci platiti FakeAV svoj novac direktno
daje autoru odnosno distributeru tog softvera. U tome lancu nema posrednika i dodatnih
davanja. To je vjerojatno jedan od razloga zaSto su toliko popularni medu kriminalcima.
Druge vrste malwarea, kao $to su bankarski trojanci, imaju slozenije procese za ostvarivanje
financijske koristi. Sljedeca slika prikazuje tipicno upozorenja koje FakeAV prikazuje

Zrtvama.

Gecurity Tool
. WARNING! 37 infections found!!!
4 s -
>
(== @
x
Y‘) x

Slika 2.1 - LaZno upozorenje FakeAYV alata

Neupitno je kako su lazni antivirusni alati postali jedan od velikih problema informacijske
sigurnosti. Sve vodece antivirusne kompanije prepoznaju tisuce i tisuce razlicitih primjeraka
ove vrste malwarea. Do nedavno se ¢inilo kako trend njihova rasta nece posustati, no
zanimljiv obrat dogodio se u srpnju i kolovozu 2011 godine, kada je cijela industrija vezana
uz distribuciju FakeAV alata gotovo propala. ViSe rije¢i o tome biti ¢e u poglavlju o
funkcioniranju FakeAV industrije.
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3 Infekcija laznim antivirusnim alatom

Kako smo prije naveli, proces infekcije i distribucije FakeAV softvera slic¢an je kao i kod
drugih malwarea. Postoji mnogo razli¢itih nacina na koje autori FakeAV alata uspijevaju
zaraziti korisnike. Sve ih mozemo podijeliti u tri osnovne skupine:

1. Socijalni inZenjering
2. Drive-by download napadi
3. Instalacija putem drugih malwarea i botnetova.

Kod socijalnog inzenjeringa i drive-by download napada autor FakeAV alata postavlja
vlastitu web stranicu putem koje ¢e ga distribuirati. U oba slucaja cilj mu je privuéi $to vise
posjetitelja na tu stranicu kako bi poveéao broj zarazenih racunala. Promotrimo detaljnije
svaku vrstu infekcije.

3.1 Socijalni inzenjering

Socijalni inZenjering vjestina je manipuliranja ljudima ¢iji je cilj natjerati ih da otkriju
povjerljive informacije ili naprave neku radnju koja ¢e ugroziti sigurnost racunalnih sustava.
Kada je u pitanju FakeAV, njegovi autori ¢e pokusati nagovoriti ,,naivnog™ korisnika da sam
pokrene njihov program i time se zarazi.

Provodenje socijalnog inzenjeringa ne zahtjeva velike tehnicke vjeStine i znanja. Zato je
pomalo iznenadujuéa Cinjenica da je to najuspje$niji oblik napada na korisnike. No, ukoliko
uzmemo u obzir sve tehnike koje napadaci koriste i Cinjenicu da ciljaju na neiskusne i
neobrazovane korisnike racunala, visoki postotak zarazenosti putem socijalnog inZenjeringa je
realnost.

Kako bi korisnike nagovorio da instaliraju FakeAV alat njegov autor ¢e postaviti web stranicu
koja svim posjetiteljima, unutar web preglednika, pokazuje upozorenje da je njihovo rac¢unalo
zarazeno virusom 1 hitno treba popravak. Prozore s takvim upozorenjima autor moZze napraviti
putem JavaScripta ili Flasha. 1zgled takve web stranice prikazan je na sljedecoj slici.
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Slika 3.1 - LaZno upozorenje 0 zarazi

Izvor [1]

lako se to na prvi pogled ne moze zakljuciti, slika doista prikazuje web stranicu. Na vrhu slike
nalazi se adresna traka i obrub Internet Explorer prozora §to odaje da je rije¢ o web stranici na
internetu.

Ovakve stranice su namjerno napravljene da imitiraju izgled operacijskog sustava kako bi
zbunile neiskusne korisnike. U sluc¢aju na slici, web stranica tvrdi da je otkriveno 364
razli¢itih prijetnji na ra¢unalu. Uz plasenje korisnika, takve stranice obvezno nude i gumb na
koji korisnik moze kliknuti kako bi prijetnje otklonio. Iza njega se krije sam FakeAV alat koji
Ce zaraziti racunalo ukoliko ga korisnik instalira.

Osim ovakvih vrsta stranica Ceste su i stranice Koje su dizajnirane za pregled laznih video
snimki. Korisnik koji posjeti takvu stranicu moze pogledati video pod uvjetom da instalira
potrebni video kodek. Naravno, nije rije¢ o pravom video kodeku, ve¢ o FakeAV alatu koji ¢e
zaraziti racunalo korisnika. Primjer takve web stranice dan je na sljedecoj slici.
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|T| Video Object Error

| Video ActiveX Object Error:
/ Your browser cannot display this video file.

Your need to install new version of Video ActiveX Object to play this
video file. To install ActiveX Object click Continue.

Continue H Cancel || Details |

Slika 3.2 - Upozorenje o laznom video kodeku

Izvor: [2]

Vazno je napomenuti da ove dvije vrste web stranica nisu jedine koje autori FakeAV alata
koriste. Kod socijalnog inZenjeringa samo je napadaceva masta ograniCenje, zato postoje
drugi trikovi i obmane koje mogu prevariti manje iskusne korisnike. Zbog opsega dokumenta
ovdje su navedene dvije najcesce.

3.2 Drive-by download napadi

Termin drive-by download napad odnosi se na potpuno druk¢iji nacin Sirenja FakeAV (i
malwarea) alata nego S$to je socijalni inZenjering. U drive-by download napadima autor
FakeAV alata takoder postavlja stranicu putem koje korisnik moze preuzeti alat, ali ovaj puta
stranica nece razli¢itim trikovima nagovarati korisnika da instalira alat ve¢ ¢e to obaviti sama,
bez odobrenja korisnika.

Kako je to moguce? Odgovor lezi u tome da stranica iskoriStava ranjivost u web pregledniku
zrtve. UspjeSnim iskori§tavanjem ranjivosti napada¢ moze izvrsiti proizvoljni programski kod
na raCunalu korisnika bez njegova znanja. Ovo je vrlo opasan nacin Sirenja FakeAV alata
budu¢i da moZe pogoditi bilo kojeg korisnika bez obzira na njegovo iskustvo i znanje.

Sada se postavlja pitanje - ukoliko je rije¢ o tako opasnom nacinu Sirenja, zaSto vecu
uspjesnost ima pristup socijalnim inzenjeringom? Problem je u samim ranjivostima.
Pronalazak jedne iskoristive ranjivosti zahtjeva veliko tehnicko znanje i vjeStinu, a svaka nova
verzija preglednika moze ukloniti novootkrivene ranjivosti. Napad socijalnim inZenjeringom
puno je stabilniji i jednostavnije ga je provesti.

Osim stranica koje iskoriStavaju ranjivosti u preglednicima korisnika, autori FakeAV alata su
poceli koristiti 1 tude web stranice za distribuciju svojeg softvera. U tome slucaju, putem
ranjivosti u nekoj legitimnoj stranici na nju postavljaju FakeAV softver i korisnik ga moze
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preuzeti od tamo. Time autor FakeAV alata ne mora imati vlastitu stranicu i ima veéi stupanj
prikrivenosti.

3.3 Kako privuéi posjetitelje na zlonamjerne stranice

Kako smo ve¢ napomenuli, kada autor FakeAV alata postavi zlonamjernu stranicu, on mora
osigurati odreden broj posjetitelja kako bi zarazio dovoljno korisnika. Kako autor navodi
posjetitelje na svoju stranicu? Istaknimo nekoliko na¢ina:

e Spam email i IM poruke — U suradnji s spammerima autori FakeAV alata mogu
dogovoriti slanje velikog broja spam poruka koje ¢e sadrzavati poveznicu na njihovu
stranicu. Osim emailova $alju se poruke putem servisa za trenuta¢nu razmjenu poruka
(eng. instant messaging, IM).

e Poruke na druStvenim mrezama — Facebook, Twitter 1 ostale druStvene mreze odavno
su postale zanimljive kriminalcima. Autori FakeAV alata ostavljaju poruke s
poveznicama na svoje zlonamjerne stranice. Pri tome opet mogu suradivati s razliitim
spammerima i vlasnicima botova koji ¢e te poruke prosiriti.

e Blackhat SEO — Autori FakeAV alata iskoriStavaju trenutno popularne termine koji se
pretrazuju na internetu. Cilj im je osigurati da njihova stranica bude medu prvih 10
rezultata koje vrati neka traZilica na internetu za traZeni pojam. To mogu posti¢i
pravilnom uporabom klju¢nih rije¢i, povezivanjem s ostalim stranicama ili brojnim
drugim tehnikama.

3.4 Instalacija putem drugih malwarea i botnetova

Autorima FakeAV alata na raspolaganju stoji jo§ jedna mogucénost Sirenja svojeg ,,proizvoda®.
Ukoliko ne Zele uspostaviti vlastitu stranicu, mogu suradivati s vlasnicima drugih malwarea 1
putem njih osigurati instalaciju svojeg FakeAV alata.

Ovo se prvenstveno odnosi na suradnju s vlasnicima razli¢itih botnet mreZa. Kako se suradnja
ostvaruje? Vlasnik botnet mreze’ pod svojom kontrolom ima tisuce razliCitith raunala s
kojima on moze raditi $to pozeli, a to ukljucuje i instalaciju razli¢itih vrsta softvera. Budu¢i da
autor FakeAV alata ne Zeli uspostaviti vlastitu web stranicu preko koje ¢e se alat Siriti on
moze sklopiti partnerstvo s vlasnikom botneta.

U takvom partnerstvu, vlasnik botneta ¢e na racunala pod njegovom kontrolom instalirati
FakeAV alat, a autor FakeAV alata ¢e vlasniku botneta isplatiti proviziju od prodaje. Time
vlasnik botneta dobiva priliku da poveca zaradu s svojim botnetom, a vlasnik FakeAV alata
dobiva sigurni kanal distribucije svojeg softvera.

Ovakva partnerstva dovela su do razvitka sloZene ekonomije internetskog podzemlja 1
Stvaranja veza izmedu razliCitih vrsta kriminalaca i razli¢itih vrsta malwarea. Vise rijeci o toj
ekonomiji biti ¢e u zadnjem poglavlju ovog dokumenta, za sada je vazno razumjeti da
FakeAV alat moZe na rac¢unalo zrtve do¢i i putem nekog drugog malwarea koji je to racunalo
zarazio prije njega.

! Opis botnet mreZa je izvan opsega ovog dokumenta. Za vise informacija moguée je pro¢itati drugi dokument
Nacionalnog CERT-a posvec¢en SpyEye botnetu. Dokument se zove SpyEye — nasljednik Zeusa i dostupan je na
stranicama Nacionalnog CERT-a.
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4 Ponasanje FakeAV alata

U ovom poglavlju ¢emo se nakratko osvrnuti na ponasanje pojedinog FakeAV alata na
zarazenom racunalu. FakeAV je relativno jednostavan softver u usporedbi s nekim drugim,
sloZenijim, vrstama malware-a. NajsloZeniji dio FakeAV alata je njegovo sucelje koje izgleda
profesionalno 1 lijepo dizajnirano. To je jo$ jedan od trikova kojima se autori koriste kako bi
zrtve uvjerile u vjerodostojnost svog programa.

Odmah nakon $to FakeAV alata zarazi raCunalo on radi dvije osnovne radnje koje osiguravaju
njegovo pokretanje s svakim paljenjem racunala:

1. Alat se kopira u direktorij korisnikovog profila ili privremeni direktorij.

2. U registry bazu operacijskog sustava upise putanju do svoje izvrSne datoteke Sto mu
osigurava pokretanje zajedno s pokretanjem racunala.

FakeAV alat ne mora se skrivati od korisnika pa je njegov proces infekcije jednostavan. Za
uklanjanje ovog alata dovoljno je obrisati njegovu izvrSnu datoteku iz privremenog direktorija
te ukloniti kljuc iz registry baze.

U slijede¢em koraku infekcije FakeAV obi¢no putem interneta preuzima drugu komponentu
koja obavlja lazno skeniranje racunala. Sljedeca slika prikazuje dva razli¢ita lazna antivirusna
alata u trenutku skeniranja.

. 000000 |
[0l x]
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Slika 4.1 - FakeAV alati "'skeniraju' racunalo

Veé je na prvi pogled jasno kako FakeAV alati imaju profesionalno sucelje koje ¢esto imitira
poznate, legitimne, antivirusne alate. Vazno je uociti da i jedan i drugi alat na slici imaju
gumb kojim se korisniku omogucuje da nadogradi softver ili kupi punu verziju. To je ujedno
i cilj FakeAV-a. Kada lazno skeniranje zavrsi, korisnik ¢e dobiti poruku da mora kupiti punu
verziju softvera kako bi mu se uklonile sve otkrivene prijetnje s racunala. Sve dok korisnik ne
kupi licencu, FakeAV alat nece prestati prikazivati upozorenja.
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4.1 Ostali simptomi zarazenosti

Osim laznog skeniranja racunala i izbacivanja poruka korisniku da mora kupiti licencu kako
bi se zastitio, raCunalo zarazeno FakeAV alatom ¢e pokazivati jo§ neke simptome.

Zabrana pokretanja drugih programa

FakeAV ¢e nakon Sto zarazi racunalo zabraniti pokretanje gotovo bilo kojeg programa.
Poruka koja se pritom prikazuje korisniku obavjestava ga da je program zaraZen i da mu je
zabranjeno pokretanje. Na poruci je istaknuto da je potrebno kupiti licencu za antivirus kako
bi se prijetnja uklonila. Primjer poruke dan je na sljedecoj slici:

! Security Shield

ru xh-‘"l;x'{ eX »-' 151N |. ec f—'le 'Il’f'x Virus.DOS 2
Do WYOL 1A vant tor 'egis ster your copy and remove all t f"r aks now?

Na slici se vidi poruka koju FakeAV prikazuje nakon $to zabrani pokretanje notepad.exe
programa. Ovakve zabrane imaju zadatak uplasiti i iznervirati korisnika te natjerati ga da kupi
licencu. Nisu svi programi na racunalu na listi zabranjenih. Obi¢no FakeAV dopusta
pokretanje Internet Explorer-a ili Windows Explorer-a budu¢i da korinsik mora putem web
preglednika kupiti licencu.

Preusmjeravanje web stranica

lako dopustaju pokretanje Internet Explorera, FakeAV alati ¢e korisnicima zabranjivati
posjete odredenim web stranicama. Kao $to je i s zabranjivanjem programa, ovo bi trebalo
korisnike dodatno zastrasiti i nagovoriti ih da kupe licencu. Sljedeca slika prokazuje jedan
primjer preusmjeravanja unutar Internet Explorera-a.

- Internet Explorer cannot display the webpage. Needed Powerfull PC Protection - Microsoft Internet Explorer. =101 x|

(Bl Bt Wew Favores Took el | & |
W B 3 . T

O © - 2 @) 0] Dt Fromem @i @0 15 |

Address [ ] hetps forowser-secusity microsoft.comfblock. php7r=5. 1 B> N

=

G Internet Explorer Warning - visiting this web site may harm your computer!

Most likely causes

loits that can launch a malicious code on your computer

nYour computer

® Purchase Spyware Protect 2008 for secure Internet surfing {Recormmended)
®  Checkyour computer for viruses and mahware

= More information

S (K

& [ g itermet

Slika 4.2 - Preusmjeravanje stranice u Internet Exploreru
Izvor: [3]

Verzija 1.00 NCERT-PUBDOC-2011-10-332 stranica 10/18



Nacionalni

CERT*

Instalacija drugih vrsta malwarea

Kao $to druge vrsta malwarea mogu instalirati FakeAV tako 1 FakeAV moze posluziti kao
platforma za instalaciju drugih vrsta malwarea. Radi se o sklapanju partnerstva unutar
internetskog podzemlja. Onaj FakeAV koji je proSiren na veliki broj racunala ¢e moci vise

zaraditi na distribuciji drug

ih vrsta malwarea.

4.2 Primjerci FakeAV alata

Tesko je izdvojiti neke primjerke FakeAV alata budu¢i da ih ima tako mnogo. Jo§ je veci
problem §to nastaje mnogo razlicitih vrsta gotovo svakodnevno. Autori FakeAV alata koriste
¢itav niz uvjerljivih imena kako bi osigurali kredibilitet svojem softveru. Izdvojimo neke od

njih:
e AntiSpyWare Pro
e Antivirus Plus
e Antivirus XP
e Internet Security 2010/2011
e Security Tool
e Security Central
e Digital Protector
e XP Defender
e CleanUp AntiVirus

Navesti ¢emo dva zanimljiva primjera FakeAV alata.

4.2.1 Antivirus 2009

Antivirus 2009 koji je jo§ poznat i po imenima Antivirus 10 ili Antivirus 360 jedan je od
poznatijih FakeAV alata. Njegov izgled prikazan je na sljedecoj slici:

¥ Antivirus 2009

™ Antivirus 2009

Stay protected from the latest threats

" Security
l;-i; Privacy
“l Update

*ﬂ Settings

# System scan

|
|
| < »

e

Get full real-time protection
with Antivirus 2000

6 Registration @ Hel

Antivirus 2009; System scan

Type: Fun bype: hlame: Detais ~

" Spreare

Ciflwindowsisystem,, . Spywars.[EMonster.d “Stoals passvaor.

Adware auborun Hob . PrenAdverticar.ba Adware that disp

@ Soreare autorun Spywars. IMMonitor program that can
W Backdoar Ciffwaindovsfsystem,,, Win32.Rbatfrn AnIRC contralies
@ Trolan atorun Infosteler. Barker £ Steals sanstive r
Cialer C:fJwinidowsisysten, .. Diaker . pehbam, biz_diskr i Dialer thakt lpad

@ Seyware torun Spywears. KnownBadSites Uses tha Window
@ Trojan atorun Trojan. Taoso Trojan.Tooso is &
@ Trojan CifIwindawsfapstem,,, Trojan MaiGrabber.s Trojen harse that
@ Trojan Ciffwindows eystem, .. Trajan Akt Trojan peogram t
) Ragus C:/Pragram Fikes/Tr... TrusbedAntivius & corrupt and mis

C:f [Program Fikes/Se
C:f windavesisystem,

SecurePC Cleaner
Trojen BAT Adduser £

) Rague Resgus Securky S

@ Troin

This Trajan hes a w

@ SCan progress

S (ETTTRRRATSRASHRRRRH] o) pemore ]
Path:

Infections found: 22 [EJ Gave Report
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Slika 4.3 - Antivirus 2009 prilikom skeniranja
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Zanimljiva pri¢a vezana uz njega odnosi se na alate za njegovo uklanjanje. Kako je Antivirus
2009 postao dosta popularan i zarazio veliki broj racunala pojavile su se stranice s kojih su
korisnici mogli preuzeti alate za njegovo uklanjanje. No, s vremenom su i Kkriminalci
primijetili njegovu popularnost pa su poceli nuditi lazne alate za uklanjanje Antivirus 2009
FakeAV-a. To dovoljno svjedo¢i o upornosti i snalazljivosti kriminalaca kada je u pitanju
zarada.

4.2.2 Personal Antivirus

Personal Antivirus spada u kategoriju FakeAV alata koji imitiraju izgled nekog od legalnih
antivirusnih proizvoda. Cilj ove taktike je da se korisnika uvjeri kako je program
profesionalan i ima kredibilitet. Prikazana je slika Personal Antivirus alata:

W Personal Antivirus Q@@

Personal Get full time protection

S\
L 4

Security components and status overview

j Overview
B

Ne— — m Anti-Virus N Anti-Spyware \ - Resident Shield
Q ¥irus scan 3 /’ o 4 P [ | /\ H Restricted
144 License ‘ R
) Settings « »»" Support License
% Update product alnfj I Restricted / /‘ [ Active e H Unregistred

Description of selected component

Description for selected component {no component selected)

Slika 4.4 - Personal Antivirus imitara izgled AVG-a

Sucelje je gotovo u potpunosti kopirano od poznatog, legitimnog, antivirusnog alata — AVG-a.
Njegovo sucelje prikazano je na sljedecoj slici.
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& AYG Anti-Yirus Network Edition ‘J_nj}j
Fle Components Hstory Took Help

= Y otected.
SMANGa e e

~ Security components and status overview

o

| ? Overview
; ‘- AntiVius : Anti-Spyware Anti-Rootkit
Q Computer scannes y, O Active o Active DO Active
[ZA Update now
E-mail Scanner .»_"' License LinkS canner
O Active *\ O Active " B Active

5= Web Shield ‘ "' Resident Shield ~| Update Manager
, ‘ 8 Actve &R O Active & O Actve
Statistics

D iption of selected comp
Selected component description (no componant selected right now).

< Show notification

Slika 4.5 Suéelje AVG-a, legitimnog antivirusnog alata
Neki lazni antivirusni alati idu jo$ dalje nego Personal Antivirus. Oni izraduju potpuno

jednako sucelje kao i neki legitimni antivirus, ali uz to preuzimaju i njegov logotip.
Neiskusnim korisnicima je teSko prepoznati da se radi o laznom antivirusnom alatu.
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5 FakeAV industrijai ekonomija

Kao $to smo ve¢ naglasili, iza prodaje laznih antivirusnih alata stoji slozena ekonomija
internetskog podzemlja. U ovom djelu dokumenta pokusati ¢emo ukratko prikazati na¢in na
koji funkcionira FakeAV industrija i kako ona uspije prodati svoje proizvode. Za pocetak je
potrebno istaknuti tko je sve ukljucen u proces i koja je njegova uloga:

e Zrtva— osoba ¢ije racunalo je zarazeno FakeAV alatom, ona kupuje licencu

e FakeAV trgovac — Organizacija koja prodaje FakeAV proizvode

e Posrednik u pla¢anju — Organizacija koja djeluje kao posrednik izmedu trgovca i

karti¢ne kuce

e Karti¢na kuca — Svjetski poznate karti¢ne kuce kao Sto su Visa, MasterCard itd.

e Banka zrtve — Banka koja je izdala Zrtvinu karticu

e Fiktivne kompanije — Fiktivne kompanije koje FakeAV trgovci osnivaju kako bi
putem njih mogli sebi isplatiti dobit

e Partneri — Skupine i osobe koje suraduju s FakeAV trgovcima i pomazu im u §irenju
alata. Cesto su to vlasnici botneta

Po broju uklju¢enih strana moze se zakljuéiti kako je rije¢ o slozenom sustavu, koji sli¢i bilo
kojoj drugoj ekonomiji. Jasno je da iza FakeAV alata ne stoji samo jedan covjek ili haker,
kako se Cesto u medijima prikazuje, ve¢ cijela organizacija. Sljedeca slika prikazuje odnos
izmedu svih ukljucenih strana. Pojasniti ¢emo Sto predstavlja svaki dio slike.

Partneri

ﬁ

Zrtva

Verzija 1.00

Vlasnici FakeA\V-a

ﬁ

7 Fiktivne
kompanije
6
! FakeAV 2 Servis za
stranica kartiéno placanje
3
5
4
Banka Zrtve Kartina kuca
Slika 5.1 - Procesi unutar FakeAV ekonomije
Izvor: [4]
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Na slici mozemo izdvojiti dva osnovna procesa koji se dogadaju u ovom sustavu. Jedan
proces pocinje kada zrtva kupi FakeAV alat, a zavrSava kada novac s njezine kartice biva
preseljen na racun FakeAV trgovca. Drugi proces pocinje kada FakeAV trgovac zeli sebi
isplatiti dobit i platiti svoje suradnike.

5.1 Kupovina lazne licence

U koracima jedan do pet detaljno je opisan proces kupnje laznog antivirusnog alata. Sve
pocinje kada Zrtva dolazi na stranicu gdje unosi broj svoje kreditne kartice kako bi kupila
licencu. Ovdje vaznu ulogu imaju cijene koje prikazuju trgovci FakeAV alatom. Postoje
razli¢ite opcije. Kupnja licence za pola godine, jednu ili dvije godine. Takoder, moguci su i
popusti.

Kada FakeAV trgovac zaprimi broj kreditne kartice od Zrtve, on to prosljeduje svojem servisu
za obradu karti¢nog placanja (eng. payement processor). | dok je trgovanje FakeAV alatima u
potpunosti ilegalan posao, obrada karticnog placanja nije. To su legitimni servisi koje moze
koristiti bilo koja organizacija koja prihvaca placanje putem kreditnih kartica. Nazalost,
mnoge kuce znaju da suraduju s trgovcima FakeA'V alata 1 to aktivno podrzavaju i pomazu im
buduéi da s njima mogu ostvariti veliki profit.

One FakeAV trgovcima otvaraju posebne rac¢une visokog rizika na koje je provizija iznimno
visoka (15% po transakciji). Zabiljezeni su i slucajevi gdje servisi za obradu karti¢nog
placanja savjetuju FakeAV trgovce kako ostvariti bolju prodaju. Osim toga, oni im otvaraju
visSe poslovnih racuna preko kojih mogu obavljati transakcije te periodicki mijenjati
poslovanje po racunima.

Poznati primjer jednog servisa za obradu karti¢nog plac¢anja je Chronopay. Rije¢ je o servisu
koji najviSe posluje u Rusiji i1 aktivnho podrzava FakeAV trgovce. No, s druge strane
Chronopay ima i velike legitimne klijente kao Sto su Electronic Arts, Kaspersky, UNICEF,
razne avionske kompanije itd. Buduc¢i da je broj legitimnih transakcija uvelike prelazio broj
ilegalnih Chronopay je mogao izbje¢i sumnju u svoje poslovanje. Ovo se promijenilo tek prije
nekoliko mjeseci kada je Ruska policija uhitila glavnog direktora Chronopay-a. Vise rije¢ o
tome slucaju u nastavku dokumenta.

Vratimo se nazad na sliku. Servisi za obradu karticnog poslovanja su izuzetno bitni za
FakeAV trgovce i bez njihove suradnje cijeli sustav ne bi funkcionirao. Kada servis za obradu
karti¢nog poslovanja zaprimi broj kreditne kartice koji je Klijent upisao na stranici trgovca on
ga prosljeduje nadleznoj karticnoj ku¢i, koja potom od banke koja je karticu izdala trazi da
provjeri transakciju i potvrdi prijenos sredstava. Kada banka to napravi kreditna kuca tereti
karticu i time je proces kupnje licence za FakeAV softver za zrtvu zavrsen.

Ve¢ smo napomenuli kako servisi za obradu karti€nog plac¢anja izbjegavaju sumnju u svoje
poslovanje. Vazno je joS dodati da karticna kuca zaprima odreden broj prijava prema
kupljenim FakeAV proizvodima. Kako bi, usprkos tim prijavama, trgovac mogao nastaviti
neodmatano poslovati on ¢e nekim klijentima vratiti novac zbog kupljenog laznog softvera.
Ovo se moze Ciniti kao paradoks, ali za FakeAV trgovca ovo je nuzno buduéi da time
osigurava daljnju suradnju s kartiécnom ku¢om. Svaka karti¢na kuca bi prekinula suradnju s
njime ukoliko bi se broj prigovora nastavio povecavati, a da trgovac ni u jednom slucaju ne
vrati sredstva Zrtvama.
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5.2 Lazne kompanije i podizanje sredstva

Servis za obradu karti¢nog poslovanja ¢e periodicki, svaki mjesec ili svaki tjedan FakeAV
trgovcu isplacivati utrzak od prodaje (nakon uzimanja vlastite provizije) — prikazano u koraku
Sest na slici. Ova isplata nikada ne ide direktno na ra¢un FakeAV trgovca. Kako bi izbjegao
sumnju i dodatno prikrio trag novca, FakeAV trgovac osniva fiktivne off-shore kompanije.
Putem tih kompanija on moze otvoriti bankovni racun na koji ¢e mu njegov servis za obradu
karti¢nog placanja isplatiti sredstva.

Kada novac dode na bankovni racun fiktivnih kompanija, glavni sudionici ga mogu direktno
podié¢i — prikazano u koraku sedam. Oni koji su oprezniji koriste Citav niz posrednika (eng.
money mules) kako bi izvukli sredstva i pritom maksimalno zameli trag.

U zadnjem koraku (broj osam na slici) FakeAV trgovac od svoje zarade isplacuje svoje
partnere. To mogu biti oni koji su mu pomogli u Sirenju FakeAV alata, a mogu biti i

standardni racuni koje je potrebno platiti kao $to je usluga hosting-a, posluzitelji, programeri
itd.

5.3 Chronopay i udarac na FakeAV industriju

U nekoliko navrata kroz dokument smo spomenuli da je u zadnjih nekoliko mjeseci (srpanj,
kolovoz i rujan 2011.) FakeAV industrija dozivjela stagnaciju. Kako Brian Krebs, poznati
novinar izvjestava, gotovo sve najpopularnije FakeAV kompanije su prestale s radom. To
ukljuéuje Gizmo, Nailcash, Best AV... Razlog tomu su neke policijske istrage koje su
rezultirale uhi¢enjem i zapljenom opreme u SAD-u, Ukrajini i drugim zemljama. Ali i
uhicenje suosniva¢a Chronopaya — Pavela Vrublevskyog.

Pavel Vrublevsky je uhi¢en pod optuzbom da je naredio internetske napade na konkurentsku
tvrtku u borbi za unosan ugovor. Chronopay je namein Zelio postati servis za obradu karti¢nog
placanja za Aeroflot — najve¢u Rusku aviokompaniju.

No, ono §to je vaZnije za ovaj dokument je Cinjenica da je Chronopay dugo podrZavao
FakeAV trgovce i1 obavljao poslove obrade karti¢nog placanja za njih. Dokazi za to su se
poceli pojavljivati 2009. godine kada je Washington Post objavio rezultate svoje
Sestomjesecne istrage o sumnjivom poslovanju Chornopaya. U tom izvjeStaju pojavljivale su
se veze izmedu Chronopaya i Innovagest2000 domene na kojoj su Cesto bili hostani razli¢iti
FakeAV alati. Tada je Vrublevsky poricao bilo kakvu povezanost s FakeAV trgovcima, vec je
inzistirao na tome da spammeri i malware autori zlouporabljuju Chronopay.

Kasnije su iz Crhonopaya procurili dokumenti koji dokazuju direktnu umjeSanost u osnivanje
Innovagest2000 tvrtke, a pokazalo se da je Chronopay osnivao i lazne tvrtke za obradu
karti¢nog poslovanja na Cipru. Te tvrtke su suradivale s FakeAV trgovcima. Takoder, ruska
policija je objavila kako je nakon uhi¢enja kod Vrublevskyog pronasla dokaze koji upucuju
na to da je Chronopay podrzavao Rx-Promotion i jo§ neke FakeAV trgovce.
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6 Zakljucak

FakeAV industrija ostvaruje veliku financijsku dobit na prijevarama i plasenju korisnika, vrlo
je dobro organizirana i teSko joj je stati na kraj. Pad koji se dogodio gaSenjem Chronopaya
vjerojatno je samo privrmen i uskoro se moze ocekivati oporavak §to znaci joS viSe zarazenih
racunala i oSteCenih Zrtava.

Najbolji nacin borbe protiv ovakve prijetnje je edukacija i podizanje razine svijesti o
postojanju problema. Vazno je razumjeti Sto su to FakeAV alati i upoznati se s nekim
legitimnim alatima te samo njih koristiti.
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