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Ovaj dokument je vlasniStvo Nacionalnog CERT-a. Namijenjen je za javnu objavu, njime se
moze svatko Koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz
obavezno navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim navodima,
povreda je autorskih prava CARNet-a, sukladno Zakonu o autorskim pravima. PoCinitelj takve

aktivnosti podlijeze kaznenoj odgovornostikoja je regulirana kaznenim zakonom RH.
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1 Uvod

Drustvene mreze korisnicima omoguéuju komunikaciju i dijeljenje razli¢itih multimedijskih
sadrzaja (fotografije, video zapisi...). Koristi od njih imaju i poslovne organizacije. Promidzbene
poruke na druStvenim mrezama donose veliku zaradu, a poslovne organizacije mogu izraditi
vlastiti profil te se pribliziti svojim klijentima.

U zadnjih nekoliko godina drustvene mreze biljeZze gotovo eksponencijalan rast broja korisnika.
Vodecéa mreza, s 400 milijuna korisnika, je Facebook. I na drugim mrezama broj korisnika mjeri
se u milijunima. Twitter ima 75 milijuna, a MySpace 125 milijuna korisnika.

Nazalost, s sve ve¢im rastom drustvenih mreza raste i broj kriminalaca koji u njima vide priliku
za brzu zaradu. Zbog toga, danas je svaki korisnik drustvenih mreza mogucéa zrtva zlonamjernih
programa koji se Sire putem mreZe. Takvi zlonamjerni programi kradu sve osobne podatke do
kojih mogu do¢i. Korisnik zbog toga moze pretrpjeti kradu identiteta ili financijsku Stetu.

Ovaj rad istrazuje pojavu zlonamjernih programa na druStvenim mrezama. Opisani su motivi
autora zlonamjernih programa. Svim korisnicima drustvenih mreza predlozene su smjernice za
zaStitu 1 sigurnu komunikaciju s drugim korisnicma. Prikazana je tehnicka analiza Koobfacea —
poznatnog primjerka zlonamjernog koda koji se §iri druStvenim mrezama.
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2 Pojava zlonamjernih programa na drustvenim mrezama

U osamdesetim i devedesetim godinama proslog stoljea osnovni motiv za razvoj i distribuciju
zlonamjernih programa nije bio novac. Autori zlonamjernih programa svoje su primjerke
razvijali kako bi pokazali veliko tehnicko znanje, stekli slavu ili zadovoljili svoju znatizelju. U
zadnjem desetlje¢u ovi motivi presli su u drugi plan. Danas je vecina primjeraka zlonamjernog
koda razvijena kako bi omogucili zaradu svojim autorima.

Kriminalci mogu zaraditi na kradi financijskih podataka drugih ljudi ili slanju nezeljene
elektronicke poste. No, kako bi zarada bila velika, kriminalci moraju ukrasti podatke od velikog
broja korisnika ili poslati velikibroj neZeljenih poruka. Zbog toga su im druStvene mreze postale
zanimljivo podrucje za Sirenje zlonamjernih programa. Veliki broj korisnika na njima
kriminalcima omogucuje kradu dovoljno financijskih podataka za ostvarivanje vecée dobiti.

Racunica je jednostavna. Ako neki primjerak zlonamjernog koda uspije zaraziti samo 1 promil
korisnika na Facebooku®, to zna¢i da kriminalac koji njime upravlja ima pristup na 40 000
razlicitih korisnickih rac¢una. Ukoliko samo sa 10% zarazenih racunala kriminalac prikupi
valjane financijske podatke i sa svakog ukrade 500 dolara ukupna dobit mu je dva milijuna
dolara.

Ovaj veliki potencijal prepoznali su 1 kriminalci 1 ve¢ danas se na druStvenim mrezama moze
prona¢i mnogo razli¢itih zlonamjernih programa. Nazalost, teSko je pronaci to¢ne statistike koje
prikazuju trendove u prisutnosti zlonamjernih programa na drustvenim mrezama. Zlonamjerni
programi globalni su problem koji nadilazi granice pojedinih drzava. Kako ne postoji srediSnja
organizacija koja prati i nadzire njihovo kretanje, ne postoje i jedinstvene i objektivne statistike.
Situacija s druStvenim mrezama je slicna. One su zaokupljene velikim rastom, slabo ulazu u
sigurnost svojih korisnika i ne prate pojavu zlonamjernih programa.

Jedini statisticki podaci o zlonamjernom kodu na druStvenim mrezama dostupni su u razli¢itim
izvjeStajima koje izraduju antivirusne kompanije. Jedan takav izvjestaj je Sophosov izvjestaj o
sigurnosnim prijetnjama za 2009. godinu. U izvjeStaju se navodi kako je ¢ak 36% poslovnih
organizacija primilo zlonamjerne programe putem druStvenih mreZa. Posebno je zabrinjavajuci
podatak kako je to rast za 69.8% u odnosu na 2008. godinu. Na sljede¢em grafu prikazani su
podaci o porastu spama, phishinga i zlonamjernih prorgama na drustvenim mrezama.

! podsjetimo, Facebook trenutno (srpanj, 2010.) ima oko 400 milijuna korisnika
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Slika 2.1 - Prikaz porasta prijetnji na dru$§tvenim mreZama

Graf prikazuje postotak poslovnih organizacija koje su se suoéile s spamom, phishingom ili
zlonamjernim programima na druStvenim mrezama. Ovo su najce$ée vrste prijetnji na
druStvenim mreZzama. Na njih ne treba gledati kao na tri potpuno odvojene 1 nepovezane
kategorije. Naime, spam i phishing uvjetovani su pojavom veceg broja zlonamjernih programa.
Kao sto ¢e kasnije na primjeru biti pokazano, kriminalci, izmedu ostalog, zlonamjerne programe
koriste za slanje spam poruka i distribuciju phishing web stranica. Prema tome, pojavom sve
veceg broja zlonamjernih programa raste i broj spam poruka i phishing napada.

Iz grafa 2.1 vazno je prepoznati kako je doslo do porasta broja prijetnji. Sa sve veéim rastom
drustvenih mreza ovakav trend moguce je ocekivati 1 u buduénosti.

Raspored prijetnji po razlic¢itim drustvenim mrezama je ocekivan. NajviSe prijetnji dolazi s
Facebook-a buduc¢i da je to daleko najveca drustvena mreza. Detaljniji udio druStvenih mreza u
prijetnjama prikazan je na sljede¢em grafu.
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Slika 2.2 - Udio broja prijetnji po dru$tvenim mrezama

Vise od pola prijetnji dolazi s Facebooka. S druge strane, LinkedIn slovi kao najsigurnija
drustvena mreza. No, iako na njoj nema mnogo zlonamjernih programa, Linkedln mogu¢im
napadaCima moze posluziti kao izvor informacija o organizacijskoj strukturi pojedinih
kompanija.

U [1] navodi se kako 72% poslovnih organizacija strahuje da bi postupci njihovih zaposlenika na
drustvenim mreZama mogli ugroziti korporativnu sigurnost. Kako je to porast od 66% u odnosu
na pros$lu godinu namece se zakljuCak da organizacije postaju svjesne rizika koji dolazi s
drustvenim mrezama.

Ipak, bez obzira na zabrinutost, 49% organizacija svojim zaposlenicima omogucuju slobodan
pristup svim druStvenim mrezama. U istom izvjeStaju, navodi se kako je to porast od 13% u
odnosu na pros§lu godinu.

Iz ovog kratkog statistickog pregleda moguce je izvesti nekoliko zakljucaka:
1. DruStvene mreze iznimno su popularne i imaju jako veliki broj korisnika.

2. Kriminalci su prepoznali moguéu korist od popularnosti drustvenih mreza i na njima §ire
zlonamjerne programe.

3. U buduénosti je moguée ocekivati stalni rast prijetnji na drustvenim mrezama. Zbog toga
je potrebno uloZiti napor u edukaciju korisnika druStvenih mreza i time smanjiti Sirenje
zlonamjernih programa i Stete koje od njih nastaju.
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3 Sirenje zlonamjernih programa na drustvenim mrezama

Kada je rije¢ o nacinu na koji se zlonamjerni programi $ire putem druStvenih mreza gotovo
uvijek se radi o socijalnom inZzenjeringu. Rijetko koji primjerak zlonamjernih programa na
drustvenim mreZama koristi neki automatiziran na¢in Sirenja za kojega nije potrebna interakcija
korisnika. Zapravo, u praksi nije zabiljeZen niti jedan takav slucaj.

Automatizirano Sirenje obi¢no se odvija iskoriStavanjem neke poznate ili nepoznate ranjivosti u
softveru kojega koristi moguca Zrtva. Napadac razvija zlonamjerni program tako da on iskoristi
ranjivost kako bi pokrenuo izvr§nu datoteku na zrtvinom racunalu. Ukoliko napada¢ koristi
ranjivost u popularnom softveru on moze zaraziti veliki broj racunala potpuno neprimjetno.
Problem za napadaca je S§to mora pronaci ranjivost koja se moZze iskoristiti i $to postoji
mogucnost da ranjivost relativno brzo bude uklonjena azuriranjem softvera.

S druge strane, Sirenje putem socijalnog inzenjeringa temelji se na varanju korisnika. Napadac ¢e
pokusati nagovoriti korisnika da na svojem racunalu pokrene izvr$nu datoteku zlonamjernog
programa. lako ¢e velikibroj korisnika prepoznati prijevaru, napadacu to ne smeta. Budu¢ida na
drustvenim mrezama postoji mnogo korisnika, napadacu je dovoljno da prevari mali postotak
njih i time osigura rasprostranjenost svojeg zlonamjernog programa.

Zlonamijerni programi se na druStvenim mreZzama $ire u nekoliko koraka. Budu¢i da se koraci
stalno ponavljaju govorimo o ciklusu Sirenja zlonamjernih programa. Koraci su prikazani na
sliede¢cem dijagramu.

1. Korisnik
prima poruku

5. Zlonamjerni 2. Korisnik
program Salje slijedi upute u
poruke poruci

3. Zlonamjerni
4. Zlonamjerni program
program krade inficira
lozinke korisnikovo
racunalo

Slika 3.1 - Koraci §irenja zlonamjernih programa na dru$tvenim mreZama
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Cijeli ciklus zapocCinje kada korisnik na drustvenoj mrezi primi neku poruku. Ovdje nije rijec
isklju¢ivo o porukama koje korisnik dobiva u svoj privatni pretinac. Poruke korisnik moze dobiti
na svoj zid (eng. wall) ili moZe pogledati poruku na zidu svojeg prijatelja.

Poruka redovito sadrzi poveznicu na neku nepoznatu web stranicu. Uz poveznicu u poruci se
nalazi i kratak tekst koji ,pojasnjava“ o kakvoj poveznici je rije¢. Tekst zapravo kod korisnika
pobuduyje znatizelju da posjeti web stranicu na koju je dana poveznica. Neki primjeri teksta koji
se ¢esto mogu naci u takvim porukama su:

e ,Mojkucni video :)* (eng. My home video :) )
e . Vidio sam te uovom videu, pogledaj!“ (eng. | saw your silly face in that movie)
e Jako smje$no :D*(eng. Funny)

Sljedeca slika prikazuje takvu poruku. Poruka na slici poslana je na druStvenoj mrezi Twitter.

i My home video )
oo %80 & - w/amalzingttube/

o B | My home video ) hiip.// = mlfUUNNYdWA/

Home D yay everyone check out MY NEW
YOUTUBE VIDEO! hit tp/ibitly” 1 COMMENT AND RATE! :D

> My home video °) hitp.// = fuunnyaction/

| u My home video )
hitp/&" = a i o/ mmyfiim

Slika 3.2 - Zlonamjerna poruka poslana na Twitter

Izvor [1]

Web stranica koja se navodi u poruci imitira nekiod popularnih servisa za dijeljenje video zapisa
(najc¢es¢e youtube). Kada korisnik Zeli pogledati video, web stranica ¢e ispisati poruku da je
potrebno preuzeti i instalirati odgovaraju¢i program za reprodukciju. Ovdje nije rije¢ o stvarnom
programu za reprodukciju video zapisa ve¢ o zlonamjernom programu. Kada ga korisnik
pokrene, njegovo racunalo ¢e biti zaraZeno.

Zlonamjerni program koji je zarazio racunalo korisnika ¢e na razne nacine pokusati ukrasti
njegove lozinke za pristup svim druStvenim mreZama koje on koristi. Ukoliko u tome uspije,
program ¢e na svim druStvenim mreZama u ime Zrtve slati poruke drugim Zrtvama na ve¢ opisani
nac¢in. Time je ciklus gotov. Nakon svakog punog ciklusa, zlonamjerni program zarazio je jos
jedno rac¢unalo.

Poruke koje zlonamjerni program Salje korisnicima dolaze od njihovih prijatelja i poznanika.
Zbog toga veca je vjerojatnost da ¢e neki korisnik slijediti poveznicu unutar primljene poruke.
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Nazalost, zbog ovakvog nacina Sirenja, viSe nije moguce u potpunosti vjerovati prijateljima na
drustvenim mrezama.

4 Zastita na drustvenim mrezama

Na pocetku svojeg razvoja drustvene mreze bile su zaokupljene Sto vec¢im rastom. U takvim
uvjetima malo paznje se posvecivalo privatnosti i zastiti korisnika. Danas se osjecaju posljedice
takvog postupanja u vidu pojave zlonamjernih programa i opéeg osjecaja nesigurnosti na
drustvenim mrezama.

lako su drustvene mreze i danas prvenstveno usmjerene k rastu, nemoguée je pore¢i da su
postale svjesnije svoje uloge u oCuvanju sigurnosti vlastitih korisnika. Neki istraziva¢i na
podru¢ju sigurnosti sloziti ¢e se kako ipak one ne ulazu dovoljno napora u rjeSavanje tog
zadatka, ali neki pomaci su vidljivi. Drustvene mreze pokusavaju povecati sigurnost korisnika na
tri nacina:

1. Edukacijom

2. Filtriranjem sadrzaja

3. Suspenzija korisnickih ra¢una

Edukacija korisnika odnosi se na objaSnjenja vezana uz pojavu sigurnosnih prijetnji i savjete
kako se zastititi. Facebook i1 Myspace svojim korisnicima aktivno pokusavaju pruziti takvu
edukaciju. Obje druStvene mreze su dodale posebne dijelove o sigurnosti u sustav pomo¢i. Uz to,
na njima je moguce pronaci i virtualne korisnike koji su dodani kako bi pravim korisnicima
pomogli u sigurnom koriStenju mreze. Sljedeca slika prikazuje savjete koji se mogu pronaci na
Facebook-u.

Email

facebook

Facebook Security is on Facebook
Sign up for Facebook to connect with Facebook Security.

O Facebook Security | &7 Like
wall Info  Take Action Threats Protect PC white Hats

WHAT TODO

Facebook has systems ko detect the rare cases when an account is taken over and used to send spam, When this happens, we shut off access to the
account. The next time vou visit Facebaaok, we ask you ko complete a Few steps to re-secure the account.

‘You can read more about this pracess here.

If your account has been taken over and used to send spam, you should follow these steps immediately;

® Reset your Facebook password, You can do this by clicking the "Forgot vour password?” link on the login page or by gaing to the Account Settings page
once logged in,

m IF you can't reset your password because the email address you use ta log in has changed, or if your account has been disabled, contact us.

m Make sure you have up-to-date security software on wour computer, run & scan, and remave any malicious files, IF you don da this, and your computer is
infected, vour account may be taken over again. IF you dont yet hawe protection For your computer, you can download & complimentary six-month
subscription of McAfee security software, Learn more on the Protect Vour PC tab,

If a friend’s account has been taken over and used to send spam, you should Follow these steps immediately:
m Tell your friend to check out this Page and follow the steps above,
® ‘Warn those who received the spam nat ka click onit, and to delete it From their Walls and Inboxes.

*fou can find more information on how to stay safe on the Threats and Tips tabs as well as in our Help Center,

TIPS

‘When we kalk about security, we're talking about scams, viruses, and hacks that could infect vour computer or take over your Facebook account and
result in a lot of annoyance For wou and your Friends.

Security isn't just an issue on Faceboak, but all over the web, which is why it's important to be aware online, and to learn how ta protect your accounts and
YO computer,

Here are some ways to be smart and aware on Facebook and across the Internet:

= Use different passwords for your various online accounts. If you use the same password everywhere, and it's stolen, you could lose access o all
of wour accounts at once,

Slika 4.1 - Sigurnosni savjeti na Facebooku

Verzija 1.00 NCERT-PUBDOC-2010-12-320 stranica 8 / 21



Nacionalni.F

CERT

Facebook ima poseban centar za sigurnost na adresi www.facebook.com/security. Ondje je
takoder moguce pronacirazne informacije o problemu zlonamjernih programa, spam porukama,
phishing napadima i sl. Myspace ima posebnog virtualnog korisnika koji stvarnim korisnicima
pomaze u pitanjima sigurnosti ili ih obavjeStava ukoliko netko s njihova racuna poSalje spam
poruke.

Druga mjera kojom druStvene mreze pokuSavaju povecati sigurnost svojih korisnika je
filtriranje sadrzaja. Facebook, Twitter i Myspace koriste filtriranje URL adresa koje korisnici
izmjenjuyju u porukama. Provjerava se svaka poruka koju neki korisnik poSalje, ukoliko ona
sadrzi poveznicu na poznatu zlonamjernu stranicu slanje poruke nece uspjeti, a korisnik ¢e dobiti
obavijest o tome.

Naravno, ovakvo filtriranje nije savrS§eno. Nove zlonamjerne stranice pojavljuju se svakodnevno
1 teSko je odrZavatiaZuriranu bazu svih poznatih zlonamjernih stranica.

Zadnji korak koje druStvene mreze primjenjuju kako bi zastitile svoje korisnike je suspenzija
zarazenih korisnic¢kih profila. Ukoliko neki korisni¢kiracun Salje mnogo iznimno mnogo spam
poruka, Twitter, Facebook i MySpace ¢e ga blokirati kako bi sprijeCili moguce Sirenje
zlonamjernih programa.

No, nje dovoljno osloniti se na sigurnosne mehanizme drustvenih mreza. Svaki korisnik morao
bi biti svjestan opasnosti na koje moZe naifi prilikom koriStenja drustvenih mreza. Za
poboljsanje vlastite sigurnosti dovoljno je slijediti nekoliko jednostavnih smjernica:

e Informirati se 0 novim prijetnjama i ne ignorirati sigurnosna upozorenja koje objavljuje
drustvena mreza.

e Ne slijediti sumnjive poveznice unutar poruka na druStvenim mrezama.

e Koristiti redovito azuriran antivirusni softver.
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5 Koobface

Koobface, anagram rije¢i Facebook, naziv je za raCunalni crv koji se pojavio u prosincu 2008.
godine. Cetiri mjeseca kasnije pojavila se nova, znatno opasnija verzija tog crva. Koobface je
prvi ra¢unalni crvi koji se uspje$no i dugo §iri po druStvenim mrezama. On je pokazao da
drustvene mreze mogu biti opasne i pokrenuo je trend razvoja zlonamjernih programa koji se Sire
putem njih.

Osim toga, Koobface je poseban po svojoj komponetiziranoj arhitekturi. Dok veéina
zlonamjernih programa svoju funkcionalnost implementira unutar jedne izvrSne datoteke,
Koobface koristi mnostvo razli¢itih komponenata. Svaka komponenta ima odredenu zadacu, a
sve zajedno tvore jedan Koobface botnet. Sljedeca tablica prikazuje sve komponente Koobfacea.

Tabela 5.1 - Komponente Koobfacea

Komponenta Opis

Osigurava Sirenje putem razli¢itih druStvenih

Komponenta za Sirenje. v
mreza.

Pretvara zarazeno racunalo u web posluzitelja

Uil posluatio] s kojeg se posluZuju zlonamjerne stranice.

Prikazuje reklame Zrtvi i preuzima lazne

Komponenta za reklame .. .
antivirusne alate s interneta.

Zrtvi prikazuje CAPTCHA-u koju treba rijesiti.

Komponenta za razbijanje CAPTCHA-e Ce v ver s
Sva rjeSenja Salje kontrolnom posluzitelju.

Za svaku pretragu koju Zrtva obavi putem
popularnih traZzilica ova komponenta vraca
laZne rezultate.

Komponenta za preusmjeravanje
pretraga.

Komponenta vraca laZne IP adrese za svaki

Lees DS oSt DNS upit koji napravi zarazeno rac¢unalo.

Komponenta krade privatne podatke Zrtve i

Komponenta za kradu podataka %elie 11 nepadkin

Komponenta krade licence za softver s

Komponenta za kradu licenci . "
zarazenog racunala.

Gotovo svaka od ovih komponenti implementirana je u nekoliko razli¢itih izvr$nih datoteka ili
dinamickih biblioteka. Ovako veliki broj komponenti Koobfaceu daje iznimnu fleksibilnost.
Ukoliko njegov autor zeli promijeniti funkcionalnost crva, moze poboljsati samo jednu
komponentu, pri tome ne mijenjajuci ostale. Takva poboljSanja zahtijevaju manje vremena i
resursa. Zbog toga su strucnjaci u [2 str. 4] zakljucili kako je ,,Koobface botnet stalno u fazi
razvoja 1 promjena koje prosiruju njegovu funkcionalnost. Cijeli Koobface vise je od sume
svojih dijelova i pokretna je meta za antivirusne stru¢njake.

Broj ra¢unala zarazenih Koobfaceom procjenjuje se na 60 000. No, broj treba uzeti s rezervom.
Zbog fleksibilne prirode Koobfacea tesko je dati to¢nu procjenu. Sljedeci graf prikazuje udio
pojedinih zemalja ubroju zaraZzenih raunala.
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Njemacka
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VelikaBritanija
4%
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4%

Slika5.1 - Udio pojedinih zemalja u broju zaraZenih ra¢unala

Ocekivano, u SAD-u se nalazi daleko najve¢i broj zaraZenih raCunala. Ostale zemlje diele tek
neznatne postotke. Razlog tomu je Sto najvise korisnika druStvenih mreza s podrucja engleskog

jezika dolazi iz SAD-a.

5.1 Komponenta za Sirenje na drustvenim mrezama

Koobface se na drustvenim mreZzama §iri kroz interakciju korisnika. On Salje veliki broj poruka
korisnicima u kojima ih upucuje na gledanje video zapisa na stranici koja imitira YouTube.
Ukoliko korisnik Zeli pogledati video zapis on prvo mora preuzeti datoteku setup.exe i
pokrenuti ju. Navedena datoteka ¢e korisnikovo racunalo zaraziti Koobfaceom. Proces

inficiranja iS§irenja putem druStvenih mreZa prikazan je na sljedecoj slici.
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Kontrolni posluzitelj

Komponente se spajaju na kontrolni posluZitelj i preuzimaju poruke za slanje |

Komponente za Sirenje putem drustvenih mreza

Ny

-~

fb.<verzija> exe ms.<verzija> exe fu.<verzija>.exe tg.<verzija>.exe yb.<verzija>.exe
- za Facebook - za MySpace - za Fubar - za Tagged - za Myyearbook

hl.<verzija>.exe fr.<verzija=.exe tw.<verzija=.exe be.<verzija=.exe nl.<verzija=.exe
- za hi5 - za Friendster - za Twitter - za Bebo - za Netlog

Secret video by

Rate: o # k& & e

Views: 041

Facebook porcka sadr2i
poveznicu na zlonamjernu Tor e et s ot
stranicu | —

Inbox | Sent Messages | Wotfications | Updates

Eommantary Sunancs 8 0sss

You look just awesome in this new movie,

Verzija 1.00

f— Lazna Youtube stranica zahtjeva
«setup.exen kako bi reproducirala video L

Prijavijuje koje drustvene mreze
Zriva koristi. PosluZitel daje
upute koje komponente treba
preuzeti

Setup.exe ili
Id.<verzija>.exe
- preuzima ostale komponete

Slika 5.2 - Prikaz Sirenja Koobface-a
Izvor [4 str. 2]
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Setup.exe ne sadrzi funkcionalnost Koobfacea. Njegova osnovna zadaca je preuzimanje i
instalacija drugih komponenti na racunalo Zrtve. Setup.exe Svoju zada¢u ispunjava u tri
koraka:

1. Sastavlja listu svih drustvenih mreza koje korisnik posjecuje
2. Listusalje kontrolnom posluzitelju

3. Od kontrolnog posluzitelja prima upute koje komponente treba preuzeti i instalirati na
racunalo Zrtve.

Kako bi ustanovio koje drustvene mreze korisnik posjeéuje, setup.exe Ce pretraziti sve web
cookie koje se nalaze na twrdom disku zarazenog racunala. Ukoliko otkrije neki cookie koji
odgovara druStvenoj mreZzi, program zaklju€uje da Zrtva koristi tu druStvenu mreZzu.

Kako je na slici prikazano, Koobface se moze Siriti putem mnogo razlicitih drustvenih mreza. To
jedan od razloga zasto je Koobface uspio zaraziti tako veliki broj racunala. O fleksibilnosti crva
svjedoc¢i ¢injenica da na racunalo Zrtve instalira samo one komponente koje su potrebne.

lako za svaku druStvenu mreZzu postoji zasebna izvrSna datoteka, sve one imaju istu
funkcionalnost. Salju spam poruke drugim korisnicima. Kontrolni posluzitelj odreduje sadrzaj
koji poruke moraju imati.

5.2 Web posluzitelj komponenta

Koobface ima komponentu koja zarazeno racunalo pretvara u web posluzitelj. Nakon instalacije,
komponenta obavjeStava kontrolni posluzitelj kako je zapocela s radom. Osim toga, komponenta
kontroIni posluzitelj izvjestava o tome koliko dugo radi.

Kontrolni posluzitelj

Nakon pokretanja komponenta od posluZitelja dobiva phishing web
stranice i druge komponente koje mora dalje distribuirati

. Web posluzitelj
Websrv.exe ili websrvx2.exe
- pretvara zarazeno racunalo u

web posluzitelj

Komponenta s radunala
posluzuje zlonamjerne web

stranice Preuzima

W ol
~

Setup.exe ili
Id.<verzija>.exe
- preuzima ostale komponete

Slika 5.3 - Koobfaceov web posluZitelj

Kontrolni posluzitelj ¢e komponentu koristiti za posluzivanje zlonamjernih web stranica. Rije¢ je
o laznim YouTube web stranicama koje nagovaraju korisnika na pokretanje zlonamjerne
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setup .exe datoteke. Osim zlonamjernih web stranica zarazeno racunalo posluzivat ¢e i ostale
komponente Koobface crva.

Izvr$na datoteka web posluzitelja nosi naziv websrv.exe iliwebsrvx2 .exe. Prisutnost tih
datoteka na racunalu moze biti indikator zarazenosti Koobfaceom.

5.3 Komponenta zareklame i razbijanje CAPTCHA-e

Putem zasebne komponente za reklamu, Koobface Zrtvi prikazuje razli¢ite reklame za sumnjive
proizvode. Popis reklama koje treba prikazati komponenta dobiva od kontrolnog posluzitelja.
Ova komponenta zrtvama pokusava instalirati i lazni antivirusni softver.

Prodavanje laznog antivirusnog softver jedan je od izvora financiranja kriminalaca koji Sire
Koobface. Komponenta zrtvama prikazuje prijetece poruke koje ju informiraju o tome kako joj
je raunalo zaraZeno razli¢itim virusima i trojanskim konjima. Zrtvi se savjetuje da kupi
antivirusni softver kako bi uklonio zarazu i zaStitio vlastito racunalo. Rije¢ je o laznom
antivirusnom alatu koji je zapravo prikriveni zlonamjeran program.

Jo§ jedna u nizu mnogih moguc¢nosti Koobfacea je razbijanje CAPTCHA-e. CAPTCHA je tip
provjere kojom se pokuSava osigurati da jedna strana u komunikacijskom kanalu nije racunalo,
ve¢ Covjek. Kod ove provjere jedna strana obicno Salje male slike na kojoj je prikazan iskrivljen
tekst drugoj strani. Prva strana potom od druge trazi da joj poSalje tekst sa slike. Pretpostavka je
da Covjek nece imati poteSkoca u prepoznavanju teksta, a raCunalo to ne¢e moci napraviti buduci
da ne postoji dovoljno dobar algoritam koji bi mogao prepoznati takav, iskrivljeni, tekst.

Drustvene mreze koriste CAPTCHA provjere kod slanja ve¢eg broja poruka. Ukoliko korisnik
Salje poruke na druStvenim mreZama, morati ¢e pro¢i CAPTCHA provjeru kako bi drustvena
mreza bila sigurna da nije rije¢ o automatskom slanju poruka koje provodi neki ra¢unalni
program. Time se pokuSava ograniciti Sirenje spam poruka.

Umjesto naprednih algoritama za rjesavanje CAPTCHA provjera, Koobface taj posao prepusta
svojim zrtvama. Za tu svrhu on ima posebno dizajniranu komponentu koja korisnicima prikazuje
CAPTCHA slike koje moraju rijesiti.

Komponenta slike preuzima od kontrolnog posluzitelja. Nakon Sto preuzme sliku, komponenta
zrtvi prikazuje poruku kako ¢e joj raCunalo biti ugaseno ukoliko ne rijeSi CAPTCHA provjeru.
Poruka je prikazana na sljedecoj slici.
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Time befare shutdown: 02:56

Slika 5.4 - Poruka korisniku za rje§avanje CAPTCHA -e

Koobface nefe ugasiti raCunalo ni nakon isteka vremena, ve¢ ¢e pricekati zrtvu da rijesi
CAPTCHA sliku. Takoder, Koobface ne provjerava da li je korisnik upisao ispravno rjesenje
buduc¢i da nion sam ne zna koje je rjeSenje ispravno.

Kada korisnik upise rjeSenje Koobface ¢e rezultat poslati kontrolnom posluzitelju. Na ovaj nacin
Koobface moze vrlo brzo rijesiti gotovo bilo koji CAPTCHA test bez uporabe naprednih
algoritama za prepoznavanje slova. Sto vise radunala zarazi, to ée vise CAPTCHA testova
rijesiti, a to mu omogucuje da zarazi jo$ vise raCunala.
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5.4 Komponente za kradu podataka, preusmjeravanje web pretraga i
DNS upita

Koobface krade privatne podatke s zarazenog racunala. U prvom reduto se odnosi na korisni¢ka
imena 1 lozinke za razli¢ite servise. Za kradu podataka koristi primjerak iz TROJ LDPINCH
grupe zlonamjernih programa. Rije¢ je o dobro poznatoj skupini zlonamjernih programa, koji su
prvi puta otkriveni 2003. godine. Bez obzira na to, Koobface ih uspje$no koristi kako bi krao
podatke s zarazenog ra¢unala.

Posluzitelj za isporuku ukradenih podataka

Ukradene podatke komponenta isporuéuje
predefiniranom posluzitelju pod kontrolom napadaca

LDPINCH zlonamjerni program

45706328.jpg .
- sadrZi kriptirani zlonamjerni program pin.exe

Setup.exe ili
Id.<verzija>.exe
- preuzima ostale komponete

Slika 5.5 - Koobface krade Zrtvine povjerljive podatke
Primjerci iz te grupe zlonamjernih programa dizajnirani su za kradu korisnickih imena i lozinki
iz popularnog softvera. Neki od softvera od kojih se podaci kradu su:
o Filezilla
e Mozilla Thunderbird
e Internet Explorer
e ICQ
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e Trillian
e cCuteFTP

Svi podaci koje ova komponenta prikupi isporu¢uju se na predodredeni posluzitelj kojeg
kontrolira napada¢. Taj predodredeni posluzitel] ne mora biti isti kao Koobfaceov glavni
kontrolni posluzitelj. O va komponenta ukradene podatke moze slati na bilo koju lokaciju.

Zanimljivo je da izvr$na datoteka u kojoj je implementirana komponenta dolazi unutar .jpg
datoteke. To je jo$ jedan od na¢ina kojim Koobface pokusava izbjec¢i detekciju.

Koobface takoder preusmjerava sve web pretrage koje obavlja zrtva. Komponenta za
preusmjeravanje pretraga prepoznaje web pretrage upucene na Google, Yahoo, MSN, Ask ili
Live. Svaki zahtjev koji Zrtva uputi na neki od tih pretrazivada biti ¢e preusmjeren na
zlonamjerni pretraziva¢ koji je pod kontrolom napadaca.

Zlonamijerni pretrazivac <

-

Komponente za Sirenje putem drustvenih mreza

nfr exe 6244 exe Pdrv.exe
Firefox - instalira - instalira
T796526.exe Podmena.dll Podmena.sys
-zalE -zale - rootkit za preusmjeravanje

-

Setup.exe ili
Id.<verzija>.exe
- preuzima ostale komponeta

Slika 5.6 - Koobface preusmjerava s ve pretrage k oje Zrtva obav ja

Pretraziva¢ ¢e korisniku kao rezultat pretrage prikazati zlonamjerne web stranice koje sadrze
brojne reklame i pokusavaju s zrtvinog racunala ukrasti privatne podatke.




et

Koobface trenutno podrzava preusmjeravanje web pretraga unutar Firefoxa i1 Internet Explorera.
Za svaki preglednik postoji posebna verzija izvrSne datoteke koja implementira funkcionalnost
preusmjeravanja. Kod Internet Explorera rije¢ je o datoteci podmena.d11?, a kod Firefoxa o
datoteci nfr . exe. Ove dvije datoteke se oslanjaju na upravljacki program podmena . sys Koji
unutar jezgre Windows operacijskog sustava preusmjerava mrezni promet na zlonamjerni
pretrazivac.

Osim preusmjeravanja web pretraga, Koobface na Zrtvinom ra¢unalu preusmjerava sve DNS
upite. Za to preusmjeravanje opet postoji zasebna komponenta koja na zaraZenom racunalu
mijenja [P adresu glavnog DNS posluZzitelja.

S
Zlonamjerni DNS posluzitelj| |

% PosluZitelj vra¢a laznu IP adresu na kojoj
se nalazi lazna Google-ova stranica

Korisnik posjeti www.google.com

Komponenta za preusmjeravanje DNS-a

dns.exe
- promjeni zadani DNS posluZitelj

Preuzima

Setup.exe ili
Id.<verzija>.exe
- preuzima ostale komponete

Slika 5.7 - Koobface i lazni DNS posluzitelj

Komponenta ¢e ra¢unalo podesiti tako da za sve DNS upite koristi zlonamjerni DNS posluzitelj
koji je pod kontrolom napadaca. Na taj nac¢in napada¢ dobiva kontrolu nad web mjestima koje
korisnik posje¢uje. On moze podesiti DNS posluzitelj da vraca lazne IP adrese za bilo koju
domenu koju korisnik posjecuje. Time napada¢ moze provesti opasne phishing napade ili
zrtvi blokirati pristup bilo kojem web mjestu. Napadaci to Cesto koriste kako bi blokirali pristup
do antivirusnih alata ili stranica koje se bave informacijskom sigurnoséu.

2 C ey .. . . . . .
Podmena je rije¢ u ruskom jeziku koja se moze prevesti kao ,preusmjeravanje*
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6 Zakljuéak

Zbog velikog broja korisnika i naglog rasta zlonamjerni programi su se proSirili po druStvenim
mrezama. Statistike jasno pokazuju kako su korisnici u opasnosti i1 da je nuZan oprez prilikom
koriStenja svih moguénosti druStvenih mreza.

Kriminalci ¢e u€init sve kako bi prosirili svoje zlonamjerne programe na Sto vise raCunala i time
sebi osigurali zaradu. Svjedok tome je i Koobface, izrazito fleksibilan i kompleksan primjerak
zlonamjernog programa. Sa svojom komponetiziranom arhitekturom i brojnim modulima
Koobface uspjesno odolijeva naporima antivirusne industrije da ga neutralizira.

U obrani od takvih zlonamjernih programa nuzna je suradnja svih strana — korisnika, drustvenih
mreza i antivirusninh kompanija. Prva crta obrane mora biti edukacija i podizanje razine svijesti o
izvorima prijetnji 1 nac¢inu Sirenja zlonamjernih programa. VazZno je odrediti jasne smjernice za
sigurno postupanje te poticati korisnike, ali i druStvene mreZe da ih provode.
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