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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT www.cert.hr - nacionalno srediste za sigurnost
racunalnih mreza i sustava.

LS&S www.lss.hr- laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Malware programi predstavljaju Siroku grupu malicioznih programa s kojima se korisnici Interneta,
pogotovo u posljednje vrijeme, sve ceSce susrecu. Nakon virusa, crva, trojanskih konja i drugih slicnih
programa, korisnici sada moraju voditi raéuna i o tzv. spyware adaware, dialer programima koji
ozbiljno mogu ugroziti sigurnost osobnog racunala.

Prilikom pretrazivanja Interneta, dohvadanja besplatnih programa i njihove instalacije na racunalo,
postoji ozbiljan rizik od zaraze nekim od navedenih tipova programa. Ovisno o tipu aktivnosti koje
provode na korisnickom racunalu, malware programi mogu se podijeliti u nekoliko razli¢itih skupina.
0d neopasnih, ali dosadnih pop-up prozora oglasivaca, zatim razli¢itih programa koji prate aktivnosti
korisnika na racunalu te ih $alju na predefinirane maliciozne adrese, pa sve do iznimno opasnih dialer
programa koji troSe telefonske impulse pozivanjem brojeva u inozemstvu.

U ovom dokumentu opisane su opéenite karakteristike i tipovi malware programa te tipicni simptomi
koji korisnika mogu uputiti da je njegovo racunalo zarazeno nekim od takvih programa. Opisani su
najcesdi tipovi malware programa te su prikazane razne tehnike njihova prepoznavanja i uklanjanja. U
dokumentu su takoder opisane i neke preventivne metode kojima korisnici mogu zastititi svoje
racunalo i osobne podatke te autostart metoda ovih programa koja je prvenstveno namijenjena
naprednim korisnicima i administratorima sustava. Konacno, u dokumentu je dana referentna lista
korisnih programskih alata koji se mogu iskoristiti za zastitu od malware programa.

2. Opcenito o malware programima

Kako je u uvodu receno, pojam malware programa opisuje Siroku grupu programa cija osnovna
namjena je maliciozno, odnosno zlonamjerno djelovanje, prikriveno od korisnika. Benigni malware
programi najcesce su tzv. spyware programi kojima je cilj da od korisnika, na ¢ijem racunalu su
instalirani, prikupe razne podatke te da ih posalju na ciljana mjesta na Internetu. Za korisnika, ti
programi nemaju nikakvu korist, a Steta koju mogu prouzrokovati je razlicita. Takvi programi
uglavnom informiraju oglasivace o podrucju interesa i navikama korisnika, kako bi ih se na taj nacin
privuklo na kupovinu odredenog proizvoda ili usluge. Nacin na koji spyware programi dolaze do
informacija jest da pregledavaju datoteke o ve¢ posjecenim Internet stranicama (engl. History),
stranice koje je korisnik stavio u popis najdrazih stranica (engl. Favorites), mape s privremenim
Internet datotekama (engl. 7emporary Internet Files), te kolacice (engl. Cookies). Svi navedeni podaci
otkrivaju navike i sklonosti korisnika racunala tijekom koristenja Interneta.

Benigni spyware programi vrlo Cesto se distribuiraju i instaliraju uz druge, uglavnom besplatne i
legitimne programe, a njihova prisutnost obiéno je vidljiva prikazivanjem razli¢itih oglasa, promjenom
pocetnih stranica unutar Web preglednika, itd. Deinstalacija ove vrste programa obicno je
jednostavna, no posljedica moze biti da programi uz koje su instalirani izgube svoju funkcionalnost.
Prvi malware programi uglavnom su se instalirali upravo uz besplatne ili demo aplikacije, no u
danasnje vrijeme autori malware programa za njihovu instalaciju koriste i druge metode kao Sto su
npr. iskoristavanje ranjivosti u operacijskim sustavima i programskim paketima (najceSée Web
preglednicima).

Osim opisanih benignih malware programa postoje i oni drugi, maligni koji mogu biti vrlo opasni i koji
mogu nanijeti velike Stete korisnicima. Najopasnijom vrstom malware programa smatraju se dialer
programi. Oni su uglavnom instaliraju na racunalo prilikom posjeta korisnika pornografskim Web
stranicama, a osnovna namjena im je da, umjesto biranja telefonskog broja legitimnog pruzatelja
Internet usluge (npr. T-com, Vipnet, Iskon, itd.), biraju medunarodne brojeve s posebnim i vrlo visokim
tarifama. Na taj nacin autori takvih programa ostvaruju profit, a osteceni korisnici se mogu suociti s
astronomskim iznosima telefonskih racuna.

Nacin instalacije takvih programa moze biti razli¢it. Ponekad se ti programi instaliraju ¢ak i uz
interakciju neupuéenih korisnika prilikom posjeta odredenim Web stranicama koje korisniku otvaraju
dijaloski okvir u kojem potvrduje (pritiskom na dugme Yes) ili opovrgava (pritiskom na dugme No)
instalaciju. Maligni malware programi mogu se instalirali i bez korisnikova znanja, ovisno o samom
programskom kodu. Njih je tesko prepoznati, ali i ukloniti upravo zbog njihova nacina instaliranja i
tehnika prikrivanja koje koriste.
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U konacnici, takvi programi budu instalirani uglavnom kao dodaci (engl. plug-in) Web preglednika ili
kao BHO objekti (engl. Browser Helper Object) koji su vezani iskljucivo uz Windows operacijske
sustave i Internet Explorer wweb preglednik. Detaljniji opis BHO objekata dan je u dokumentu na
referentnoj adresi http://www.cert.hr/filehandler.php?did=110.

3. Prepoznavanje i uklanjanje malware programa

Kao $to je vec ranije spomenuto, kompleksnost detekcije i uklanjanja malware programa ovisi o
njihovom tipu i slozenosti. U nastavku dokumenta opisane su neke od metoda prepoznavanja te
uklanjanja ovih programa. Metode prepoznavanja programa koristenjem specijaliziranih programskih
alata preporucljiva je za manje iskusne korisnike, dok su ostale metode namijenjene naprednim
korisnicima i administratorima sustava.

3.1. Sumnja na prisutnost programa

Uobicajeni simptomi racunala za koje se sumnja da je zaraZzeno malware programima jesu slijedeci:
e rad racunala vidljivo je usporen,
e prilikom pretraZivanja Interneta samostalno se otvaraju prozori pornografskog ili drugih
nezeljenih sadrZaja,
e racunalo se automatski spaja na pornografske stranice koriStenjem nepoznatih telefonskih
brojeva,
e pretrazivanje Interneta po odredenom pojmu biva izvedeno od nekog drugog pretrazivaca
(npr. CoolWebSearch), a ne korisnickog (npr. Google),
e u listu najdrazih Web stranica (engl. favorites) dodane su Web stranice bez korisnikova
znanja,
e pocetna stranica (engl. home page) je promijenjena i svako nastojanje korisnika da vrati
svoje postavke zavrsava je neuspjesno,
e otvaraju se oglasivacki prozori prilikom rada na racunalu, ¢ak kada ono i nije spojeno na
Internet.
Osim uocavanja navedenih simptoma, sigurna metoda prepoznavanja malware programa je koristenje
specijaliziranih programskih alata.

3.2. Prepoznavanje koristenjem specijaliziranih programskih alata

Postoji prilican broj specijaliziranih programskih alata ¢ija je primarna funkcija prepoznavanje i
uklanjanje malware programa s racunala. Za korisnike je pozitivna cinjenica da su najbolji takvi
programski alati besplatni za osobnu uporabu. Korisnik ih moze dohvatiti na Internetu, instalirati i
pokrenuti na svom racunalu.

Najpoznatiji takvi alati su Spybot Search & Destroy (Spybot S&D) koji se moze dohvatiti s referentne
adrese  http://www.safer-networking.org i Ad-aware koji se moZe pronaéi na adresi
http://www.lavasoftusa.com/software/adaware/. Navedene alate takoder je moguée dohvatiti i sa
Web stranica CARNet CERT-a (http://www.cert.hr) u kategoriji "Cista¢i neZeljenih programa".

3.2.1. Spybot Search & Destroy

Programski alat Spybot Seacrh & Destroy veé je duZe vrijeme na trzistu i smatra se da drzi prvo mjesto
medu aplikacijama te namjene. Stalnim poboljsanjima program omogucava sve bolju zastitu osobnih
raunala u smislu prepoznavanja i uklanjanja spyware adware, dialer i drugih slicnih malicioznih
programa. Nakon jednostavnog postupka instalacije te osvjezavanja identifikacijske datoteke,
program je spreman za rad. Podrzana su dva nacina rada programa, £asy modei Advanced mode, koji
se medusobno razlikuju prema funkcionalnostima koje su korisniku stavljene na raspolaganje.

Slika 1 prikazuje rezultat pretrazivanja zaraZenog racunala koristenjem Spybot Search & Destroy
programskog alata.
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3.2.2.

[=/Spybot - Search & Destroy g@

File Mode Mavigation Actions Language Help

tk i Thiz iz the main scan page of Spybot-S&0. Here vou scan vour spstem ['Check

e for problems" button] and fix any problems that were found [''Fix selected
problems" button]. Hint: if you haven't dane so vet, we recommend you read the
tutorial [zee Help menu) to learn how to deal with the scan results.

Hide this information

Problem Kind
= GAIN_Gator 13 entries

GAIN_DashBar 1 entries

[ Settings
2 Tools

1 Info & License

20 problems found [02:37)

Slika 1: Rezultat pretrazivanja alata Spybot Search & Destroy

Ad-aware

Programski alat Ad-aware omogucuje pregledavanje radne memorije sustava, registry zapisa i datoteka
na tvrdom disku u potrazi za nezeljenim malicioznim programima. Pregledavanje sustava ovim alatom
izuzetno je jednostavno i intuitivno, a nakon obavljenog pregledavanja racunala od korisnika se
zahtijeva da analizira dobivene rezultate te da pristupi uklanjanju malicioznih komponenti.
Moguénost laznih upozorenja kod ovog programa vrlo je mala pa je u vecini slucajeva moguce ukloniti
sve komponente koje program prepozna.
Slika 2 prikazuje sucelje Ad-aware programskog alata tijekom trajanja procesa pregledavanja racunala.

@kd-lware SE Personal g@
w6 U @ 1
¥ J | /
G status ) | Performing System Scan <
@ Scan now Current Operation
IR : :
) | Scanning local memory Objects Scanned: 1338 |
&l Ad-wiEtch J
b CAProgram Files\ATI Technologies\ATI Control Panelatiptaxx. exe

[ Add-ons J Summary

? Running Processes

: Processes |dentified
) Help r 1004 Process Modules

Maodules ldentified
Registry Keys ldentified
Registry “alues [dentified
Files |dentified

Fuolders ldentified

0 Ohjects Recognized
0 Objects lgnored
0 New Critical Objects

cooooo

Mowy scanning, click "Cancel” to stop. \ )( Cancel J

Add-Ayyare SE Personal, Build 1.05

Slika 2: Pretrazivanje racunala alatom Ad-aware

3.3. Prepoznavanje malware procesa

Administratori u mreznim okruzenjima cesto imaju tesku zadau prepoznavanja malware procesa na
racunalima za koje postoji sumnja da su zarazeni nekim malware programom.
Za prepoznavanje malware procesa vazno je koristenje alata za nadgledanje procesa jer se time
povecava moguénost pravilnog prepoznavanja i poduzimanja odgovarajuéih akcija. Obzirom da starije
inacice Windows (Windows 9x) operacijskih sustava nemaju moguénost nadgledanja procesa,
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preporucljivo je koristiti alate trece strane koji na Windows operacijskim sustavima dobro obavljaju
svoju funkciju.

3.3.1. Biblioteka procesa

Jedan od alata za nadgledanje procesa je komercijalni Wintasks Pro. Na referentnoj Web adresi
http://www.liutilities.com/products/wintaskspro/processlibrary/ prikazana je WinTasks biblioteka
procesa koju ¢ini popis procesa, podijeljenih na kategorije, te njihova namjena. U ovoj biblioteci moze
se provjeriti da i je proces koji je prepoznat kao aktivan na racunalu spyware trojanski konj ili
legitiman proces.
Kategorije u koje su podijeljeni procesi su:

e procesi koji predstavljaju potencijalni sigurnosni rizik (engl. security risks),

e sistemski procesi (engl. system processes), te

o aplikacije (engl. applications).
Slika 3 prikazuje dio liste procesa sigurnosnog rizika.

Top Security Risks

1805, exe a.exe actalern. exe
adaware gxe Alchern. exe alewir. exe
agadcup.exe arr.exe ARUpdate exe
A5 e av.exe AVSENE BXE
Avsenes exe backiWYeb. exe bargains. exe
basfipm. exe helt. exe Biprep. exe
blss exe hokja. exe bootconf exe
bpc.exe brasil. exe BRIDGE.OLL
Buddy.exe BUGSF[ EXE bundle. gxe

bt e cashback exe cdaEngine
crmd3? exe CIMESYS B¥E Conirme exe
CONSCOM. 8xe Crss. exe cutpls exe
daternanager.exe docorms exe directs. exe
divi. exe dllregy.exe dmserer exe
dpi.exe dssagent.exe dvdkeyauth. exe

Slika 3: Popis procesa sigurnosnog rizika

Pritiskom na odredeni proces o kojem se Zeli saznati vise informacija otvara se stranica s relevantnim
informacijama (Slika 4).

bargains - bargains.exe - Process Information

Process File: bargains or bargains. exe
Process Name: Bargains Spyware

Description:

bargains.exe iz a spyware which generates pop-up advertisements and analyses your computer
usage for analysis by Exact Advertising. This program is a registered security risk and should
be remaoved immediately. Please see additional details regarding this process
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Author: Exact Advertising
Part Of: Exact Advertising SpyWWare

System Process: Mo
Background Process: Mo
Uses Network: Yes
Hardware Related: Ma

Common Errors: M

Security Risk {0-5): 2
Wirus: Mo { Bemaowve )
Spyware: Yes [ Bemove )
Trojan: Ma [ Bemaove )

Slika 4: Opis odabranog procesa

Prikazani podaci korisnika upuéuju na tocan naziv procesa te opis njegovog "ponasanja". Dodatne
informacije ¢ine podaci:

e 0 autoru procesa (author),
o aplikaciji kojoj proces pripada (part of),
da li je sistemski proces (system process),
da li je pozadinski proces (background process),
da li koristi racunalu mrezu (uses network),
da li ima povezanosti s hardverom (Aardware related),
koje su uobicajene pogreske (common errors),
koliki je sigurnosni rizik procesa (security risk),
da lije virus,

o dalije spyware te

e da lije trojanski konj (¢rojan).
Prema ovom opisu procesa korisnik, odnosno administrator moze izvesti odgovarajuéu akciju, a da pri
tome ne ugrozi rad racunala. Problem nastaje ukoliko se racunalo zarazi malicioznim programom koji
se ubacuje u neki od legitimnih aktivnih procesa. Detekcija i uklanjanje takvih programa je vrla teska,
ali ne i nemoguca,. Vise o samom nacinu ubacivanja malicioznog koda u aktivan proces moze se
pronaci na referentnoj adresi http://www.cert.hr/filehandler.php?did=180.

3.3.2. System Safety Monitor

Kako bi se sprijecio prethodno spomenuti nacin instalacije malicioznih programa ubacivanjem u
legitiman aktivan proces, moze se koristiti System Safety Monitor programski alat koji je besplatan, a
funkcija mu je kontrolirati programe i procese koji su aktivni na racunalu. Program se moze dohvatiti s
adrese http://maxcomputing.narod.ru/ssme.html?lang=en.

Prilikom pokretanja svakog programa na racunalu ovaj alat prijavit ¢e ukoliko je program modificiran.
Naravno, ovisno o podeSavanju alata, obavljat e se i ostale aktivnosti kao $to je prijava ba$ svakog
pokretanja programa. Na slici 5 prikazan je dijaloski okvir koji prijavijuje otvaranje jednog od
programa na korisnickom osobnom racunalu.
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Application Activity

The following Application:
. C:AWINDODWSAE xplorer. EXE

o

W
W

. Explorer [Mi ft Corporation)
Locate...

wantz to run thiz Application

@ C:\Program Files\Adobe\Acrobat b.0\Acrobat\Acrobat. exe

Adobe Acrobat 6.0 [Adobe Systems Incorporated]
Locate...

Technical infarmation:

The call to AP function "CresteProcessinternah®™ was successfully intercepted.
Command-line parameters were ""C:Program Filesi\Adobelborobat
B0 crobat'\Aorobat exe” "CliDocuments and Seftings\zsupicaibly

Select action for thiz application:
F1| () &lways allow this action
F2| () Always block this action
F3| O Always allows thiz action in Administrator mode and block in User mode
F4 | (3 Allow thiz action only at this time
F5 | ) Block this action only at this time

Slika 5: Dijaloski okvir koji prijavljuje otvaranje programa

Unutar okvira korisnik bira akciju koju Zeli poduzeti.
Slika 6 prikazuje popis zadnje odabranih pravila za pristup aplikacijama.

__| System Safety Monitor - Preferences %

M=) %

|| Application

Pluginz | dpplications | ‘Windows | Application Bules | Options | Service | Infarmation

| Application Lookup:

Fule

j CMMDOW Sy stem32ialy exe Alloweed (F3)
|| T CINDOWS sy stem32IMISPTIS EXE Sllowved (F31
| mc: ‘Program Files'Sophos SWEEP for NTWSWEEPSRY SYS Allosived (F3)
| ﬂ.;—‘.:, C:\Program Files\Sophos SWEEP for NTVSWHETSUP.EXE Allowved (F3)
| [!]C: ‘Program Files'Sophos SWEEP for MTWSWUPDATE EXE Allovwed (F3)
: | A C:'Program Files\Sophos SWEEP for NTUCMON EXE Allovwved (F3)
|| I£|(3: ‘Program FilesMicrosoft Office\OFFICET 1OUTLOOK EXE Allosived (F3)
| @C: ‘Program FilesMicrosoft Office?dOFFICED 1 WWMNWORD EXE Allowved (F3)
|| IEC: ‘Program Files'Spyhot - Search & DestroviTeaTimer .exe Alloweed (F3)

| System Contral | Code/DLL injection | Process creation control | Matifications |

Press [ENTER] to mun selected application

MDs
1955fh...
997831,
1hbdhd...
Sof23f6...
495434 ...
dfheB3...
4058254...
1eeaid...
aGfTed...

Slika 6: Aplikacijska pravila

4. Prepoznavanje malware auto-start metoda

Prilikom uklanjanja malware programa s racunala, jedan od glavnih koraka jest prepoznavanje i
uklanjanje auto-start metode malware programa. Ovaj korak onemogucuje ponovno izvriavanje
malicioznog programa nakon ponovnog pokretanja operacijskog sustava.
Auto-start metode koje najcesée koriste spyware programi su:

mapa Autostart,

datotekaWin.ini,

datoteka System. ini,

Revizija v1.1

registry.
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4.1.

Mapa Autostart

Mapa Autostart sadrzi popis svih programa tj. dijelova programa koji se automatski pokrecu
prilikom svakog ponovnog pokretanja operacijskog sustava. Problem kod automatskog pokretanja
programa jest Sto su neki od njih vidljivi na traci sa zadacima (system tray), no neki su potpuno
skriveni pa ih je vrlo tesko uociti.

Windows operacijski sustavi inacice XP sadrZe alat System Configuration Tool (Msconfig.exe) koji,

izmedu ostalog, sluzi za upravljanje autostart procesima.
Za pokretanje tog alata potrebno je uciniti slijedece:

1. kliknuti Start, Run
2. upisatimsconfig,
3. kliknuti OK.

Otvara se dijaloski okvir prikazan na slici 7.

E System Configuration Utility

Startup Item
jusched
winampa
qttask
[ | rundll32
ctFnan
msmsgs
th
TeaTimer
Acrobat Assistant
adobe Gamma Loader
[ Intercheck Monitaor

Command

CiProgram FilesiJava. ..
:\Program Filesiwina. ..
"Z:\Program Files! Quic. ..
rundl32 . exe bthprops. ..

CWINDOWS syskem. ..

"C:iProgram FilesiMes. ..
:\Program Files\RedB. ..
C3\Program Files\Spyb. ..
CHPROGRA~1 Adobe, .,
CHPROGRATLCOMM, ..

CHPROGRA|SOPH. ..

General | SYSTEM.IND | WIN.IMI | BOOT.INI || Services | Startup |

Location
HKLMISOFTWARE Microsoft) windows\CurrentVer,
HELMSOF T ARE | Microsoft windows\Currenter, [
HELM\SOFTWARE Microsoft) windows\Currenter,
HELM\SOFTWARE Microsoft) Windows\CurrentVer,
HKCUSOFTWAREMicrosoftl Windows| CurrentVer.
HKCUSOFTWAREMicrosof bl windows| CurrentVer.
HKCUSOFTWARE Microsoft wWindows| CurrentVer,
HKCUSOFTWARE Microsoft Windows) CurrentVer,
Cormrman Starkup
Comman Starktup
Cormmaon Skarktup

[¥] BHODeman 2.0 CAPROGRA~EHOD, . Startuo E |
Eq
Disable Al

e e

Slika 7: MSconfig dijaloski okvir

Startup kartica sadrzi popis svih programa i procesa koji se automatski pokrecu prilikom svakog
novog pokretanja Windows operacijskog sustava. Ukljucivanje, odnosno iskljucivanje programa i
procesa obavlja se kliktanjem na oznaku kvacice. Kvacica oznacava programe i procese koji se pokrecu,
a prazan okvir znaci da se odabrani program odnosno proces nece automatski pokretati.

Nakon promjena, potrebno je kliknuti na dugme OK i ponovno pokrenuti operacijski sustav kako bi se
promjene primijenile.

Drugi nacin da se pregleda ova mapa je uporaba besplatnog alata Autoruns tvrtke Sysinternals. Alat se
moZe dohvatiti na adresi http://www.sysinternals.com/ntw2k/freeware/autoruns.shtml i funkcionira
na svim inac¢icama Windows operacijskih sustava. Na slici 8 prikazano je sucelje alata.
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O Autoruns - Sysinternals: www.sysinternals.com g@
File Entry Wiew User Help
EH @
Autorun Entry Degcription Publizher Image Fath
@" HELMAYSOF T ARE \Microsoft\WwWindows N TACurrentersiontwinlogon'l gerinit
E CAWINDOWS. .. Userinit Logon Application Microzoft Corporation cwindowshaystem32huser..
ﬁ HELMYSSOF TwWARE \Microsoft\windows N TACurrentersiontwWinlogontShell
_é Explorer.exe ‘windows Explarer Microsoft Corporation o wwindowshexplorer. exe
@’ HELMASOF T ARE \Microzoftsiwindows Currentyersion\Fun
ATIPTA ATl Desktop Control Panel Mot verified) ATl Technolo...  c:%program fileshati technol..
M Bluetoothdwth...  Bluetooth Control Panel Ap...  Microzoft Corporation o windowshaystem32hbthp.
av QuickTime Tazk [Mot verified) Apple Comput... c:yprogram fileshquicktime',
u Smapp Soundidéds System Tray [Mot verified] &nalog Devic...  c:hprogram files\analog dev
E Sundavallpdat... c\program fileshjavahjzrel..
@ “winampégent c:hprogram filleswinamphai..
25 C:\Documents and SettingsiAll Users\Start MenutProgramssS tartup
m Acrobat Assist.. AcroTray [Mat verified] Adobe System... c:\program files\adobehacr...
E Adobe Gamma... Adobe Gamma Loader [Mot verified] Adobe Syztem... c:hprogram files\common fil...

A InterCheck Mo... Sophos Antivinus InterChec... (Mot verified) Sophos Pl c:hprogram filesheophos sw...
9 CADocuments and S etlingshzsunicadS tart MenutProaramsStartuo

Feady.

Slika 8: Sucelje alata Autoruns

Ovaj alat prikazuje sve programe koji se automatski pokre¢u svakim novim pokretanjem operacijskog
sustava, a pomoc¢u njega moguce je jednostavno brisati i mijenjati postavke programa. Velika prednost
alata jest ta Sto omogucuje da se, prije brisanja programa, pogledaju postavke kako bi se dobile
opsirnije informacije o tome $to odabrani program znaci i cemu sluzi.

Win.ini datoteka

Win.ini datoteka je sistemska datoteka koja sadrzi popis programa koji su se u jo$ u inacici 3.x
Windows operacijskih sustava automatski pokretali pri ponovnom pokretanju operacijskog sustava.
Load kategorija unutar win.ini datoteke sadrzi popis programa koji se automatski pokrecu prije
nego li se korisnik prijavi za rad u sustavu. Kategorija Run sadrZi popis programa koji se automatski
pokrecu nakon $to se korisnik prijavi za rad u sustav. Inacice 9x/ME/NT/2000/XP/2003 sadrze ovu
datoteku, no ona nije jednake vaznosti za sve inacice.
Korisnici inacica 9x/ME/NT unutar win.ini datoteke imat ce slijedeci zapis (u slu¢aju postojanja
Adware.Replace malicioznog programa):

[windows]

run=%system%\Services\Services.exe
load=%system%\Services\Services.exe

i u njima je potrebno prepoznati i ukloniti spyware programe. Postupak uklanja izvodi se tako da se
izbrise sve, osim "run=" i "load=" te se pohrane promjene u datoteci. Datoteka se moze
pregledati i izmijeniti pomocu tekst editora, ali i pomocu veé spomenutog alata Msconfig.

Windows NT i noviji NT bazirani sustavi (2000, XP, 2003) koriste Registry klju¢ za automatsko

pokretanje programa:
HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run

Prepoznavanje i uklanjanje malware programa iz Registry datoteke biti e opisano u nastavku.

System.ini datoteka

System. ini datoteka je konfiguracijska datoteka koja opisuje trenutno stanje racunalnog sustava.
Sadrzi popis objekata koji su spremni za rad prilikom ponovnog pokretanja operacijskog sustava.
Informacije u ovoj datoteci mijenjaju se prilikom svake promjene postavke racunala.

Ovo je (kao i win.ini) datoteka koja je kreirana i koriStena jo$ u prvim inacicama Windows
operacijskog sustava (3.x), a koristi jo$ i kod Windows 9x i NT inacica.

Primjer zapisa u system. ini datoteci:
[boot]
Shell=Explorer.exe malware.exe
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Postupak uklanjanja izvodi se, kao i u prethodnom slucaju, tako da se izbrise sve, osim
"Shell=Explorer.exe" zapisa. Datoteka se takoder moze pregledati i izmijeniti pomocu tekst
editora, ali i pomocu ranije opisanog alata Msconfig.

Registry
Prepoznavanje i uklanjanje malware programa iz Registry datoteke nije sasvim jednostavno, jer se oni
ugnijezde i u skrivene ili neupadljive mape i kljuceve unutar Registry datoteke.
Kljucevi koje malware programi, mogu koristiti za autostart su sljedeci:
HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\RunOnce
HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\RunServ
ices
HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\RunServ
icesOnce
HKEY CURRENT USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
HKEY CURRENT USER\SOFTWARE\Microsoft\Windows\CurrentVersion\RunOnce
HKEY LOCAL USER\SOFTWARE\Microsoft\Windows\CurrentVersion\RunService
S
Primjer prepoznavanja autostart metode ove vrste programa prikazat ¢e se na primjeru rac¢unala koje
je zarazeno Adware.Gatorprogramom.
Po instalaciji programa koja mora biti rucna tj. instalacijom nekog drugog besplatnog programa, u
Registry se smjesta kljuc:
HKEY LOCAL MACHINE\SOFTWARE\Gator.com
koji sadrzi jos nekoliko podkljuceva, a prikazani su na slici 9.

=-_1 AppInfo

=27 CMEI
I:l Date Manager

[+ I:l Gator

[+ I:l GInkernet

- POP

Slika 9: Registry kljucevi programa Gator

Nadalje, smjestena je vrijednost Trickler u kljué:
HKEY CURRENT USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run

koji je prikazan na slici 10.

BE]

& Registry Editor
File Edit Yiew Favorites Help

=120 Current¥ersion A Mame Type Data

(3 App Management (Default) REG_SZ  {walue not set)

(0 App Paths [ab]aTiPTa REG_SZ  C:i\Program Files\aTI Technologies\aTl Contral Panelia. .
-] Applets Bluetoothnuthentic... REG_SZ  rundll32.exe bthprops.cpl,,BlustoothAuthenticationAgent
g EIDTnStrol Panel | CMESys REG_SZ  "C:\Program Files\Common FilesiCMEINCMESys . exe”
(2] Cantrals Folder QuickTime Task REG_SZ  "Ci\Program Files\QuickTimeiqttask,exe" -atboottime

[ CSCSettings g Smapp REG_SZ  C:YProgram Files\Analog Devices\SoundMAxiSMTray exe
-3 DateTime el _ UpdateSc... REG_SZ  C:\Program Files)Javaljerel.4.2_01binljusched exe
#-{Z] Dynamic Directary a}i} REG_SZ  "ciwindows\templtrickler_bic_gatordm_4010b.exe"
-2 Explorer inampAgent REG_SZ  C:YProgram Files\Wwinampiwinampa.exe

(20 Extensions
#-(_1 Group Policy
(2 HzzaTsP

(23 Hints

My ComputeriHKEY_LOCAL_MACHIME\SOFT WAREYMicrosoftwindows\ CurrentiersioniRun

Slika 10: Trickler vrijednost kljuca

Ukoliko korisnik nije siguran $to pojedina vrijednost klju¢a znaci te ne moze razlikovati legitimnu od
nelegitimne vrijednosti, preporucljivo je koristenje alata Start_ups koji se moze pronaci na adresi
http://www.pacs-portal.co.uk/startup_pages/start ups.exe, a koji sadrzi popis sumnjivih spyware
vrijednosti kljuceva. Slika 11 prikazuje sucelje alata.
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Startups - All E]@
File Edit Language Abaout
- = #3 Home Sp print Gk Sesrch

ol Ll TR OT TR O LGEIC 55 U0 g
> Control Panel

N TrayServer TrayServer exe For monitoring tray icons

H Trayx winppr32. exe Added by the SOBIG.F WOERM

IMiray helper tray_helper exe Tray Helper 15 an Email checker
leiller, pinger module to monitor b

T Trendhlicro Antrwirus Ayeagent exe WIS sCanner

¥ Trendlficre OfficeScan NT THMLISTEN EXE Wirus scanner

3 Trickler feg.exe A dwrare

X fag-ag 310Z.exe Adware

3 Trickler gain_trickler 3202.exe A dwrare

Hitrickler bic_GatorDM 4010 trickler_bic_GatorDI 4010 exe |Adware

7 TndTray TridTray exe System Tray access to Trident 41

7 TndTray TridTray exe System Tray access to Trdent 41—

T trirot triret. exe Trident Microsystems 3D wdeo ¢

U TrojanScanner Trjscan.exe Trojan Remover from Simply Sug
nrhere anh-wima enflware mar ha T

< |

Slika 11: Start_ups alat

Takoder, prije opisana biblioteka procesa takoder pomaze detaljnim opisom sumnjivih programa. Na
korisniku je da odabere koja je od dviju spomenutih moguénosti njemu jednostavnija za uporabu.

5. Prevencija

5.1.

5.2.

5.3.

Web preglednici

Prevencija je ipak najbolja moguéa mjera zastite od malware programa. Jedna od Cestih preporuka jest
koriStenje alternativnih Web preglednika umjesto Microsoft Internet Explorera. Jedan od besplatnih i
vrlo jednostavnih, a funkcionalnih je Mozilla Firefox koji se moZe dohvatiti s referentne adrese
http://www.mozilla.org/products/firefox/. Na taj nacin smanjit ¢e se mogucnost zaraze racunala
putem sigurnosnih propusta u IE aplikaciji.

Takoder je preporucljivo i blokiranje izvodenja ActiveXkontrola i Java skripti s nesigurnih izvora, ¢ime
se dodatno moZe podiéi razina sigurnosti racunala. Takoder, redovita instalacija sigurnosnih zakrpi
jedan je od bitnih elemenata prevencije.

Osim navedenoga, korisnicima se savjetuje da izbjegavaju besplatne Web stranice pornografskog
sadrzaja kako bi izbjegli inficiranje, ranije spomenutim dialer programima. Nepozeljne stranicu su i
one na kojim se mogu dohvatiti warez programi i crack kljucevi za razlicite aplikacije.Manje opasne,
ali ipak koriste benigni spyware su i mp3 stranice te P2Pprogrami koji omoguéuju razmjenu datoteka.

CARNet CERT

CARNet CERT izdao je u sijecnju 2005. godine prirucnik i CD za ra¢unalnu sigurnost korisnika Interneta
popularno nazvan "Borbeni komplet". Priruénik na jednostavan i razumljiv nacin opisuje opasnosti
koje nosi Internet. Osim spyware programa obuhvaceni su i ostali maliciozni programi.

Prirucnik je besplatan i moze se procitati na web stranici
http://www.cert.hr/htmltext.php?id=100&lang=hr, dohvatiti u .pdf formatu s referentne adrese
http://www.cert.hr/filehandler.php?id=pri ili se moZe naruciti tiskana inacica prirucnika
popunjavanjem forme na adresi http://www.cert.hr/naruci brosuru.php.

Uporaba hosts datoteke

Za napredne korisnike i administratore postoji jos jedan nacin prevencije od malware programa, a to je
koristenje hosts datoteke. Hosts datoteka inace sluzi mapiranju imena racunala u IP adrese, a
jednostavnim trikom moguce ju je iskoristiti za blokiranje pristupa poznatim malware posluziteljima.
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Uporabom bilo kojeg tekst editora hosts datoteku moguée je urediti tako da se imena malware
posluzitelja mapiraju u nepostojece IP adrese:

127.0.0.1 Localhost

127.0.0.2 iads.adroar.com
127.0.0.3 lists.adroar.com
127.0.0.4 advertisingvision.com

127.0.0.5 ...

Hosts datoteka se na razlicitim inacicama Windows operacijskih sustava nalazi u razli¢itim mapama:
Windows XP
C:\Windows\system32\drivers\etc
Windows 2000
C:\Winnt\system32\drivers\etc
Windows 98/ME
C:\Windows

Izgled i sadrzaj predefinirane hosts datoteke prikazan je na slici 12.
Copyright (o) 1993-1999 Microsoft Corp.

Thiz iz a sample HO3ITS file used by Microsoft TCP/IP for Windows.

K

#

#

#

# This file contains the mappings of IP addresses to host names. Each
# entry should be kept on an individual line. The IFP address should

# be placed in the first coluwn followed by the corresponding host name.
# The IF address and the host name should be separated by at least one
# space.

#

# Additionally, comments (such a5 these) way be inserted on individual
# lines or following the machine namwe denoted by a '#' symwbol.

#
#
#
#
#

For example:

102.54.94.97 rhino.acwe.com # source server
368.25.63.10 . ACIE . SO # x client host

1z7.0.0.1 localhost

Slika 12: Predefinirana datoteka hosts

Ova datoteka se proSiruje popisom nepozeljnih posluzitelja, no localhost zapis u datoteci se ne
smije brisati ili mijenjati. Takoder, prilikom uredivanja hosts datoteke potrebno je paziti da se
datoteka ne pohrani s ekstenzijom .txt ili bilo kojom drugom. Na adresi
http://www.mvps.org/winhelp2002/hosts.txt moguce je vidjeti opsiran popis malicioznih posluzitelja
koji se mogu ukljuciti u korisnicki popis.

Pristup poznatim malware posluziteljima u korporativnom okruZenju moguce je ograniciti i pravilima
na vatrozidu ili koristenjem nekog od content-filtering paketa.

6. Zakljucak

Obzirom da je tema malware programa vrlo aktualna, u ovom dokumentu dane su informacije koje ée
svakom korisniku pomo¢i u borbi s takvom vrstom zlonamjernih programa. Ovisno o stupnju svoga
znanja, korisnici mogu kombinirati sva predlozena rjeenja i preporuke za prepoznavanje i uklanjanje
malicioznih programa sa svojih racunala.
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