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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno srediite za sigurnost
racunalnih mreza i sustava.

LSS www.lss.hr - laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeZze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

NAC (eng. Network Admission Control) i NAP (eng. Network Access Protection) su dva nezavisno
razvijena sustava za poveéanje sigurnosti lokalnih korporativnih mreza. NAC sustav razvila je tvrtka
CISCO dok je NAP razvio Microsoft, a zajednicka im je teznja ka povecanju sigurnosti lokalnih mreza
utemeljena na osiguravanju provodenja sigurnosnih politika u svim dijelovima mreze, tj. na svim
racunalima koja mrezu koriste. I jedan i drugi sustav koriste vlastite protokole za provjeru sigurnosnih
parametara pojedinog racunala, te mu na osnovu utvrdenog stanja u odredenoj mjeri ogranic¢avaju ili
dozvoljavaju pristup mreznim resursima. Isto tako oba sustava omoguéuju automatiziranu provedbu
uskladivanja racunala s definiranom sigurnosnom politikom. Cilj im je jednak - smanjiti rizik
kompromitiranja mrezne sigurnosti zbog nemarnih korisnika koji ne provode sigurnosnu politiku nad
svojim racunalima ili pak zbog korisnika koji mrezu koriste samo povremeno pa nisu u mogucnosti
pratiti propisana sigurnosna pravila.

U ostatku dokumenta opéenito je opisan problem racunalne sigurnosti te je detaljno analizirano na
koji ju nacin i uz koje zahtjeve osiguravaju dva spomenuta sustava.

Revizija v1.0 CCERT-PUBDOC-2007-06-194 Stranica 4 / 15



sk CERT ., 31 s US55

2. Opcenito o racunalnoj sigurnosti

Racunalna sigurnost moze se nacelno podijeliti u tri podruéja:
e  Operativna sigurnost koju ¢ine:
0 sigurnosna politika,
edukacija,
detekcija uljeza,
pracenje razine mreznog prometa,
proaktivna provjera ranjivosti,
honeypot sustavi te
sigurnosne vjezbe.
e Sigurnost aplikacija i racunala koju cine:
sigurnosne zakrpe i konfiguracija,
pravilna autentikacija,
filtriranje mreznih paketa na razini racunala,
enkripcija sjednica uz koristenje sigurnih aplikacijskih protokola,
naslijedeni sustavi i neosigurane usluge,
odvajanje usluga te
0 konfiguracija osobnih racunala.
e  Mrezna sigurnost koju €ine:
0 izolacija putova i VPN (eng. Virtual Private Network) i
O zastita zone.
0 svakom od ovih podrucja bit ce rijeci u sljede¢im poglavljima.

O O0OO0OO0OO0O0

o

O O0o0O0Oo

2.1. Operativna sigurnost

Operativna sigurnost ili proceduralna zastita je vrlo Siroko podrucje iz kojeg treba istaknuti nekoliko
kljuénih elemenata.

Sigurnosna politika — definira tko moze ili ne moZe ciniti nesSto. Definiranje sigurnosne politike
ukljucuje identifikaciju sigurnosnih prijetnji te odredivanje njihovih prioriteta kao i identifikaciju
sigurnosnih pretpostavki (npr. podruéja zastite, provjereni sustavi i infrastruktura). Tek kad je
politika definirana i uspostavljena potrebno ju je podrzati odgovarajué¢im standardima te prikladnim
resursima i alatima za administraciju racunala, tj. tek kad se definiraju zahtjevi na sigurnost moze se
projektirati zastita.

Edukacija o sigurnim/nesigurnim nacinima koriStenja racunala. Sigurnost je odgovornost svih
korisnika pa ih je sve nuzno u odgovarajucoj mjeri uciniti svjesnima problema.

Detekcija uljeza - sastoji se od upotrebe alata koji detektiraju uzorke unutar mreznog prometa i tako
raspoznaju uljeza. Misljenja o korisnosti detekcije uljeza su podijeljena. Uz porast mreznih kapaciteta
i prometa malo je vjerojatno da se detekcijom alarmantnih uzoraka u prometu moze osigurati
kvalitetna zastita. Ona medutim moze biti korisna ako se primjenjuje na razini odredenih posluzitelja
ili moze posluziti za ocjenu ispravnosti vatrozidnih pravila. S druge strane sofisticirani napadaci ¢e
vjerojatno napad izvrsiti na klijentsko rac¢unalo, a ne direktno na posluzitelj sto e sustav za detekciju
uljeza zabiljeziti kao pristup normalnog korisnika posluzitelju i nece generirati alarm.

Pracenje razine mreznog prometa — metoda zastite koja se temelji na detekciji porasta mreznog
prometa iznad odredene razine. Ova metoda je nesto pouzdanija od detekcije uljeza, ali uz nju mora
biti omoguceno ispitivanje specificnih tokova prometa u situacijama kad se povecanje prometa
stvarno detektira.

Proaktivna provjera ranjivosti - sastoji se od upotrebe alata kojima se periodicki provjerava
sigurnost mreze. Moze se raditi centralno za cijelu mrezu ili po dijelovima mreze, ali da bi dala
rezultate mora se provoditi periodicki i redovito.

Honeypot sustavi ili mamci za napadace su u osnovi sustavi koji su namjerno oslabljeni kako bi
privukli napadace s ciljem identifikacije ili odvlacenja njihove paznje od kriti¢nih sustava.
Sigurnosne vjezbe - sastoje se od povremenih simulacija DoS (eng. Denial of Service) napada,
ubacivanja virusa ili oStec¢enja podataka sa svrhom provjere i popravljanja sigurnosnih mjera zastite.
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Preporuka je takve provjere raditi u razdobljima kad mreza i poslovanje organizacije nisu pod velikim
optereéenjem.

2.2. Sigurnost aplikacija i racunala

Sigurnost aplikacija i racunala postize se njihovom pravilnom konfiguracijom. Kako bi se ona
uspostavila potrebno je voditi racuna o parametrima opisanim u daljnjem tekstu.

Sigurnosne zakrpe i konfiguracija — istrazivanja pokazuju da se vecina uspjeSnih napada na
raunalne sustave temelji na iskoriStavanju malog broja sigurnosnih propusta u operativnim
sustavima ili aplikacijama, ali takoder pokazuju i da se vecina tih napada moze sprijeciti instalacijom
sigurnosnih zakrpi.

Kada se govori o odredivanju pravilne konfiguracije potrebno je uociti razliku izmedu konfiguracije
klijenta i posluzitelja. Konfiguracija klijenta je znatno teza jer je na njemu uobicajeno potrebno
omoguditi koristenje e-mail klijenta i web preglednika koji udaljenom napadacu omogucuju
kompromitiranje sustava iskoristavanjem postojecih sigurnosnih propusta i navodenjem korisnika na
odgovarajuéi oblik suradnje . Jednom kada je klijent probijen, napada¢ moze lako doéi i do
posluzitelja.

Pravilna konfiguracija klijenata trebala bi ukljucivati kompleksne tajne kljuceve pohranjene na npr.
smart kartici i koriStenje dvosmjerne ili tzv. challenge — response autentikacije kako bi se smanjila
moguénost proboja bez znanja korisnika. Kod posluzitelja je situacija nesto drukéija pa se tako
preporuca iskljucivanje svih nepotrebnih posluziteljskih usluga i ogranicenje pristupa posluzitelju
samo preko odredenih prikljucaka. Takoder, trebalo bi izbjegavati slanje informacija nezastiéenim
protokolima.

Pravilna autentikacija - jedan od najvecih sigurnosnih rizika predstavlja slanje autentikacijskih
podataka s klijenta na posluzitelj nezasticenim kanalom. Zato je prvi korak pravilne autentikacije
osiguravanje zasti¢ene i sigurne razmjene autentikacijskih podataka. Za zastitu se mogu koristiti dvije
tehnike: zastita aplikacijskim/pristupnim protokolom (npr. SSH, SSL, Kerberos) ili zastita sigurnim
transportnim protokolom (VPN). Buduéi da se kompromitiranjem klijenta moZe doéi do statickih
korisnickih autentikacijskih podataka (korisnickog imena i zaporke), preporuca se koristenje tajnih
kljuceva (smart kartica) i dvosmjerne autentikacije za pristup osjetljivim posluziteljima. Jedna od
mogucih sigurnosnih postavki je i uspostava dodatne autentikacije za modifikaciju podataka koja
djeluje nezavisno od autentikacije za ¢itanje podataka.

Filtriranje paketa na razini racunala — postiZze se implementacijom neke vrste vatrozida na samom
racunalu, ¢ime se podize ukupna razina sigurnosti. Primjer takve zastite je filtriranje paketa na osnovu
TCP omotnice paketa ili na osnovu IP tablica ¢ime se, primjerice, omogudéava zaustavljanje svih paketa
pristiglih izvan lokalne domene. Ova metoda zastite ide u smjeru pomicanja granica zastite prema
rubovima zasticene zone, tj. rubovima mreze i posebno je efikasna u sprecavanju korisnicke uporabe
manje sigurnih protokola. Filtriranje na osnovu IP tablica takoder pomaze i u sprecavanju napada
prepisivanjem spremnika jer filtri zlonamjerno oblikovane pakete zaustavljaju prije nego stignu do
transportnog 0SI sloja, tj. prije nego postanu opasni.

Enkripcija sjednica sigurnim aplikacijskim protokolima jedan je od najboljih nacina zastite
prijenosa osjetljivih podataka. Pritom se prvenstveno misli na tri protokola: SSL (eng. Secure Socket
Layer) za web aplikacije te SSH (eng. Secure Shell) i Kerberos za ostale vrste aplikacija. Koristenje
nekog od ovih protokola za stvaranje zasti¢enog tunela izmedu dva komunicirajuca subjekta jedna je
od vaznijih metoda za ostvarivanje racunalne sigurnosti. To posebno vrijedi kod web aplikacija jer
gotovo svi web preglednici podrzavaju SSL protokol pa je zasStita osigurana bez ikakve dodatne
konfiguracije ili instalacije aplikacija.

Naslijedeni sustavi i neosigurane usluge — starim zastitnim sustavima koji su obi¢no dio sticene
aplikacije treba osigurati dodatnu zastitu. Ovdje se prvenstveno misli na postavljanje vatrozida ili
ogranic¢avanje mreznog prometa koristenjem neke druge tehnike. Takoder je potrebno iskljuciti sve
suvisne usluge i ograniciti koristenje administrativnih protokola.

Odvajanje usluga je strategija zastite sustava kojom se nastoji smanjiti broj vidljivih usluga, $to je
posebice vazno kod usluga koje same po sebi nisu zasticene. Ukoliko su one nuzno potrebne,
preporuca ih se ,sakriti” iza posluzitelja koji ée osigurati koristenje usluge, ali na neki manje ranjiv
nacin. U svakom slu¢aju nuzno je posti¢i smanjenje broja moguéih ulaza za potencijalne napadace.
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Konfiguracija osobnih racunala mozda je najtezi od svih sigurnosnih problema, ali se moZe znacajno
poboljsati pridrzavanjem slijedecih nekoliko pravila:
e Potrebno je koristiti operacijske sustave koji se mogu zastititi. Ukoliko trenutno koristeni
sustav ne pruza dovoljnu razinu zastite, potrebno je prije¢i na drugi.
e Preporuca se koristenje sustava za upravljanje konfiguracijom osobnih racunala.
e Preporuca se uporaba tzv. thinklijenata (npr. webPad) gdje je to prikladno.
e Potrebno je periodicki i redovito ispitivati sigurnost proaktivnim provjerama ranjivosti.

2.3. Mrezna sigurnost

2.3.1. Izolacija putevai VPN

Izolacija puteva je metoda zastite kod koje se razliciti tipovi podataka rasporeduju na razlicite
podatkovne kanale koristenjem prespajanja, virtualnih kanala, enkripcijskih tehnika i razlicitih fizickih
vodova. Cilj je odvojiti osjetljive podatke od potencijalno opasnog prometa putem kojeg bi napadac
eventualno mogao doéi do podataka ili ih ¢ak promijeniti. Metode za ostvarenje ovakve zastite su
slijedece:
e odvajanje fizickih vodova,
e  fthernetodvajanje (izolacija prema MAC adresi),
e odvajanje prema VLAN zastavicama (eng. fags),
e  MPLS tuneli (odvajanje prema MPLS zastavicama) te
e enkripcija na transportnom sloju (VPN tuneli).
Osim enkripcije na transportnom sloju sve ostale metode odnose se na mreznu infrastruktury, a ne na
korisnicku primjenu.
Odvajanje fizickih vodova - iako je moguce uspostaviti odvojene fizicke vodove za povezivanje
pojedinih posluzitelja, ova metoda ne daje bitne sigurnosne prednosti u usporedbi s metodom
enkripcije puteva pa se uglavnom i ne koristi.
Ethernet odvajanje je metoda odvajanja prometa i dijelova mreze ethernet preklopnicima ¢ime se kod
klijenta postize dostupnost samo odredenog dijela mreze. Medutim i ova metoda ne daje
zadovoljavajuu sigurnost jer, ovisno o konfiguraciji, neki ethernet preklopnici povremeno mogu
propustati neke pakete na sve prikljucke. Cak i ako je ispravnom konfiguracijom to sprijeceno nije
iskju¢ena mogucnost napada iz samog odvojka mreze ¢ime bi napada¢ mogao zavarati preklopnik i
proslijediti zlonamjerno oblikovane pakete u druge dijelove mreze.
Odvajanje pomocu VLAN i MPLS zastavica - ovom metodom stvaraju se virtualni odvojeni krugovi
kojima se odvajaju podaci na istom fizickom vodu. Administrator takvog sustava u principu radi mreze
unutar mreza oznacavanjem pojedinih vrsta prometa, a tako dobivena razina sigurnosti slicna je onoj
prethodno spomenutih metoda.
Odvajanje pomocu enkripcije na transportnom sloju - ovom metodom postize se dvojaki ucinak:
odvajaju se razliciti tipovi podataka, ali se ujedno i podaci zasticuju enkripcijom. Metoda je slicna
enkripciji sjednica SSH ili SSL protokolom s tom razlikom da se ovdje enkripcija ne radi na
aplikacijskom sloju nego na transportnom. To znaci da se enkripcija dogada na samom racunalu, tj.
unutar njegovog IP stoga a tako zasti¢ena komunikacija $titi sve aplikacije na tom racunalu. Iako je
opisana zastita kompleksnija od SSH ili SSL zastite ona je vrlo pogodna za zastitu aplikacija koje ne
podrzavaju spomenute protokole pa cesto predstavlja jedino moguce rjeSenje za zastitu naslijedenih
aplikacija. Enkripcija na transportnom sloju je osnova na kojoj pociva vecina VPN rjesenja.
VPN (eng. Virtual Private Network) je metoda zastite koja osigurava odvojeni tunel kroz dio mreZe, a
u veéini implementacija se temelji na enkripciji u transportnom sloju. VPN se primjenjuje u slijede¢im
situacijama:
e za osiguravanje naslijedenih aplikacija koje ne podrzavaju enkripcijske pristupne protokole
(SSH, SSL, Kerberos),
e kada je potrebno osigurati odredenu IP adresu udaljenom klijentu (izvan mreze) kako bi se
omogucio pristup odredenim resursima te
e kada je potrebno ostvariti tunel izvan zastiene zone (kroz vatrozid) kako bi se klijentima
omogucio pristup osjetljivim uslugama.
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2.3.2. Zastita zone

Unato¢ pobrojanim metodama zastite koje bi trebale osigurati pojedina racunala i posluzitelje kao i
njihovu medusobnu komunikaciju povrh svega se primjenjuje i zastita na razini cjelokupne mreze, tj.
kreira se zasti¢ena zona. Metode za zastitu zone su sljedece:

e filtriranje na usmjerivacu (eng. Router filtering),

e  NAT (eng. Network Address Translation) u kombinaciji s filtriranjem na usmjerivacu,

e filtriranje na racunalu,

o filtriranje specijaliziranim topoloskim vatrozidima te

e filtriranje specijaliziranim logickim vatrozidima.
Tocka u kojoj se provodi filtriranje moze biti fizicki odredena lokacijom unutar mreze ili moze biti
neovisna o fizickoj lokaciji, ali ovisna o logic¢koj lokaciji s obzirom na mrezni promet koji filtrira
(virtualni ili logicki vatrozidi). I u jednom i drugom slucaju filtriranje se provodi prema jednom ili vise
slijedecih kriterija:

e  broju prikljucka,

e izvori$noj adresi,

e odredisnoj adresi,

e statusu vezei

e sadrzaju koji ukljucuje transakcijsko stanje.
Zastita zone ima dva glavna cilja:

e zaustavljanje dijela prometa ovisno o potrebnim uslugama s ciljem smanjenja broja ulaza u

Sticeno podrucje i
e ogranicavanje pristupa iz neprovjerenih lokacija s ciljem uspostave zapreka izmedu napadaca
i mete napada.

3. NAP / NAC sigurnosno rjesenje

Kao $to je opisano u prethodnom poglavlju vazan element rac¢unalne sigurnosti je sigurnost osobnih
racunala, a ona ovisi o njihovoj pravilnoj konfiguraciji koja u velikoj mjeri pociva na samim
korisnicima. Medutim nisu svi korisnici jednako odgovorni, a oni neodgovorni predstavljaju prijetnju
ne samo vlastitoj sigurnosti nego i sigurnosti svih ostalih. NAP i NAC sustavi nude rjeSenje za
sigurnosni problem neodgovornih korisnika i to tako da na osnovu utvrdene sigurnosti racunala
unutar mreze reguliraju razinu mrezne sigurnosti.
Princip rada NAP i NAC sustava temelji se na srediSnjem posluzitelju koji posebnim protokolom
ispituje sigurnosno stanje svakog novoprikljucenog racunala i na osnovu utvrdenog stanja poduzima
odredene sigurnosne mjere. Te se mjere uglavnom sastoje od:

e povecanja razine sigurnosti racunala, ukoliko je to moguce, te

e ogranicenja pristupa mreznim resursima dok racunalo ne zadovolji sigurnosne zahtjeve.
Kako bi se omogucilo provodenje ovih dviju mjera potrebno je u racunalni sustav implementirati neke
nove komponente i komunikacijske protokole koji osiguravaju neophodnu infrastrukturu. Kako izgleda
ta infrastruktura kod NAP odnosno NAC sustava bit ¢e opisano u slijede¢im poglavljima.

4. NAP sustav

NAP sustav predstavlja rjeSenje za mrezne administratore koje im daje automatske mehanizme prisile
korisnika na odrzavanje svojih racunala u skladu s definiranim sigurnosnim pravilima. NAP je proizvod
tvrtke Microsoft, a podrzavaju ga Windows Longhorn posluzitelj s jedne i Windows Vista klijenti s
druge strane. NAP podrsku moze se osigurati i Windows XP klijentima ako su opremljeni Service Pack 2
zakrpama i NAP klijentom za Windows XP.

NAP sustav ima tri podrucja djelovanja:

e Validacija sigurnosnog stanja racunala ukljucuje provjeru sigurnosnog stanja racunala i
njegovu usporedbu s definiranom sigurnosnom politikom, prije samog priklju¢ivanja na
mrezu. Administrator NAP sustava moze odrediti koji koraci slijede nakon validacije ako
racunalo ne zadovoljava sigurnosnu politiku. U okruZzenju gdje se NAP sustav koristi samo za
pracenje sigurnosnog stanja stanje novo-prikljucenog racunala ée se samo zabiljeziti u
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dnevnicki zapis za daljnju analizu. U okruzenju gdje se NAP sustav koristi i za regulaciju
mrezne sigurnosti racunalu koje ne zadovoljava sigurnosnu politiku NAP sustav e dati
ograniéen pristup mreznim resursima.

e Provodenje sigurnosne politike — administratori NAP sustava mogu osigurati provodenje
sigurnosne politike tako da se racunala koja ne zadovoljavaju politiku nakon provjere
automatski nadopune instalacijom potrebnih zakrpi i alata, te da im se promijene
konfiguracijske postavke koje osiguravaju traZzenu razinu zastite (pomocu upravljackih
aplikacija, npr. Microsoft Systems Management Server). U okruzenju gdje se NAP sustav
koristi samo za praenje sigurnosnog stanja za vrijeme uskladivanja sa sigurnosnom
politikom racunalo ima potpuni pristup svim mreznim resursima, dok u okruzenju u kojem se
NAP sustav koristi i za regulaciju mrezne sigurnosti nadzirano racunalo ima samo ogranicen
pristup mreznim resursima, sve dok se ne uskladi sa sigurnosnom politikom. Naravno moguce
je definirati i iznimke od ovih pravila za racunala koja ne podrzavaju NAP sustav zastite.

e Ogranicenje pristupa za racunala koja nisu uskladena sa sigurnosnom politikom moze se
ostvariti na dva nacina: ogranicenjem vremena koje racunalo moze provesti unutar mreze ili
ograni¢enjem dostupnih mreznih resursa. U slucaju ograni¢enja mreznih resursa NAP
administrator odreduje resurse kojima takvo racunalo moze pristupiti, a to je dio mreze
putem kojeg se moze doci do potrebnih sigurnosnih zakrpi i alata potrebnih za uskladivanje.
Moguce je i definirati iznimke kojima se odredenim neuskladenim racunalima dozvoljava
neogranic¢en pristup mreznim resursima.

NAP arhitektura

Arhitektura NAP sustava prikazana je na slijedecoj slici.

e Yy r 3

Intranet

=

Slika 1. Arhitektura NAP sustava

Sustav sacinjavaju slijedec¢e komponente:

e NAP klijent — racunalo koje podrzava NAP sustav za validaciju sigurnosnog stanja racunala i
ogranic¢enje mreznih resursa.

e NAP komponente prisile — komponente sustava koje koriste NAP kako bi provjerile sigurnosno
stanje klijenata i na osnovu toga ogranicile pristup mreznim resursima ako sigurnosno stanje
nije zadovoljavajuc¢e. NAP komponente prisile koriste NPS (eng. Network Policy Server) za
validaciju sigurnosnog stanja klijenta i njegovo uskladivanje sa sigurnosnom politikom. NAP
komponente prisile opisane su detaljnije u slijedecem poglavlju.
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e NPS - posluzitelj ili usluge koje sluze za validaciju sigurnosnog stanja klijenata. Ujedno
moze sluziti i kao RADIUS posluzitelj. Detaljnije opisan u slijede¢em poglavlju.

o HRA (eng. Health Registration Authority) — racunalo na kojem se nalazi Windows Longhorn
posluzitelj, koje ima osposobljenu IIS (eng. Internet Information Services) uslugu i koje
generira certifikate za uskladene klijente.

e Posluzitelj sigurnosnih zahtjeva (eng. Health Requirement Server) - posluzitelj koji
osigurava podatke o trenutnim zahtjevima na sigurnosnu politiku, npr. za antivirusni
program to je posluzitelj koji dobavlja najnovije virusne definicije.

e  Active Directory usluga — usluga koja sluzi za pohranjivanje korisnickih identiteta i profila.
Nije nuzna za provjeru sigurnosnog stanja klijenta, ali se koristi kod nekih metoda prisile.

e QOgraniceni mrezni resursi — fizicki ili logicki odvojen dio mreze koji sadrzi:

0 posluzitelje za uskladivanje i
0 NAP klijente s ograni¢enim pristupom.
Detaljniji opis komponenti NAP sustava dan je u slijedec¢em poglaviju.

4.2. Komponente NAP sustava

NAP sustav je fleksibilan i moZe se nadogradivati s novim komponentama koje podrzavaju NAP API, ali
svaki NAP sustav sadrzava nekoliko osnovnih komponenti opisanih u slijede¢im poglavljima.

4.2.1. Sigurnosni agent i validator sigurnosti

Sigurnosni agent (eng. System Health Agents - SHA) ima ulogu praéenja sigurnosnog stanja racunala.
Realiziran je kao Windows Security Health Validator komponenta unutar Windows Vista, odnosno
Windows XP operacijskog sustava. Pracenje sigurnosnog stanja racunala provodi provjerom postavki
Windows Security centra.

Validator sigurnosti (eng. Security Health Validator) realiziran je kao Windows Security Health

pojedinih racunala pomo¢u podataka dobivenih od pripadnog sigurnosnog agenta.

4.2.2. Komponente i metode prisile

Komponente koje osiguravaju validaciju sigurnosnog stanja i ogranicavaju pristup mreznim resursima
nazivaju se klijenti prisile (eng. £nforcement Clients — EC) i posluzitelji prisile (eng. Enforcement
Servers — ES). 0 nacinu pristupa mreZzi ovisi koji e se klijent prisile koristiti i s kojim ée posluziteljem
prisile komunicirati. Operacijski sustavi Windows Vista i Windows XP opremljen sa SP2 i NAP klijentom
za Windows XP osiguravaju slijedece vrste klijenata prisile:
e IPsec (eng. Internet Protocol security) klijent prisile,
e IEEE 802.1X klijent prisile,
e udaljeni VPN klijent prisile i
e  DHCP klijent prisile.
Windows Longhorn posluzitelji osiguravaju pripadne posluzitelje prisile, a takoder podrzavaju i pristup
mrezi putem Terminal Server Gateway aplikacije. Pobrojane vrste klijenata i posluzitelja prisile
implementiraju tzv. NAP metode prisile. Djelovanje svake metode opisano je u nastavku:
e IPsec zastieni promet - kod ove metode prisile racunalo mora biti uskladeno sa
sigurnosnom politikom kako bi moglo komunicirati s drugim racunalima. Budu¢i da se radi o
IPsec protokolu moguce je definirati zastitu komunikacije na razini IP adresa ili TCP/IP port
ulaza, zbog Cega je IPsec najsigurnija NAP metoda za ogranicenje pristupa ili komunikacije.
Komponente potrebne za realizaciju IPsec metode prisile su Health Registration Authority
(HRA) kod Windows Longhorn posluZitelja i IPsec klijent prisile na strani racunala. HRA
generira X.509 certifikate za NAP klijente nakon S$to se potvrdi njihova uskladenost s
politikom, a dobiveni certifikati se koriste za autentikaciju NAP klijenata prilikom iniciranja
IPsec veza prema drugim NAP klijentima ili unutar mreze.
e 802.1X pristup — kod ove metode prisile preduvjet za uspostavljanje autenticirane 802.1X
veze prema npr. Ethernet posluzitelju za autentikaciju ili prema bezi¢noj pristupnoj tocki je
uskladenost racunala sa sigurnosnom politikom. Za neuskladena racunala mrezni pristup je
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ogranicen putem profila ogranicenog pristupa koji se definira ili na Ethernet preklopniku ili
na bezicnoj pristupnoj tocki. Profilom se mogu specificirati ili IP paketni filtri ili
identifikatori virtualnih LAN mreza kojima je pristup dozvoljen. Provjera uskladenosti obavlja
se prilikom svakog pokusaja dobivanja autenticirane veze, ali se takoder i aktivno prati
sigurnosno stanje ve¢ povezanih racunala te im se ogranic¢ava pristup ako iz nekog razloga
postanu neuskladeni. Komponente potrebne za realizaciju 802.1X metode prisile su NPS kao
Windows Longhorn posluzitelj i EAPHost klijent prisile na strani racunala.

e Udaljeni VPN pristup — svako racunalo koje pristupa mrezi putem VPN-a za dobivanje
neograni¢enog pristupa mrezi mora biti uskladeno sa sigurnosnom politikom. Ogranic¢enje
pristupa provodi se pomocu IP paketnih filtara koji se primjenjuju nad VPN vezom od strane
VPN posluzitelja. Provjera uskladenosti se obavlja prilikom uspostave veze, ali se aktivno
obavlja i kod ve¢ povezanih klijenata. Komponente potrebne za realizaciju VPN metode
prisile su NPS kod Windows Longhorn posluzitelja i VPN klijent prisile na strani racunala.

e DHCP adresna konfiguracija — kod ove metode preduvjet za DHCP konfiguraciju IP adrese je
uskladenost sa sigurnosnom politikom. Za neuskladena racunala konfigurira se DHCP adresa s
kojom je dozvoljen samo ogranic¢en pristup mreznim resursima. Provjera uskladenosti se
obavlja prilikom uspostave veze, ali se aktivno obavlja i kod ve¢ povezanih klijenata. Ako se
utvrdi neuskladenost obavlja se obnova IP adrese i dodjeljuje se adresa za ograniceni pristup.
Komponente potrebne za realizaciju DHCP metode prisile su DHCP posluzitelj prisile koji je
dio Windows Longhorn posluzitelja i DHCP klijent prisile na strani racunala. Buduéi da se ova
metoda prisile zasniva na konfiguraciji lako promjenjive DHCP adrese s ogranicenim
pristupom, ona pruza najslabiju zastitu od svih NAP metoda prisile.

4.2.3. NPS

NPS je komponenta Windows Longhorn posluzitelja koja osigurava RADIUS funkcionalnost, tj. usluge
autentikacije, autorizacije i obracuna (eng. AAA - Authentication, Authorization, Accounting). Za
autentikaciju i autorizaciju NPS koristi Active Directory uslugu kojom verificira identitet korisnika te
njegova prava koristenja mreznih resursa kod VPN i 802.1X pristupa mrezi.

NPS takoder ima ulogu NAP posluzitelja sigurnosne politike (eng. NAP Health Policy Server) na kojem
administratori definiraju sigurnosne zahtjeve na klijente u obliku sigurnosnih politika. NPS
posluzitelji provjeravaju uskladenost sigurnosnog stanja racunala prema informacijama dobivenim od
klijenata i za neuskladena racunala specificiraju koje radnje treba provesti za uskladivanje. Uloga
NPS-a kao AAA posluzitelja je neovisna od njegove uloge kao NAP posluzitelja sigurnosne politike

4.2.4. Posluzitelj za uskladivanje

Posluzitelj za uskladivanje sastoji se od posluzitelja, usluga i drugih resursa dostupnih neuskladenim
racunalima. Takvi resursi su na primjer: DNS posluzitelj, posluzitelj antivirusnih definicija ili
posluzitelj sigurnosnih zakrpa. Sigurnosni klijent moze komunicirati s posluziteljem za uskladivanje
izravno ili putem neke klijentske aplikacije.

4.3. NAP scenariji primjene

NAP je pogodan za primjenu u sljede¢im scenarijima:

e Verificiranje sigurnosnog stanja putujucih prijenosnih racunala - prijenosna rac¢unala koja se
koriste izvan domicilne mreze nisu nuzno uvijek u skladu s definiranom sigurnosnom
politikom, a dodatno mogu biti zarazeni nekim virusom za vrijeme koristenja izvan mreze.
Prilikom ponovnog ulaska u domicilnu mrezu NAP sustav ¢e provjeriti sigurnosno stanje
racunala i uskladiti ga sa trenutno propisanom sigurnosnom politikom

e Verifikacija sigurnosnog stanja stolnih rac¢unala — iako stolna racunala rijetko napustaju
mrezu ona mogu biti zarazena tijekom rada. NAP sustav omoguéava automatiziranu provjeru
sigurnosnog stanja racunala i uskladivanje sa sigurnosnom politikom koje ne ovisi o samom
korisniku. Isto tako, NAP sustav omogucava automatizirano uskladivanje racunala sa
sigurnosnom politikom u situacijama kad se sigurnosna politika unutar mreze promijeni.
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e Verifikacija sigurnosnog stanja gostujucih prijenosnih racunala — postoje situacije u kojima
se dozvoljava privremeni prikljuak vanjskih prijenosnih rac¢unala na mrezu (npr. za rad
konzultanata). I za takva rac¢unala potrebno je obaviti provjeru sigurnosnog stanja. Medutim
u sluéaju kada takva racunala ne zadovoljavaju sigurnosnu politiku nece se pristupiti
automatskom uskladivanju nego ¢e se samo ograniciti pristup mreznim resursima. U takvoj
situaciji moguce je npr. ograniciti pristup tako da racunalo moze komunicirati samo s javnim
Internetom.

e Verifikacija stanja vanjskih racunala - priklju¢ivanje na mrezu moze se dozvoliti i vanjskim
ratunalima putem VPN veze. Budué¢i da administratori mreZe nemaju pristup takvim
racunalima, ona vjerojatno nisu uskladena sa sigurnosnom politikom. Koristenjem NAP
sustava administratori im mogu ograniciti pristup mreznim resursima sve dok se ne usklade
sa sigurnosnom politikom.

Ovisno o potrebama, NAP se mozZe konfigurirati za bilo koji od ovih scenarija ili za sve njih.

5. NAC sustav

Za razliku od NAP sustava koji je Cisto programsko rjesenje, NAC se temelji na sklopovlju tvrtke Cisco.
Ova tvrtka takoder osigurava i klijentske aplikacije koje se mogu besplatno preuzeti s njihove stranice.
Princip djelovanja NAC sustava zasniva se na ista tri podrucja:

e provjeri sigurnosnog stanja klijenata prilikom priklju¢ivanja na mrezu,

e uskladivanju sa sigurnosnom politikom i

e ogranic¢enju pristupa neuskladenim klijentima.
Realizacija sustava opisana je u slijede¢im poglavljima.

5.1. NAC arhitektura

Arhitektura NAC sustava prikazana je na slijedecoj slici.
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Slika 2.Arhitektura NAC sustava

NAC sustav strukturno je podijeljen na cetiri cjeline:
e Klijenti - racunala koja pristupaju mreZi te moraju biti opremljena Cisco Trusted Agent (CTA)
klijentskom aplikacijom koji osigurava podrsku za NAC uslugu.
e  Pristupne tocke - rubne tocke mreze putem kojih klijenti pristupaju, a mogu biti uobicajene
802.1X bezi¢ne pristupne tocke ili IP pristupne tocke. U svakom slucaju moraju biti
nadogradene za NAC podrsku.
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o ACS (eng. Access Control Server) — posluzitelj kontrole pristupa je tocka na kojoj se
postavljaju zahtjevi za uskladivanjem i odreduju ogranicenja pristupa koja pristupne tocke
primjenjuju.

e Sigurnosna politika - dio sustava koji osigurava infrastrukturu za provodenje sigurnosne
politike. Sastoji se od posluzitelja za verifikaciju i podataka koji definiraju potrebne
sigurnosne postavke.

Interakcija klijenta i NAC sustava zapocinje kod prvog zahtjeva klijenta za prikljucak na mrezi. U tom
trenutku pristupna tocka mreze koja je nadogradena podrskom za NAC zahtijeva provjeru sigurnosnog
stanja klijenta. CTA klijentska aplikacija Salje podatke o sigurnosnom stanju klijenta koji se zatim
prosljeduju posluzitelju kontrole pristupa, a on potvrduje korisnikov identitet i dohvaca informacije o
njegovom profilu od Directory Server komponente. Nakon verifikacije identiteta korisnika i njegovog
profila provjerava se uskladenost korisnika s definiranom sigurnosnom politikom. Podaci o trenutno
aktivnoj sigurnosnoj politici dohvacéaju se iz Policy Vendor Server komponente. Tom provjerom
utvrduje se sigurnosno stanje klijenta koje moze biti sljedece:

e Healthy - klijent je uskladen i nema ogranicenja pristupa.

e (heckup - klijent nije potpuno uskladen, te je potrebno osvjezavanje zakrpa.

e  Transition — klijent je u procesu uskladivanja te mu je odobren privremen pristup mreznim
resursima do zavrSetka uskladivanja kada slijedi ponovna provjera.

e (Quarantine - klijent nije uskladen te mu je ogranicen pristup mrezi. Klijent nije prijetnja, ali
predstavlja rizik za sigurnost mreze.

e Infected - klijent je zarazen i predstavlja aktivnu prijetnju sigurnosti mreze. Pristup mrezi je
vrlo ogranicen ili potpuno uskraéen.

e Unknown - nemoguce utvrditi sigurnosno stanje klijenta. Klijent se stavlja karantenu dok se
ne utvrdi njegovo sigurnosno stanje.

Na osnovu sigurnosnog stanja ACS prosljeduje zahtjeve za ograni¢enjem pristupa pristupnim tockama
koje ga onda svaka na svoj nacin primjenjuju i o tome obavjestavaju klijenta. Ukoliko je potrebno
klijent nakon toga provodi uskladivanje i nastavlja s normalnim radom.

5.2. NAC komponente i protokoli

NAC se temelji na nekoliko osnovnih komponenti:

o C(TA (eng. Cisco Trusted Agent) — klijentska aplikacija koji omoguéava razmjenu podataka
potrebnih za implementaciju NAC sustava. Klijentima koji nisu opremljeni s CTA aplikacijom
pristup mrezi moze se omoguditi samo konfiguracijom iznimki na osnovu IP ili MAC adresa ili
na osnovu tipa uredaja, ali administrator NAC sustava mora svjesno prihvatiti taj rizik.

e Pristupne tocke (eng. Cisco Network Access Device — NAD) - uobicajene Cisco pristupne
tocke nadogradene podrskom za NAC sustav. NAC sustav ne radi s pristupnim tockama koje je
proizveo netko drugi. Podrzane metode pristupa su:

0 NAC L2 IP - IP pristupne tocke koje informacije o sigurnosnom stanju razmjenjuju
putem EAP povrh UDP protokola. Ocjena sigurnosnog stanja inicira se prilikom bilo
kojeg novog ARP zahtjeva ili DHCP povezivanja, dok se ogranicenje pristupa provodi
pomocu ACL (eng. Access Control List) listi koje se dobivaju od AAA posluzitelja.

o0 NAC 802.1X - 802.1X pristupne tocke koje informacije o sigurnosnom stanju
razmjenjuju putem EAP-FAST protokola. Ocjena sigurnosnog stanja inicira se
prilikom 802.1X dijaloga kontrole pristupa dok se ogranicenje pristupa provodi na
pristupnoj tocki.

o ACS (eng. Access Control Server) — posluzitelj kontrole pristupa. To je komponenta zaduzena
za provodenje autentikacije. ocjenu sigurnosnog stanja klijenta i definiranje ogranicenja
pristupa za klijente na pristupnim toc¢kama.

e Directory Server — komponenta za autentikaciju i autorizaciju korisnika koja pohranjuje
identitete korisnika i njihove profile. Realizirana je kao Active Directory ili slicna usluga.

o PVS (eng. Policy Vendor Server ili Posture Validation Server) - posluzitelj za validaciju
sigurnosnog stanja klijenta. Ova komponenta moze biti proizvod tvrtke Cisco ili drugog
proizvodaca. Ona pohranjuje podatke o sigurnosnoj politici u odredenom formatu i prema
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tome obavlja ocjenu sigurnosnog stanja klijenata. Proces ocjenjivanja obavlja se putem HCAP
(eng. Host Credential Authorization Protocol) protokola unutar HTTP ili HTTPS sjednice.

e Audit Server — posluzitelj koji obavlja periodicke kontrole sigurnosnog stanja klijenata koji
su ve¢ povezani u mrezu i na osnovu novoutvrdenog stanja moze uzrokovati promjene
ogranicenja pristupa. Provjera sigurnosnog stanja klijenta provodi se putem GAME (eng.
Generic Authorization Message Exchange) protokola unutar HTTPS sjednice.

5.3. NAC podrucje primjene

NAC podrucje primjene istovjetno je podrucju primjene NAP sustava, a radi se o ocjeni sigurnosnog
stanja prijenosnih, gostujuéih, stolnih i udaljenih racunala. Sa strane klijenata nema ogranic¢enja na
primjenu NAC sustava, ali infrastruktura mora biti veéim dijelom temeljena na proizvodima tvrtke
Cisco ¢ime ona §titi svoje klijente od konkurencije.

5.4. NACi NAP interoperabilnost

Uocivsi da se radi o slicnim proizvodima, a vodeni proSirenjem trzista, Cisco i Microsoft su se odlucili
integrirati svoja dva sustava tako da mogu koegzistirati unutar iste mreze. Tako je Microsoft-ov NAP
klijent nadograden s podrskom za NAC protokole dok je Cisco-ov ACS posluzitelj prilagoden
komunikaciji s NAP NPS posluziteljem za verifikaciju sigurnosnog stanja klijenta. Krajnji rezultat je
arhitektura prikazana na slijedecoj slici:

% MNAP CLIENT

Slika 3. Arhitektura NAP / NAC interoperabilnosti
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6. Zakljucak

NAP i NAC sustavi definitivno donose poboljsanje sigurnosti racunalnih mreza jer objedinjuju metode
sigurnosne zastite iz sva tri bitna podruc¢ja — operativne sigurnosti (sigurnosna politika) sigurnosti
aplikacija i racunala (sigurnosne zakrpe, autentikacija, konfiguracija racunala) i mrezne sigurnosti
(ogranicen pristup mreznim resursima za neuskladena racunala). Osim toga ovim sustavima se gotovo
potpuno eliminiraju posljedice korisnickih pogreski u konfiguraciji i odrzavanju racunala kao i
korisnikova nemarnost. Cjelokupni uc¢inak je eliminacija unutarnjih sigurnosnih prijetnji, Sto uz
pravilnu zastitu od napadaca izvana moze osigurati vrlo visoku razinu zastite.

S druge strane za implementaciju bilo kojeg od opisana dva sustava potrebno je nadograditi postojecu
infrastrukturu ili je nadopuniti nekim potpuno novim komponentama: Windows Vista posluZzitelj, NAP
klijent, NPS posluzitelj za NAP; Cisco Trusted Agent, ACS posluzitelj, Cisco nadogradnje za pristupne
tocke za NAC i sl. Posljedica toga je velika cijena implementacije koja odbija korisnike sve dok im
postojeca infrastruktura odolijeva sigurnosnim prijetnjama. Bas zbog toga ni jedan od ova dva sustava
zasad nije u Siroj upotrebi, ali obzirom na prednosti koje donose, ocekuje se da ¢e ovakva rjeSenja s
vremenom postati standard u vecini korporativnih mreza.
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