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Ovaj dokument je vlasnistvo Nacionalnog CERT-a. Namijenjen je za javnu objavu, njime se
moze svatko Koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena,
uz obavezno navodenje izvora podataka. KoriStenje ovog dokumenta protivho gornjim
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1 Uvod

World Wide Web ili skra¢eno web za veliku ve¢inu ljudi sinonim je za Internet. Takvo
shva¢anje Interneta u potpunosti je razumljivo budu¢i da je web ono s ¢ime se krajnji
korisnici Interneta najées¢e susre¢u. Gotovo da nema poslovnog subjekta koji ne odrzava
vlastite web stranice koje koristi za uCinkovitu razmjenu informacija s k lijentima. No, web ne
staje na razmjeni informacija. Brojne druge usluge na Internetu, nekada potpuno odvojene,
sada se integriraju u web. Dovoljno je za primjer uzeti elektronic¢ku poStu, multimediju ili
kupovinu. Razvijaju se i moéne web aplikacije koje putem jednostavnog sucelja, podrzanog
na svim operacijskim sustavima, pruzaju potporu izvrSavanju i najsloZenijih poslovnih
jprocesa.

Ako na web i web aplikacije pogledamo s stajaliSta sigurnosti brzo dolazimo do zakljucka da
one predstavljaju jo§ jedan potencijalni ulaz u poslovnu organizaciju za zlonamjerne
sigurnosni problemi u svijetu racunalne sigurnosti. Osim raSirenosti weba, razlog za takvu
situaciju je i njegov ubrzan razvoj. Manje iskusni programeri brzo mogu razviti slozene web
aplikacije koje rijetko prolaze opsezna testiranja budu¢i da je funkcionalnost uvijek ispred
sigurnosti. S druge strane, svaka ranjivost u web aplikaciji moze napada¢ima omoguciti
zaobilaZenje 1 najsloZenijih mehanizama zastite koji su implementirani na mrezi ili na samom
web posluzitelju. Za posebno opasne i1 uporne napadace web najcesée predstavlja ulazna vrata
k potpunoj kompromitaciji posluZzitelja ili ¢ak cijele mreZe neke poslovne organizacije.

Ovaj dokument namijenjen je kao pomo¢ svim web programerima koji nemaju puno iskustva
s sigurno$¢u. U njemu su prikazane najéeSce i najopasnije web ranjivosti i savjeti kako ih
izbje¢i. Osim ranjivosti, prikazani su i opceniti savjeti o sigurnosti.
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2 Web ranjivosti

U ovom dijelu dokumenta popisane su najées¢e web ranjivosti. Poredane su po ucestalosti
kojom se pojavljuju, ali redoslijed nije apsolutan jer je teSko procijeniti broj napada koji se
pojavljuju na Internetu svakodnevno. Uz svaku ranjivost prikazan je i kratak dio koda koji je
ranjiv kao i kod koji moze pomo¢i u ispravljanju ranjivosti. Sav programski kod pisan je u
programskom jeziku PHP. Ranjivosti su neovisne od programskog jezika koji se koristi, a
kako u dokumentu nema mjesta za opisivanje svih mogu¢ih programskih jezika odabran je
najpopularniji — PHP.

Opcenito, uzrok ranjivosti u softveru uvijek je nedovoljna provjera ulaznih podataka koje

aplikacija prihvaca. Budu¢i da se to odnosi na sve navedene ranjivosti, nece biti istaknuta
vaznost provjere ulaznih podataka.

2.1 Cross-site Scripting (XSS)

Cross-site Scripting jedna je od naj¢es¢ih i najopasnijih ranjivosti koje se mogu pojaviti na
web-u. Ranjivost se pojavljuje kada neki od ulaznih parametara aplikacije postaje sastavni dio
HTML dokumenta koji se prikazuje posjetiteljima.

Ranjivost je najlakSe prikazati na primjeru. Pretpostavimo da postoji web aplikacija koja
posjetiteljima omogucuje unos i pregled komentara. Sljede¢ikod prihvaé¢a komentar korisnika
i pohranjuje ga u bazu podataka:

supit = LHoERL LNIU KOomentar datum, ZIadarzal YALULS

.5 POST['komentar sadrzaj']."

frez = mysgl guery(Fupit);

Aplikacija ima ikod koji prikazuje sve upisane komentare, kod izgleda ovako:

upit = "SELECT * FEROM komentar™;

¥y A

ez = mysgl gquery(Fupit):

while ($red = mysqgl fetch array(srez)) f{
echo '"<p>' . Sred['=adrzaj'] ! p>'
echo "<hr>';

Rijec je o jednostavnom ispisu svih redova iz baze podataka. Kod koji na ovaj nacin ispisuje
podatke iz baze ranjiv je na XSS. Ranjivost dolazi do izrazaja kada neki zlonamjerni
posjetitelj u tekst komentara upiSe neocekivani unos. Na primjer, posjetitelj za komentar moze
upisati sljedec¢i niz znakova:
<script type="text/javascript">

alert ("Pozdrav -
</ script>

Ovaj niz znakova ¢e biti upisan u bazu podataka. Potom c¢e, bez dodatnih provjera, biti
ukljuen u sadrzaj HTML datoteke koju generira drugi kod. U kona¢nici, HTML datoteka
koja se prikazuje posjetitelju moze izgledati ovako (uz postojanje drugih komentara):
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<p>Prvi komentar</p>

<hr>

<px<Eoript type="text/javascript">alert ("Pozdrawv "y rfeoripos< >
<hrs>

<p>Drugli komentar</p>

To znaCi da ¢e web preglednik posjetitelja sav sadrzaj upisan unutar drugog paragrafa
protumaciti kao HTML kod, §to u ovom slu¢aju rezultira izvrSavanjem JavaScript funkcije
alert(). Kada bi bio osiguran ispravan prikaz svih komentara, posjetitelj bi trebao dobiti isti
prikaz kao 1 na sljedecoj slici:

Prvi komentar

<script type="text/javascript">alert("Pozdrav!!!");</script=>

Diugi komentar

2.1 - HTML stranicas pravilnim prikazom

No, zbog neispravnog prikaza, posjetitelj ¢e vidjeti prikaz u kojem je njegov web preglednik
izvrSava JavaScript kod unutar komentara.

- —F - — - —

Prvi komentar

[JavaScript Application] @

i Pozdrav!!!
.

Slika 2.2 - HTML stranicas neis pravnim prikazom

Ovo je vrlo ozbiljan sigurnosni propust budu¢i da zlonamjernim posjetiteljima omogucuje
unos proizvoljnog JavaScript koda koji ¢e se potom izvr§iti u pregledniku bilo kojeg drugog
posjetitelja.

Kako bi se izbjegle ovakve ranjivosti web aplikacija mora pravilno filtrirati sve znakovne
nizove koji postaju sastavni dio generirane HTML stranice. U programskom jeziku PHP,
dovoljno je koristiti funkciju htmlispecialchars(). Sliede¢i kod koristi ovu funkciju kako bi
osigurao ispravan prikaz svih komentara, bilo da oni sadrze HTML kod ili ne:
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while ($red = mysqgl fetch array(srez)) f{
echo "<p>' . htmlespecialchars ($red['=zadrzaj']) . "</ p>':
echo "<hr>';

Funkcija htmlspecialchars() ¢e ispravno filtrirati sve znakovne nizove kako bi osigurala da
posebni znakovi, koji se mogu protumaciti kao HTML kod budu zamijenjeni prikladnim
escape sekvencama. Gore navedeni kod ¢e ispisati sljede¢u HTML stranicu:

<body>
<p»Prvi komentar</p>
<hrs>
“pr&lt:script type=&guot;text/javascript&guot:&gtralert (&ogquot;
Pozdrav!!'&guot;) &1t/ script&gt:;</p>
<hr>
<pr»Drugi komentar</p>
</body>

HTML kod koji je korisnik upisao ispravno je zamijenjen HTML escape sekvencama te ¢e
zbog toga biti ispravno prikazan posjetitelju.

Verzija 1.00 NCERT-PUBDOC-2011-03-325 stranica6 /17



Nacionalni.F

CERT

2.2 SQL injection

Jo§ jedna od cestih 1 vrlo popularnih ranjivosti koja moze imati katastrofalne posljedice za
aplikacije u kojima se pojavljuje je SQL injection. On se, za razliku od XSS ranjivosti, odnosi
se na sve Sto ima veze s bazom 1 SQL upitima. Ranjivost se pojavljuje ukoliko se nedovoljno
provjereni ulazni podaci koriste za izgradnju i izvrSavanje SQL upita nad pozadinskom bazom
podataka.

U krajnjoj liniji, aplikacije koje su ranjive na SQL injection potencijalnim napada¢ima
omogucuju izvrSavanje proizvoljnih SQL upita u pozadinskoj bazi podataka. Ukoliko ta baza
podataka sadrzi povjerljive informacije, one ¢e biti dostupne napadacu.

Pretpostavimo da postoji web aplikacija koja na sljede¢i nacin provjerava korisnicko ime i
lozinku korisnika koji se Zeli prijaviti u nju.

function provjeri_ korisnika() {

Supit = "SELECT * FROM korisnici WHEERE kor ime='"".$5 POST['kor ime'].™'

[N
Rl
L]

lozinka="".% POST['"lozinka'
Frez = mysgl guery(Fupit):
if imy=sgl num rows (Fupitc) == 0)

return FALSE:
else

return TRUE;

Ukoliko Kkorisnik za korisni¢ko ime unese pero i za lozinku unese 123, upit koji ¢e sljedeci
kod izvrsiti izgleda ovako:

SELECT * FROM korisnici WHERE kor ime='pero' AND lozinka='123"

No, korisnik u polje za upis korisnickog imena i lozinke moze upisati proizvoljan niz
znakova, stoga, za korisni¢ko ime, moze upisati pero, ali za lozinku: * OR 1=1"-- . Tada ¢e
upit koji aplikacija namjerava izvrsiti nad bazom podataka izgledati ovako:

SELECT * FRCM korisnici WHERE kor ime='pero' AND lozinka='"' OR 1=1

Korisnikov unos sada je promijenio namjenu upita, koji ¢e u ovom slucaju vratiti sve redove
iz tablice korisnici zbog promijenjenog uvjeta unutar WHERE klauzule. Upit u ovom slucaju
trazi one korisnike koji imaju korisni¢ko ime pero i praznu lozinku ili gdje je 1=1. Kako je
1=1 uvijek istina i izmedu je logicki ili, cijela WHERE klauzula je istinita te upit vraca sve
korisnike iz baze. Dakle, pomoc¢u SQL injection napada potencijalni napada¢ moze izvrSavati
proizvoljne SQL upite nad bazom podataka. Posljedice toga mogu biti krada povjerljivih
podataka, neovlasteno povecanje privilegija i sl

Zastita od ovakvih vrsta napada vrlo je jednostavna idolazi ugradena u sve programske jezike

koji se koriste za razvoj web aplikacija. U sluaju programskog jezika PHP dovoljno je
pozvati funkciju mysql_real_escape_string(), koja ¢e korisnikov unos filtrirati i u njega
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umetnuti escape sekvence za sve znakove koje imaju posebno znaCenje u sustavu za
upravljanje bazom podataka. Funkcija provjeri_korisnika() moze se prepraviti, te ¢e njezin
kod izgledati ovako:

function provjeri korisnika(} {
fime = mysqgl real escape string($_POST['kor ime']):
¥loz = my=sgl real escape string (% POST['lozinka']):
Fupit = "SELECT * FROM korisnici WHERE kor ime='"".Fime.'
AND lozinka='".%5laoz.’'

frez = mysdgl guery(Fupit):
if (mysgl num rows (fupit) == 0)

return FALSE;
elze

return TROE:

Ukoliko korisnik sada za korisnicko ime unese: pero, a za lozinku: ' OR 1=1" -- upit ¢e
izgledati ovako:

SELECT * FROM korisnici WHERE kor ime='pero' AND lozinka='"'" OR 1=1 --'

Sada je unos korisnika pravilno protumacen buduc¢i da je dodana escape sekvenca za znak
jednostrukog navodnika koji ima posebno znacenje u sustavu za upravljanje bazom podataka.

Osim funkcije mysql_real_escape_string() u PHP-u se moze koristiti i mysqgli, noviji modul
za pristup MySQL sustavu za upravljanje bazom podataka. U ovom modulu prisutna je
automatska provjera svih ulaznih parametara za SQL upit. SQL injection pogada i druge
programske jezike te sustave za upravljanje bazom podataka. Metode zastite kod drugih
programskih jezika sliéne su onima u PHP-u.
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2.3 Cross-Site Request Forgery (CSRF)

Ranjivosti tipa CSRF suprotne su od XSS ranjivosti, dok XSS iskoristava povjerenje koje web
preglednik ima u pojedinu stranicu, CSRF iskoriStava povjerenje koje web stranica ima u web
preglednik.

Kod CSRF ranjivosti gotovo uvijek se govori o dvije web aplikacije i korisniku koji putem
web preglednika posjecuje obje aplikacije. NajceS¢e se ova ranjivost pojasnjava na primjeru
web aplikacije za Internet bankarstvo i web aplikacije za forumsku raspravu, tim primjerom
¢emo se posluziti 1 ovdje.

Pretpostavimo da postoji aplikacija za Internet bankarstvo koja je ranjiva na CSRF napad i
nalazi se na adresi banka.hr i web forum na adresi forum.hr. Takoder, pretpostavka je kako
korisnik posjecuje obje stranice istovremeno te je trenutno prijavljen u aplikaciju banka.hr.

Iskoristavanje CSRF ranjivosti sastoji se u tome da aplikacija forum.hr moze putem web
preglednika jednog od posjetitelja poslati zahtjev aplikaciji banka.hr koji ¢e potom biti
pravilno obraden buduci da aplikacija banka.hr misli kako je zahtjev ispostavio sam korisnik
web preglednika.

Kako bi detaljnije upoznali ovu vrstu ranjivosti, pretpostavimo da aplikacija banka.hr ima

formu pomoc¢u koje korisnik moze predati zahtjev za prijenosom sredstava. Prikazan je
HTML kod forme:

<form name="prijencs" action="prijenos.php"™ method="GET">
FKori=snik:

<input type="text" name="klijent"™ f>»

Iznos=:

<input type="text" name="iznosz" />

<input type="submit" wvalue="Prijenos" f>
<fform>

Ukoliko korisnik upiSe da klijentu lvan Zzeli prenijeti iznos od 1000 kn njegov preglednik ¢e
putem URL poslati sljedeci zahtjev aplikaciji:

http://banka.hr/prijenos.php?klijent=ivan&iznos=1000

Pretpostavimo da korisnik, nakon §to je prebacio sredstva na Ivanov racun i dok je jos$
prijavljen u aplikaciju banka.hr, posjeti drugu aplikaciju - forum.hr. Izmedu ostalog, na
aplikaciji forum.hr postoji jedna slika koju je postavio korisnik Marko, a HTML kod za
ucitavanje te slike glasi:

<img =rc="htip: banka.hr/prijenos.php?klijent=marko&iznos=1000" />

Kada preglednik naide na ovu oznaku, on ¢e automatski pokusati ucitati sliku s URL adrese
navedene u njoj, no na toj URL adresi nema slike, ve¢ ona predstavlja sasvim legitiman
zahtjev aplikaciji banka.hr. Budu¢i da je korisnik trenutno prijavljen u navedenu aplikaciju,
ona ¢e pretpostaviti da je rije¢ o legitimnom zahtjevu koji je uputio Korisnik i njega izvrsiti.
Time je CSRF napad uspjesno proveden.
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Kako se zastititi od ovakvih napada. Postoji mnogo savjeta, ali dva najucinkovitja su:

1. Implementirati detaljnije provjere za kritine zahtjeve. Korisniku se mora prikazati
zahtjev koji ¢e se izvrSiti 1 od njega traziti kona¢na potvrda. Time ¢e se onemoguciti
obavljanje transakcije bez korisnikove potvrde.

2. Dodati slu¢ajne oznake vezane uz sesiju na svaku formu putem skrivenog polja za
aplikaciji. Ona prije provodenja zahtjeva treba provijeriti da li je sa zahtjevom poslana
i sluGajna oznaka ida li je ona ispravna. Pretpostavka je kako treca strana ne¢e moéi
pogoditi slu¢ajnu oznaku i tim ne¢e moc¢idefinirati ispravan zahtjev.

2.4 Local/Remote File inclusion (LFI, RFI)

Local i Remote File Inclusion ranjivosti slicne su SQL injection ranjivostima. Razlika lezi u
¢injenici da SQL injection ranjivost omoguéuje potencijalnim napada¢ima neometani pristup
bazi podataka koju koristi web aplikacija, dok LFI 1 RFI omogu¢uju izvrSavanje proizvoljnog
programskog koda na posluzitelju na kojem se nalazi web aplikacija.

Ove dvije vrste ranjivosti iznimno su opasne i nazalost dosta Ceste, pogotovo kod manje
iskusnih programera. Kao i $to njihovo ime govori, radi se o ukljuivanju proizvoljnih
datoteka u kod neke od skripti koje Cine web stranicu. U programskom jeziku PHP za
ukljuc¢ivanje datoteka u kod trenutne skripte koristi se funkcija include() i njezine izvedenice.
Web aplikacija je ranjiva na LFI ili RFI ukoliko dopusta da unos korisnika postane sastavni
dio putanje datoteke koja se daje funkciji include().

Pretpostavimo da postoji web aplikacija koja korisnicima omogucuje prikaz sadrzaja na vise
jezika. U takvoj aplikaciji, na temelju jezika kojega korisnik odabere, u postojecu skriptu
ucitava se vanjska datoteku koja ima isti naziv kao i jezik, a sadrzi sav tekst preveden na

odabrani jezik. Kod koji uklju¢uje vanjsku datotek u u skriptu izgleda ovako:
if(issec (¥ GET['jezik']}) {

~

include($ GET["jezik"] . "php'}:

Korisnik moze odabrati izmedu tri jezika: hrvatski, engleski i njemacki. U skladu s time,
aplikacija ¢e ukod ukljuciti jednu od tri datoteke : hrvatski.php, engleski.php ili njemacki.php.
Nakon odabira jezika, web preglednik ispostavlja GET zahtjev posluzitelju putem sljedeceg
URL-a:

http://primjer.com/skripta.php?jezik=njemacki

No korisnik u sam URL moZe upisati proizvoljan niz znakova, pa tako i putanju do neke
druge datoteke. Npr. URL zahtjev moZze izgledati 1 ovako:

http://primjer.com/skripta.php?jezik=skripta

U tom slucaju ¢e skripta pokusati ucitati svoj viastiti kod u samu sebe te vjerojatno uzrokovati
pogresku. Osim za uzrokovanje pogreske, korisnikk ovu ranjivost moze iskoristiti 1 za
izvrSavanje proizvoljnog koda. Ukoliko napadac¢ na posluzitelj postavi svoju PHP datoteku
pod imenom moja_datoteka, on ju moZze izvr$iti na ovaj nacin.

http://primjer.com/skripta.php?jezik=moja_datoteka.php
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Moze ukljuciti 1 datoteke iz razliCitih direktorija ili ¢ak s drugog posluzitelja, ovisno o
konfiguraciji PHP-a. Npr.

http://primjer.com/skripta.php?jezik=http://www.drugiposluzitelj.com/datoteka

Ukoliko ranjiva aplikacija dopuSta potencijalnom napadacu da uklju¢i datoteku s drugog
posluzitelja tada je rije¢ o RFI ranjivosti, a ukoliko je moguce ukljuéiti datoteke samo s istog
posluzitelja, rije¢ je o LFI ranjivosti.

Zastitu od ovih vrsta ranjivosti nije moguée posti¢i koriste¢i samo jednu funkciju
programskog jezika koja moze osigurati ispravnost korisnikova unosa. Potrebno je paziti na
vise detalja:

e Koristiti statiCke vrijednosti unutar include() naredbe, a dinamic¢ke samo ukoliko je to
uistinu nuzno

e Provjeriti sve ulazne parametre koji ulaze u sastav naredbe include() kako bi se uvjerili
da sadrze samo dopustene vrijednosti.

e Ograniciti uklju¢ivanje svih datoteka na jedan korijenski direktorij i ne dopustiti izlaz
iz navedenog direktorija filtriranjem posebnih znakova za putanje ( .. ili/);

2.5 Command Injection

Ova wvrsta ranjivosti pojavljuje se prilikom interakcije web aplikacije s ljuskom (eng. shell)
operacijskog sustava na kojem se nalazi. U mnogocemu je sli¢na ranjivosti tipa SQL injection,
buduc¢i da unos korisnika postaje sastavan dio naredbe, no ovdje se radi o naredbama koje ¢e
izvrsiti ljuska operacijskog sustava, a ne sustav za upravljanje bazom podataka.

Ranjivost se rjede pojavljuje buduéi da web aplikacije rijetko kada imaju potrebu izvrsavati
naredbe u ljusci operacijskog sustava. Usprkos tome, ova ranjivost iznimno je opasna i
potencijalnom napadacu moze omoguciti potpunu kompromitaciju posluzitelja na kojem se
web aplikacija nalazi.

Pretpostavimo da postoji web aplikacija koja korisnicima omogucuje pretrazivanje odredenih
tekstualnih datoteka na disku. Korisnik upisuje termin koji Zeli prona¢i u datotekama, a
aplikacija ispisuje datoteke u kojima je termin pronaden. Termin se aplikaciji $alje putem
POST zahtjeva. Ovo je mogu¢i kod kojim aplikacija moze pretraziti datoteke u direktoriju i
rezultate prikazati korisniku.

Zdirektori

ftermin = § _POST['termin']:
frezultat = shell exec('grep ' . $termin . ' '. Sdirektorij . "*'};
echo Srezultat;

Ukoliko korisnik u parametru $ POST['termin’] posalie termin danas, naredba koja ¢ée se
izvr$iti u ljusci operativnog sustava je:

grep danas datoteke/*

Iz direktorija datoteke biti ¢e ispisane samo one koje sadrze termin danas. No, kao §to je
slucaj sa svakom ranjivoséu, tako i ovdje korisnik moze u POST zahtjev upisati proizvoljnu
vrijednost. Ukoliko za termin, korisnik upiSe vrijednost:

Verzija 1.00 NCERT-PUBDOC-2011-03-325 stranica11/17



Nacionalni.F

CERT

test test; cat /etc/passwd #
tada ¢e se u ljuski operacijskog sustava izvrsiti naredba:
grep test test; cat /etc/passwd # datoteke/*

Rije¢ je dvije naredbe, od kojih jedna prikazuje sadrzaj datoteke /etc/passwd. Taj prikaz biti
¢e pohranjen u varijablu $rezultat i potom prikazan korisniku. Na ovaj na¢in korisnik moze
izvrsiti bilo koju naredbu na sustavu.

Kako bi se web aplikacija zastitila od ovakvih napada potrebno je provijeriti sve argumente
koji trebaju biti sastavni dio naredbe za operacijski sustav. Provjeru je moguce napraviti uz
pomo¢ funkcije escapeshellarg(). S pravilnom provjerom, gore navedeni kod izgleda ovako:

fdirektorij ato :

ftermin = § POST['termin’]:

frezultat = shell exec("grep '" . escapeshellarg(itermin)
", Edirektorij . "="};

echo Srezultat;

Vazno je uociti da svi argumenti koji se formiraju na temelju upita korisnika moraju biti
postavljeni unutar jednostrukih navodnika kako bi ih ljuska operacijskog sustava tretirala kao
jedan argument, a funkcija escapeshellarg() ¢e filtriranjem posebnih znakova osigurati da
korisnik ne moZe definirati argument koji ¢e razlomiti strukturu jednostrukih navodnika.

2.6 Nedovoljna ogranic¢enja prilikom prihvac¢anja datoteka

Ova ranjivost odnosi se na one web aplikacije koje omogucuju korisnicima postavljanje
datoteka na posluzitelj. Aplikacije bi trebale biti posebno oprezne prilikom prihvac¢anja
razlicitih datoteka. Kao i kod svake druge vrste ranjivosti uvijek je potrebno pretpostaviti da
je korisnikov unos zlonamjeran. Neke od sigurnosnih smjernica koje vrijede za aplikacije koje
prihvacaju datoteke od korisnika su:

e OgraniCiti prihvacanje datoteka samo na registrirane i autorizirane Korisnike.
Aplikacija koja prihva¢a datoteke od bilo kojeg posjetitelja nema kontrolu nad
primljenim datotekama.

e Ogranifiti tip datoteka koje aplikacija prihvacéa. Ukoliko je rije¢ o web aplikaciji
koja sluzi kao galerija slika tada ona smije prihvatiti samo slike (PNG, GIF, JPEG,
...). Za provjeru tipa datoteka u PHP-u moguce je koristiti finfo_open() i finfo_file() s
konstantom FILEINFO_MIME_TYPE

e OgranicCiti veli¢inu datoteke koju korisnik pokuSava postaviti na posluzitelj.
Ovakva ogranienja uvijek su dobra praksa ukoliko neki drugi sigurnosni mehanizam
zakaze 1korisniku se omoguci postavljanje velikog broja datoteka.

e lzraditi vlastito ime datoteka koje korisnik postavlja. Ukoliko web aplikacija
omogucuje postavljanje korisnickih datoteka na posluzitelj ona ¢e prilikom
postavljanja dobiti i originalno ime datoteke na disku korisnika. Web aplikacija
nikada ne smije datoteku pohraniti pod istim imenom koje je ona imala na disku
korisnika budu¢i da to ime moZe sadrzavati krivu ekstenziju ili cak neispravne
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znakove. Globalna varijabla $_FILES[naziv_forme]['name] sadrzi originalno ime
datoteke, dok globalna varijabla $_FILES[naziv_forme]['tmp_name’] sadrzi njezino
ime na posluzitelju koji prihvaca datoteku (naziv_forme — odnosi se na naziv ulazne
forme u HTML dokumentu).

2.7 Detaljne poruke o pogreSkama

Detaljne poruke koje nastaju kada u aplikaciji nastupi pogreSka sastavni su dio razvoja
aplikacije i nuzne za otklanjanje pogreSaka. No, aplikacije koje se nalaze u produkciji ne bi
smjele korisnicima otkrivati previSe detalja o pogreskama. Cesto takve pogreske sadrze
povjerljive informacije o putanji datoteka, funkcijama i varijablama koje su koristene i slicno.
Sljedeca slika prikazuje jednu takvu gresku koja se moze dogoditi u web aplikaciji.

Call Stack
# Time [Memory|Function Location
1 0.0004|  66452[{main}() /index.php:0
2 0.0045 373888|Mage::mn( Scode =", Stype = 'store', Soptions = 777 ) _findex php:78
3 0.0179] 1341628 mg),“ea():;)m_Model_Apparun( $params = array ('scope_code' => ", 'scope_type' => 'store’, 'options' => _Mase.0hn:596
4 2.3152|7034068|Mage_Core_Controller_Varien_Front->dispatch( ) -/App.php:301
Mage_Core_Controller_Varien_Router_Standard->match( $request = class
Mage_Core_Controller_Request_Hup { protected $_originalPathInfo = /; protected $_storeCode = NULL;
protected 3_requestString = '/'; protected $_rewritedPathInfo = NULL; protected $_requestedRouteName =
NULL; protected $_route = 'cms'; protected $_directFrontNames = array (‘api' => "); protected
controllerModule = 'Mage_Cms'; protected 5_beforeForwardInfo = array (); protected $_paramSources =
s R T :an (0=>' GET,1=> '%PE)ST')'. Errgmed g_mqueslUri = pmmed);?bapsfm = $ protected w/Eront.php: 173
$_basePath = "; protected $_pathInfo = /; protected $_params = array (); protected $_rawBody = NULL;
protected $_aliases = array (‘rewrite_request_path' => "); protected $_dispatched = TRUE; protected
$_module = 'cms'; protected $_moduleKey = 'module'; protected $_controller = 'index'; protected
3_controllerKey = 'controller’; protected $_action = 'index'; protected $_actionKey = 'action' } )
6 2.3356|7582672|Mage_Core_Controller_Varien_Action->dispatch( $action = 'index' ) ./Standard.php:248
7 2.5045|8955872|Mage_Cms_IndexController->index Action( ScoreRoute = 777 ) -/Action.php:391
Variables in local scope (#7)
ScoreRoute -Inull
i ionalError|Undefined
Spageld Undefined

Slika 2.3 - Detaljna poruka o pogresci
Sve ove informacije mogu koristiti potencijalnim napada¢ima budu¢i da im otkrivaju
povjerljive informacije.
U PHP-uprikaz ovakvih greSaka moze se iskljuciti na dva nacina:

e ukonfiguracijskoj datoteci PHP-a dovoljno je postaviti opciju display_errors na false.
U tome slucaju niti jedna pogreska se nece prikazati korisniku.

e prilikom izvrSavanja PHP koda moguce je koristiti funkciju error_reporting() kojom
se dinamic¢ki moZe ograniciti razina pogreSaka koje se prijavljuju korisniku.
U web aplikacijama korisno je definirati globalnu varijablu koja ¢e sluziti kao indikator da li
je aplikacija postavljena u produkcijskim uvjetima gdje ne smiju biti prikazane greske ili je
rije¢ o uvjetima gdje pogreske smiju biti prikazane. Time se jednostavnom promjenom
varijable aplikacija moze prilagoditi za produkcijske uvjete.
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2.8 Proizvoljno preusmjeravanje

Proizvoljno preusmjeravanje potencijalnim napadac¢ima omogucuje gotovo neprimjetno
preusmjeravanje korisnika s postoje¢e web stranice na drugu web stranicu. Ovakva ranjivost
prisutna je u aplikacijama koje dopuStaju korisniku da unese URL na koji ¢e njegov
preglednik biti preusmjeren.

Uz jednostavan primjer lako je razumjeti o ¢emu se to¢no radi kod ove ranjivosti
Pretpostavimo da na web adresi www.banka.hr postoji skripta preusmjeri.php koja korisnika
preusmjerava na odredeni URL, ovisno o tome koju stavku glavnog izbornika je korisnik
odabrao. Takoder, pretpostavimo da glavni izbornik ima sljede¢e stavke:

e O nama
e Internet bankarstvo
e Ostale usluge

Ovisno 0 tome koju stavku korisnik izabere, njegov preglednik ¢e pristupiti jednom od
shede¢ih URL adresa:

e www.banka.hr/presumjeri.php?adresa=onama.banka.hr/onama.html
e www.banka.hr/preusmjeri.php?adresa=bankarstvo.banka.hr

e www.banka.hr/preusmjeri.php?adresa=www.banka.hr/ostale_usluge.html

Skripta preusmjeri.php koriste¢i PHP funkciju header() korisnika preusmjerava na adresu
upisanu u globalnoj varijabli $_GET['adresa’]. Ukoliko u navedenoj skripti ne postoji
provjera adrese, tada korisnik moze napraviti preusmjeravanje na bilo koji drugi URL. Za
primjer moZemo istaknuti:

www.banka.hr/preusmjeri.php?adresa=http://www.google.com/

Na prvi pogled, ova ranjivost se moZe Ciniti beskorisnom za potencijalne napadace. No Ceste
su primjene ovakvih ranjivosti u razlicitim phishing kampanjama. Napada¢ koji zna da je
aplikacija www.banka.hr ranjiva moze klijentima te banke poslati e-mail u kojim ¢e ih
zamoliti da na stranici www.banka.hr/preusmjeri.php?adresa=http://iwww.bankae.hr/
promjene svoju lozinku. U tom slu¢aju ¢e korisnici biti preusmjereni na URL www.bankae.hr
na kojem napada¢ moze postaviti phishing verziju web stranice www.banka.hr.

Kako bi dodatno prikrio phishing URL 1 jo§ viSe zbunio korisnike napada¢ ga moze kodirati
na sljede¢i naCin:

www.banka.hr/preusmjeri.php?adresa= http%3a%2f%2fwww.bankae.hr%2f

Kako bi svoje korisnike web aplikacija zastitila od ovakvih napada potrebno je uvestidetaljne
provjere unosa korisnika koji ¢e se koristiti za preusmjeravanje. Aplikacija ne bi trebala
dopustiti preusmjeravanje korisnika na posluzitelje trece strane.
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3 Ostali sigurnosni savjeti

3.1 Provjeraulaznih parametara

Svaka web aplikacija ima niz ulaznih parametara koji u nju dolaze iz razli¢itih izvora. Oni
omoguéyju interakciju s aplikacijom, no oni su i glavni izvor sigurnosnih problema. Sve
ranjivosti opisane u prvom dijelu dokumenta rezultat su nedovoljne provjere ulaznih
parametara kojidolaze putem POST, GET ili nekog drugog zahtjeva u aplikaciju.

Sigurne web aplikacije posvecuju veliku paznju provjeru svih ulaznih parametara. Osnovni
princip sigurnog programiranja trebao bi biti stav prema kojemu je svaki ulazni parametar u
neki programski kod zlonamjeran. Tek nakon iscrpnih provjera, vrijednost parametara se
moze proglasiti valjanom.

Koje povjere je potrebno provesti nad kojim parametrima ovisi 0 samoj aplikaciji i njezinim
potrebama, ali nekoliko opcenitih savjeta se moze primijeniti u svim aplikacijama:

e Osigurati pravilan zapis ulaznih parametara. Ukoliko aplikacija od korisnika zahtjeva
da on unese broj, onda treba provjeriti da li je stvarno upisan broj. Jo$ jedan primjer
moZze biti zahtjev za ispravnom e-mail adresom itd.

e Osigurati pravilnu duljinu ulaznih parametara. Aplikacija prije obrade parametara
mora provjeriti njihovu duljinu, ako su vrijednosti parametara predugacke njih treba
skratiti ili odbiti.

o Filtrirati sve parametre koji se upisuju u bazu podataka

o Filtrirati sve parametre koji se ispisuju u HTML dokumentu

e Provjeriti sve parametre, bez obzira na njihov izvor

3.2 Sigurnosne provjere u JavaScript-u

JavaScript osnovni je klijentski skriptni jezik na webu. Gotovo da ne postoji web stranica koja
bi normalno funkcionirala bez JavaScript-a. No, koliko je JavaScript primamljiv svojom
jednostavnos¢u i moguénostima toliko sigurnosnih problema moze uzrokovati.

Problem s JavaScript-om lezi u Cinjenici da je rije¢ o programskom jeziku ¢iji kod se u
potpunosti izvrSava na strani klijenta (u web pregledniku posjetitelja). Zbog toga je trivijalno
jednostavno upravljati kodom koji se izvrSava unutar JavScript i mijenjati rezultate njegove
obrade.

U JavaScript kodu ne bi smio biti implementiran niti jedan sigurnosni mehanizam, budu¢i da
se on, zbog prirode izvrSavanja JavaScript koda, moZe jednostavno zaobiéi. Iznimka od ovog
pravila mogu biti sigurnosni mehanizmi koji su bitni i u korisnickom sucelju, npr. provjera da
unesena lozinka ima minimalno 8 znakova. No, takvi sigurnosni mehanizmi Kkoji su
implementirani u JavaScript kodu, takoder moraju biti implementirani i na strani posluzitelja.

Verzija 1.00 NCERT-PUBDOC-2011-03-325 stranica15/17



Nacionalni.F

CERT

3.3 Pravilna pohrana lozinki

Ukoliko web aplikacija mora biljeziti podatke o korisnicima, $to ukljucuje i njihove lozinke
one moraju biti pravilno kriptirane i tako pohranjene u bazu.

Lozinke se nikada ne bi smjele u bazu pohranjivati u tekstualnom obliku, ve¢ je potrebno
koristiti neki od mehanizama kriptografskih sazetaka koji ¢e lozinku pretvoriti u neéitljiv
oblik. Danas se viSe ne preporuca koriStenje MD5 sazetka za pohranu lozinki, ve¢ SHALI ili
SHA256. Gotovo svi programski jezicidolaze s podrSkom za izrac¢un ovih sazetaka.

Valja razmisliti i o implementaciji salting mehanizma za pohranu lozinke. Kod salting
mehanizma svaka lozinka koja ¢e biti pohranjena u bazu podataka se pomijesa s nekoliko
slu¢ajnih znakova. Naravno, slucajni znakovi se odabiru jednom 1 ostaju isti tijekom cijelog
zivotnog vijeka aplikacije. Prednost salting mehanizma je u tome §to lozinke korisnika ¢ini
sigurnijima i otpornijima na probijanje ukoliko baza podataka bude ukradena - pretpostavka je
kako slucajni znakovi (salt) koji se dodaju lozinci nisu otkriveni.

| na drugim mjestima lozinke ne bi smjele biti pohranjene u bazi podataka, prvenstveno se to
odnosi na sesije. Ukoliko se lozinka pohranjuje u trenutnu sesiju ona mora biti u kriptiranom
obliku. Zapravo, najbolja sigurnosna praksa je ne pohranjivati u sesiju osjetljive korisnicke
podatke.

3.4 Uporabakriptografskih protokola

Svaka web stranica koja omogucuje prijavu korisnika mora imati omoguéen zaSticeni pristup
prijavi. Zastita se ostvaruje putem nekog od kripto grafskih protokola, prije je bio SSL, a danas
je TLS najraSireniji. Sigurnosna je preporuka koristiti iskljuivo zastiCeni pristup prijavi
korisnika.

Kod uporabe TLS-a posebno valja obratiti paznju na certifikate. Bez valjanog certifikata, TLS
u najboljem slucaju moze ponuditi samo lazan osjecaj sigurnosti. Osim toga, web preglednici
sve stroze upozoravaju korisnika kako odredena web stranica ima neispravan certifikat, a nije
isklju¢ena moguénost i da u potpunosti odbiju u€itati stranicu koja ima neispravan certifikat.

Kod uporabe TLS-a valja obratiti paznju i na njegov doseg. Veliki broj web stranica
omogucuje sigurnu prijavu uporabom ovog kriptografskog protokola, no nakon prijave
ponovo koriste neza$ti¢eni mehanizam komunikacije. Iako je utome sluc¢aju lozinka korisnika
zaSticena, svaka komunikacija nakon toga dostupna je potencijalnim uljezima, to moze
ukljucivati povjerljive privatne podatke ili ¢ak 1 lozinku, ako korisnik pristupi djelu stranice
gdje ju moze promijeniti.

Kriptografski protokol bi se trebao koristiti i za vrijeme 1 nakon prijave u sustav. Ovo ¢e
postaviti dodatne zahtjeve za performansama na posluzitelj, zbog toga je potrebno pazljivo
odluciti o isplativosti.
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