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Ovaj dokument je vlasniStvo Nacionalnog CERT-a. Namijenjen je za javnu objavu, njime se
moze svatko Koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz
obavezno navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim navodima,
povreda je autorskih prava CARNet-a, sukladno Zakonu o autorskim pravima. Po¢initelj tak ve

aktivnosti podlijeze kaznenoj odgovornostikoja je regulirana kaznenim zakonom RH.
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1 Uvod

U zadnjem desetlje¢u napadi uskra¢ivanjem usluga postali su popularni kao jednostavno
sredstvo nanoSenja Stete onima koji pruzaju bilo koje usluge putem Interneta. Izvodenje ovih
napada svodi se na koristenje dostupnih alata i tehnicki nije zahtjevno, no stete koje njime
nastaju u pojedinim sluajevima mogu biti i veée od Steta u kojima napadac uspije
kompromitirati ciljano racunalo.

Usprkos sve ve¢em broju sigurnosnih incidenata koji uklju¢uju napad uskra¢ivanjem usluge
veliki broj organizacija, sistem inzenjera i korisnika imaju krivu predodzbu o na¢inu na koji
se napadi izvode |1 mogucoj zaStiti Ovaj dokument ukratko predstavlja nekoliko
najkoriStenijih vrsta napada uskra¢ivanjem usluge. U dokumentu ¢e biti pojasSnjena anatomija
izvodenja ovih napada, alati koje kriminalci koriste te savjeti za smanjenje rizika i zaStitu.
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2 Definicija i vrste napada uskrac¢ivanjem usluga

Napad uskra¢ivanjem usluge (eng. denial-of-service attack, u daljnjem tekstu DoS) je napad
na neko racunalo u kojem napadac¢ Zeli resurse ili servise tog raCunala u€initi nedostupnim za
njihove korisnike. Iako se motivi, nacini i ciljane mete ovakvih napada mijenjaju, svima im je
zajednicko Zzelja da se pristup uslugama onemoguci na krace ili dulje razdoblje. Svaki DoS
napad ima tri ukljuene strane. To su:

e Napada¢ — osoba koja provodi napad. On Zzeli ostetiti neko ciljano racunalo na
Internetu.

e Zrtva — ratunalo koje trpi napad. Rezultat napada je nemoguénost zrtve da isporuci
uslugu svojim korisnicima.

e Korisnici — Sve osobe koje na legalan nacin koriste usluge zrtve. Za vrijeme DoS
napada njima je pristup zeljenim uslugama onemogucen.

Vazno je zapamtiti da DoS napadi ne omoguéavaju napada¢u neovlasteni pristup zrtvi ili
kradu podataka s nje. Ukoliko napada¢ uspjesno provede DoS napad i on sam nece moci
pristupiti resursima zrtve kao i sviostali korisnici.

Termin DoS napad najcesce se pojavljuje u kontekstu racunalnih mreza 1 mreznih tehnologija
buduéi da se takvi napadi najéesée provode putem njih. No, DoS napadi nisu ograni¢eni samo
na raCunalne mreze. DoS napad moguée je provesti iskoriStavanjem neke sigurnosne
ranjivosti u softveru na ciljanom racunalu. Npr. napada¢ moze namjerno srusiti posluzitelja
elektronicke poste i time onemoguciti korisnicima da Salju i primaju elektronic¢ku postu.
Provodenje takvih napada moguce je zbog loSe kvalitete softvera koji pokazuje brojne
ranjivosti. Obrana od ovakvih napada pripada u domenu poboljSanja kvalitete programskog
koda iredovitog ispravljanja otkrivenih ranjivosti.

Osim problema sa softverom, svako fizicko uniStavanje infrastrukture takoder je oblik DoS
napada. Za uspjeSno provodenje takvog napada napada¢ mora imati fizicki pristup
infrastrukturi. Zastita od njih spada u domenu kontrole fizicke sigurnosti.

Za razliku od DoS napada putem ranjivosti nekog softvera, DoS napadi koji se odvijaju preko
mreZe ne ovise o kvaliteti softvera koji zrtva koristi. Bez obzira na kvalitetu softvera, DoS
napad preko mreZze jo$ uvijek moze u potpunosti uspjeti. U usporedbi s fizickim uniStavanjem
infrastrukture, za DoS napad putem mreZe nije potreban fizicki pristup Zrtvi ioni ne spadaju u
domenu kontrole fizicke sigurnosti.

Ostatak ovog dokumenta posveéen je DoS napadima koji se izvode putem racunalnih mreza.
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3 Utjecaj i razlozi provodenja DoS napada

Jedan od razloga za provodenje DoS napada Zelja je za nanoSenjem Stete odredenoj zrtvi
Ukoliko Zrtva uvelike ovisi o dostupnosti svojih resursa klijentima, DoS napad joj moze
prouzro€iti znacajnu financijsku Stetu. Kriminalci su oti§li daleko u tome smjeru pa su Cesti
sluajevi iznuda i1 ucjena. Oni zapocinju DoS napad na odredenu organizaciju i traze
financijsku naknadu kako bi napad prekinuli. Kako se veliki broj organizacija ne moze
obraniti od DoS napada ve¢ih razmjera, Cesti su sluc¢ajevi u kojima one plate ucjenu.

Osim direktne ucjene zabiljezeni su sluCajevi u kojima kriminalci iznajmljuju moguénost
provodenja DoS napada na neku organizaciju ili konkretno raCunalo. Takve usluge mogu se
kupiti na crnom trzistu, a kupci ih obic¢no koriste kako bi konkurentske organizacije Sto vise
oStetili na vlastitu korist.

DoS napadi ¢esto se provode i kao jedna od faza nekog vefeg napada koji za cilj ima
dobivanje neovlastenog pristupa zrtvinom ra¢unalu. Ako je za provedbu takvog napada
potrebno odredeni servis u¢initi nedostupnim napada¢ za to moze koristiti neke tehnike DoS
napada. Jedan primjer takve situacije moze biti napad ne neki od kriptografskih protokola u
kojem je privremeno potrebno neki kriptografski servis uciniti nedostupnim.

Utjecaj DoS napada nije zanemariv i danas oni predstavljaju veliki rizik brojnim
organizacijama 1 mreZzama. Ovu tvrdnju produbljuje ¢injenica da samo provodenje DoS
napada od napadaca ne zahtjeva posjedovanje slozenih tehnic¢kih znanja i vjeStina. Uspjesnost
provodenja DoS napada ovisi samo o snazi napadaca. Ukoliko napada¢ moze prikupiti
dovoljno veliki broj raCunala s kojih ¢e pokrenuti napad moci ¢e oStetiti 1 najvece raCunalne
mreze.

Kao primjer takvog postupanja moguce je istaknuti dva incidenta, jedan iz 2002. godine,
drugi iz 2007. godine. U oba incidenta radilo se o provodenju DoS napada na vrSne DNS
posluzitelje na Internetu. Vrsni DNS posluzitelji (eng. DNS root nameserver) osnovni su DNS
posluzitelji koji sudjeluju u resolvingu TLD domena. Trenutno ima 13 takvih posluzitelja i
oni su jedan od osnovnih servisa na Internetu, bez njihova postojanja normalno koristenje
Interneta bilo bi gotovo nemoguée. lako su ovi posluzitelji izgradeni tako da ocekuju velike
koli¢ine mreznog prometa, oba navedena incidenta su neke od njih uspjela uCiniti
nedostupnima. U DoS napadu od 2002. godine cak 9 od 13 DNS posluzitelja bilo je
nedostupno, a u incidentu iz 2007. godine, dva posluzitelja su bila nedostupna.

Ovakvi dogadaji samo svjedoce o tome da paZljivo pripremljen DoS napad moze biti opasan
ne samo za jednog korisnika ili organizaciju, ve¢ za cijeli javni Internet.
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4 Vrste napada uskrac¢ivanjem usluge

Kao $to je ve¢ navedeno ovaj dokument posvecen je DoS napadima koji se izvode putem
racunalne mreze. Kod takvih DoS napada Zrtva dobiva velikibroj zahtjeva za uspostavljanjem
komunikacije. Kako Zrtva ne moze obraditi svaki dobiveni zahtjev, a isto tako ne moze
razlikovati legitimne od zlonamjernih zahtjeva nuzno je da neki od tih legitimnih zahtjeva
budu odbijeni. Time je Zrtva postala nedostupna za svoje legitimne korisnike. DoS napadi
putem mreze izrabljuju moguénosti protokola koji se koriste u komunikaciji kako bi poslali
velikibroj zahtjeva zrtvi.

Postoji mnostvo razli¢itih vrsta napada koji se mogu provesti putem mreze. RazliCite vrste
imaju razli¢it tehnicki pristup provodenju napada, ali uvijek isti cilj — uciniti Zrtvu
nedostupnom. Kako je nemoguce opisati svaku vrstu napada, u ovom dokumenti biti ¢e
opisane one najpoznatije i one koje se najcesce koriste.

4.1 Slanje prekomjernog broja SYN paketa

Slanje prekomjernog broja SYN paketa (eng. SYN flood) je najcesc¢a i u¢inkovita vrsta DoS
napada. Temelji se na iskoriStavanju TCP protokola i procesa uspostavljanja TCP veze
izmedu dva ra¢unala. Kako je TCP jedan od osnovnih protokola na Internetu, ovaj napad
moze se primijeniti na bilo koje javno dostupno racunalo.

TCP protokol omoguéuje pouzdan prijenos paketa putem Interneta, a za to predvida
uspostavljanje aktivne komunikacijske veze izmedu dva raCunala koja Zzele razmjenjivati
informacije (pakete). Proces uspostavljanja veze, poznat kao trostruko rukovanje (eng. three-
way handshake) prikazan je na sljedecoj slici.

y

‘ [ '

ACK

/

Slika 4.1 - Uspostavljanje komunikacijske veze u TCP protokolu

Izvor: [1]

Lijevo na slici prikazan je legitimni korisnik, koji zeli uspostaviti vezu s nekim posluziteljem
na Internetu. Kako bi veza bila uspjesno uspostavljena, korisnik prvo salje poseban TCP paket
koji u zaglavlju ima postavljenu SYN zastavicu. Ovaj paket posluzitelju oznacava da on zeli
uspostaviti vezu s njim. Za uspostavljanje veze posluzitelj mora odgovoriti korisniku s novim
paketom koji u zaglavlju ima postavljenu SYN i ACK zastavicu (tzv. SYN-ACK paket). Kada
korisnik primi SYN-ACK paket, on posluzitelju ogovara s paketom koji ima postavljenu

Verzija 1.20 NCERT-PUBDOC-2011-01-321 stranica 5 /22



Nacionalni.l:

CERT

ACK zastavicu. Nakon toga, veza izmedu korisnika i posluzitelja je uspostavljena i moze se
iskoristiti za daljnju razmjenu podataka.

Ovdje je vazno napomenuti da posluzitelj 1 korisnik moraju odrzavati stanje veze. TCP
protokol zahtjeva da posluzitelj zabiljezi informacije o svakom pristiglom SYN paketu i
nakon §to posalje SYN-ACK paket. Za takvo odrzavanje stanja veze potrebno je Koristiti
odredene resurse (radna memorija, vrijeme procesora).

SYN flood temelji se na slanju velikog broja SYN paketa bez slanja posljednjeg ACK paketa
posluzitelju. Provodenje napada prikazano je na sljedecoj slici.

SYN

i

SYN-ACK

SYN

/

Slika 4.2 - Slikoviti prikaz napada slanjem prekomjernog broja S YN paketa

lzvor: [1]

Na ovoj slici napadac je prikazan zelenom bojom. Njegov je cilj provesti DoS napad na
posluzitelja i u¢init ga nedostupnim za legitimne korisnike (ljubiasta boja). Kako bi u tome
uspio, napada¢ Salje veliki broj SYN paketa posluzitelju. Posluzitelj svaki od tih SYN paketa
vidi kao zahtjev za uspostavljanjem nove veze i na svaki odgovara s SYN-ACK paketom.
Posluzitelj ¢e potom odredeno vrijeme Cekati odgovor na svaki SYN-ACK paket. No,
napadac nece poslati odgovor, nego ¢e nastaviti slati SYN pakete.

Kako za obradu svakog SYN paketa posluzitelj mora odvojiti neSto resursa (vrijeme na
procesoru, radna memorija...) velki broj SYN paketa moZe potro$iti sve resurse na
posluzitelju. Buduci da posluzitelj ¢eka odgovor na svaki odaslani SYN-ACK paket ti resursi
¢e neko vrijeme ostati zauzeti. U takvoj situaciji posluzitelj vi§e ne moze primiti nove SYN
zahtjeve, pa ni od legitimnih korisnika, stoga on ne¢e dobiti odgovor na svoj zahtjev za
uspostavljanjem veze. Legitimnom korisniku se ¢ini kako je posluzitelj nedostupan. Time je
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napada¢ uspjeSno proveo DoS napad. Skroz dok on nastavi s slanjem velikog broja SYN
paketa, vrlo je mala vjerojatnost da ¢e posluzitelj uspjeti prihvatiti zahtjev bilo kojeg
legitimnog korisnika.

Iz ovog opisa vidljivo je kako je jednostavno provesti ovakvu vrstu DoS napada. Dovoljno je
osnovno poznavanje TCP protokola, a uz brojne alate situacija za napadace znatno je
olaksana. Jedan od alata koji omogucava provodenje ovakvog napada je hping3. Ovaj alat,
prvenstveno namijenjen mreznim administratorima u svega nekoliko opcija omogucuje
provodenje DoS napada. Npr. sljede¢i oblik pozivanja alata hping3 ¢e pokrenuti DoS napad
na zrtvu s IP adresom X.

hping3 --flood -S X

Vazno je napomenuti da je do sada opisana jednostavnija verzija napada zbog isticanja
osnovnog mehanizma. U praksi ¢e napadac rijetko kada primijeniti isti ovakav postupak.
Naime, za napadaca postoje dva osnovna problema s ovakvim pristupom:

1. Moguénost otkrivanja identiteta — napada¢ sve pakete Salje s vlastitog racunala i
njegova [P adresa moZze biti zabiljeZena na strani posluzitelja.

2. Raspolozivost resursa — Ukoliko ra¢unalo napadaca nema vise raspolozivih resursa od
posluzitelja napad nece uspjeti. U tom slucaju posluzitelj] moze obraditi visSe SYN
paketa u jedinici vremena nego $to ih napada¢ moze poslati.

Kako bi zastito svoj identitet napada¢ lazira izvoriSne IP adrese svih SYN paketa koje Salje.
Obi¢no se radi o slucajno generiranim IP adresama. U tome slu¢aju, zrtva nikada nece dobiti
pravu IP adresu napadaca, ali ¢e jo$ uvijek morati odgovoriti na sve pristigle SYN zahtjeve
buduc¢i da ne moze razlikovati slu¢ajno generirane IP adrese od legitimnih IP adresa. Vecina
alata za provodenje DoS napada ima opciju koja omoguéuje slu¢ajno generiranje izvoriSnih IP
adresa.

Za napadaca veci problem predstavlja raspolozivost resursa. Posluzitelji su racunala s vise
resursa i brzim mreznim vezama od obi¢nih kuénih rac¢unala. Kao takvima, DoS napad s
pojedinog kuénog racunala im ne predstavlja opasnost. Kako bi dosko¢io ovom problemu
napada¢ moZe isti DoS napada pokrenuti na viSe raCunala u isto vrijeme.

Owvdje dolazimo do nove vrste napada — Raspodijeljeni napadi uskra¢ivanjem usluge (eng.
distributed denial-of-service attack - DDoS attack). DDoS napadi su napadi uskra¢ivanjem
usluge koji se provode protiv jedne zZrtve s vise razli¢itih raCunala u isto vrijeme. Ukoliko
napada¢ moze pokrenuti napad s dovoljno mnogo racunala ¢ak i velki posluzitelji se nece
mo¢iobraniti.

Kako bi prikupio dovoljan broj racunala napada¢ razvija neki oblik zlonamjernog programa
koji ¢e se proSiriti putem Interneta i pokuSati zaraziti Sto viSe racunala. Osim Sirenja,
zlonamjerni program ima moguénost provodenja barem jedne vrste DoS napada. On napadacu
omogucuje kontrolu nad zarazenim raCunalom Sto ukljuuje i pokretanje DoS napada s tog
racunala.

Takav zlonamjerni program moze zaraziti veliki broj racunala i napadac¢u omoguciti da ih
poveze u velike mreze koje se nazivaju botnet mrezama. ZabiljeZene su botnet mreZze koje
imaju nekoliko desetaka pa istotina tisuca racunala.

Napada¢ moze botnet mrezu iskoristiti za pokretanje DDoS napada. Slijedi slikoviti prikaz
jednog DDoS napada na web posluzitel;.
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Slika 4.3 - Ras podjel jeni napad uskraéivanjem usluge

Velike botnet mreze koje koriste SYN flood tehniku DoS napada i pri tome generiranju
slucajne izvori$ne IP adrese za svaki SYN paket danas su Cest i opasan oblik provodenja DoS
napada. To se pogotovo odnosi na botnet mreze s slozenom strukturom upravljanja i velikim
brojem zarazenih racunala.

Dodatni problem za sigurnosne stru¢njake koji pokuSavaju sprijeciti razvoj takvih aktivnosti
je nemogucénost otkrivanja identiteta napadaca. Ukoliko botnet mreza ima dobro razradenu
strukturu upravljanja gotovo je nemoguce otkriti tko stoji iza nje. Osim tehnickih, postoje i
pravni problemi prilikom razotkrivanja identiteta napadaca. U veéini drzava napad
uskrac¢ivanjem usluge tretira se kao kazneno djelo stoga zrtva moze traziti zaStitu
zakonodavca. No problem nastaje u ¢injenici da se racunala s kojih se providi napad nalaze u
raznim drzavama, a sam napadac takoder moze biti u drugoj drzavi. Njegovo razotkrivanje
zahtjeva suradnju na vecoj razini od pojedine drzave, a to je gotovo nemoguce ostvariti u
razumnom vremenu.
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4.2 Slanje velikog broja ICMP echo zahtjeva

Slanje velikog broja ICMP echo zahtjeva jo§ je jedna od raznih vrsta DoS napada. Ova vrsta
napada zasniva se na koristenju ICMP protokola za slanje velikog broja paketa na mreznu
adresu zrtve. ICMP je protokol koji se koristi za slanje razli¢itih kontrolnih poruka izmedu
¢vorova na racunalnoj mrezi. Za razliku od TCP protokola on se nalazi na mreznom sloju
standardnog TCP/IP modela. Sljede¢a slika prikazuje njegov odnos s nekim drugim
protokolima unutar TCP/IP mreznog modela. ICMP protokol oznaéen je crvenom bojom.

APLIKACIJSKI SLOJ

DHCP DNS HTTP FTP

TRANSPORTNISLOJ

TCP UDP

IPSec

Ethernet PPP ARP

4.4 - Prikaz slojeva unutar TCP/IP modela

ICMP protokol ne uspostavlja vezu izmedu dva racunala, niti se koristi za razmjenu
informacija. Zbog toga, obrada ICMP paketa zahtjeva znatno manje resursa i gotovo je
trenuta¢na. Nema uspostavljanja veze iocuvanja stanja kao $to je to bio slucaj kod trostrukog
rukovanja u TCP protokolu. Svaki napad uskra¢ivanjem usluge putem ICMP protokola nije
usmjeren na iskoriStavanje resursa Zrtve nego na zagusenje mrezne veze s velikim brojem

paketa.

Obi¢no se u tim napadima Salju ICMP paketi tipa echo request. To su paketi koji u ICMP
zaglavlju imaju kodnu oznaku broj 8. Oni od primatelja zahtijevaju da odgovori s ICMP echo
reply paketom. Napadac koji Salje veliki broj ICMP echo request paketa moZe uspje$sno
provesti napad uskrac¢ivanjem usluge samo ukoliko ima pristup brzoj mreznoj vezi nego Zrtva.
U tome slucaju on ¢e komunikacijski kanal do zrtve prepuniti s ICMP echo request paketima,
pa vise niti jedan zahtjev legitimnog korisnika ne¢e mo¢idoc¢ido Zrtve.

Postoje brojni alati koji automatiziraju slanje velikog broja ICMP paketa s pojedinog
racunala. Nekialati omogucuju slanje samo ICMP echo request paketa, dok drugi omogucuju
slanje proizvoljnog ICMP paketa. Jedan takav alat je i hping3 za Linux operacijski sustav
kojemu se s opcijom --flood moze zadati slanje velikog broja ICMP paketa.
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4.3 Napad slanjem velikog broja UDP paketa

UDP protokol, kao i TCP, nalazi se na transportnom sloju standardnog TCP/IP modela. On
omogucuje razmjenu paketa izmedu dva racunala na mreZi bez prethodnog uspostavljanja
komunikacijskog kanala 1 stvaranja sesije. Zbog toga UDP ne omogucuje pouzdan prijenos
paketa budu¢i da oni na odrediSte mogu do¢i u krivom redoslijedu, biti duplicirani ili
jednostavno nestati bez bilo kakve obavijesti.

DoS napad slanjem velikog broja UDP paketa u¢inkovitiji je nego napad slanjem TCP SYN
paketa. Razlog tomu je problem u otkrivanju i prevenciji napada. Veliki broj uredaja
dizajniranih za zaStitu od DoS napada ima problema u razlikovanju legitimnog od
zlonamjernog UDP prometa ba§ zbog toga Sto UDP protokol ne zahtjeva odrzavanje stanja.

Sam napad temelji se na slanju velikog broja UDP paketa odabranoj zrtvi. Svaki UDP paket
ima slucajno generiran odredi$ni port. Da bi Zrtva obradila takav UDP paket ona mora:

e Provjeriti koja aplikacija koristi navedeni UDP port
e Zakljucitida niti jedna aplikacija ne koristi navedeni UDP port
e Odgovoritis ICMP destination unreachable paketom

Pretpostavka napada je da ¢e za veliki broj UDP paketa zrtva odgovarati s velikim brojem
ICMP paketa i time zaguSiti vlastitu komunikacijsku vezu prema internetu. Napad je
shematski prikazan na sljedecoj slici.

Mrezna veza prema
posluzitelju je
zagusena paketima

UDP ( ; HTCE
X

N—

Wt
S

Legitimni paketi ne
mogu biti isporuceni
posluzitelju

4.5 - Prikaz napada slanjem UDP velikog broja UDP paketa

Kao i kod svih napad koji su do sada spomenuti napada¢ moze generirati slu¢ajnu izvoriSnu
IP adresu u paketima i time zastititi svoju privatnost. Takoder i ovaj napad se moze izvesti na
distribuiran nac¢in ¢ime se povecavaju Sanse napadacu da onemogucirad pojedine Zrtve.

Kao $to je bio slucaj s SYN i ICMP flood napadima alat hping3 moZe pokretati i napad
slanjem wvelikog broja UDP paketa. Za to je prilikom pokretanja alata dovoljno postaviti
opciju --udp.
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4.4 Ostali napadi

Napadi koji su do sada opisani najées¢i su i najpoznatiji DoS napadi. Njihovo izvodenje s
tehniCke strane relativno je jednostavno i vrlo su u¢inkoviti protiv nepripremljenih Zrtava. No,
postoje 1 drugi nac¢ini provodenja mreznih DoS napada. Ovdje je, kao svojevrstan pregled,
navedeno nekoliko njih.

Napad slanjem velikog broja TCP ACK paketa

Kao i kod napada slanjem velikog broja TCP SYN paketa zrtva je preplavljena velikim
brojem TCP paketa. No kod ovog napada ne radi se o SYN paketima ve¢ o paketima koji
imaju postavljenu ACK zastavicu u TCP zaglavlju. Cilj je jednak — zauzeti sve resurse zrtve i
onemoguciti obradu legitimnih zahtjeva. Ovisno o tome koji operacijski sustav zrtva koristi,
moguce je da ¢e ona na svaki TCP ACK paket koji je poslan na zatvoreni TCP port odgovoriti
s TCP RST paketom, u tom slu¢aju generira se dodatni promet koji pospjeSuje sam napad.

Napad slanjem velikog broja NULL paketa

NULL paket je onaj TCP paket koji nema postavljenu niti jednu zastavicu. Ovaj napad
zasniva se na slanju velikog broja takvih paketa zrtvi. Cilj napada jednak je kao i kod bilo
kojeg drugog DoS napada.

Napad slanjem slu¢ajno generiranih TCP zaglavlja

Ovaj napad zasniva se na slanju velikog broja TCP paketa koji imaju sluCajne vrijednosti
pojedinih atributa u zaglavlju. Zabiljezeno je da ovakav napad osim iskoriStavanja resursa
Zrtve moze u potpunosti srusiti operacijski sustav Zrtve budué¢i da dolazi do neispravne obrade
TCP paketa. Postizanje takvog rezultata ovisi o operacijskom sustavu koji zrtva koristi.

Napad slanjem polu-ispravnih IP zaglavlja

Ovaj napad sli¢an je napadu u kojem se zrtvi Salje veliki broj paketa s sluajno generiranim
TCP zaglavljem, samo je u ovom napadu slu¢ajno generirano IP zaglavlje. Naravno, nisu sva
polja unutar IP zaglavlja slucajno generirana budu¢i da bi to sprijecilo paket da dode do zrtve.
Cilj napadaca je izraditi ,,neuobicajen IP paket koji Zrtva neCe moc¢i pravilno obraditi, $to ¢e
uzrokovati ruSenje ili zamrzavanje operacijskog sustava.

Hibridni napadi

Hibridni napadi kombinacija su dva ili viSe DoS napada. Moguce je u istom trenutku na istu
zrtvu pokrenuti nekoliko razli¢itih DoS napada, a napadaci to obi¢no koriste da $to prije
onemoguce rad zrtve. lako je moguca gotovo bilo koja kombinacija napada, najceSce se
koristi napad slanjem velikog broja TCP SYN paketa, napad slanjem welikog broja UDP
paketa i napad slanjem velikog broja ICMP paketa. Uz napad slanjem velikog broja UDP
paketa ovo je najopasniji oblik DoS napada.
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45 Stacheldraht

Kada je rije¢ o napadima uskrac¢ivanjem usluge dobro je spomenuti jedan poznati alat koji
omogucuje provodenje svih do sada nabrojanih vrsta napada. Alat se zove Stacheldraht $to na
njemackom znaéi ,bodljikava Zica“. Prvi puta se pojavio 1999. godine, a njegova zadnja
verzija zabiljeZena je 2000. godine. Pisan je za Solaris 1 Linux operacijske sustave.

Iako je alat star vise od jednog desetljeca korisno ga je spomenuti u kontekstu penetracijskog
testiranja. I dok je u vrijeme svog nastanka alat mozda bio koriSten u ilegalne svrhe, danas to
viSe nije sluCaj. Kriminalci koji provode DoS napade ve¢inom za to koriste velike botnet
mreze koje uspostavljaju Sirenjem raznih vrsta zlonamjernih programa. Stacheldraht je
koristan administratorima 1 sigurnosnim stru¢njacima koji provode penetracijska testiranja
buduci da s njime mogu provjeriti otpornost raunalne mreze na DoS napade.

Osim §to Stacheldraht omoguéuje provodenje svih do sada navedenih vrsta DoS napada alat
ima i nekoliko dodatnih moguénosti. Jedna od njih je slojevita arhitektura upravljanja
prikazana na sljedecoj slici.

Intruder

|

Slika 4.6 - Prikaz funkcioniranja Stacheldrahta

Izvor: [2]

Stacheldraht za pokretanje napada koristi maleni program nazvan agent. Agenti se instaliraju
na ona raunala s kojih se Zeli pokrenuti napad. Na slici su agenti oznaceni slovom D. Uz
agente postoje i upravitelji (eng. Master) koji kontroliraju jednog ili viSe agenta. Na najvisoj
razini je korisnik koji koristi upravitelje za kontrolu agenata. Korisnik ima posebno razvijen
klijent kojim se moZe spojiti na pojedinog upravitelja kako bi mu izdao naredbe.

Treba istaknuti da je komunikacija izmedu korisnika i upravitelja kriptirana i prikrivena
budu¢i da se za komunikaciju koristi ICMP protokol. Naredbe upraviteljima smjestaju se
unutar ID atributa ICMP zaglavlja, a svi parametri se nalaze unutar Optional data atributa.
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5 Zastita od DoS napada

Kako su DoS napadi postali izrazito popularni razvili su se brojni mehanizmi zastite. No,
usprkos brojnos¢u 1 kreativnosti tih mehanizama niti jedan ne pruza apsolutnu zastitu protiv
DoS napada. Pogotovo se to odnosi na DDoS napade velikih razmjera. Jako je tesko i skupo
dizajnirati sustav koji moZze ostati funkcionalan usprkos ogromnoj koli¢ini prometa koji dolazi
s nekoliko stotina tisuc¢a razli€itih raCunala. Vec¢ina mehanizama za zaStitu moZe samo
smanjiti rizik ili Stetu koja nastaje DoS napadom. Takoder, uvijek valja razmisliti o
implementaciji odredenog mehanizma zastite. Pri tome bi glavni kriterij trebao biti isplativost.
Ukoliko je zastita skuplja nego resurs koji se $titi onda je ona nepotrebna.

5.1 SYN kolagi€i

SYN kola¢i¢i razvijeni su kao zastita od DoS napada slanjem velikog broja SYN paketa. Cilj
ove zaStite je da oslobodi resurse koje posluzitelj mora alocirati za obradu pojedinog SYN
paketa. SYN kola¢i¢i omogucuju posluzitelju da prihvati svaki SYN zahtjev koji mu dode, na
njega odgovori s SYN/ACK paketom i potom zanemari resurse alocirane za taj SYN zahtjev.
Tek ukoliko posluzitelj dobije nazad ACK od klijenta on alocira resurse i u potpunosti
uspostavlja vezu.

Kako posluzitelj moze zanemariti resurse na nakon slanja SYN/ACK paketa, a da jo§ uvijek
zna uspostaviti vezu ukoliko klijent posalje ACK zahtjev? Odgovor lezi u nac¢inu na koji
posluzitelj salje SYN/ACK paket. Prilikom slanja tog paketa posluzitelj ¢e u slijedni broj
kodirati informaciju potrebnu za rekonstrukciju pristiglog SYN paketa. Jednom kada klijent
poSalie ACK paket posluzitelj ¢e iz kodirane informacija moc¢i rekonstruirati originalni SYN
paket i u potpunosti uspostaviti vezu.

Na ovaj nain ¢e posluzitelj u potpunosti zanemariti svaki SYN paket koji poSalje napadac
budu¢i da on nikada ne odgovara s ACK paketom. Svi legitimni korisnici ¢e bez obzira na
napad moc¢i uspostaviti vezu s posluziteljem.

Jezgra Linux operacijskog sustava ukljucuje podrSku za SYN kolaciCe, a oni se jednostavno
mogu ukljuciti sljedeCom naredbom:

echo 1 > /proc/sys/net/ipv4/tcp syncookies

Uporaba SYN kola¢ica moze omoguciti dostupnost sustava cak ukoliko se on nalazi pod DoS
napadom. No, ova metoda zaStite ima svoje granice. lako uporaba SYN kolaci¢a ubrzava
obradu TCP paketa, posluzitelj jos uvijek trosi odredene resurse da bi prihvatio paket i poslao
odgovor. Osim toga, mrezna veza koju posluzitelj koristi ima ogranien kapacitet. Zbog toga
¢e dovoljno veliki DoS napad onemoguciti rad i onih posluzitelja kojikoriste SYN kolacice.
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5.2 TCPCT

TCPCT je kratica za TCP Cookie Transaction. Rije¢ je o prosirenju TCP protokola ¢iji je cilj
pruzanje zaStite od DoS napada slanjem prekomjernog broja TCP SYN paketa. S tehnicke
strane proSirenje funkcionira sli¢no kao i mehanizam SYN kola¢i¢a. No, za razliku od SYN
kola¢ia, ovo proSirenje zahtjeva implementaciju podrske na obje strane koje sudjeluju u
komunikaciji.

Mehanizam zaStite temelji se na razmjeni kolacia izmedu obje strane koje sudjeluju u
komunikaciji. Pri tome ona strana koja prima komunikaciju ne odrzava stanje, ve¢ je za to
zaduzena strana koja zapoCinje komunikaciju. Kori§tenjem TCPCT-a TCP zaglavlje dobiva
dodatno polie u koje se spremaju kolaci¢i jedne i druge strane. U tim kolaci¢ima zapisane su
informacije o stanju veze, te se na taj nacin stanje veze moze rekonstruirati prilikom primanja
paketa.

Ona strana koja prima inicijalni SYN paket u njemu ¢e dobiti i kola¢i¢ koji opisuje opcije i
stanje veze. Na taj SYN paket potrebno je poslati SYN/ACK paket koji ¢e uz inicijalni
kolac¢i¢ sadrzavati 1 kola€i¢ s opcijama strane koja je primila SYN paket. Posluzitelj potom
moZze zanemariti sve resurse potrebne za odrzavanje stanja veze. Ukoliko dobije ACK paket
koji sadrzi odgovaraju¢e koladi¢e stanje veze moze se rekonstruirati iz njih i komunikacija
nastaviti normalnim tokom.

Jednako kao 1 SYN kolac¢i¢i ovaj mehanizam smanjuje rizik od provodenja uspje$nih DoS
napada slanjem velikog broja SYN paketa. Razlog tomu je ¢injenica da za odrzavanje stanja
veze nije potrebno koristiti resurse posluzitelja.

Nazalost 1 ovaj mehanizam ne rjeSavanja problem DoS napada, ve¢ samo od napadaca
zahtjeva da pokrene napad veéih razmjera nego onaj napad koji bi uskratio uslugu da se
TCPCT ne Koristi.
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5.3 Uporaba moguénosti mreznih uredaja

Razli¢iti mreZzni uredaju kao §to su vatrozid, preklopnik, usmjerivac ili IPS imaju razlicite
moguénosti ograniCavanja ili smanjivanja utjecaja DoS napada. Prilikom implementacije
mreZze svakako je potrebno iskoristiti te¢ mogucnosti.

Vatrozid moZe ograni¢iti mrezni promet temeljem niza pravila ikarakteristika, slicno vrijedi i
za preklopnike ili IPS uredaje. Moguce je definirati maksimalnu proto¢nost podatkovne veze.
Ograniciti broj istodobnih veza prema nekom posluzitelju. Moguénosti mreznih uredaja ima
mnogo, a kombinacijom s moguénostima zaStite na samoj Zrtvi rizik 1 Stetni utjecaj DoS
napada moze se znatno smanjiti. Mrezni uredaji koji imaju ove mogucénosti postavljaju se
izmedu posluzitelja koji se Zeli zaStiti 1 izlaza na javni Internet. Oni ¢e potom blokirati DoS
napad tako da on nikada nece do¢i do posluzitelja. Takva situacija prikazana je na sljedecoj
slici.

5.1 - Prikaz vatrozida u s pre¢avanju napada uskraéivanjem usluge

Razli¢iti uredaji imaju razli¢ite mogucénosti, npr. IPS uredaj radi na aplikacijskom sloju i
moze biti uCinkovit protiv DoS napada na pojedine aplikacije (vidi poglavlje 6). Uredaji
takoder dolaze u razli¢itim izvedbama. Tako je svaki uredaj moguce instalirati kao zaseban
komad opreme, ali je isto tako moguce imati uredaj koji je ujedno vatrozid i IPS sustav.

Vazno je istaknuti da ovi uredaji ne mogu pruziti apsolutno rjeSenje problema s DoS
napadima. Oni su ogranieni Cinjenicom da nisu dizajnirani isklju¢ivo za borbu s DoS
napadima. Za ucinkovitu zaStitu potrebno je posegnuti za naprednijim uredajima.
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5.4 Napredni uredaji

Ovisno o potrebama i zahtjevima za dostupno$¢u moguce je implementirati puno bolju zastitu
od DoS napada nego Sto to pruzaju uobicCajeni mrezni uredaji ili softverske postavke na
samom posluzitelju. Ovdje je rije¢ o specijaliziranim mreznim uredajima koji su izradeni
iskljuc¢ivo za borbu protiv DoS napada. Sustavi za zaStitu temeljeni na takvim uredajima
sastoje se obicno iz dva djela:

e Modul za filtriranje i zastitu — Uredaj koji preusmjerava dolazni promet prema mezi i
provodi filtriranje

e Senzor — Uredaj koji prati promet na kljucnim to¢kama u mrezi i obavjestava modul za
filtriranje 1 zaStitu o pojavi napada.

Sljedeca slika zorno prikazuje ovakav sustav u radu.

Modul nakon filtriranja
u mrezu vra¢a samo
«legitiman» promet

! Vet

Senzor
otkriva napad

Promet ulazi u
zasticenu mrezu

Modul preusmjerava
ciljani promet prema
sebi

Slika5.2 - Prikaz naprednog rjeSenjaza borbu protiv DDoS napada

Senzor aktivira
modul za filtriranje
i zastitu

Razlikovanje legitimnog od zlonamjernog prometa temelji se na ucenju prometa. Modul za
filtriranje 1 zaStitu nema staticka pravila prema kojima filtrira promet ve¢ koristi predloske
kojioslikavaju normalan promet na mrezi i redovito se aZuriraju.

Uz Cinjenicu da se takvi uredaji temelje na uenju prometa, valja istaknuti kako oni imaju
izrazito veliku procesnu mo¢ 1 mogu obradivati pakete na brzim mreznim vezama, stoga su
oni iznimno u¢inkoviti u zaustavljanju DDoS napada.

U obrani od razli¢itih DoS napada mogu pomoc¢i i uredaji za raspodjelu optereCenja (eng.
load-balancing). Raspodjela opterecenja je tehnika koja se koristi za pruzanje jedinstvene
Internet usluge s viSe razlicitih posluzitelja. Krajnji korisnik usluge ne moze razlikovati s
kojeg posluzitelja mu se usluga isporuuje buduci da je za njega raspodjela opterecenja u
potpunosti transparentna.

Uredaj za raspodjelu opterecenja brine se o tome da svi dolazni zahtjevi za pojedinom
uslugom budu ravnomjerno rasporedeni na sve dostupne posluzitelje. Time se smanjuje
optere¢enost pojedinog posluzitelja. Zbog ovakvog nacina funkcioniranja uredaji za
raspodjelu optere¢enja mogu smanjiti rizik od DoS napada. Mnogi takvi uredaji imaju
ugradene mogucnosti za prevenciju DoS napada. Kao jedan primjer mozemo istaknuti
prevenciju napada slanjem prekomjernog broja TCP SYN paketa. Uredaj za raspodjelu

Verzija 1.20 NCERT-PUBDOC-2011-01-321 stranica 16 /22



Nacionalni.l:

CERT

optere¢enja kod takvog napada nece proslijediti vezu pozadinskom posluZzitelju skroz dok se
proces trostrukog rukovanja ne zavr$i. Osim toga, sama Cinjenica da se takvi uredaji brinu da
velikibroj zahtjeva ne isporucuje samo jedan posluzitelj moze smanjiti rizik od DoS napada.

5.5 Dizajn ra¢unalne mreze

Ve¢ prilikom dizajna ra¢unalne mreze potrebno je misliti na zastitu od DoS napada. MreZu je
potrebno dizajnirati tako da se osigura dodatni komunikacijski kanal s kojega se moze
pristupiti administraciji posluzitelja i mreznih uredaja. Taj dodatni komunikacijskikanal mora
biti dostupan i za vrijeme trajanja DoS napada. Njega je stoga potrebno izgraditi na razli¢itoj
mreznoj infrastrukturi od one koju koriste legitimni korisnici za pristup posluziteljima.

Ukoliko DoS napadi mogu prouzro€iti veliku Stetu pojedina organizacija treba razmisliti o
uvodenju rezervnog IP adresnog prostora. Taj rezervni blok moze sadrzavati kopiju svih
posluzitelja, a moze postati aktivan u trenutku kada po¢ne DoS napad na primarni blok.
Naravno, posluzitelji koji se nalaze na tom rezervnom bloku moraju koristiti zasebnu
infrastrukturu za pristup javno dostupnom internetu.
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6 DoS napadi narazini aplikacije

Svaki, do sada, opisani oblik DoS napada temeljio se na slanju velikog broja paketa putem
nekog protokola na mreZznom ili transportnom sloju. Kao rezultat toga, zrtva bi postala
nedostupna za svoje legitimne korisnike bilo zbog potro$Snje vlastitih resursa ili zbog
zaguSenja mrezne veze koju ona koristi. Takoder, koliko god servisa zrtva ima, svi oni bili bi
nedostupni. Legitimnom korisniku ¢inilo bi se kako zrtva uopce ne postoji na Internetu.

Postoje 1 DoS napadi koji su usmjereni protiv odredene aplikacije na posluziteljima. Oni
koriste pojedine aplikacijske protokole i omogucuju uskra¢ivanje samo onih usluga koje
aplikacija nudi korisnicima. Npr. DoS napad na web posluzitelj ¢e onemoguciti prikaz web
stranica svim klijentima, dok ¢e u istom trenutku posluzitelj za elektronicku postu
funkcionirati bez poteskoca.

Uspjesnost takvih napada ovisi o kvaliteti ili konfiguraciji pojedine aplikacije. Moze se
dogoditi da je ista aplikacija na jednom posluZzitelju ranjiva, dok na drugom nije buduci da su
razli¢ito podeSene.

Kao primjer DoS napada na aplikacijskoj razini moguce je istaknuti napad na web posluZzitelje
putem HTTP protokola. Jedan oblik takvog napada temelji se na otvaranju velikog broja
HTTP veza prema web posluzitelju i drzanju tih veza otvorenim. Veze se drze otvorenima
slanjem dijelova valjanog HTTP zahtjeva. Jednom kada se otvori dovoljan broj veza, web
posluzitelj ¢e prestati prihvacati zahtjeve za novim vezama. Ukoliko napada¢ stalno otvara
nove veze 1 drzi ih otvorenim, niti jedan legitimni korisnik neée moci pristupiti web
posluzitelju. Na slici je prikazana anatomija ovog napada.

6.1 - Prikaz napada uskradivanjem usluge na pojedinu aplikaciju
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Napadac¢ pokrece napad uskracivanjem usluge i pri tome Salje odredeni broj nepotpunih
HTTP zahtjeva web posluzitelju. Na slici su nepotpuni zahtjevi prikazani s znakom
upozorenja, buduci da se oni rijetko pojavljuju prilikom normalnog rada web posluzitelja. Za
svaki nepotpun HTTP zahtjev web posluzitelj ¢e pricekati odredeno vrijeme dok Klijent ne
posalje ostatak zahtjeva. Pri tome ¢e nastaviti zaprimati nove zahtjeve. Jednom kada napadac
posalje dovoljan broj zahtjeva svi resursi web posluzitelja biti ¢e zauzeti i on vise ne¢e moci
primati nove zahtjeve.

U tom trenutku svaki legitimni korisnik koji pokusa pristupiti nekoj web stranici na tom web
posluzitelju ¢e biti odbijen. Skroz dok napadac ne prekine napad, web posluzitelj ¢e ostati
nedostupan.

Na slici je prikazan 1 legitimni korisnik koji koristi posluzitelj elektronic¢ke poste. Iako je web
posluzitelj pod DoS napadom, posluzitelj elektronicke poSte moze funkcionirati normalno i
redovito obradivati zahtjeve svojih klijenata. Razlog tomu lezi u intenzitetu napada na web
posluzitelj. Svi DoS napadi koji rade na aplikacijskoj razini ne generiraju iznimno mnogo
mreznog prometa i time ne zagusuju resurse cijelog racunala ve¢ samo odredene aplikacije.

Npr. kako bi ovakav napad bio u potpunosti uspjesan za standardnu konfiguraciju Apache
web posluzitelja dovoljno je poslati nekoliko stotina djelomi¢nih HTTP zahtjeva svakih 5
minuta. Takva koli¢ina prometa ne predstavlja velikiproblem ni slabijim ra¢unalima.

6.1 Zastita od aplikacijskih DoS napada

Za razliku od DoS napada na razini mreze, DoS napadi na razini aplikacije ne predstavljaju
veliki rizik budu¢i da za njih postoje potpuno ucinkovite metode zaStite. U najvecem broju
slucajeva za zaStitu je dovoljno podesiti konfiguraciju same aplikacije. Tako je potrebno
ograni¢iti maksimalan broj istodobnih veza koje ¢e aplikacija podrzavati ili podesiti
maksimalno trajanje pojedine veze.

Za primjer je moguce istaknuti konfiguraciju Apache web posluzitelja. S standardnom
instalacijom Apache web posluzitelj ¢e prije gasenja veze ¢ekati 300 sekundi. Ovakva velika
vrijednost je nepotrebna i promjenom konfiguracijske opcije TimeOut unutar konfiguracijske
datoteke httpd.conf moze se smanjiti. Time ¢e se znatno smanjiti rizik od provodenja DoS
napada na sam Apache posluzitel;.

Ukoliko aplikacija ne nudi konfiguracijske opcije kojima bi se mogao smanjiti rizik od
provodenja DoS napada, moguce je za to iskoristiti neki vanjski uredaj kao $to je vatrozid ili
IPS. Vatrozid moze ograni¢iti maksimalan broj istodobnih veza prema web posluzitelju ili
maksimalno trajanje uspostavljene veze, a IPS moze prepoznati razlicite napade na aplikaciju
na aplikacijskom sloju mreznog modela.
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7 Zakljuéak

Kona¢ni zaklju¢ak o napadima s uskra¢ivanjem usluga najlakse je izre¢i kroz nekoliko tocaka
koje je vazno zapamtiti:

e Napadi uskra¢ivanjem usluga ne zahtijevaju veliko tehni¢ko znanje za provodenje i
napadacu ne omoguéuju dobivanje kontrole nad zrtvom.

e Jako postoji mnostvo razliCitih vrsta DoS napada, samo nekoliko ih je popularnih.
Medu njima, najpoznatiji i najkoristeniji je napad slanjem velikog broja TCP SYN
paketa. Posebno je opasan ukoliko se odvija kao distribuirani napad uskraéivanjem
usluge. U takvom obliku napada pronalazenje s tehnicke strane teSko je ostvarivo.

e Za uCinkovitu zaStitu potrebno je razviti niz mjera 1 pravilno ih implementirati. Pri
tome je vazno zapamtiti da ne postoji savrSeno rjeSenje budu¢i da dovoljno veliki
napad moZze zaustaviti rad i najbrzih posluzitelja.

e Postoje i DoS napadi koji funkcioniraju na aplikacijskom sloju. Oni predstavljaju
znatno manji rizik od standardnih DoS napada i zastitu je moguce posti¢i pravilnom
konfiguracijom pojedinih aplikacija.
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