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1 Uvod 



2 Tehnologije 

2.1 Content Security Policy 

2.1.1 Inicijalne postavke 

 

 
 

 
 

 

 
 
 



2.1.2 Korištenje CSP-a 

X-Content-Security-Policy: allow 'self' 

X-Content-Security-Policy: allow 'self'; img-src *; media-src media1.com 

media2.com; script-src skripte.primjer.com 

X-Content-Security-Policy: allow https://banking.banka.com 

 

2.1.3 Parametri pri definiranju sigurnosnih pravila 
 

 

 

 

 

 

 

 

https://banking.banka.com/


 

 

 

 

 

2.1.4 Izvještaji o pokušajima napada 

X-Content-Security-Policy: allow self; report-uri 

http://izvjestaji.primjer.com/skripta.cgi 

 

 

 

 

 

2.2 HTTP Strict Transport Security 



Strict-Transport-Security: max-age:expireTime [; includeSubdomains] 

 

 

2.1: HTTP zaglavlje servisa PayPal u kojem je vidljiva upotreba STS 

http://www.paypal.com/
http://www.paypal.com/
https://www.paypal.com/


2.3 X-Frame-Options 

2.1: inačice preglednika od kojih je podržana opcija X-Frame-Options 

 

 

2.2: poruka o pogrešci radi X-Frame-Options zaštite kod Firefoxa 

2.4 Tracking Protection i Tracking Protection Lists 



 

 

primjer.com

(primarno zatražena 

stranica)

xy-reklame.com

dodatni.com

Internet Explorer 9

TPL 

provjera

2.3: način rada Tracking Protection listi 



2.5 Online Certificate Status Protocol 

2.4: uključivanje OCSP-a u web pregledniku Mozilla Firefox 



3 Zaključak 



4 Literatura i reference 
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