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Ovaj dokument je vlasnistvo Nacionalnog CERT-a. Namijenjen je za javnu objavu, njime se
mozZe svatko koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena,
uz obavezno navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim
navodima, povreda je autorskih prava CARNet-a, sukladno Zakonu o autorskim pravima.
Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti koja je regulirana kaznenim
zakonom RH.
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1 Uvod

U svijetu ra¢unalne sigurnosti, naj¢es¢i su sigurnosni problemi vezani uz web stranice.
Svaka organizacija koja imalo drzi do sebe, posjeduje web stranicu kojom se prezentira na
Internetu. Medutim, upravo ta web stranica moze biti ,rupa” koju napada¢ moze iskoristiti
za dobivanje pristupa informacijskom sustavu organizacije. Web ranjivosti su opasne
najvise zbog cinjenice da se njihovim koriStenjem zaobilaze mrezne zastite kao $to su
vatrozidovi jer ih oni ne mogu otkriti.

Kao 3to je svima poznato, web stranicama se pristupa putem web preglednika. Upravo su
oni mjesto na kojem se mogu uvesti odredene sigurnosne provjere, odnosno
implementirati tehnologije koje mogu sprijeciti dio napada. Zajedno s izlaskom novih
inaica najpopularnijin web preglednika, Mozille Firefox (inacice 4) i Microsoftovog
Internet Explorera (inacCice 9), predstavljeno je i nekoliko znacajnih sigurnosnih
mogucnosti.

Content Security Policy (CSP) je dodatni sloj sigurnosti koji pomaze otkrivanju i
sprjeCavanju odredenih vrsti napada kao Sto su XSS (Cross Site Scripting) i napad
ubacivanjem podataka (data injection) [1]. Takvi se napadi koriste za kradu podataka,
distribuciju malvera i narusavanje izgleda pocetnih web stranica (,defacement”).
HTTP Strict Transport Security je sigurnosna mjera koja web stranicama omogucuje da
preglednicima nalazu koristenje isklju¢ivo protokola HTTPS, umjesto HTTP. Tako se
izbjegavaju ,man-in-the-middle” napadi ili slucajevi kod kojih je korisnik nemaran i
zanemaruje poruku o neprovjerenom SSL certifikatu te posjecuje malicioznu web stranicu.
Tu je jo$ i, ,X-Frame-Options” opcija HTTP zaglavlja kojom se mozZe onemoguditi
prikazivanje web stranice unutar okvira (<frame> ili <iframe> elementa). Tracking
Protection zajedno s listama, sluzi kako bi korisnici mogli izabrati koje web stranice smiju
pratiti njihove online aktivnosti, sve u svrhu zastite privatnosti. Tu je jo$ i podsjetnik na
postojanje protokola Online Certificate Status Protocol koji je namijenjen provijeri
valjanosti SSL certifikata, odnosno je li certifikat povucen.
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2 Tehnologije

2.1 Content Security Policy

Content Security Policy se omogucuje na strani posluZitelja koji se konfigurira tako da
vrac¢a HTTP zaglavlje X-Content-Security-Policy. CSP je u potpunosti kompatibilan i s web
preglednicima koji ga ne podrzavaju. Kad takav web preglednik naide na stranicu s
uklju¢enim CSP-om, jednostavno ¢e navedeno zaglavlje ignorirati. Zasad tehnologiju
podrZzava Mozilla Firefox 4.

Glavna uloga CSP-a je onemogucivanje i logiranje XSS napada. Takvi napadi koriste
povjerenje koje web preglednik ima u sadrzaj primljen s web stranice. Zastitu od
malicioznog sadrzaja CSP postize tako da administratorima posluzitelja nudi moguénost
definiranja domena u koje klijentov web preglednik moze imati povjerenja, odnosno s
kojih se smije izvravati odredeni sadrzaj. Druga vazna uloga je zastita od tzv. ,clickjacking”
napada kod kojih maliciozna stranica zavara posjetitelja da misem klikne na neki objekt
koji se nalazi na drugoj web stranici. To se tipi¢no izvodi postavljanjem sadrzaja druge
stranice unutar <iframe> elementa. Primjer za to bilo je Sirenje malicioznog sadrzaja
putem drustvene mreze Facebook, tocnije njenog ,Like” gumba na kojeg su korisnici klikali
ne znajuci da to rade (tzv. ,likejacking”). Pomoc¢u CSP-a mogu se definirati i protokoli koji
su dopusteni (npr. samo HTTPS). Drustvena mreza Twitter vec je pocela koristiti CSP [3], a
pocetak njegovog koristenja objavili su i mnogi drugi servisi. Takoder postoje programski
dodaci, koji omoguduju njegovu jednostavnu implementaciju, namijenjeni poznatim
sustavima za upravljanje web stranicama (CMS-ovima) kao 3to su WordPress, Django i
Drupal.

U narednom dijelu poglavlja, opisan je nacin koriStenja CSP-a sa stajalista klijenta i
posluzitelja, odnosno administratora ili programera.

2.1.1 Inicijalne postavke

Dok je CSP ukljucen, na snazi je skup zabrana. Inicijalno je rije¢ o sljede¢im zabranama:

1) inline JavaScript skripte - programski kod unutar HTML <script> elemenata se
ignorira osim ako je atributom src definiran izvor s liste dopustenih (white list)

2) kod iza javascript: URI-a se ignorira

3) ignorira se kod koji bi se trebao izvrsiti nakon odredenih dogadaja (event) poput
onog definiranog atributom , onclick”

4) blokirana je JavaScript funkcija eval()

5) pozivi funkcijama windows.setTimeout() i window.setInterval() s parametrima tipa
string (kao koda koji se treba izvrsiti) se ignoriraju

6) blokirano je koristenje konstruktora Function() za definiranje funkcija iz koda u
string (tekstualnom) formatu

7) blokirani su svi URI-ji koji sadrze podatke (data URI)

8) XBL binding je moguc jedino koristeci chrome: ili resource: URI-je

9) CSP atributi ,policy-uri” i ,report-uri” moraju upucivati na isti posluzitelj kao i
dokument koji stite

Prve tri zabrane stite od XSS napada cinedi ih vrlo teSkim za izvesti. Kako bi XSS napad
uspio, napada¢ mora imati pristup skriptnoj datoteci s bijele liste te istu referencirati
unutar <script> atributa. Zabrane 4-6 onemogucuju ubacivanje malicioznog koda kroz tip
podataka string, odnosno niz znakova. Znakovi mogu dodi iz nesigurnih izvora, prenositi
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se pomocu nesigurnih protokola ili ih napadaci mogu ubaciti. Dvije pretposljednje zabrane
onemogucuju ubacivanje malicioznog koda pomocu URI-ja, dok posljednja zabrana
sprijeCava napadace da pomocu CSP zaglavlja izvrSe napad na stranice koje nemaju
uklju¢enu CSP zastitu.

2.1.2 Koristenje CSP-a

Sigurnosna politika CSP-a definira se spomenutim HTTP zaglavljem X-Content-Security-
Policy i predstavlja skup direktiva (odvojenih tocka-zarezom) koje opisuju kako ¢e se CSP
primjenjivati. Direktiva ,allow” opisuje s kojih domena je dopusteno ucitavati sadrzaj i ona
je jedina obvezna direktiva.

Na primjer, ukoliko administrator zeli da se sadrzaj ucitava samo s domene web stranice,
isklju¢ujuci ¢ak i poddomene, to ¢e definirati na sljedeci nacin:

X-Content-Security-Policy: allow 'self'

Ako se zeli korisnicima dozvoliti ulitavanje slika s bilo kojih domena, ali ograniditi
ucitavanje video i audio datoteka s dva provjerena izvora te skripti s jednog izvora, to se
radi ovako:

X-Content-Security-Policy: allow 'self'; img-src *; media-src medial.com
media2.com; script-src skripte.primjer.com

Zvjezdica (*) je specijalni znak koji oznacava bilo koju domenu. Ukoliko se Zeli osigurati da
se sadrzaj prenosi iskljucivo protokolom SSL s to¢no jedne domene, to se Cini ovako:

X-Content-Security-Policy: allow https://banking.banka.com

2.1.3 Parametri pri definiranju sigurnosnih pravila

Za definiranje sigurnosnih pravila poput onih prethodno spomenutih, koristi se nekoliko
parametara. Vecina direktiva zahtjeva navodenje izvora sadrzaja (u obliku skupa znakova) s
kojeg se sadrzaj smije ucitati.
Posluzitelji se oznacavaju putem domena ili IP adresa. Pomocu zvjezdice (*) moguce je
oznaciti skup domena, a moguce je i specificirati port (iza dvotocke nakon oznake za
posluzitelja). Ako se navodi vise posluZitelja ili skupova posluZitelja, izmedu njih se stavlja
razmak.
Neki od parametara (sekcija) kojima se definiraju sigurnosna pravila su:
e allow - najvaznija sekcija, ujedno i jedina koja je nuzna; definira da je zabranjen sav
sadrzaj osim onog koji je eksplicitno dopusten
e options - omogucuje prosirenje skupa dopustenog sadrzaja (inicijalno
zabranjenog), a to su: inline-script (omogucuje koristenje javascript: URI-ji) i eval-
script (eval() i sli¢cne metode)
e img-src - specificira s kojih izvora se smiju ucitavati slike i fav-ikone
e media-src - specificira s kojih izvora se smije ucitavati sadrZaj unutar <audio> i
<video> elemenata nove HTML inacice 5
e script-src - definira izvore s kojih je dopusteno ucitavati JavaScript kod
e object-src - definira izvora za elemente <object>, <embed> i <applet>
e frame-src - definira otkud se smije uditati sadrzaj <frame> i <iframe> elemenata
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e frame-ancestors - definira listu posluzitelja kojima je dopusteno staviti nasu web
stranicu unutar <frame> ili <iframe> elemenata; treca stranica koja (pomocu tih
elemenata ulan¢ano) ucitava drugu koja onda ucitava nasu stranicu takoder mora
biti navedena u listi. Drugim rije¢ima, ako web stranica 1 postavlja web stranicu 2
unutar iframe elementa, dok ona postavlja web stranicu 3 unutar iframe-a, web
stranica 3 mora unutar frame-ancestors liste ukljuciti web stranice 11 2.

e style-src - definira iz kojih se izvora smiju ucitavati datoteke stilova (stylesheet), to
uklju¢uje i eksternoi ,inline” ucitavanje

e policy-uri - pokazuje lokaciju vanjske datoteke koja sadrzi sigurnosnu politiku
(umjesto da se ona definira unutar HTTP zaglavlja); datoteka mora biti na istom
posluzitelju kao i web stranica koju Stiti

Osim parametara, postoje i dvije klju¢ne rijeci se koriste za opis posebnih klasa izvora
sadrzaja. To su:

e 'self' - oznacava posluzitelj na kojem se nalazi web stranica

¢ 'none'- oznacava prazan skup, odnosno zabranjuje sve posluzitelje

2.1.4 lzvjestaji o pokuSajima napada

Jedna od vaznih znacajki CSP-a je mogucnost generiranja i dostavljanja izvjestaja o
zabiljezenim napadima. Administratori mogu definirati format izvjestaja, a dostavljaju se
putem HTTP POST metode na posluzitelje navedene parametrom ,report-uri”. Inicijalno je
ova mogucnost isklju¢ena. Kako bi se sprijecilo napadace u otimanju navedenih izvjestaja
u svrhu prikupljanja informacija o meti, posluzitelj ne 3alje izvjestaje u slucaju primanja
zahtjeva za preusmjeravanjem.

Primjer definicije pravila koje ukljucuje slanje izvjestaja na posluzZitelj izvjestaji.primjer.com:

X-Content-Security-Policy: allow self; report-uri
http://izvjestaji.primjer.com/skripta.cgi

JSON objekt izvjestaja sadrzi sljedece podatke:

e request - HTTP zahtjev koji je doveo do zlouporabe, uklju¢uje metodu, put do
traZzenog sadrzaja i HTTP verziju
request-headers - HTTP zaglavlja koja su poslana tijekom povrede CSP-a
blocked-uri - URI sadrzaja koji je blokiran
violated-directive - parametar prekrienog pravila
original-policy - definicija prekr§enog pravila

2.2 HTTP Strict Transport Security

HTTP Strict Transport Security je sigurnosna mjera koja web stranicama omogucuje da web
preglednicima nalazu koriStenje isklju¢ivo protokola HTTPS, umjesto HTTP. Naime, u
slu¢aju kad web stranica prima vezu prvo putem HTTP-a, a tek onda preusmjerava na
HTTPS, postoji opasnost od ,man-in-the-middle” napada. Napada¢ moze provesti takav
napad preusmjeravajudi korisnika na malicioznu web stranicu umjesto na sigurnu inacicu
legitimne web stranice. Uz Strict Transport Security, takva vrsta napada je onemogucena
jer nakon Sto korisnik pristupi web stranici putem HTTPS-a koja koristi navedenu zastitu,
ona prisiljava web preglednik da se odsad spaja isklju¢ivo putem HTTPS-a.
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Strict Transport Security se uklju¢uje putem HTTP zaglavlja stranice koja se Stiti:
Strict-Transport-Security: max-age:expireTime [; includeSubdomains]

parametri su definirani kako slijedi:
e expireTime - predstavlja vrijeme u sekundama u kojem web preglednik pamti da
se Sti¢enoj stranici moze pristupati samo putem HTTPS-a
¢ includeSubdomains (opcionalan) - ako je prisutan, primjenjuje se i na sve
navedene poddomene

Kad web preglednik pristupi stranici koju Stiti Strict Transport Security, on preuzima Strict-
Transport-Security zaglavlje i sve buduce zahtjeve za ucitanjem stranice preko HTTP-a
obraduje koriste¢i HTTPS protokol dok ne istekne definirani vremenski interval
(expireTime). Svakim preuzimanjem navedenog zaglavlja, preglednik osvjezava vrijednost
vremenskog intervala.

Jedan od poznatih web servisa koji koristi STS je PayPal (slika). Upisivanjem URL-a
http://www.paypal.com (ili samo www.paypal.com), preglednik nas automatski
preusmjerava na zasticenu stranicu https://www.paypal.com.

2 e HTT headers o T T = T S o ]|

Headers | Generator | Config IAbout |

HTTP Headers
GET /sg/cgi-bin/webscrlcmd=_home&country_lang.x=true HTTP/1.1 -
Host: www.paypal.com
User-Agent: Mozilla/5.0 (Windows; U: Windows NT 6.0; en-GB; n21.9.2.12) Gecko/20101026 Firefox/3.6.12 GTE71 (.MET CLR 3.5.30729; .NET...
Accept: text/html, application/xhtml+xml, application/xml;q=09,%/*q=08
Accept-Language: en-gb,en;q=0.5
Accept-Encoding: gzip, deflate
Accept-Charset: I50-8859-1, utf-8,0=0.7,%:q=0.7
Keep-Alive: 115
Connection: keep-alive
Cookie: Apache=10191114.16.1288185520159383; cwrClyrkd LoCV1fydGbAxiNLGIG= %7 ch-6J70k01aRg0wlAcefe) BRD4sa_pagiChNpFNKIGS..,

HTTP/1.1 200 OK

Date: Mon, 28 Mow 2010 13:36:33 GMT
Server: Apache

Cache-Control: private

Pragma: no-cache I
Expires: Thu, 05 Jan 1995 22:00:00 GMT

Set-Cookier LANG=en_GB%2b5G; expires=Thu, 26-Mov-2020 12:26:33 GMT; demain=.paypal.com; path=/; Secure; HttpOnly

Set-Cookie: navermnd=_home-general; domain=.paypal.com; path=/: Secure; HttpOnly

Set-Cookie: consumer_display=USER_HOMEPAGE:3d0 2626 USER_TARGETPAGE3d0%26USER_FILTER_CHOICE3:3d7 %:26BALANCE_MODUL...
Set-Cookie: cwrClyrK4LoCV1fydGbAxiMNLEIG=KsGUPCBIjlc-TLAToZt0gMNgd-T4sBgsSw_atlTlihqpvirTthglelelWsbiWKFMgjdTeDYIISWO0XRjAL...
Set-Cookiet navins=0.0; expires=5un, 24-Mov-2030 13:36:33 GMT; domain=.paypal.com; path=/ Secure; HttpCOnly Ll
Set-Cookie: feel_cookie=a%205%20_home%20b%200%620%20c %6206%20webscria20d %200 %20 96202262045 %20 Marketing_CommandDriven..,
Vary: Accept-Encoding

Content-Encoding: gzip

trict-Transport-Security: max-age=500
Keep-Aliverts trt=5rrrax=99
Connection: Keep-Alive
Transfer-Encoding: chunked
Content-Type: text/html; charset=UTF-8 -

<[ I 3

Replay... [T] Capture ’ Clear l ’ Close

2.1: HTTP zaglavlje servisa PayPal u kojem je vidljiva upotreba STS
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2.3 X-Frame-Options

HTTP zaglavlje odgovora, ,X-Frame-Options” definira smije li web preglednik prikazati web
stranicu unutar <frame> ili <iframe> elementa. Cilj ove mjere je zastita od potencijalnih
clickjacking napada koji koriste prikaz sadrzaja neke legitimne web stranice unutar
spomenutih elemenata. Ova sigurnosna mjera premijerno je predstavljena u web
pregledniku Internet Explorer 8, a tablica ispod daje uvid od kojih inacica najpopularnijih
web preglednika je mjera podrzana.

2.1: inacice preglednika od kojih je podrzana opcija X-Frame-Options

web preglednik najniza inacica koja
podrzava X-Frame-
Options

Internet Explorer 8.0

Firefox 3.6.9

Opera 10.50

Safari 4.0

Chrome 4.1.249.1042

Zaglavlje ima dvije opcije kod konfiguriranja:
e DENY - uz postavljenu ovu opciju, opcenito je zabranjeno da se web stranica
prikazuje u okviru
e SAMEORIGIN - uz ovu opciju, web stranica se smije prikazati u okviru jedino ako se
okvir nalazi na istoj domeni

U slu¢aju zabrane ucitavanja web stranice u okvir, na ovaj nacin, u okvir se postavlja prazna
web stranica (u slu¢aju Firefoxa, prazan okvir je oznacen sa about:blank), a nakon toga se
na to mjesto postavlja poruka o pogresci (prikazana na slici, kod preglednika Firefox)

This content cannot be displayed in a frame

o~

To protect your security, the publisher of this content does not alow it to be
displayed in a frame.

Click here to open this content in a new window

2.2: poruka o pogresci radi X-Frame-Options zastite kod Firefoxa

2.4 Tracking Protection i Tracking Protection Lists
Danas korisnici dijele mnostvo informacija Sirom Interneta, a da toga ¢esto nisu ni svjesni.

Web stranice tako mogu putem korisnikovog web preglednika do¢i u posjed podataka kao
sto su web stranice koje je posjetio, a to se obi¢no koristi u svrhu personaliziranog
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oglasavanja. Medutim, izlaganje takvih podataka moze imati i nezeljene posljedice, kao $to
su uvijek prisutni razni oblici zZlouporabe i povrede privatnosti.

Zajedno s novom inaCicom svojeg web preglednika Internet Explorera 9, Microsoft je
predstavio i dvije tehnologije koje bi korisnicima trebale omoguciti kontrolu nad podacima
o svojim online aktivhostima. Drugim rijeCima, korisnici tako dobivaju mogucnost
definiranja koje web stranice smiju pratiti njihovu aktivnost.

Rijec je o:

e Tracking Protection - mehanizam putem kojeg korisnik moze identificirati i
blokirati pracenje svojih aktivhosti (mehanizam je ,opt-in“, odnosno korisnik ga
mora eksplicitno ukljuciti kako bi ga mogao koristiti)

e Tracking Protection Lists (TPL) - liste pomocu kojih korisnici mogu definirati koji
sadrzaj s web stranica smije pratiti njihove aktivnosti

TPL je lista URL-ova (poput google.com) koje ¢e preglednik posjetiti jedino u slucaju ako ih
korisnik posjecuje direktno klikom na link ili upisom u adresno polje. Prije slanja HTTP
zahtjeva, IE9 provjerava TPL listu, odnosno je li zatrazeni URL odobren. Limitiranjem
zahtjeva prema web stranicama i sadrZaja koji dolazi s drugih stranica (indirektno), ovo
ograni¢ava koli¢inu korisni¢kih informacija koja se moze prikupiti. Inicijalno, ova lista je
prazna te je korisnik postepeno popunjava ovisno o svojim izborima, odnosno potrebama.
Korisnik moze koristiti viSe listi koje moze preuzeti na Internetu od trecih strana, odnosno
razli¢itih organizacija koje se bave o¢uvanjem privatnosti.

Koristenje TPL-a blokira mnoge reklamne sadrzaje koje se pojavljuju na web stranicama, te
se ta mogucnost ¢esto usporeduje s popularnim dodatkom za preglednik Firefox, AdBlock.

X
Q \
\ \
NS 0
- X
primjer.com NS
(primarno zatrazena xy-reklame.com

stranica) y’

ol

dodatni.com

TPL
provjera

Internet Explorer 9

2.3: nacin rada Tracking Protection listi

Verzija 1.00 NCERT-PUBDOC-2011-08-330 stranica9/12



Nacionalni.F

CERT

2.5 Online Certificate Status Protocol

Kako bi infrastruktura javnih klju¢eva (PKI) radila pouzdano, nuzno je da provjera i
povlacenje certifikata rade pouzdano. Napadaci cesto koriste neispravne, pa ¢ak i ukradene
SSL certifikate na svojim malicioznim stranicama radi uvjerljivosti, stoga je od vrlo velike
vaznosti na vrijeme blokirati takve certifikate.

Za razliku od ranije opisanih sigurnosnih mjera, protokol OCSP postoji ve¢ duzi niz godina,
a o vrsti i inacici web preglednika ovisi o tome je li inicijalno uklju¢en. Konkretno, podrzan
je od inacice Internet Explorera 7 za Windows Vistu, od prve inacice Firefoxa, dok je Firefox
3 prva inacica koja ga inicijalno ukljucuje. Takoder je podrzan od prve inacice Chromea i
Opere 8.0. U web pregledniku Safari na Apple Mac OS X operacijskom sustavu, on se mora
ru¢no ukljuciti u aplikaciji Keychain Access.

Options

- . ) — o
= , it ] (i ]
J =i [== = L\j o

General Tabs Content  Applications  Privacy  Security Sync Advanced

General | Network | Update | Encryption

Protocols
W UseS5L 3.0 V| Use TLS 1.0

Certificates
When a server requests my personal certificate:

Select one automatically @ Ask me every time

View Certificates | |Ee~mcation Lists | | Validation | | Security Devices

Certificate Validation S

| Use the Online Certificate Status Protocol (OC5SP) to confirm the current validity of certificates
@ Validate a certificate if it specifies an OCSP server

Validate all certificates using the following QTSP servern
Response Signer: | Builtin Object Token:Microsec e-5zigno Root CA
Service URL: https://rca.e-szigno.hu/ocsp

When an OCSP server connection fails, treat the certificate as invalid

QK ] ‘ Cancel

2.4: ukljucivanje OCSP-a u web pregledniku Mozilla Firefox

Online Certificate Status Protocol (OCSP) je Internet protokol koji se koristi za dohvacanje
liste povucenih X.509 certifikata, a stvoren je kao alternativa CRL (Certificate Revocation
List) listama s kojima su zabiljezeni odredeni problemi. Naime, CRL liste su se pokazale
neefikasnima u smislu prevelike potrosnje prostora i optere¢enja mreze. Upravo radi
rjeSenja tog problema se razvio OCSP koji koristi optimizirane poruke koje se obi¢no
prenose protokolom HTTP. Poruke se prenose na nacin zahtjeva i odgovora, a OCSP
posluzitelji se nazivaju responderi. OCSP responder na zahtjev klijenta vra¢a odgovor koji
moze biti da je certifikat dobar, povucen ili nepoznat. Protokol moze biti realiziran i
hijerarhijski, tako da nekoliko respondera odgovara visem tijelu te da pri tome medusobno
provjeravaju svoje odgovore i usporeduju ih s odgovorom viseg tijela.
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3 Zakljucéak

Koncentriranjem na sve veci razvoj sigurnosnih zastita, proizvodaci web preglednika,
pokazali su da je im je jasan utjecaj kojeg ima sigurnost obi¢nih korisnika. Takvi korisnici su
vektori napada u velikom broju slucaja. Postoji cijeli niz razlicitih vrsti napada na dinamicke
web stranice, a ove mjere su korak u pravom smjeru jer ih u vecini slu¢ajeva mogu
sprijeciti. Privatnost korisnika i posljedice koje mogu nastati izlaganjem nezeljenih
podataka ¢esto su zanemarene. Upitan je i nacin na koji razliciti servisi za reklamiranje
koriste te podatke. Stoga je predstavljanje tehnologija kao $to je Tracking Protection
takoder vazan korak unaprijed.

Kod razvoja i primjene sigurnosnih poboljsanja, uvijek je potrebno traziti ravnotezu
izmedu ostvarenog stupnja sigurnosti i lako¢e koriStenja. Nove sigurnosne mjere u web
preglednicima pruzaju dobar odnos jer je njihova implementacija vrlo jednostavna.
Medutim, uvijek treba imati na umu da ni jedna zastita ne moze biti potpuna te da
napadaci uvijek pronalaze nove metode za uspje$no izvodenje svojih zlonamjernih
aktivnosti.
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