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Uvod

Osim $to je uvelike promijenila nacin ko-
municiranja i povezivanja putem Inter-
neta, drustvena mreza Facebook utjece i
na nas svakodnevni zivot. Mreza je doni-
jela moguénost da jednostavno pratimo
Cime se bave nasi prijatelji, dopisujemo
se s njima putem poruka ili chata, po-
stavljamo albume fotografija, glazbu
koju volimo, igramo igre u kojima moze-
mo kupiti virtualne predmete, pretpla-
¢ujemo se na poznate osobe ili politicke
stranke, biramo koga Zelimo pratiti vise,
a koga manije itd. Time su mnoge aktiv-
nosti koje obavljamo u stvarnom svijetu
zamijenjene onim virtualnim. Facebook
stalno uvodi nove mogucnosti, a nedav-
nim razvojem pametnih telefona, posta-
le sunam dostupne i u pokretu.

Godine prisutnosti Facebooka i svega
$to dolazi uz njega, stvorili su kod ko-
risnika rutinirani i automatizirani oblik
koriStenja mreze. Ako na to dodamo
kombinaciju emocija i potrebe za drus-
tvenos¢u te povjerenje koje imamo
prema sadrZaju kojeg postavljaju nasi
prijatelji, ovo moze biti ozbiljan problem
ukoliko se pogleda druga strana meda-
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lje. Naime, Internet, uz sve svoje dobre
strane, ima i one loSe. Zlonamjerni ko-
risnici su uvidjeli da im Facebook moze
posluziti kao platforma za svoje zlona-
mjerne aktivnosti. Drustvene mreze im
omogucuju brzo Sirenje zlonamjernog
sadrzaja, a pritom osiguravaju odrede-
nu vjerodostojnost jer korisnici vjeruju
svojim prijateljima. Na njima se takoder
nalaze velike kolicine, Cesto povjerljivih,
privatnih korisnickih informacija koje se
isto mogu zloupotrijebiti ili indirektno
koristiti u napadima.

Krajem 2011. Facebook je objavio kako
je svaka 24 sata ¢ak 600,000 korisnickih
racuna pod napadom ili zloupotrebom!
Takoder, Facebookov centar za sigur-
nost dnevno skenira 2 trilijuna linkova i
pritom blokira 220 milijuna razlicitih po-
ruka sa zlonamjernim linkovima!

Mnogi korisnici su tehnicki neobuceni i
nedovoljno upoznati s postoje¢im pri-
jetnjama. Zbog svega toga je vrlo vazno
biti upoznat na koje sve nacine djeluju
napadadi i u tome pomaze Citanje ove
brosure.
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Opasnosti

Opasnosti, odnosno sigurnosne prijetnje kojima je suocen korisnik na Facebooku
ukljucuju cijeli spektar poznatih prijetnji s Interneta. To su: ,malware” (zZlonamjerni
programi), ,phishing” (npr. marketing laZznih proizvoda), a u novije vrijeme , click-
jacking” te razni drugi oblici prijevara.

Napadacdi se za Sirenje zlonamjernog sadrzaja koriste laznim reklamama (ukljucujuci
i oglase koje napadaci legalno kupe), promocijama, aplikacijama i personaliziranim
porukama. Pritom putem socijalnog inzenjeringa, pokusavaju manipulirati kori-
snicima koristeci njihove emocije te ih nastoje navesti na otvaranje zlonamjernog
sadrzaja. Prilikom koristenja Facebooka najvaznije je da korisnik bude svjestan da
njegovi prijatelji nisu nuzno autori svojih poruka, nego netko ili neto (zlonamjerni
program) u tom trenutku upravlja njihovim ra¢unalom, odnosno Facebook racu-
nom. Vazno je prepoznati potencijalno rizi¢an sadrzaj, posebno ako on vodi na URL-
ove izvan Facebooka (izvan domene facebook.com). Napadaci koriste sve moguce
nacine komunikacije na Facebooku kako bi potencijalnim Zrtvama podbvalili zlona-
mjerne URL-ove zaduzene da zaraze racunala korisnika. Korisnici Facebooka se tako
najces¢e mogu zaraziti putem:

« ,News Feeda’, odnosno linkova u statusima prijatelja

+  privatnih poruka

« poruka na chatu

« zlonamjernih URL-ova na grupama, profilima poznatih li¢nosti itd.

Zlonamjerni programi i prijevare sve vise pogadaju i mobilne platforme, a ne samo
klasi¢na racunala. Korisnik se zlonamjernim programom moze zaraziti i izvan Face-
booka (npr. putem elektronicke poste), a program moze njegov Facebook ra¢un ko-
ristiti za svoje daljnje Sirenje
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Najcesdi oblici prijetnji

Sigurnosne prijetnje na Facebooku najcesce se pojavljuju u Cetiri oblika:

« poruke s tekstom,Moras vidjeti ovo”i sl.

vRhy e

! \ ! Girl killed herself, after her dad posted This to her Wall

ebate: 348 people like this

« besplatne stvari (promocije)

facebook

The first 1,000 participants Will Get An facebook Phone for

Free

anare - t

Sunday, August 28 at 11:30pm - September 27 at 11:00pm

Source: Commtouch

« nove aplikacije (funkcionalnosti)

COOL! i cant believe its real and official we can now see who's
viewing our profile, Check Who's Viewing Your Profile here:

http://apps.facebook.com/kainsdiwnasr/

=
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Profile Viewer

apps. facebook. com
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« dogadaji koji ukljucuju poznate licnosti

aarch

red

APPLE IS NOW HANDING OUT FREE IPHONE BECUAUSE STEVE

JOBS DIED- MUST SEE

Share - Public Event

Friday, October 7 * 2:00am - 5:00am
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Source: Commtouch

Jasno je kako svi ovi oblici zapravo socijalni inzenjering u svojem tipicnom obliku
Cija je funkcija navesti korisnika na odredenu akciju.

Zlonamjerni programi

Zlonamjerni programi su s godinama postali sve slozeniji i na sve mastovitije nacine
pokusavaju prevariti korisnike. Kako bi mogao prepoznati zarazu, korisnik treba biti
upoznat s opcenitim mogucnostima zlonamjernih programa. Procijenjeno je da se
oko 20% korisnika Facebooka suocava s zlonamjernim pro-
gramima dok su na toj drustvenoj mrezi. Danasnji moderni
zlonamjerni programi su u stanju:

- ukrasti povjerljive podatke (Facebook racun, brojeve
S kreditnih kartica i sl.)

. N, °*+ U potpunosti onemoguditi rad antivirusnog programa
“ na ra¢unalu

«  servirati prozore s oglasima za krivotvorene proizvode,
pornografiju i sl.

+ izmijeniti DNS postavke na zarazenom racunalo $to dovodi do toga da web pre-
glednik umjesto originalnih web stranica prikazuje lazne, ¢esto ,phishing” stranice i
one koje posluzuju druge zlonamjerne programe

«  zakljucati rad na racunalu uz lazno upozorenje (i lazno predstavljanje) dok se ne
plati odredena suma novca

« iskoristiti ra¢unalo za napad na druga ra¢unala i web sjedista na Internetu
Zivotni ciklus zlonamjernog programa najc¢e3ce izgleda ovako:

1. Korisnik prima poruku koja sadrzi poveznicu na zlonamjerni program

2. Korisnik slijedi poveznicu i tamo obavlja akciju na koju je naveden

3. Zlonamijerni program se instalira na korisnikovo racunalo zbog akcije korisnika
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4. Zlonamijerni program krade korisnicke podatke te tako dobiva i podatke Face-
book racuna

5. Zlonamjerni program 3alje poruke kojima se dalje Siri s Facebook racuna
zarazenog korisnika

1.

Korisnik prima
poruku

5. 2.

Zlonamjerni
program salje
poruke

Korisnik slijedi
upute u poruci

4. 3.
Zlonamjerni
program inficira
korisnikovo
racunalo

Zlonamjerni
program krade
lozinke

Zivotni ciklus zZlonamjernog programa

Primjeri zlonamjernih programa

Racunalni crv Koobface (ime izvrnuto od Facebook) je bio prvi specijalizirani zlo-
namjerni program koji je napadao drustvene mreze. Crv se Sirio putem poruka
poput jedne prikazane na slici. U poruci se tvrdi kako je korisnik snimljen i kako
moze pogledati navodni video sadrzaj. Koobface je pravi primjer sofisticiranog
zlo¢udnog programa koji se sastojao od nekoliko komponenti. Popis njegovih mo-
gucnosti je nevjerojatan. Sa zaraZenih racunala je otimao povjerljive podatke razlici-
tih korisnickih racuna, otimao je ¢ak i licence za legalni softver, prisiljavao zrtve na
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rjeSavanje CAPTCHA poruka, pretvarao zarazeno racunalo u posluzitelj zionamjernih
web stranica, mijenjao DNS postavke kako bi zrtvu uputio na razlicite zlonamjerne
stranice itd.

. o | ! You'e beeen filmedd! Haaven't you notficed?
Edit My Profi
! + Back to Messages Mark as Unread | Report Spam | Delete
EXl hews Feed = ki 2 = =
(L] Messages 16

Updates

Sent
[ Events

dp, Friends 1 | Ociober 1 ot 3:21pm Reply » Report
http:/fbelterfers. blogspot.com/
& Create Group...

[T Facebook je ussijecnju 2012. objavio kako je proslo vise
= r— st od 9 mjeseci otkako su uocene posljednje poruke koji-
. o epps focbook comicep ma se Sirio Koobface, medutim crv se i dalje Siri drugim
web servisima.
Nakon Koobfacea, mrezom je harao niz drugih crva.
Na primjer, crv Palevo se Sirio chat porukama, a bio je
u obliku Facebook aplikacije koja je korisnike upuciva-
la na zlonamjerne web stranice. Kao sto se vidi na sli-
ci, chat poruka koja stize od prijatelja djeluje prilicno
= uvjerljivo. Naravno racunalo tog prijatelja je zarazeno
Marta S “1 crvom.
Zabiljezeno je i kako su napadacdi koristili Facebook za Sirenje zloglasnog trojanskog
konja Zeusa, specijaliziranog za kradu bankarskih podataka s zarazenom racunala.
Sirio se preko otetih korisni¢kih Facebook ra¢una pomocu kojih je slao poruke s
linkovima za preuzimanje slika atraktivnih djevojaka.

Marta aFfline.

»Clickjacking”

Clickjacking je vrsta napada, odnosno prijevare u kojem se korisnika navodi da kli-
kne na skriveni link koji je prikriven nekim drugim linkom ili grafickim elementom.
Naime, manipulacijom HTML-a i skriptnim kodom (koriste¢i vise slojeva grafickog
sucelja), napadac preko zlonamjernog linka stavlja link (gumb) za neku drugu ak-
ciju koju korisnik (zrtva) misli da ¢e uciniti. Taj napad je mogu¢ jer web pregledni-
ci dopustaju da web stranice sadrze vise prozirnih grafickih elemenata naslaganih
jedan na drugom.
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VIDEQ: Girl on the beach sunbathing. SEE WHAT HAPPENS

»  00:00 SO h

Vuelos Baratos Dnline

Hoteles en Garachico Reservar un hotel e SAracrico. Lon oferias asp

Source: Commtoucr

klikom na gumb za pokretanje videa, zapravo “lajkamo” zlonamjerni sadrZaj

Likejacking je oblik clickjackinga karakteristi¢cnog
za Facebook. U tom napadu korisnika se navodi
na poduzimanje akcije poput pokretanja nekog
videa, Sto ustvari uzrokuje nezeljeno ,lajkanje” i
dijeljenje tog sadrzaja na profilu te se on dalje
Siri Facebookom. Tako ce i neki prijatelji tog ko-
risnika uciniti isto, a napadaci ¢e imati koristi od
velikog broja posjeta svojoj web stranici (zarada
od oglasa), a ¢esto i od daljnjeg preusmjeravanja

korisnika putem podvaljenih linkova.

»Phishing” je vrsta prijevare koja postoji na internetu ve¢ duze vri-
1 jeme. Korisnika se navodi da otkrije svoje povjerljive podatke (ko-
risnicko ime i lozinku) tako da ih upise u krivotvorenu web strani-
cu odnosno login formu koja je izgledom jednaka originalnoj,
ali ima drugaciju adresu tj. domenu.
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| £ Most Visited Getting Started Latest Headlines acebook Blog

Search + w|) Cards & Loging -
e @

Ei Welcome to Facebook - Log ln, Sign ... | -

Done e

Jedna od takvih stranica je prikazana na slici nize. Linkovi na krivotvorene stranice se
Sire putem elektronicke poste ili privatnih poruka kao u slu¢aju Facebooka. Vazno je
upamtiti kako Facebook nikad nece traziti da mu dostavimo nase podatke (putem
elektronicke poste ili poruka na samoj mrezi). Takoder ukoliko smo ve¢ ulogirani u
Facebook, nece nas na nekoj drugoj web stranici traziti da ponovno upisujemo svoje
podatke.

Please confirmation your account

r Facebook Security
| O to cancel the disabled, please confirm your account that you

use, alter you conlirm your account, we will reactivate your
account.,

Email

Password

Napadaci koji koriste phishing postaju sve domisljatiji. Jedan od takvih napada
koristio je e-mail poruke u kojima je korisnika obavjeStavao kako mu je Facebook
racun blokiran te ga je trazio potvrdu podataka. Napadaci su se lazno predstavljali
kao ,Facebook Security”. Phishing stranica je prikazana na slici iznad:

Jos$ jedan od takvih phishing napada Sirio se putem

. . . .. » Facebook Security M O#% X
kompromitiranih Facebook rac¢una. Napadadi su [ e TS p
nakon sto bi oteli neki racun, mijenjali ime profila u

Today

,Facebook Security” te putem chata (prikazano na o
. . .. ) .. . . Le_ust Warning: Your Facebook account
slici) upozoravali prijatelje da ¢e im se ra¢un ugasiti ii wil be tumed off Because someone has

reported you. Please do re-confirm

ukoliko ne potvrde svoje podatke, odnosno identitet. your account security by:

=> http:/fapps-
Link je vodio na formu koja ja traZila ne samo podat- wuf
ke za pristup Facebooku, nego i elektronickoj posti te — _
podatke o kreditnoj kartici. The Facebook Team :

SERt =
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Kako bi se zastitio od phishinga, za korisnika je najvaznije da razvije naviku provjere
URL-a prije upisivanja svojih korisni¢kih podataka te naravno nikad ne ostavlja po-
datke na web stranici za koju nije siguran da je originalna.

Ostale prijevare

Zlonamjerni korisnici pokusavaju razli¢itim prijevarama izvuci
neku korist od zrtvi na Facebooku.

Prijevare uklju¢uju lazno skupljanje donacija (npr. za stradale
u potresu, bolesne osobe i sl.), prodaju laznih aplikacija (npr.
da vidimo tko posjecuje nas Facebook profil) i predmeta (knjiga
o nekakvim velikim tajnama i sl.). Vazno je upamtiti kako ce
napadadi uvijek primijenjivati tehnike socijalnog inzen-
jeringa.

ZabiljeZeni su i primjeri u kojima napadaci navode korisni-
ke na upisivanje zlonamjernog skriptnog koda u svoj web
preglednik (u adresnu traku). Ako nasjednu, zrtve napadaju
(tj. kompromitiraju svoj profil) same sebe (slika dolje).

Use Our Unique Code To hack into the system and get 500 credits
Follow the simple steps below
THE ONLY ONE THAT REALLY WORKS

Step 1 - Copy Our Special Code:

Just Click In the Box To Highlight All Then Press Ctri+C

{'script')).src="~ 157 "'+Math . random

javascript : (a=(b=document ) createElement a
{).b.body. appendChild(a):wvoid(0)
-

Napadaci se koriste i laznim Facebook racunima i 3alju zahtjeve za prijateljstvom
kako bi time dobili pristup (¢esto osobnim pa ¢ak i povjerljivim) informacijama koje
korisnici stavljaju na svoj profil. Stoga je preporuceno ne prihvacati zahtjeve za pri-
jateljstvo od nepoznatih osoba. Zabiljezeno je kako napadaci koriste alate s kojima
uzimaju imena i slike profila pravih prijatelja (ukoliko zrtva ima podesen profil da je
to moguce) prije nego Sto zatraze prijateljstvo, zbog toga je potrebno dobro (s pri-
jateljem) provjeriti tko stoji iza zahtjeva ¢ak i ako je naizgled rije¢ o prijatelju.
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Savjeti za zastitu
Oprez prije svegal!

Prije svega valja istaknuti kako je najbolja zastita od zlonamjernog sadrzaja na
Facebooku - oprez. Vazno je dobro promisliti prije klikanja na linkove u porukama
od prijatelja, linkove za instalaciju aplikacija itd. Sumnjivom sadrZaju ne vjerovati
cak i ako dolazi od prijatelja jer upravo se zlonamjerni sadrzaj tako i Siri! Razne
ponude poput besplatnih kupona i slicno gotovo uvijek su prijevare.

Nije svaka lozinka ista

Koristenje sigurne lozinke (od barem 8 znakova koji ukljucuju velika i mala slo-
va, znakove i brojeve) osnovni je uvjet sigurnosti korisnickih podataka. Takoder
je vazno da lozinka ne bude vezana uz privatne podatke (ime, datum rodenjaii sl.)
Cak i ako je ,iskrivljena” umetanjem brojeva umjesto slova i sl. Razlog tome je 3to
napadaci koriste alate koji isprobavaju sve moguce kombinacije znakova u loz-
inkama uz pomo¢ baze osobnih podataka (klju¢nih rijeci).

Sto mozemo uciniti na samom Facebooku?

Ukljuciti koristenje kriptiranog HTTPS protokola pod
Naslovnica -> Postavke korisnickog racuna -> Sig-
urnost ukljuciti opciju ,Sigurno pretrazivanje”
(,Secure Browsing“). Na istom mjestu je preporuceno
Facebook obavijestititi elektronickom postom svaki
put kad netko pristupi Facebooku s racunala kojeg nis-
mo prethodno za to koristili ili smo na njemu izbrisali
~cookie” datoteku .

Redovite nadogradnje

Jedna od osnovnih mjera zastite je redovito odrzavanje an-
tivirusnog softvera, vatrozida, web preglednika itd. Ovo je
posebno vazno ukoliko drustvenoj mrezi pristupate putem
pametnog telefona, koriste¢i Facebookovu mobilnu aplik-
& aciju. Naime, posto je rije¢ o relativno novoj tehnologiji, ¢esto
| se otkrivaju sigurnosni propusti u navedenoj aplikaciji te ju je
| stoga potrebno redovito osvjezavati novim ina¢icama.
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Alati

Uz antivirusno rjesenje, dobro je koristiti alat za filtriran-
je URL-ova, na primjer u obliku dodatka (addon) za web
preglednik. Jedan od poznatijih dodataka preglednici-
ma je ,Web of Trust” (WoT). Takvi alati mogu upozoriti
korisnika prilikom posjeta zlonamjernoj web stranici

jer su povezani s globalnom bazom zlo¢udnih web
stranica.

Tu su jo$ i dodaci NoScript za Firefox preglednik te inacica za Chrome vrlo sli¢nog
imena, NotScripts. Ti dodaci blokiraju izvrsavanje JavaScript koda sa svih domena
kojima to nismo eksplicitno dopustili i time mogu sprijeciti uitavanje zlonamjer-
nog sadrzaja.

Informiranje

Opcenito, za oCuvanje racunalne sigurnosti, vazno je biti
pravovremeno informiran, stoga je dobro pretplatiti se na
sluzbene Facebookove grupe (stranice) namijenjene tome
- ,Facebook Security” i ,Facebook Safety”. Postoje i specijali-
zirane Facebook aplikacije za sigurnost, no ovdje je potrebno
biti vrlo oprezan jer, kao 5to je navedeno, postoji veliki broj
malicioznih aplikacija.
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