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Ovaj dokument je vlasni$tvo Nacionalnog CERT-a. Namijenjen je za javnu objavu, njime se
moze svatko koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena,
uz obavezno navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim
navodima, povreda je autorskih prava CARNet-a, sukladno Zakonu o autorskim pravima.
Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti koja je regulirana kaznenim
zakonom RH.
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1 Uvod

Nas identitet u digitalnom svijetu razlikuje se od onog u stvarnom svijetu. I dok nam je u
stvarnom svijetu dovoljna jedna osobna iskaznica ili putovnica kako bi jednozna¢no dokazali
svoj identitet, u digitalnom svijetu za svaku uslugu ili web mjesto imamo razlicite identitete.
Uz razli¢ite identitete dolaze i1 razliCite lozinke i1 korisnicka imena, a tada to postaje i
sigurnosni problem budu¢i da su korisnici pod pritiskom da zapamte mnogo korisnickih
imena i lozinki. Odgovor na taj pritisak je uporaba jedne te iste, jednostavne, lozinke na vise
razlicitih mjesta.

Ve¢ dulje vrijeme se pokuSava efikasno rijesiti problem visestrukih digitalnih identiteta za
jednu te istu fizicku osobu. Cilj je da dva ista korisni¢ka imena na razli¢itim stranicama
oznacavaju istu fizicku osobu. OpenlD jedno je rjeSenje koje postize taj cilj. Razvijen 2005.
godine danas je stekao zavidnu popularnost te obecaje da ¢e u buduénosti pojednostaviti
upravljanje digitalnim identitetom. Cilj ovog dokumenta je ukratko opisati OpenlD, opisati
koje prednosti on ima za obi¢ne korisnike i vlasnike web stranica, te koje opasnosti se u
njemu skrivaju.
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2 Osnovna definicijai povijest

OpenlD je otvoreni standard koji opisuje nain izvedbe decentralizirane autentikacije na
Internetu. Decentraliziranom autentikacijom uklanja se potreba za ad-hoc sustavima
autentikacije koje implementira svako web mjesto zasebno. Osim toga, korisnicima se
olakSava upravljanje digitalnim identitetom. Korisnik moze jednom otvoriti svoj OpenlD
racun, upisati sve Svoje podatke te potom na svakom mjestu gdje se zeli autenticirati koristiti
svoj OpenlD racun. Pri tome, korisnik ima samo jedno korisnicko ime i lozinku.

OpenlD autentikacijski protokol svoje pocetke biljezi u svibnju 2005. godine kada ga je
razvio Brad Fitzpatrick. Prvo web mjesto koje je pruzilo podrsku za OpenID je bio
LiveJournal — popularno web mjesto za izradu blogova i vijesti ¢iji je autor takoder Brad. Od
kraja 2006. godine pocinje ubrzano prihvac¢anje OpenlD-a kao jednostavnog standarda za
autentikaciju i upravljanje digitalnim identitetom, jedan od razloga za to je i ¢lanak na ZDNet
portalu koji je promovirao OpenlD.

U prvom mjesecu 2007. godine Symatec je objavio kako ¢e podrzati OpenlD, a svega tjedan
dana kasnije Microsoft, JanRain, Sxp i VeriSign objavili su kako ¢e integrirati Windows
CardSpace i OpenlID. Kroz 2008. i 2009. godinu OpenlD-u je iznimno narasla popularnost
buduéi da su pruzatelji OpenID usluga postali neki od najvecih web mjesta na internetu.
Svakako treba istaknuti Yahoo, koji je implementirao OpenlD 2008. godine. Potom su iste
godine uslijedili Google, IBM, Microsoft. A 2009. godine Facebook i Paypal prihvatili su

| OpenliD

Slika 2.1 - Logotip OpenlD-a

Vazno je naglasiti da je OpenlID decentralizirani sustav. Ne postoji centralna baza podataka
koja sadrzi podatke svakog korisnika koji ima OpenlID racun. Zapravo, ne postoji niti jedna
organizacija koja ima neograni¢eno pravo upravljanja OpenlD racunima. Kako se u tom
slu¢aju korisnicima osigurava autnetikacija?

Odgovor lezi u pruzateljima OpenID usluga (eng. OpenID provider). Oni su osnovna
komponenta sustava autentikacije 1 oni ¢uvaju podatke o OpenlD racunu: njegovu lozinku,
korisni¢ko ime, e-mail adresu itd. Decentraliziranost se postize Cinjenicom da razliCite
organizacije mogu biti pruzatelji OpenlD usluga. Sva web mjesta koja podrzavaju prijavu
korisnika kroz OpenlD sustav autentikacije ¢e od OpenID pruzatelja usluga zatraZiti provjeru
identiteta. OpenlID pruzatelj usluga ¢e potom web mjesto informirati o tome da li je provjera
uspjela ili ne. Sljedeca slika prikazuje pojednostavljen nacin prijave na web mjesto putem
OpenlD sustava.
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Slika 2.2 - Pojednostavljen prikaz autentikacije u OpenlD sustavu

U prvom koraku korisnik dolazi na web mjesto na koje se zeli prijaviti i trazi prijavu putem
OpenlD sustava. Web mjesto koje svojim korisnicima zeli omoguciti takav nacin prijave mora
biti posebno prilagodeno. O potrebnim prilagodbama biti ¢e viSe rijeci kasnije, a za sada je
dovoljno istaknuti da korisnik mora samo upisati svoje OpenlD korisni¢ko ime. Obi¢no, na
web mjestima koje podrzavaju OpenlD, polje za unos izgleda kako je prikazano na slici:

Sign in with OpenlID whatis openin?

I'Sign in |

Slika 2.3 - Polje za unos OpenID korisni¢kog imena

Nakon §to korisnik upise svoje OpenID korisnicko ime slijedi drugi korak. U tome koraku
web mjesto prema korisnickom imenu odreduje kojeg pruzatelja OpenlD usluga treba
kontaktirati za nastavak autentikacije. Vise rije¢ o izgledu korisnickog imena biti ¢e u
nastavku dokumenta. Kada je odredilo pruzatelja usluga, web mjesto od njega trazi da
provjeri identitet navedenog korisnickog imena.

Proces autentikacije prelazi na tre¢i korak u kojem se korisnik preusmjerava na svojeg
pruzatelja OpenlD usluga koji ¢e od njega traziti lozinku kako bi utvrdio njegov identitet.
Nakon autentikacije s OpenID pruzateljem usluga, u €etvrtom koraku, web preglednik
korisnika obavjesStava izvorno web mjesto o tome da li je ona prosla uspjesno ili ne.

Na kraju je nuzan i peti korak u kojem izvorno web mjesto mora provjeriti s pruzateljem
OpenlD usluge da li je stvarno autentikacija bila uspjesna. Ova dodatna provjera postoji
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buduci da web mjesto ne moze u potpunosti vjerovati pregledniku korisnika koji tvrdi da je
autentikacija s pruzateljem OpenlD usluge bila uspjeSna. Ukoliko i ova provjera prode,
korisnik je uspjesno autenticiran i prijavljen u zeljeno web mjesto.

Vazno je istaknuti nekoliko klju¢nih to¢aka vezanih uz upravo opisani proces autentikacije:

e lzvorno web mjesto (ono na koje se korisnik zeli prijaviti) niti u kojem trenutku ne
moze vidjeti lozinku korisnika.

e Korisnik se autenticira samo svojem OpenlD pruzatelju usluga gdje se nalaze podaci o
njegovom korisnickom racunu.

e Izvorno web mjesto vjeruje pruzatelju OpenID usluga u uspjeSnost autentikacije.
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3 Pruzatelji OpenlID usluga

Pruzatelji OpenlD usluga osnovna su komponenta cijelog sustava. Oni omogucuju provjeru
identiteta i jednostavnu prijavu korisnika. Korisnik koji Zeli koristiti OpenID mora odabrati
jednog od pruzatelja OpenlD usluga i kod njega registrirati svoj korisnic¢ki ra¢un. Nakon toga,
taj ra¢un moze Kkoristiti za pristup bilo kojem web mjestu koji podrzava OpenlD
identifikaciju. Trenutno postoji mnostvo razliitih pruzatelja OpenID usluga. Neki od
najpopularnijih su navedeni na sljede¢im slikama.

GOUS[@ YAHOO! §) LivesournaL Blogger
flickrm mvspace \?,j_.‘-‘-:w-ll'.-:l:‘n mywpenllj

Slika 3.1 - Popularni OpenID pruzatelji usluga

Rijec je zapravo o poznatim servisima na internetu koji su samo uveli podrsku za OpenlID te
se od tada njihova korisnicka imena mogu koristit i unutar OpenID sustava autentikacije.
Veliki broj korisnika interneta zapravo nije ni svjestan da ima OpenlD korisni¢ko ime. Npr.
svatko tko koristi e-mail adresu na google-u isto korisni¢cko ime moze koristiti i kao OpenlID.
U tome slucaju Google je njegov pruzatelj OpenID usluga.

Pruzatelji OpenlD usluga korisnicima daju njithov URL koji oni potom mogu koristiti za
prijavu na web mjesta koja podrzavaju OpenID. Razliiti pruzatelji usluga imaju razli¢iti
izgled URL-ova. Sljedeca tablica navodi primjer nekoliko pruzatelja usluga i izgled URL-a za
odredeno korisni¢ko ime:

Pruzatelj usluge  Korisnicko ime @ OpenlD URL

Google pero https://www.google.com/accounts/o8/id"
Yahoo pero me.yahoo.com*

MySpace pero myspace.com/pero

Blogger pero pero.blogger.com

WordPress pero pero.wordpress.com

Navedene URL-ove svaki korisnik mora upisati kao svoje korisnicko ime prilikom OpenID
autentikacije, a sustav ¢e automatski, prema URL-u, prepoznati kojeg pruZatelja mora
kontaktirati kako bi proveo autentikaciju.

Osim $to URL sadrzi informaciju o pruzatelju usluga kojega je potrebno kontaktirati, on ima
jo§ jednu vaznu ulogu. Naime, na tom URL-u pruzatelj usluga postavlja OpenlID servis koji
implementira OpenlID protokol i1 time zapravo omogucuje autentikaciju. Pruzatelj usluge i
izvorno web mjesto komuniciraju putem OpenID protokola kako bi uspjesno proveli
autentikaciju.

Mnoga izvorna web mjesta kada traze unos OpenlD korisnickog imena olakSavaju posao
korisnicima tako da ve¢ ponude gumbe s predefiniranim pruzateljima usluga. U tome slucaju

! Google i Yahoo imaju isti URL za bilo koje korisnicko ime
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korisnik ne mora pamtiti svoj URL ve¢ autentikacija zapocinje klikom na gumb. Na sljedecoj
slici prikazano je jedno izvorno mjesto koja korisnicima nudi tu opciju.

Log In

Do vou already have an account on one of these sites? Click the logo to log in with it here:

Google  vaHOO!  my@penD | AQOL &
Q2 ® 0 Q9
If you don't already have an account on any of the above
click here to sign up

If vou've forgotten or lost vour login information

click here to recover your account

Or, vou can manually enter your OpenID

.

Slika 3.2 - Prikaz autentikacije OpenlID sustavom

Kao $to je ve¢ bilo navedeno pruzatelj OpenID usluge sadrzi sve podatke o korisnickom
racunu za kojega je zaduZen. To ukljucuje njegovo pravo ime i prezime, e-mail adresu, kuénu
adresu i sve ostalo §to je korisnik upisao prilikom otvaranja svog korisni¢kog ra¢una. Sve te
podatke moZe zatraZziti 1 izvorno web mjesto gdje se korisnik Zeli prijaviti.

Pruzatelj OpenID usluge nece podatke predati izvornom web mjestu bez prethodnog
odobrenja korisnika. Zapravo, traziti ¢e odobrenje korisnika da provede i autentikaciju.
Sljedeca slika prikazuje Google koji kao OpenlD pruzatelj usluge trazi odobrenje korisnika za
provedbu autentikacije i pruzanje osobnih podataka izvornom web mjestu.

Go« jgle racuni

Domena Serverfault.com traZi neke podatke s adrese e-po3te cOldcrow.don@gmail.com va3eg Google raéun racuna

» Adresa e-po3te: cOldcrow don@gmail.com

[ Dozvoli l [ Ne hvala ]

Zapamti ovo odobrenje

Slika 3.3 - Prikaz upozorenja koje OpenID pruzatelj usluga prikazuje korisniku
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3.1 Kako postati OpenlD pruzatelj usluga?

S obzirom da je OpenlD visoko decentralizirani protokol za autentikaciju, svako web mjesto
moze postati OpenlD pruzatelj usluge. lako se na prvi pogled ¢ini kako zbog tezine
implementacije OpenID-a pruzatelji usluga mogu biti samo velika web mjesta istina je
Zapravo potpuno suprotna.

Svatko tko ima svoje web mjesto moze relativno jednostavno postati OpenlD pruzatelj usluga.
Time je omoguceno da korisnici imaju OpenID URL s vlastitim domenama, tj. da u
potpunosti sami odrede izgled URL-a. Npr. ukoliko netko Zeli imati korisni¢ko ime ivan a
posjeduje web mjesto s nazivom mojweb.com, tada on lagano moze izraditi OpenlD URL
oblika ivan.mojweb.com. Tri su osnovna nacina kako jedno web mjesto moze postati pruzatelj
OpenlD usluga:

Davanjem u najam OpenlD funkcionalnosti. Ovaj nacin prikladan je za ona web
mjesta koja nemaju resurse za implementaciju i konfiguraciju OpenlD protokola. Rijec¢
je o najjednostavnijem rjeSenju u kojem se implementacija, upravljanje i odrzavanje
prebacuje na trecu stranu.

Koristenjem postojec¢ih biblioteka. Ovo je prikladno za ona web mjesta koja se odluce
na samostalno upravljanje i odrzavanje OpenlD sustava, ali bez Zelje za razvojem
programskog koda koji implementira sam protokol. Postoje brojna rjeSenja za razli¢ite
programske platforme i okruzenja. Neki od njih su:

o mod auth openid kao modul za web posluZitelj Apache

o DotNetOpenAuth je biblioteka za programski jezik C# i .NET razvojnu
okolinu. Posebno je prilagodena ASP skriptnom jeziku.

o JOpenID — biblioteka za programski jezik Java. Odlikuje je jednostavnost
uporabe i mala veli¢ina.

o PHP OpenlID Library — skup biblioteka ugradenih u programski jezik PHP.

Zadnja opcija za implementaciju podrske OpenlD autentikaciji najsloZenija je opcija i
prikladna je onim web mjestima koja imaju dovoljno resursa. Naime, ovdje je rijec o
potpunoj implementaciji OpenlD protokola bez koriStenja vanjskih biblioteka. Obi¢no
se ovaj pristup koristi kada je potrebno OpenID podrsku dodati u neki ve¢ postojeci
alat gdje nema mogucnosti koriStenja gotovih biblioteka.
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4 Impelentacija OpenlD-a na strani izvornog web mjesta

Do sada je bilo rijeci o pruzateljima OpenlID usluga, no cijeli OpenlD sustav ne bi mogao
funkcionirati bez web mjesta koje omogucuju prijavu s OpenlD korisni¢ckim imenom. Takva
web mjesta se unutar OpenlD terminologije nazivaju i OpenlD consumers. Termin ¢emo
prevesti kao izvorno web mjesto a ne korisnik OpenID usluge kako bi izbjegli nejasnoce
budu¢i da termin korisnik oznacava fizi¢ku osobu koja se Zeli autenticirati.

Dakle, izvorno web mjesto je ono web mjesto koje korisnicima nudi odredene usluga za koje
je potrebna autentikacija. Ugradnja podrske za autentikaciju, slicno kao i kod OpenlD
pruzatelja usluga, svodi se na implementaciju OpenID protokola. Za izvorna web mjesta
situacija je nesto jednostavnija budu¢i da oni ne moraju provjeravati identitet korisnika veé
komuniciraju s pruzateljima OpenlID usluga.

Tehnicka izvedba implementacije OpenlD-a na izvornim web mjestima jednostavna je
zahvaljuju¢i velikom broju razli¢itih programskih biblioteka, dodataka 1 okruzenja koja vec
postoje i mogu se slobodno koristiti za izgradnju web stranica.

Tako postoje dodaci za popularne CMS sustave: Drupal, WebGUI, WordPress, MediaWiki,
DokuWiki, phpBB... Za ona web mjesta koja ne koriste CMS sustave korisne mogu biti
biblioteke predloZene u prijaSnjem poglavlju budué¢i da one nude implementaciju OpenlD
mehanizma i na strani izvornog web mjesta i na strani pruzatelja usluga. A najjednostavnija
opcija u implementaciji je hosting paket koji ve¢ nudi ugradenu podrsku za OpenlID.

Dobra praksa prilikom implementacije podrske za OpenlID autentikaciju je korisnicima
ponuditi jednostavan unos pruzatelja usluga, tako da oni ne moraju pamtiti svoj OpenID URL.
Primjer dobro izradenog sucelja za autentikaciju dan je na sljedecoj slici:

| Get your own CUsHomer Suppont comimunity Log in or Sign up Find products and companies
e 1.B00.927. 7671 » Espaiiol 1,838 927.4104 ™ Can My Zappos Acoourd = My Favories | Help
F Ship 1 Botk v G by Zappeces. com 5

Search by, ke « Narmow Shoes « Wide Shoos - Popular Searches

...... - . " . ' od b W . v |
dindex B Login using any of these options: Pasmned by LR =
ad suppaf
== Get Satisfaction K] Facsbook 2§ Google Twittor £
Drverview Q LI Skart a topic
| Use your OpaniD ta login I
Entar your QpaniD URL balow
-
AISh B
“'38 openid URL: nity
Legin Bipport communibas on
|ta whare cusiomers and
|| You may need {o disable any popup Hockers to login with CpeniD iround the products and
sk fof SREWeErs conttiug | | sarvicas ey use.
o« Gmn th change kog Touing Lt

Slika 4.1 — Primjer dobro dizajniranog sucelja za autentikaciju

Na poveznici http://wiki.openid.net/w/page/25453698/Gallery moguce je pronaéi jo§ mnostvo
primjera dizajna razli€itih stranica.
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5 Prednosti i nedostaci OpenlD-a

Kao i svaka druga tehnologija i OpenlID ima svoje prednosti i nedostatke. OpenlID nije zlatno
rjesenje svih problema s digitalnim identitetom, a nije ni joS jedan nepotreban sustav
autentikacije koji nikada necée zazivjeti. Osnovne prednosti OpenlD sustava su:

Jednostavnije upravljanje digitalnim identitetom — Korisnici Cesto Zele izgraditi
jedinstveni identitet na internetu. Zele da ih jedno korisni¢ko ime predstavlja na svim
stranicama i da ne moraju odrzavati nekoliko razli¢itih profila. Jedan od osnovnih
ciljeva OpenlID-a je olaksano upravljanja digitalnim identitetom.

Poboljsana razina sigurnosti — Kada je u pitanju sigurnost uvijek je bolje imati
manje razli¢itih ulaznih vektora za napad. Jednostavnije reCeno — korisnik ¢e lakSe
osigurati jedan identitet nego njih 10, 20 ili c¢ak 50. Budu¢i da OpenID nudi
mogucénost koriStenja samo jednog korisnickog imena i lozinke za sve usluge,
dovoljno je zastiti samo jednu lozinku i jednu kopiju privatnih podataka. Nema vise
jednakih i lako pamtljivih lozinki.

Decentraliziranost — Kod OpenlD-a korisnik sam moze odabrati svojeg pruzatelja
usluga. Ne ovisi o jednom pruzatelju i njegovoj politici privatnosti. OpenID je
napravljen tako da omogucuje izbor kod kojeg pruzatelja usluga Zelimo pohraniti
podatke. Ukoliko se korisniku ne svida niti jedan pruzatelj usluga, on moze i sam
izgraditi svoju podrsku za OpenlD i time biti neovisan od bilo koga.

Veliki broj korisnika ve¢ ima OpenlD identitet — Zahvaljuju¢i velikim web
mjestima koje su integrirale podrSku za OpenID veliki broj korisnika Interneta ve¢ ima
identitet unutar OpenlID sustava. Njihov broj procjenjuje se na jednu milijardu.

Mane unutar OpenID sustava su:

Sigurnosni problem — Cinjenica da se sigurnost nalazi kao prednost i mana OpenID
sustava govori o slozenosti ovog pitanja. lako je korisniku sada dovoljno zapamtiti
jednu lozinku, on je izloZzen poveéanoj mogucnosti provodenja phishing napada.
Naime, potencijalni napadac¢i mogu jednostavno postaviti zlonamjerno izvorno web
mjesto, dopustiti prijavu s OpenlD identitetom te potom korisnika preusmjeriti na
laziranu stranicu za njegovog pruZzatelja OpenlD usluga.

Privatnost — Buduc¢i da se OpenID temelji na koriStenju jedinstvenog korisni¢kog
imena za sva web mjesta na internetu, privatnost korisnika moze biti dodatno
ugrozena. LakSe je pratiti jednu fizicku osobu koja koristi isti digitalni identitet na
razli¢itim mjestima, nego fizicku osobu koja ima nekoliko razli¢itih identiteta.

Nije prikladan za pocetnike — OpenID sustav je joS uvijek nerazumljiv obi¢nim
korisnicima Interneta. Razlog tomu je odmak od uobicajene prakse registracije na web
mjestima koje posjecujemo. Potrebno je dodatno promovirati OpenID kako bi on
zazivio medu prosjecnim korisnicima.
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6 Zakljucak

OpenlD predstavlja jedno moguce rjeSenje za problem upravljanja digitalnim identitetom. No,
kao 1 brojna druga sigurnosna rjesenja OpenID nije savrSen. Iako je korisnicima jednostavno
upravljati samo jednim digitalnim identitetom, tj. jednom lozinkom i korisni¢kim imenom,
¢injenici kako na internetu postoji veliki broj OpenlD identiteta relativno mali broj korisnika
je upoznat s njime, a neki ga dozivljavaju kao nespretnu 1 nejasnu tehnologiju. OpenID ce 1
dalje rasti i razvijati se, a vrijeme ¢e pokazati koliko je uspjesan uistinu bio.
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