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1. Uvod

Svako racunalo je izlozeno razli¢itim vrstama rizika. Analiza logova moze posluziti kao
preventivha mjera za sprjeCavanje mogucih incidenata, ali i kao forenzic¢ki alat prilikom
otkrivanja uzroka incidenta. Cilj svakog administratora informacijskog sustava je smanjiti

moguce rizike te uciti na greSkama (ako do njih dode).

Analiza logova razlikuje se ovisno o okruZzenju tj. operacijskom sustavu i programskoj
podrsci. Sama analiza moze se provesti "ru¢no" bez dodatne programske podrske ili uz pomoé
nekog od alata. Ovaj ¢lanak sluzi kao pregled osnova analize logova uz nekoliko primjera

prikupljenih podataka s realnih sustava.

2. Analiza logova

Log datoteka je skup zapisa 0 svim dogadajima koji su se dogodili i koji se trenutno
dogadaju na raCunalu. Jedan zapis predstavlja jedan dogadaj unutar sustava. Sukladno tome
analiza logova predstavlja kontrolu racunalnog sustava, odnosno kontrolu dogadaja u
raunalnom sustavu. Takoder, analiza logova pomaze u pronalasku dogadaja koji je
prouzrocio incident u informacijskom sustavu, ali moze posluziti i za prevenciju mogucih
incidenata. Pojedini napredni napadi (incidenti) mogu izbrisati, zaobi¢i ili izmijeniti zapise u
logovima, ali ¢ak i tada, uz pozorno pracenje analiza logova moze dati mnogo informacija 0

samom incidentu.

2.1 Vrste log zapisa

Za razumijevanje zapisa unutar logova potrebno je razumjeti format zapisa u logovima. Svaki
operacijski sustav ima vlastiti format zapisa. Takoder, programi i servisi vode vlastite logove

te koriste i vlastite formate.

Postoji vise razli¢itih podjela logova prema vrstama, ali kao dvije glavne vrste logova mogu
se uzeti sistemski (eng. System) i aplikacijski logovi (eng. Application). Primjeri sistemskih
logova su authentication i security logovi, a primjer aplikacijskih logova su php i mysql
logovi. Error i access su vrlo vazni logovi, njihove zapise mogu generirati operacijski sustav

i razne aplikacije na racunalu.
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U pojedinim slucajevima na raCunalu mogu postojati error logovi posveceni samo sistemskim
zapisima i error logovi posveceni samo aplikacijskim zapisima. Zbog toga je teSko svrstati
error i access logove u jednu od vrsta. Pojedini stru¢njaci ih Cesto svrstavaju u sistemske
logove. U ovom ¢lanku bit ¢e prikazana oba slucaja.

Iz te dvije glavne vrste logova granaju se druge podvrste. Takoder, logove je moguce
podijeliti i na vremenske 1 staticke. Vremenski zapisi sadrze to¢no vrijeme dogadaja dok
stati¢ki zapisi sadrze generalne podatke o konfiguraciji.

S obzirom na operacijski sustav rac¢unala razlikuju se nazivi logova, formati zapisa te njihova

lokacija unutar sustava.

2.1.1 Sistemski zapisi u Windows operacijskim sustavima

Kod Windows operacijskih sustava podjela logova je neSto drugacija. Uz sistemske i
aplikacijske logova postoje jo$ i sigurnosni (eng. Security) logovi. U sigurnosnim logovima
nalaze se zapisi o dogadajima vezanim uz prijavu 1 odjavu korisnika, kreiranje, uredivanje i
brisanje datoteka, itd. Kako je vecina sigurnosnih zapisa kreirana od strane operacijskog

sustava moguce je sigurnosne logove svrstati u sistemske logove.

Kada aplikacija ili neki sistemski proces unutar Windows operacijskog sustava zeli stvoriti
vlastiti zapis, Salje se zahtjev s podacima ,,Event-Logging* servisu koji zatim dobivene

podatke formatira i dodaje u log datoteku.

Event-Logging

Application  ——— ReporEvent —fm Service

ELF_LOGFILE_HEADER
EVENTLOGRECORD

EVENTLOGRECORD
ELF_EOF_RECORD

Event Log File

Slika 1. Dijagram stvaranja aplikacijskog zapisa u logove,
izvor: http://msdn.microsoft.com/en-
us/library/windows/desktop/bb309026%28v=vs.85%29.aspx
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Dogadaji u logovima mogu se klasificirati prema razini vaznosti. Razine vaznosti dogadaja
unutar sustava su:

1. Kriti¢na (eng. Critical),

2 Pogreska (eng. Error),

3 Upozorenje (eng. Warning),
4. Informacija (eng. Information),
5

Opsiran zapis (eng. Verbose).

Kod zapisa u Windows operacijskim sustavima svaki zapis se sastoji od zaglavlja koje sadrzi
sistemske podatke te ,tijela”, odnosno podataka o specificnom dogadaju koji se biljezi.
Ovakvi logovi se najéesée spremaju o obliku XML datoteke, ali u nekim slu¢ajevima postoje i
zapisi u HTML obliku. Uz to aplikacijski logovi mogu imati saZeti oblik koji se najceSce
sprema s .log ekstenzijom te nalikuje zapisima u Linux okruzenju.

U ovom primjeru odabrano je osobno ra¢unalo s Windows 7 operacijskim sustavom.
Logovima se pristupa putem "upravljacke ploce" (eng. Control panel), zatim se odaberu
"administrativni alata” (eng. Administrative Tools) i na kraju odabere se "Event Viewer".
Gotovo isti postupak pristupanja i analize logova vrijedi i za Windows servere. Postoje

pojedine razlike medu novijim i starijim verzijama servera i operacijskih sustava.

<Event xmlns="http://schemas.microsoft.com/win/2004/08/events/event">
<System>
<Provider Name="Service Control Manager" Guid="{555908d1-a6d7-4695-
8ele-26931d2012f4}" EventSourceName="Service Control Manager" />
<EventID Qualifiers="49152">7031</EventID>
<Version>0</Version>
<Level>2</Level>
<Task>0</Task>
<Opcode>0</0Opcode>
<Keywords>0x8080000000000000</Keywords>
<TimeCreated SystemTime="2014-02-08T12:53:50.186199300z" />
<EventRecordID>1327860</EventRecordID>
<Correlation />
<Execution ProcessID="556" ThreadID="692" />
<Channel>System</Channel>
<Computer>Laptop</Computer>
<Security />
</System>
<EventData>
<Data Name="paraml'">Mobile Connect Service</Data>
<Data Name="param2'">1</Data>
<Data Name="param3">60000</Data>
<Data Name="param4">1</Data>
<Data Name="param5">Ponovno pokretanje servisa</Data>
</EventData>
</Event>
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Gornji primjer predstavlja zapis u sistemskom logu. Kao $to je vidljivo sistemski podaci se
nalaze unutar ,,System® tagova, a podaci vezani uz sam dogadaj nalaze se unutar ,,EventData‘

tagova. Rije¢ je o lokalnom uskladivanju vremena pomocu NTP-a (eng. Network Time

Protocol) s pouzdanim Microsoft serverima.

Tablica 1. Znacenje najvaznijih polja u sistemskom zapisu Windows OS-a

Polje Opis
Provider Izvor tj. proces koji je zatrazio zapis dogadaja.
EventlD Broj koji identificira tip dogadaja (u ovom sluc¢aju Event ID 35

predstavlja ,,Local Time Synchronization* dogadaj).

Version Moze sadrZzavati podatke o verziji dogadaja.

Level Numeric¢ka oznaka razine vaznosti dogadaja (U ovom slucaju rije¢ je o
Informacijskoj razini)

Task Ovo polje ostavlja se na koriStenje procesu koji poziva zapisivanje
dogadaja,a moze sadrzavati podatke o pozivu.

Opcode Numeric¢ka vrijednosti koja oznaCava aktivnost koja se izvrSavala u
vrijeme kada je kreiran zahtjev za stvaranjem zapisa o dogadaju.

Keywords Kljucne rijeci koje mogu pomoci pri pretrazivanju srodnih zapisa.

TimeCreated Sistemsko vrijeme kreiranja zapisa.

EventRecordID | Specifi¢na oznaka tog zapisa, odnosno dogadaja.

Execution Sadrzi oznaku procesa i dretve koji su generirali dogadaj.

Channel Log u koji se zapisuje dogadaj.

Computer Ime racunala na kojem se dogodio dogadaj.

Security Sigurnosni podaci o aktivnom korisniku / ra¢unalu.

EventData EventData tag predstavlja ,,tijelo* zapisa unutar kojeg se nalaze podaci o

samom dogadaju, a moZe sadrzavati atribute kao Sto su ime.

Data Podaci o samom dogadaju.

S obzirom da je rije¢ o Microsoftovom operacijskom sustavu, format zapisa je slican novijim

inaé¢icama Windows Servera 1 Azure cloud servisu.

Slijedi jednostavan primjer error zapisa u sistemskom logu:

<Event xmlns="http://schemas.microsoft.com/win/2004/08/events/event">
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<System>
<Provider Name="Service Control Manager" Guid="{555908d1-a6d7-4695-
8ele-26931d2012f4}" EventSourceName="Service Control Manager" />
<BEventID Qualifiers="49152">7031</EventID>
<Version>0</Version>
<Level>2</Level>
<Task>0</Task>
<Opcode>0</0Opcode>
<Keywords>0x8080000000000000</Keywords>
<TimeCreated SystemTime="2014-02-08T12:53:50.186199300z" />
<EventRecordID>1327860</EventRecordID>
<Correlation />
<Execution ProcessID="556" ThreadID="692" />
<Channel>System</Channel>
<Computer>Laptop</Computer>
<Security />
</System>
<EventData>
<Data Name="paraml">Mobile Connect Service</Data>
<Data Name="param2">1</Data>
<Data Name="param3">60000</Data>
<Data Name="param4'">1</Data>
<Data Name="param5">Ponovno pokretanje servisa</Data>
</EventData>
</Event>

U gornjem primjeru nije se uspio pokrenuti servis za povezivanje s mobilnim Internetom
putem USB sticka. S obzirom na to kako i error zapis spada u sistemske logove, vidljiva je
gotovo ista struktura polja unutar zapisa. Razlika je Sto ovaj error zapis sadrzi vise podataka o
samom dogadaju tj. unutar EventData tagova nalazi se viSe Data tagova s razliitim
atributima.

Za automatizirano i detaljnije nadgledanje (eng. Monitoring) prikupljenih logova najéesce se

koriste dodatni alati koji ¢e biti opisani u nastavku ¢lanka.

2.1.2 Sistemski zapisi u UNIX operacijskim sustavima

Dok u Windows operacijskim sustavima format zapisa definira Event-Logging servis tu
duznost kod UNIX operacijskih sustava obavlja rsyslog. Rsyslog je servis koji implementira
syslog protokol na UNIX operacijskim sustavima. Syslog je zapravo de facto standard kojim
se definiraju format i podaci koji ¢e se biljeziti u svakom zapisu. Svaki syslog zapis trebao bi

se sastojati od tri polja, a to su:

. PRI,
. Header,
. MSG.
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PRI polje sastoji se od nekoliko ASCII znakova, a poCinje znakom ,,<* i zavrSava znakom
,>. ASCII broj koji se nalazi unutar zagrada odnosi se na izvor dogadaja te razinu vaznosti
dogadaja. Slicno kao 1 kod Windows operacijskih sustava, Header polje sadrzi podatke o
vremenu dogadaja 1 raCunalu na kojem se dogadaj dogodio. Posljednje, MSG polje, se sastoji
od oznake programa ili procesa koji je generirao poruku te od samog sadrzaja poruke.
Konfiguracijske datoteke rsysloga moguce je prilagoditi prema vlastitim potrebama S§to
povecava personalizaciju izvjeStaja i zapisa logova, ali utjee na manju standardiziranost

logova.

Kod UNIX operacijskih sustava vrste logova dijele se na sistemske i aplikacijske. Dogadajima
u UNIX operacijskim sustavima dodjeljuje se jedna od osam razina vaznosti. Te razine su:
Izvanredno stanje (eng. Emergency),

Uzbuna (eng. Alert),

Kriti¢na (eng. Critical),

Pogreska (eng. Error),

Upozorenje (eng. Warning),

Opomena (eng. Notice),

Informacija (eng. Informational),

N o a bk~ w D PO

Debug informacija (eng. Debug).

Za razliku od Windows logova, UNIX logovi se najcesce spremaju u linijskom zapisu,
odnosno rijetko su strukturirani u obliku XML dokumenata. Sistemski logovi su izuzetak te

mogu sadrzavati viSe detalja kroz nekoliko redaka. Primjer sistemskog zapisa:

Dec 16 23:59:53 frappuccino sshd[5242]: pam_unix(sshd:session):
session opened for user dafilipaj by (uid=0)

Gornji primjer prikazuje autorizaciju prijave korisnika ,,dafilipaj* na ra¢unalo ,,frappuccino®.
S obzirom na to kako je pitanje 0 SSH spajanju na racunalo moze se zakljuciti kako je rije¢ o
udaljenoj sesiji, odnosno korisnik se spajao putem Interneta. Navedeni sistemski zapis sastoji

se od polja navedenih u sljedecoj tablici.
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Tablica 2. Znacenje najvaznijih vrijednosti u primjeru sistemskog zapisa UNIX OS-a

Vrijednosti Opis

Dec 16 23:59:53 Vrijeme dogadaja.

frappuccino Racunalo na kojem se dogodio dogadaj.

sshd[5242] Process i njegov ID koji su pozvali zapis u
log.

pam_unix(sshd:session) Oznaka poruke unutar zapisa.

session opened for user dafilipaj by Tekst poruke unutar zapisa.
(uid=0)

Kao i osobna ra¢unala s Windows operacijskim sustavima razne distribucije Linuxa sadrze
ugradene 1 jednostavne programe za pregled logova. Za ovaj primjer odabrana je Ubuntu
distribucija verzije 12.04. Unutar Ubuntua Kkoristi se Log File Viewer, kojeg je moguée
pokrenuti sa ,,dash home* izbornika ili putem terminala. Log File Viewer pruza jednostavnu

listu dostupnih logova te njihov pregled. Najvazniji logovi se nalaze u /var/log datoteci.

2.1.3 Apache server

Ovdje je rije¢ o aplikacijskim logovima unutar Apache 2 servera na Linux Ubuntu
operacijskom sustavu. Prikazat ¢e se primjeri zapisa u access i error logovima Apache 2
servera. Spomenuti logovi se odnose na zapise pristupa 1 greSaka unutar servera. Format

zapisa u error logovima:

ErrorLogFormat "[%t] [%1] [pid %P] %F: %E: [client %a] %M"

Tablica 3. Znacenje varijabli u formatu error log zapisa

Varijabla | Opis

%t Trenutno vrijeme sustava

%l Razina log zapisa

%P ID trenutnog procesa

%F Datoteka i linija koda koja je pozvala zapis u log

%E Kod statusa aplikacije ili operacijskog sustava (npr. 500, 404...)
%a IP adresa klijenta i port na koji je poslan zahtjev

%M Poruka, tekstualni sadrzaj
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Logovi Apache servera se nalaze u /var/log datoteci ako je rije¢ o Linux operativnim
sustavima, a u slu¢aju Windows operativnog sustava oni se nalaze unutar instalacijske

datoteke Apache servera (npr. C:\Program Files\Apache Software
Foundation\Apache2.2\log).

Najvazniji logovi koji se vode unutar Apache servera su error (najée$ée imenovan
“error_log.log” ili “error.log”) i access logovi. S obzirom na to kako je ovdje rije¢ o zapisima

koje poziva i generira Apache server rijeé je o0 aplikacijskim logovima.

Error log biljezi sve pogreske koje se pojave tijekom rada servera. U slucaju ra¢unalnog
incidenta ovo je najbolje mjesto za pocetak analize. Primjer zapisa unutar error loga na Unix

operativnom sustavu:

[Sun Dec 15 14:51:16 2013] [error] [client 65.55.215.82] File does not
exist: /var/www/robots.txt

Iz prethodnog primjera mozemo saznati nekoliko podataka. Prvo je vidljivo vrijeme nastanka
zapisa, a to je 15.12.2013. u 14:51:16 sati. Pogreska je nastala u trenutku kada je klijent s IP
adresom 65.55.215.82 pokusao pristupiti nepostojec¢oj datoteci na adresi /var/www/robots.txt.
Pomocu online servisa moguce je saznati vise informacija o ovoj IP adresi. Moguce je saznati
da je rije¢ o Microsoft automatiziranom botu koji "indeksira" web mjesta. Datoteka kojoj je
pokusao pristupiti obi¢no sadrzi njemu namijenjene upute koje mu govore §to smije, a $to ne
smije indeksirati.

Access log biljezi sve zaprimljene zahtjeve prema web posluzitelju. Format zapisa u access

logu je sljededi:

LogFormat "%h %1 %u %t \"%r\" %>s %b"
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Tablica 4. Znacenje varijabli u formatu access log zapisa

Varijabla Opis

%h IP adresa udaljenog racunala koje pristupa serveru.

%I Razina log zapisa

%u Korisni¢ko ime u slu¢aju da je prihvacena autorizacija.
%t Trenutno vrijeme sustava

%r Prva linija zahtjeva prema serveru.

%s Status, odnosno kod statusa.

%b Veli¢ina odgovora u bajtovima.

Slijedi primjer zapisa u Access logu:

208.177.76.9 - - [16/Dec/2013:16:10:28 +0100] "GET /php/register.php
HTTP/1.1" 200 5962 "-" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1;
Sv1)

Kao 1 kod error loga zapis sadrzi vrijeme i IP adresu klijenta. Takoder, vidljivo je koja je
datoteka zatraZena, status odgovora (status 200 znaci OK) i veli¢ina poslane datoteke (5962
bajta). Datoteka ¢e biti poslana samo ako je zahtjev uspjeSan tj. ako je zatrazena datoteka
postoji i korisnik joj smije pristupiti. Uz to zapis sadrzi vise podataka o samom klijentu t;.
programskoj podrsci korisnika. Osim klijentskih zahtjeva, biljeze se i interni zahtjevi kao §to
je:

127.0.0.1 - - [15/Dec/2013:23:10:12 +0100] "OPTIONS * HTTP/1.0" 200 126 "-"
"Apache/2.2.22 (Ubuntu) (internal dummy connection)

Osim gornjih, sistemskih logova biljeze se 1 aplikacijski logovi. Primjer takvih logova je zapis

PHP errora koji se javio zbog pogreske u programskom kodu:

[Sun Dec 15 17:50:48 2013] [error] [client 91.207.7.13] PHP Notice:
Undefined index: registration in /var/www/php/work_register.php on line 11,
referer: http://studentresearchsymposium.com/php/register.php

Vidljivo je kako je ovaj zapis detaljniji te govori ¢ak u kojoj datoteci i kojoj liniji koda se
nalazi uzrok greske. Standardno, zapis sadrZi tocno vrijeme i IP adresu klijenta koji je zatrazio
datoteku s greSkom. Ovo je dobar naCin otkivanja pocinitelja napada na web sjediSte. Za
automatizirani i detaljniji "monitoring" prikupljenih logova najceS¢e se koriste dodatni alati

koji ¢e biti opisani u nastavku ¢lanka.
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2.1.4 Windows Server

Kao i kod osobnog ra¢unala, Microsoft je u svoju programsku podrsku za polsuzitelje ugradio
Event Viewer koji sadrzi detaljan pregled sistemskih i aplikacijskih logova. Uz to Event
Viewer omogucava filtriranje, pretragu i spremanje pojedinih zapisa $to do odredene mjere
omogucava detaljan nadzor (eng. Monitoring) logova, te poduzimanje zastitnih mjera.
Logovima se pristupa putem upravljacke ploce (eng. Control panel), zatim se odaberu
administrativni alati (eng. Administrative Tools) i na kraju odabere se Event Viewer. Za
razliku od Apache servera logovi su nesto drugacije strukturirani. Strukturu logova moguce je

vidjeti na sljedecoj slici.

i3] Event Viewer (Local)
a ?.F Custom Views
“F Administrative Events
“F Summary page events
4 [ m Windows Logs
;1 Application
;1 Security
| Setup
& System
51 Forwarded Events
. L Applications and Services Logs
-4 Subscriptions

Slika 2. Struktura logova u Windows okruzenju

Primjer zapisa u error logu servera:

<Event xmlns="http://schemas.microsoft.com/win/2004/08/events/event">
<System>
<Provider Name="Microsoft-Windows-WindowsUpdateClient" Guid="{945a8954-
cl47-4acd-923£f-40c45405a658}" />
<EventID>20</EventID>
<Version>0</Version>
<Level>2</Level>
<Task>1</Task>
<Opcode>13</0Opcode>
<Keywords>0x8000000000000028</Keywords>
<TimeCreated SystemTime="2014-01-07T15:16:19.713z2" />
<BEventRecordID>8327</EventRecordID>
<Correlation />
<Execution ProcessID="1072" ThreadID="2604" />
<Channel>System</Channel>
<Computer>WIN-TJIGQXHP530</Computer>
<Security UserID="S-1-5-18" />
</System>
<EventData>
<Data Name="errorCode">0x80070643</Data>
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<Data Name="updateTitle">Update for Microsoft .NET Framework 4 on
Windows XP, Windows Server 2003, Windows Vista, Windows 7, Windows Server
2008 x86 (KB2468871)</Data>
<Data Name="updateGuid">{596ADB47-108D-482D-85BA-A513621434B7}</Data>
<Data Name="updateRevisionNumber">100</Data>
</EventData>
</Event>

Vidljiva je velika slicnost s formatom zapisa unutar osobnih racunala s Windows
operacijskim sustavom. Zapis se standardno sastoji od zaglavlja (eng. Header) i tijela zapisa
(eng. Body). EventViewer omogucuje takoder poduzimanje odredenih mjera kao §to su na
primjer pokretanje specificnog programa, obavjeStavanje putem elektronicke poste ili

ispisivanje poruke u pop-up prozoru na ekranu.

2.1.5 Azure cloud

Danas su sve popularniji cloud servisi. Svaki cloud servis ima vlastiti pristup prikupljanju i
dijeljenju logova. Kod Azure cloud servisa dio logova se prikuplja automatski, a dio je po
potrebi moguée ukljuciti u postavkama servisa. Svim postavkama i dostupnim informacijama

moguce je pristupiti putem online portala na http://www.windowsazure.com, a dio podataka

dostupan je i putem FTP protokola.

agnostics

APPLICATION LOGGING n

(FILE SYSTEM)

LOGGING LEVEL Error

TABLE STORAGE

BLOB §°

WES SERVER LOGGING 133 RAGE -Iu
QUOTA ¥
SET RETENTION )

DETAILED ERROR MESSAGES m -

FAILED REQUEST TRACING “ OFF

REMOTE DEBUGGING N n

REMOTE DEBUGGING: VISUAL STUDIO
VERSION

Slika 3. Azure postavke za prikupljanje logova
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Na trecoj slici vidljive su opcije dostupne korisnicima ovoga servisa na samome portalu.
Azure nudi i dosta detaljan monitoring logova $to smanjuje potrebu za koristenjem dodatnih
programskih rjeSenja. Slika "Azure monitoring" pokazuje osnovne podatke o radu servera.
Kao 1 kod standardnih Windows servera Azure sadrzi error log u detaljnijem, strukturiranom
zapisu.

Primjer Error log zapisa na Azure cloud servisu:

HTTP Error 404.0 - Not Found

The resource you are looking for has been removed, had its name changed, or is
temporarily unavailable.

Most likely causes:

The directory or file specified does not exist on the Web server.
The URL contains a typographical error.
A custom filter or module, such as URLScan, restricts access to the file.

Things you can try:

Create the content on the Web server.

Review the browser URL.

Create a tracing rule to track failed requests for this HTTP status code and
see which module is calling SetStatus. For more information about creating a

tracing rule for failed requests, click here.

Detailed Error Information:
Module IIS Web Core
Notification MapRequestHandler

Handler StaticFile
Error Code 0x80070002
Requested URL http://cquest:80/robots.txt

Physical Path

C:\DWASFiles\Sites\cquest\VirtualDirectory@\site\wwwroot\robots.txt

Logon Method Anonymous

Logon User Anonymous

More Information:

This error means that the file or directory does not exist on the server. Create
the file or directory and try the request again.

Iz gornjeg primjera jasno se moze iS€itati mjesto, vrijeme 1 razlog nastanka greske, a uz to
ponudeni su 1 neki od mogucih uzroka greske. Azure format zapisa sadrzi puno vise

informacija te je prilagoden svim vrstama korisnika. Primjer http zapisa koji predstavlja

Windows inacicu Apache access loga:

2014-01-03 20:03:03 CQUEST GET /robots.txt X-ARR-LOG-ID=7597f108-cc45-45b@-bac5-
85719661bc18 80 - 66.249.76.101
Mozilla/5.0+(compatible;+Googlebot/2.1;++http://www.google.com/bot.html) - -
www.cquest.eu 404 @ 2 431 616 31

Format zapisa je sljedeci, a nalikuje prethodno objasnjenim formatima unutar Windows

operacijskih sustava:
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#Fields: date time s-sitename cs-method cs-uri-stem cs-uri-query s-port cs-
username c-ip cs(User-Agent) cs(Cookie) cs(Referer) cs-host sc-status sc-substatus
sc-win32-status sc-bytes cs-bytes time-taken

Ovdje je ponovno rije¢ o botu koji je indeksirao web mjesto. Ovog puta rijec je o Google botu
koji je zatrazio robots.txt datoteku u naznaceno vrijeme (3.1.2013. u 20:03:03). IP adresa
Google bota je 66.249.76.101. Vidljivo je kako je status 404 tj. trazena datoteka nije
pronadena. Poslan je 431 byte, a primljeno 616 byteova.

® ceutve @ oarain & pataour HTTP SERVER ERRORS ¥ REQUESTS

gElATvE v 2aHOURS v )

——

P s

NAME SOURCE MIN MAX AVG TOTAL ALERT RULES jo)

@ CPUTIme
® Dataln
@ Data Out
Http Server Errors

2 Requests

cquest 0 ms 1635 38032 ms

cquest 0B 3435KB 3728 81.75KB

cquest 0 1 0.05

cquest 0 43 541 119

Not Applicable

Not Applicable

Not Applicable

Not Applicable

Not Applicable

Slika 4. Azure monitoring

3. Alati za analizu log zapisa

Standardni alati koji dolaze uz operacijske sustave nisu uvijek najbolji pri vizualizaciji
podataka i za brze preglede nad njima. Stoga danas na trziStu postoje mnogi alati,
komercijalni i besplatni, za analiziranje i vizualizaciju log zapisa. Ovisno o vrsti namjene alati
mogu biti interaktivni gdje krajnji korisnik to¢no odabire koji podataka zeli vidjeti. Alati za
analizu logova mogu posluziti kao prezentator log zapisa kroz vrijeme, te slanje obavijesti

odgovornim osobama o pojedinim dogadajima u sustavu.

3.1.1 Goaccess

Goaccess je besplatni open source alat za analizu Apache access logova. Pokrece se unutar
terminala. Analiza zapocinje pozivanjem Goaccess programa unutar terminala s nekoliko

atributa. Kao atributi obavezna je putanja do Zeljene log datoteke, a opcionalni argumenti
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sluze za ograni¢avanje HTTP statusnih kodova, lista user agenata, IP adresa koje ¢e se
iskljuciti iz obrade, itd. Primjer jednostavnog poziva:
goaccess -f var/log/apache2/access.log
Ovakav poziv prikazuje unutar terminala rezultat analize. Rezultati analize su prikazani u
obliku generalnog sazetka i jedanaest kategorija podataka. Unutar generalnog sazetka nalaze
se podaci poput ukupnog broja zahtjeva, jedinstvenih posjetitelja, datoteka itd. U ovom
slucaju postoji ukupno 2026 zahtjeva prema serveru, 388 jedinstvenih posjetitelja, 40 gresaka
s 404 kodom itd. Spomenute kategorije podataka su:

1. Kronoloski prikaz ukupnog broja jedinstvenih posjetitelja,

2 Najtrazenije datoteke (URL-ovi),

3. Najtrazenije staticne datoteke (CSS datoteke, JavaScript datoteke, slike itd.),

4 Web adrese koje usmjeravaju na promatrani server (poredane po broju

proslijedenih zahtjeva),

5. Datoteke (URL-ovi) koji su prouzrocili najvise greSaka s kodom 404, odnosno
datoteke koju su zatrazene, ali nisu pronadene na serveru,
Najces¢i operacijski sustavi posjetitelja,
Najceséi preglednici,

Najcesce IP adrese,

© © N o

Najc¢esce vraceni HTTP statusni kodovi,
10.  Web mjesta koja su usmjerila najvise posjetitelja prema promatranom serveru,
11.  Najcesce kljucne rije¢i unutar Google pretraga koje su usmyjerile posjetitelje na

promatrani Server.
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Active Module 1

General Summary - Overall Analysed Requests - Unigue totals

Total Requests 2026 Unique Visitors 388 Referrers 80 Log 428.19 KB
Failed Requests © Unique Files 102 Unique 404 40 BW 21.48 MB
Generation Time © Static Files 7S apa 1

5 - HTTP 484 Not Found response code
Top 6 different 404 sorted by requests

Jrobots. txt

/favicon.ico

/text/html

/-google-analytics.com/ga.js
/images/ISRSLoge. jpg
http://www.microsoft.com/en-us/default.aspx

6 - Operating Systems
Top 6 di dperating Systems sorted by unique requests

258 % Unknown FECEEEREEEEE P e PR P e e e e e e e e e e e e e e e e e e e
104 Windows

19 Macintosh

7 Linux

7 - Browsers
Top 6 different browse

191 49.23% Crawlers
fiS) MSIE

34 Others
25 Unknown
22 Chrome
21 Firefox

8 - Hosts
Top 6 different hosts sorted by requests

398 19.64% 92.242.234.81 FECEEEREEEE R P PP P e e e e e e e e e e e e e e e e e e e e e e e e e e el
112 94.253.160.37

99 127.0.0.1

80 93.139.162.1600

7 92.242.234.120

63 72.14.199.49

9 - HTTP Status Codes
[F1]Help [O]pen detail view © - Fri Feb 7 15:32:18 2014 [Qluit Analyzer 0.4.2

Slika 5. Dio sucelja Goaccess alata

3.1.2 LogParser

Log Parser je Microsoftov besplatni komadni alat za analizu logova unutar sustava. Alat
omogucuje univerzalni upitni pristup tekstualnim podacima kao §to su log zapisi, XML zapisi,
CSV zapisi, te naravno zapisi Windows operativnih sustava kao $to su Eventlog, Registry,
sistemski zapisi te drugi. Alat koristi SQL sintaksu za pregled i analizu podataka. Pomoc¢u
njega se radi upit nad odredenim zapisom te se vizualno prezentira putem dijagrama. Krajnji
korisnici ne vole previSe raditi s alatima u komandnoj liniji. Zbog toga je razvijeno GUI

sucelje, prikazano na slici 6, kojega je implementirala grupacija Lizard Labs.
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@ e-ls o 52

Log Parser Lizard JEESEYNTS Query View Export Help &

= @ Output Format ~ H \ i \ a - ?
v - = & Output Format Properties u
Run Input Log Input Format ) Save Save Save Copy Command  List of
Query Format~ Properties {5 Output File Query QueryAs | toFile | Line ToClipboard Columns
Query Save Tools
Event Logs « "4l Queries X 4 All events generated today - Event Logs X -
4 All events generated today All events generated today - Event Logs
d Count event types from System |EventLog  |Record Number Txme Generated ITlme Written 4 ||
J Prompt for user input 1 System 8.683 8,1.2014 12:53:51 8.1.2014 12:53 Top 1000 Events
i
J Top 1000 errors from event log 200 - Event Type Nams
Bl source Name
100
i J 3 S 3
2 | System 8.682 8.1.2014 12:53:50 8.1.2014 12:53 0 .
lnformatlon event ‘Warning event Error event Success event
| -

A 60 -

3 | System 8.681 8.1.2014 12:53:50 8.1.2014 12:53 2|

S 0L, :

v Service Control Manager MSSQLSERVER DCOM
4 I » eventloganalyzer Software Licensing Service Others
Query 2
Edit View FindandReplace Insert
kg select * -
""""" 2 from System, Application
’ Active Directory 3 where TimeGenerated >= system date()
-- TimeGenerated >= to_timestamp('2013-01-01', 'yyyy-MM-dd') -- alternative, set specific date

’ Event Logs
Q File System
Q 1IS Logs
’ Other samples
Q RegEx/loganet >

4| | o

» - .
~ || Input records processed: 10.585, Output records: 260, Time: 00:00:09 ”EVTIZ\_" |

& Copyright (C) 2006-2013 Lizard Labs woww lizard-labs net

I‘Start“ % m @ @ |[{ogParsertizard @ Professional System Utilt... | HR|[E 9 @y 133
Slika 6. LogParser - LizardLabs GUI

3.1.3 Logstash

Jo§ jedan besplatni alat za Unix bazirane operacijske sustave je Logstash. Logstash se istice
po vrlo velikim, naprednim moguénostima filtriranja zapisa u logu no zahtjeva neSto vise
vremena za ucenje. Napredni korisnici mogu kreirati do najmanjih detalja personalizirane,

prilagodene analize.

Nakon preuzimanja alata i njegove instalacije, potrebno je kreirati konfiguracijsku datoteku u
kojoj se specificira koje se sve logove zeli uzeti za analizu te kako ih se zeli prikazati. U ovoj
konfiguracijskoj datoteci leze spomenute napredne moguénosti filtriranja podataka i

prilagodavanja analize.

Interaktivan pregled dobivenih rezultata analize moguce je dobiti u web pregledniku pomocu

dodataka preuzetih s programom. Web sucelje je realizirano pomoc¢u Kibana dodatka.
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~all Logstash Search

® ntml

0 10 100 of 500 availabie for paging

Slika 7. Logstash realiziran pomoc¢u Kibana dodatka

3.1.4 Petit

Petit je besplatan program za analizu logova napisan za UNIX operacijske sustave. Glavna
funkcionalnost ovog programa je analiza jedne datoteke, neovisno o broju zapisa u njoj. Kao
najkorisnije funkcionalnosti isticu se poredak kljuénih rije¢i po ucestalosti ponavljanja,
filtriranje zapisa od Cestih, neopasnih sistemskih zapisa, generiranje jednostavnih grafova koji
prikazuju raspodjelu zapisa prema datumu. Ovaj alat zapravo pomaze uociti bitne stavke
unutar velikih logova. Takoder, jednostavna statistika koju pruza govori na $to je potrebno
obratiti paznju (npr. koje datoteke ¢esto uzrokuju greske u radu i slicno).

Program se pokrec¢e i izvodi unutar terminala. Nakon preuzimanja, program je potrebno
otpakirati i odmah je spreman za upotrebu. Lista dostupnih funkcija se ispisuje pomocu "petit
-h" ili "petit --help" kao i kod mnogih drugih Linux programa.

Za sljedece primjere koristit ¢e se error log s velikim brojem zapisa koji ukljucuju 1 pokusaj
napada na web stranicu. Koristit ¢e se funkcije ,,wordcount i ,,hash* unutar programa Petit.
Uz naredbe wordcount 1 hash moguce je koristiti dodatne filtere za odredene klju¢ne rijeci
unutar logova pomocu naredbe , filter* ili ,,fingerprinting®. IzvrSavanje programa se izvodi

pomocu sljedecih naredbi:

petite --wordcount error.log.2 > errorlog2-wordcount.txt
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petite --hash error.log.2 > errorlog2-hash.txt

Naredba ,,wordcount™ vratiti ¢e popis najucestalijih klju¢nih rije¢i poredanih po broju
pojavljivanja. Sljede¢a naredba, hash, ¢e vratiti pro¢iséeni log bez sistemskih zapisa koji se
Cesto ponavljaju te se smatraju sigurnima i nepotrebnima u ovom slucaju. S obzirom da je
rije¢ o velikoj datoteci s puno zapisa i izlazni podaci ¢e sadrzavati puno informacija. Kako bi
se povratne informacije sacuvale za kasniju uporabu te bile preglednije preporucuje se

spremanje rezultata u nove datoteke.

errorlog2-hash % errorlog2-wordcount %

8922: [error]

8919: [client

79723 referer:

7933: in

7898: on

7896: PHP

7896: line

7551: Notice:

7532: Undefined

7370: variable:

7094: /var /www/demo/log.php

7080:  input|

4062: http://#/demo/home.php

2373: http://#/demo/users_list.php
852: File

852: exist:

Slika 8. Rezultati naredbe wordcount
U povratnim rezultatima moguce je uociti anomalije tj. kljucne rijeci koje odskacu od ostalih s
obzirom na ucestalost pojavljivanja. U error logu izbrojane su ukupno 8922 greske, a od toga
je 7896 vezano uz PHP. Jako velik broj gresaka je vezan uz datoteke log.php, home.php i

users_list.php.

Detaljnijim pregledom otkriva se ponavljaju¢i uzorak neuspjelih pokuSaja pristupanju
navedenim stranicama. Ovdje je rije¢ o ne¢ijem pokusaju pronalazenja sigurnosnog propusta s
ciljem krade informacija iz baze podataka ili dobivanja administrativnih ovlasti. Ovakve
napade potrebno je prijaviti nadleZznim institucijama ili osobama te pojacati sigurnost na
mjestima koja su bila najizlozenija.

Osim do sada navedenih funkcija Petit sadrzi 1 funkcije za crtanje grafova. Grafovi pokazuju
distribuciju zapisa kroz odredeno vrijeme. Definirane su funkcije za crtanje grafova na
temelju logova u posljednjih 60 sekundi, 60 minuta, 24 sata, 31 dan, 12 mjeseci ili 10 godina.
Grafovi su u ovom slucaju efikasniji kod logova s manje zapisa jer oscilacije lakSe dolaze do

izrazaja. Za crtanje grafova koristene su sljedece naredbe:

petite -dgraph access.log.1

petite -mgraph access.log.1
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dario@dario-ubuntu:~/Documents/SIS/frapuccino/apache2$ petit --dgraph access.log.1

w
T R i
01 16 =l

Start Time: 2013-12-01 00:00:00 Minimum Value: ©
End Time: 2013-12-31 00:00:00 Maximum Value: 1025
Duration: 31 days Scale: 178.833333333

dario@dario-ubuntu:~/Documents/SIS/frapuccino/apache2$ petit --mgraph access.log.1
[c]

# # ##

# # ##

# # Hit
R R R A S e B T R R T
47 ik 46

Start Time: 2013-12-01 06:47:00 Minimum Value: @
End Time: 2013-12-01 07:46:00 Maximum Value: 2
Duration: 60 minutes Scale: ©.333333333333

Slika 9. Iscrtani grafovi u programu Petit

3.1.5 Security onion

Security Onion je Linux distribucija namijenjena lakom podizanju razli¢itih IDS (eng.
Intrusion Detection Systems) sustava i mreznog nadzora. Sadrzi alate koji olakSavaju
upravljanje log zapisima. Razvoj Security Onion distribucije po¢eo je 2008. godine, dok je
2009. izaSla prva verzija s alatima Snort i Squil. Godine 2010. puStena je nova verzija
temeljena na Ubuntu 10.04 s alatima Suricata, Squert i OSSEC. Kasnije su dodani alati
Argus, Bro, NetworkMiner i Snorby te podrska za distribuirane senzore. Security Onion
posjeduje alate koji omogucuju pregled razlicitih izlaznih formata koje generiraju sustavi
poput Broa, Suricate ili Snorta. Distribucija sadrzi mnoge alate za detaljan pregled i analizu
zapisa, kao $to su Squert, Squil, ELSA i mnogi drugi alati i skripte. Alat se svakodnevno

razvija 1 poboljSava.

Sustavi za detekciju upada (IDS, eng. Intrusion Detection Systems) su sustavi koji nadgledaju
rad nekog sustava i1 otkrivaju pokuSaje napada. Funkcije IDS — a su da pripomazu i ublaZzavaju
Stetu koja moZe nastati neovlaStenim pristupom sustavu koji se nadzire te tijekom nadziranja
automatski obavjeStavaju nadleznu osobu o anomalijama, odnosno administratora sustava.
Izvedbe IDS sustava mogu biti izvedeni na fizickoj ili na programskoj razini. Postoji vise
razlicitih tipova IDS sustava. Jedan od tipova je sustav detekcije upada temeljen na mreznom
prometu (NIDS, eng Network Intrusion Detection Systems). To je sustav koji neovisan o

glavnom sustavu. Njegova je zadaca identificirati napade, upade i ostalo provjerom mreznog
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prometa. Za razliku od vatrozida (eng. Firewall), NIDS ne utjeCe na mrezni promet jer
prisluskuje (snifa, eng. sniff) te pregledava sadrzaj paketa. Razlikujemo dva razliita nacina
izvedbe NIDS—a. To su sustavi za detekciju (IDS, eng. Intrusion Detection Systems) i sustavi
za prevenciju upada (IPS, eng. Intrusion Prevention Systems). Alati koji koriste ove naCine su

Snort, Bro i Suricata.

Inter] het Intednet

Mreza kompanie Mreza kompanie
Slika 10. NIDS, dva na¢ina provedbe
Snort je alat otvorenog koda (eng. open source) za detekciju i prevenciju upada (IDS / IPS).
Snort vrsi analizu nad mreznim prometom u stvarnom vremenu. Prevencija se temelji na
pravilima koje korisnik moze sam definirati u postavkama alata. Snort nema nikakvo graficko
sucelje i izvrSava se putem komandne linije. Danas to nije sasvim prakti¢no te se Uz njega
koriste drugi alati, odnosno njihovo grafi¢ko sucelje, za pregled prikupljenih zapisa kao §to su

Snorby i Squert. Alat je orijentiran na sam podatkovni promet, odnosno na pakete.

Za razliku od Snorta, Bro je takoder alat otvorenog koda za detekciju i prevenciju upada te za

mrezni nadzor (NSM, eng. Network Security Monitoring), koji analizira mrezne konekcije.

Oba dva alata vrlo su popularna i u zajednic¢koj integraciji pruZaju vrlo dobar oslonac za
detekciju 1 prevenciju upada u sustav. Kako Snort, tako 1 Bro omogucuje definiranje pravila
pomocu kojih ¢e se pratiti mrezni promet. Prikaz zapisa moguce je prikazati preko grafickog

sucelja ELSA.

Suricata je alat otvorenog koda koji sluzi za detekciju i prevenciju upada temeljen na
mreznom prometu (NIDS). Razvijen je da zamjeni ve¢ postojece alate. Prednost ovog alata je

visoka skalabilnost jer omogucuje viSedretvenost, odnosno dodjeljivanje jednog procesora
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(jedne jezgre) tocno jednom senzoru, iz tog razloga moze obraditi vecu koli¢inu mreznog
prometa. Takoder, prednost alata je prepoznavanje najéeSée koriStenih protokola.
Visedretvenost omogucuje protok velike koli¢ine podataka $to je dovoljno za vise gigabitne
mreze, za razliku od Broa koji omogucuje protok oko jednog gigabita Snort obraduje puno
manje koli¢ine podataka. Takoder je omoguceno pisanje pravila, ali na viSoj razini od

dosadasnjih alata.

Snorby je Web 2.0 alat za prikaz informacija baziran na NIDS porukama. Snorby je potrebno
upariti s nekom od baza podataka koju ¢e puniti alati kao Snorta, Suricate, Broa ili sli¢ni. Alat
je namijenjen za vizualan prikaz i analizu zapisa, postavljanje odredenih upita, pretrazivanje
medu zapisima i1 drugo. Kao pocetna stranica otvara nam se radna povrsina (eng. Dashboard)
koja prikazuje brzi pregled zapisa mreznog prometa. Na radnoj povr$ini mozemo odabrati
vremenski period koji nas interesira. S desne strane vidljiv je popis senzora, popis pet
najaktivnijih Korisnika, jedinstvenih dogadaja te dogadaji klasificirani prema pojedinim
kriterijima. Alat nudi moguénosti pretrazivanja dogadaja klikom na karticu Search u gornjem
izborniku. Snorby takoder ima moguénost obavjeStavanja korisnika putem email poruka ili

pokretanjem nekog programa.

SnOIbU threat stack

Dashboard My Queue (9)

Dashboard i More Options

LAST24 TODAY YESTERDAY THISWEEK THIS MONTH THIS QUARTER THIS YEAR TOP 5 SENSOR

0 148 399 || e

B Demouser
HGH SEVERITY MEDIUM SEVERITY LOW SEVERITY

B Dustin willis Webber
_________________________ b

LAST 5 UNIQUE EVENTS

Protocols

Protocol Count vs Time - TCP
-+ uppP
= ICMP

ANALYST CLASSIFIED EVENTS

& Unauth

Protocol Coun:
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Slika 11. Snorby - Dashboard*

Squert je kao i Snorby grafi¢ko sucelje za alate poput Snort, Squil i drugih koji nudi dodatne
opcije za prikaz zapisa. Snorby prikazuje metapodatke, vremenske sljedove i ostalo. Squert
omogucuje prikaz podataka putem grafova, te prikaz podataka korisnika na karti svijeta.
Squert takoder omogucuje detektiranje lokalnih zapisa, odnosno zapisa samog operacijskog
sustava te zbog toga ga svrstavamo pod lokalni sustav za detekciju i prevenciju upada. (HIDS,

eng. Host — based Intrusion Detection Systems).

Event Comst by Classfication

Slika 12. Squert — Prikaz zapisa na mapi?
Squil je alat za detekciju i prevenciju upada u sustav, koji radi na mreznoj razini i omogucuje
pregled sadrzaja paketa. Squil ima upiti jeziki sli¢an SQL koji omogucuje zadavanje upita

nad zapisima.

! Preuzeto sa: http://demo.snorby.org/dashboard - online demo verzija

2 Preuzeto sa: https://demo.sguil.net/squert/ - online demo verzija
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= SGUIL-0.8.0 - Connected To localhost - + X

File Query Reports Sound: Off ServerName: localhost UserMame: ivan UserID: 2

RealTime Evenls] Escalated Everllsw Sancp Query 1 ) Sancp Query 2 ]

Close ||( SELECT sensor.hostname, sancp.sid, sancp.sancpid, sancp.start_time as datetime, sancp.end_time, INET_NTOA(sancp.src_ip),
sancp.src_port, INET_NTOA(sancp.dst_ip), sancp.dst_port, sancp.ip_proto, sancp.src_pkts, sancp.src_bytes, sancp.dst_pkts, sancp.dst_bytes
Export|rrom sancp IGNORE INDEX (p_key) INNER JOIN sensor ON sancp.sid=sensor.sid WHERE sancp.start_time > '2014-02-06' AND sancp.src_ip

5.1391713328000000... K
5.1391713328000000...  2014-02-06 19:
5.1391713329000000...  2014-02-06 19
5.1391713329000000...
5.1391713329000000...
. 5.1391713337000000...
analiza-Vi... 5.1391713338000000...

2014-02-06 19:
2014-02-06 19 172.16.150.20
2014-02-06 19: 66.32.119.38

2014-02-06 19:02:09  66.32.119.38

2014-02-06 19:
2014-02-06 1
2014-02-06 19:

172.16.150.20 66.32.119.38

221.54.197.32
172.16.150.20
172.16.150.20
172.16.150.20 1367 66.32.119.38

172.16.150.20 1098 58.64.132.141
172.16.150.20 1267 58.64.132.141

oo oo oo okl
w
S

" o [ Display Sancp Details
1P Resolution ] Agent Status W Snortstatnsbmw System Ms,

UAPRSF

UAPRSF
L RRRCSSYI

[ Reverse DNS ¥ Enable External DNS

RRRCSSYI

B SF"’ES 21GKHTNN 21GKHTNN
Src Name: ummary|

[[IITTTT] [[TTTTTT]
DstIP:
Dst Name: NOTE: Sancp summarizes data across a session. If any packet
Whois Query: ® None  SrcIP (* DstIP within a session contains one of the above flags, then hwiIII?e

logged as so. The above does NOT mean each flag was seen in ONE
W packet.

.H
Slika 13. Squil

ELSA je centraliziran alat koji se bazira na syslog okviru (eng. framework), sadrzi web sucelje
za sistemske logove koje omogucuje pregled zapisa i njihovo pretrazivanje. Ukljucuje alate za
pregled logova, obavijesti putem emaila, postavljenje i planiranje upita te graficki prikaz.
Ovaj alat moze indeksirati veliki broja zapisa (30k log/sec), posjeduje LDAP autentikaciju i

mnoge druge moguénosti.

= ELSA - Chromium -+ x
/ ELSA x N
[ [ (3 beerfs://localhost:3154 el =
? Do you want Chromium to save your password? ‘Ne'uerfur(his site‘ | Save password ) x
ELSA~  Admin v 1 node(s) with 13853.0 logs indexed and 13855.0 archived|>
Query | class=BRO_CONN Submit Query | Help
From [2014-02.05 15:00:05 o | Add Term ~ ‘ ‘ ReportOn ~ ‘ ‘ Index ~ | Reuse current tab (| Grid display

class=BRO_CONN (2152) IER

Result Options... » | Field Summary
hosi(1) program(1) class(1) srcip(25) srcpori(55) dstip(42) dstpori(15) proto(4) bytes_in(35) service(9) conn_duration(92) bytes_out(57) pkis_oul(31)

Pkts_in(27)
Records: 100 [ 8152 553 ms ? 12 3 4|5 6 7 npext> |last=> [15 ~
Timestamp Fields
Info Thu Feb 06 #fields|ts|uid]id. _hlid.orig_plid.resp_hJid.resp_p|pi S 1 _ori
— | 185141 s1=127.0.0.1 =bro_conn c/o--=BRO_CONN - —127 0.0.. 1 =HOPOPT
\nrg | ThuFeb 06 |addr
= 185141 51=127.0.0.1 =bro_conn class=BRO_CONN srcip=127.0.0.1 5 stip=127.0.0.1 dst 10=HOPOPT
o | TNUFeDDS  1391712629.334886|CaMXO71kI1upXAQVD6|192. 168.6.11|138{192.168.255.255] 1 pl-I-4-S0|T[o|D| |-|-|analiza-Virtuall
— | 185141 5t=127.0.0.1 program=Dbro_conn class=BRO_CONN srcip=192.168.6.11 srcport=138 dstip=192.168.255.255 dstport=138 [ =UDP Dbytes
o | ThuFeb06  1301712705.912545|CDUGL. i 099518]50{0]S0|F|0|D|2|
= | 1852:01 s51=127.0.0.1 =bro_conn class=BRO_CONN srcip=127.0.0.1 sr 1=52543 dstip=127.0.0.1 dsipori=5355 proio=UDP |
Info Thu Feb 06 1391712705.912602|C9BHy6z 027kkvwiv| 168.6. 0.0.
— | 15201 s1=127.0.0.1 am=pro_conn class=BRO_CONN scip=192.168.6.96 = =59062 d
o | ThuFeb06  1391712687.236251|CYD1Z|1RWILpHsmY21|192.168.6.96|138]192.168.255.255/1 14-{S0[T|o|D|
—  1B:52:46 s1=127.0.0.1 proc =bro_conn class=BRO_CONN srcip=192.168.6.96 sicpori=138 dstip=192.168.255.255 dsipori=138
|nfo | ThuFeb06  1391712705.875499|CUBRIASIT ra| 143]ff0: |0|u:mp| 10. 16737'4|1W|0|DTH|F|€|| |5|380|0|O|(empty)|
= 15247 51=127.0.0.1 am=hro_conn =BRO_CONN srcip=127.0.0.1 srcpori=143 dstip=127.0.0.1 =t =ICMP
g | ThuFeb06  1391712795.705810/CmWS5JIXpBBIXS]uLv4{192.168.6 0.0.25: 2.003551/114{0/SOT
~ | 185352 51=127.0.0.1 program=bro_conn class=BRO_CONN srcip=192.168.6.13 srcpot=5353 dstip=224.0.0.251 ds
o | ThuFeb 06 1391712795.705794{CNShSI15XLIF ::2e41: 13.003551|114|0]SO|F| )
= | 18:53:52 51=127.0.0.1 program=bro_conn class=BRO_CONN srcip=127.0.0.1 srcport=5353 ds 7127 0.0.1 dst —5353 proto=UDP bytes_in=0 se
g ol

Slika 14. ELSA
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3.1.6 Splunk Storm

Splunk je medunarodno poduzeée sa sjedistem u San Franciscu koje je zapocelo s radom
2003. godine. Sama tvrtka razvija alat za pretrazivanje, nadziranje i analizu podataka putem
web sucelja. Najpoznatiji alat je Splunk Enterprise.

Splunk je dostupan svim korisnicima, za osobnu upotrebu je besplatan je uz ograni¢enje u
obradi prometa. Za komercijalnu uporabu potrebno je posjedovati licencu radi skidanja
ograni¢enja mogucéeg dnevnog limita obrade podataka, obrada je ograni¢ena na 500 MB. Ovaj
alat omogucuje pretrazivanje, odnosno prikupljanje razli¢itih zapisa u realnom vremenu, ali
istovremeno nudi i pregled zapisa kroz povijest. Moguée je prikupljati podatke lokalno, S
udaljenih racunala, servera, mobitela.

Trenutna verzija Splunk Enterprisea 6 nudi neka poboljSanja naspram prijasnjih verzija. Jedno
od najvecih je integrirana mapa omogucuje prikaz geografskih podataka. Takoder, postoji

cloud servis Splunk Storm koji omogucuje pohranu do 20GB podataka.

splunk

Project1

Data Retention
30 days

Slika 15. Splunk storm
Splunk Enterprise je samostalan alat koji se posebno instalira na neki od operacijskih sustava

Windows, Linux, Unix ili OSx.
Za koristenje podataka potrebno je prvo dodati izbor podataka odnosno log zapise za analizu.

Alat prihvaca razlicite formate podataka, kao Sto su na primjer event logovi, web logovi,

mreZni zapisi te omogucuje Citanje specijaliziranih formata. Zapisi mogu biti pohranjeni
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lokalno u sustavu ili mogu biti pohranjeni na udaljenom uredaju. Alat omogucuje spajanje na
mrezna sucelja, udaljena racunala 1 ostalu opremu.

Podaci se mogu razvrstati u Cetiri kategorije: datoteke i direktoriji, mrezni dogadaji, OS zapisi
te ostali izvori. Alat raspoznaje podatke prilikom definiranja izvora podataka, izborom
predefiniranih formata zapisa te takoder direktnim konfiguriranjem inputs.conf datoteke. Slika
16 prikazuje web sucelje za definiranje unosa podataka, odabira udaljenih uredaja i ostalo.

Add Data to Splunk

Choose a Data Type

Any other data

Or Choose a Data Source

EFr fi directories

e

He

Is your data on another machine, besides this Splunk server? Install Splunk's
and tell it to send the data to this Splunk server.

(K3

niversal forwarder on that machine

Back

Slika 16. Add Data
Alat omogucuje pretragu indeksiranih zapisa u realnom vremenu. Posjeduje pregledno
grafi¢ko sucelje koje omogucava brzu, jednostavnu i laganu pretragu nad slozenim upitima te
pregled zapisa po odredenim kriterijima. Na slici 17 vidimo primjer slozenog upita nad
trazilicom unutar alata. Vidljiv je i graficki prikaz zatrazenih podataka kroz vrijeme. Rezultati
pretrage nadalje se mogu obradivati prema korisnickim zahtjevima te kreirati izvjeStaji s
interaktivnim grafovima, tablicama i drugo. Ako ne znamo u potpunosti ono S§to trazimo, alat
¢e nam ponuditi pomo¢ oko izbora mogucih upita i nadopuna rijeci kao $to je vidljivo na slici

18.
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Q New Search saveas~ | Close

‘ inEventLog Appication
N\

OR failed OR severe OR ( sourcetype=access_* ( 404 OR 500 OR 503 ) ) sourc

46,566 events (1/14/14 12:00:00.000 AM to 1/14/14 9:16:25.000 PM ) S
Events (46,566) Statistics Visualization » Relative
FormatTimeline ~ ©ZoomOut ©7 hifealume i

» Date Range

| v Date & Time Range

RISE Format~ 20 Per Page ~ Earlie 01/14/2014 00:00:00.000 01/14/2014 21:16:25.000
DHideFields 5= All Fields e Event T

» 1714114 . 4 lines omitted .
Selected Fields 8:13:46.000 PM EventType=2
a host Type=Error IASaDCed

ComputerName=Ivan-PC

@ 0pCodes3 ... 3 lines omitted ...
a source Keywords=Classic
sourcetype Message=Error while applying an action - skipping action 'ForwardSyslog'. Error is ‘Couldn't connect to host'.
Show all 12 lines
Interesting Fields ode = Info Ivan-PC & = WinEventLog:Application | sourcetype = WinEventLog:Application
a ComputerName » 1714714 ... 4 lines omitted ...
8:13:45.000 PM EventType=2
Type=Error

ComputerName=Ivan-PC
.. 3 lines omitted ..
Keywords=Classic

Message=Error while applying an action - skipping action 'ForwardSyslog'. Error is 'Couldn't connect to host'
Show all 12 lines
= Info 1= Ivan-PC urce = WinEventLog:Application rcetype = WinEventLog:Application
» 114014 .. 4 lines omitted ..
813:44000PM EventType=2
Type=Error

ComputerName=Ivan-PC
- 3 lines omitted
Keywords=Classic
Message=Error while applying an action - skipping action 'ForwardSyslog'. Error is 'Couldn't connect to host'.

a_Kevwords 2 -~
ivan-pc:8000/en-US/app/search/search?q=search error OR failed OR severe OR ( sourcetype=access_* (404 OR 500 OR 503 ) ) source="WinEventLog: lication” &earliest=13896! 1389730585 &L5id=1389730623.72# -

Slika 17. Primjer prikaza upita unutar Splunk alata
Alat omogucéuje automatsko generiranje izvjeStaja i slanje obavijesti, na primjer putem
emaila. Takoder, alat je moguée podesiti da reagira u realnom vremenu, odnosno da
automatski poSalje obavijest odgovornoj osobi, odnosno administratoru o nekom dogadaju na

sustavu koji se nadzire.

win
v Auto Open 4|
Matching searches How to Search AUOLP
OR severe OR (...urce: Step 1: Retrieve Events ‘ ‘
OR severe OR (..og:Applica el The simplest searches return events that match terms you type into the search bar. L
| | search (index=_internal ... plunkdaccess” | top 10 "_time" terms: error login
quoted phrases:
Matching terms boolean operators:
o wildcards:
field values: TaTUs>2! E
Step 2: Use Search Commands E
More advanced searches use commands to transform, filter, and report on the events you retrieved. Use the L
vertical bar ,Or pipe character, to apply a command to the retrieved events.

Slika 18. Pretraga zapisa
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5|3|Llnk App: Search porting Ad trator es Settings Activity Help
Search Pivot Reports Alerts Dashboards Search & Hepr:‘wﬁ.ing
Q New Search | saeas~ | ciose |
l buttercupgames | top 5 categoryld
36,819 events (before 1/15/14 2:29:45.000 AM ) [ t0 ~ | complete | [#/2[#][* smrtmose- |
‘ Events ” Statistics (5) ‘ Visualization

alColumn >  ~Format~

5,000 |

4,000

3,000 |

count

2,000 | 9 count

1,000

STRATEGY ACCESSORIES TEE

categoryld

O

categoryld count percent
STRATEGY 4399
ARCADE 2631
NULL 2041
ACCESSORIES 2035
TEE 1937

Slika 19. Top 5 categoryld prikazan vizualno
Nakon pretrazivanja zapisa pretragu mozemo spremiti u obliku izvjestaja, panel ploce, kao

upozorenje ili kao vrstu dogadaja unutar sustava. lzvjeStaj mozemo spremiti u PDF format.

4. Zaklju€ak

Pohrana i analiza log zapisa, dogadaja i ostaloga vezanog za pojedini sustav u danasnje
vrijeme omogucuje nadzor sustava i kontrolu nad njima. Kako su danas racunalni incidenti
Cesta pojava, a teznja informacijskog poslovanja je davanje besprijekorne usluge, takvi zapisi
nam mogu pomoc¢i u unaprjedenju zastite od racunalnih incidenata. Pomocu njih vidimo $to se
dogadalo u proslosti, te na temelju njih mozemo obaviti neku analizu ili donijeti odluku.
Danas takoder postoje alati koji u realnom vremenu prate tok podataka i dogadaje s vise
sustava te time osiguravaju pravovremenu informaciju o incidentu i pomazu prilikom zastite

informacijskih sustava.
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