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ClRtsk CERT 530 s LS8.S

Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno srediite za sigurnost
racunalnih mreza i sustava.

LS&S www.lss.hr - laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Usmjeravanje (eng. routing) je postupak odabira puta za slanje podataka racunalnom mrezom. Rutu
izmedu dva mrezna uredaja moguce je odrediti na viSe nacina: mrezni administrator ju moze ruéno
zadati, moZe se utvrditi slanjem probnih poruka (eng. probe) ili objavljivanjem poznatih ruta. Bez
obzira na to je li ruta postavljena, otkrivena ili primljena od nekog drugog uredaja, pohranjuje ju se u
tablicu usmjeravanja za kasniju upotrebu.

U cilju omoguéavanja umrezavanja raznorodnih rac¢unalnih sustava razvijen je OSI model koji ne
odreduje standarde i protokole ve¢ pruza smjernice za njihov razvoj. Unutar ovog modela detaljno je
definiran i razlozen problem usmjeravanja podataka na razli¢itim razinama hijerarhije te su dane
preporuke za izgradnju protokola usmjeravanja. Medunarodna standardizacijska organizacija ISO
potvrduje uskladenost pojedinih protokola s 0SI modelom.

U postupku usmjeravanja podataka sudjeluju algoritmi usmjeravanja, koji provode samo usmjeravanje,
i usmjereni algoritmi, koji prenose podatke i koji su podloZni usmjeravanju. Algoritmi usmjeravanja
izgraduju tablice usmjeravanja, u njih pohranjuju dostupne podatke o topologiji mreze na kojoj
djeluju i na temelju tih podataka odreduju rute kojima se podaci prosljeduju. Ovi algoritmi razlikuju se
po performansama koje se opisuju razlicitim karakteristikama, zatim po mehanizmima izgradnje
tablica i usmjeravanja te po parametrima na temelju kojih se obavlja odabir rute.
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2. Osnove usmjeravanja

Usmjeravanjem se odreduje nacin prosljedivanja (eng. forwarding) logicki adresiranih paketa od
njihove izvorisne mreze do krajnjeg odrediSta, a preko posrednih évorova. Ovi Evorovi su najcesée
posebno oblikovani sklopovski uredaji, tzv. usmjerivaci (eng. routers). Usmjeravanje paketa provodi se
na temelju tablica usmjeravanja u kojima su zabiljezene najbolje rute medu pojedinim mreznim
odredistima. Zbog toga je za efikasno usmjeravanje presudan odgovarajuéi postupak stvaranja i
odrzavanja tablica usmjeravanja. One su pohranjene u memoriji usmjerivaca.

Usmjeravanje se razlikuje od premoscivanja (eng. bridging) po tome Sto se na temelju strukture
adresa mreznih odredista pretpostavlja njihov raspored unutar mreze: odredista sa slicnim adresama
su medusobno bliza i obrnuto. Time je omoguceno pohranjivanje rute prema skupini adresa jednim
unosom u tablici usmjeravanja. Kod vecdih mreZa usmjeravanje pokazuje bolje performanse od
premoscivanja i prevladavajudi je nacin odredivanja puta podataka na Internetu.

Unutar manjih mreZza moguce je za usmjeravanje koristiti rucno podesene tablice usmjeravanja. Kod
velikih mreza takvo podesavanje je otezano sloZzenim topologijama i stalnim promjenama strukture.
Unato¢ tome PSTN (eng. Public Switched Telephone Network) telefonske mreze koriste prethodno
proracunate tablice usmjeravanja, s pricuvnim rutama za slucaj da najkrace postanu nedostupne.
Dinamicko usmjeravanje je pristup ovom problemu kod kojega se tablice usmjeravanja automatski
proracunavaju na temelju podataka koji se prenose prema protokolima usmjeravanja. Iako se tako
postavljena mreza do odredenog stupnja autonomno prilagodava sklopovskim kvarovima i
zagus$enjima, ipak je prilikom njenog postavljanja i tijekom odrzavanja nuzno sudjelovanje stru¢njaka.
Kod mreza s paketnim prospajanjem (eng. packet switched), kakva je Internet, podaci se prije slanja
razlazu u pakete od kojih svaki nosi adresu odredista i usmjeruje ih se pojedinacno. Mreze s
prospajanjem krugova (eng. circuit switched), npr. telefonska mreza, takoder provode usmjeravanje sa
ciljem pronalazenja najbolje rute za uspostavljanje kruga, npr. telefonskog poziva, preko kojeg se Salju
vece kolicine podataka bez ponovljenog prijenosa adresa odredista.

3. Usmjeravanje na 2. i 3. razini 0SI modela

0SI (eng. Open Systems Interconnection) model stvorila je 1978. godine ISO (eng. International
Organisation for Standardisation) medunarodna standardizacijska organizacija sa ciljem
omogucavanja komunikacije medu raznovrsnim racunalnim sustavima. Ovaj model ne odreduje
komunikacijske standarde niti protokole, veé pruza smjernice koje komunikacijski standardi trebaju
slijediti. ISO organizacija potvrduje slaganje pojedinih protokola s 0SI modelom.

0SI model podijeljen je u sedam slojeva:

1. Fizicki sloj puza fizicku vezu izmedu racunalnog sustava i mreZe. On odreduje prikjucnicu i

zadace noZzica, naponske razine i sl.

2. Podatkovni sloj priprema podatke za prijenos i za obradu unutar visih slojeva. Prije prijenosa
podaci se oblikuju u okvire (eng. frame). Okvir predstavlja tocnu strukturu podataka koji se fizicki
prenose zicom ili nekim drugim medijem.

Mrezni sloj provodi usmjeravanje.

Prijenosni sloj omogucéuje slanje paketa u slijedu i potvrdu prijenosa.

Sjednicki sloj uspostavlja i okoncava komunikacijske veze (eng. session).

Prezentacijski sloj obavlja pretvorbu podataka i osigurava njihovu razmjenu u univerzalnom
formatu.

7. Aplikacijski sloj predstavija sucelje izmedu aplikacije koji korisnik izvrSava i mreinog

komunikacijskog procesa.
Svaki sloj komunicira sa svojim parom na drugim racunalima. Podacima se prilikom prelaska na nizZi sloj
dodaje zaglavlje u kojemu je navedeno njihovo porijeklo i odrediste. Zaglavlje s podacima jednog sloja
postaje podatkovni blok sljedeceg niZeg sloja kojemu se dodaje novo zaglavlje.

SUHw
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3.1. Podatkovni sloj

Podatkovni sloj prenosi podatke medu susjednim évorovima WAN (eng. Wide Area Network) mreza ili
medu ¢vorovima koji tvore segment LAN (eng. Local Area Networks) mreze, a moZe sadrzavati i
funkcionalnosti koje omogucuju uocavanje i ispravljanje pogresaka nastalih na fizickom sloju.

Ovaj sloj koristi bazi¢no adresiranje mreznih uredaja jedinstvenim MAC (eng. Media Access Control)
adresama koje nisu, za razliku od IP i IPX adresa, podijeljene na dio koji odreduje sam uredaj i dio koji
odreduje mrezu na kojoj se spomenuti uredaj nalazi. Zbog toga na temelju MAC adresa nije moguce
utvrditi nalaze li se dva uredaja na istom segmentu drugog sloja mreZe, jesu li smjesteni na
segmentima medusobno povezanim mreznim premosnikom (eng. network bridge) niti je moguce
utvrditi adresu usmjerivaca ili premosnika iza kojega se uredaji nalaze.

U podatkovnom sloju provodi se premosc¢ivanje (eng. bridging) i preklapanje (eng. switching).
Premoséivanje je nacin prosljedivanja podatkovnih paketa na racunalnoj mrezi koji, za razliku od
usmjeravanja, ne pretpostavija polozaj odredenog mreznog uredaja veé se odrediste pronalazi
emitiranjem (eng. broadcasting) poruka. Kada se na ovaj nacin pronade uredaj, njegov polozaj se
pamti kako bi se uklonila potreba za ponovnom potragom.

Preklopnici se, jednako kao premosnici, koriste za povezivanje segmenata LAN mreza u vecu mrezu te
takoder koriste MAC adrese za filtriranje prometa. Osnovna razlika izmedu premosnika i preklopnika je
u tome $to je premoscivanje kod potonjih implementirano na sklopovskoj razini §to jamci znatno bolje
performanse. Postoje implementacije preklopnika koje djeluju na tre¢em sloju 0SI modela i one se po
funkcionalnosti ne razlikuju mnogo od usmjerivaca.

Kada bi se usmjeravanje provodilo samo na temelju MAC adresa, svi usmjerivaci i preklopnici morali bi
pohranjivati sve dostupne adrese, kao i adrese svih usmjerivaca potrebnih za slanje podataka na
pojedino odrediste. Takav sustav usmjeravanja ucinio bi Internet vrlo sporim i mrezne uredaje vrlo
skupima zbog potrebe za velikom koli¢inom memorije. Prilikom spajanja novog uredaja na takvu
mrezu trebalo bi pro¢i dosta vremena za propagiranje njegove MAC adrese i rute koja vodi do njega
kroz mrezu.

Pojedini protokoli, kao $to su HSRP (eng. Hot Standby Router Protocol) i VRRP (eng. Virtual Router
Redundancy Protocol) protokoli tvrtke Cisco, omoguéuju koristenje jednakih MAC i IP adresa veéem
broju usmjerivaca sa ciljem osiguravanja zalihosti. U slucaju zatajenja aktivnog usmjerivaca, ovi
protokoli aktiviraju jednog od pricuvnih usmjerivaca s jednakim adresama. Ipak, ovo nisu protokoli
usmjeravanja zbog toga $to ne obznanjuju IP rute niti utjecu na tablice usmjeravanja.

3.2. Mrezni sloj

Mrezni sloj prenosi podatke od njihova izvorista do odredista, za razliku od podatkovnog sloja koji
podatke prenosi izmedu susjednih ¢vorova mreze. Omogucuje prijenos nizova podataka promjenjive
duljine preko jedne ili viSe mreza uz odrZavanje razine kvalitete usluge zahtijevane od strane
prijenosnog sloja. Mrezni sloj provodi usmjeravanje, segmentaciju i desegmentaciju mreze, upravlja
brzinom prijenosa te uocava i ispravlja pogreske. Ovaj sloj svoje zadale provodi ovisno o
karakteristikama mreze: je li ona spojna (eng. connection-oriented) ili bespojna (eng.
connectionless), o tome kakva je struktura hijerarhijskih globalnih adresa (npr. IP adrese na
Internetu) te ovisno o nacinu prosljedivanja poruka.

0SI model pretpostavlja veliki broj neovisno i razli¢ito organiziranih podmreza Sto oteZava stvaranje
opcenitih pravila usmjeravanja. ISO organizacija je zbog toga izgradila okosnicu usmjeravanja (eng.
routing framework) unutar koje je definiran model OSI mreZe, a problemi vezani uz usmjeravanje
podijeljeni su u grupe za koje su predlozeni razli¢iti protokoli.

Jedinica podataka prenoSenih u mreznom sloju naziva se NPDU (eng. Network Protocol Data Unit), a
pod pojmom sustav obuhvaceni su ES (eng. £nd System) krajnji elementi, koji predstavljaju izvoriste
ili odrediste NPDU paketa, i IS (eng. Intermediate System) meduelementi, koji usmjeravaju NPDU
pakete medu ES elementima. Svaki korisnik unutar ES elementa odreden je svojom jedinstvenom NSAP
(eng. Network Service Access Point) adresom, dok su IS elementi odredeni svojim NET (eng. Network
Entity Title) oznakama. Pojedini uredaj moZe objedinjavati funkcionalnosti ES i IS elemenata, npr.
LAN/WAN pristupnik.

Globalna mreza sa svim podmrezama unutar 0SI sustava modelira se globalnom domenom, tzv. ,super
0SI mrezom”, koja sadrzi pridruzene joj neovisne i razdvojene poddomene. Svakom od ovih domena
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upravlja (eng. administer) ovlasteno tijelo pa se nazivaju AD domenama (eng. Administrative
Domain). Pretpostavlja se potpuna neovisnost pojedinih AD domena i njihovo medusobno
nepovjerenje. AD domena mozZe biti podijeljena u vise RD domena (eng. Routing Domain) s razlicitim
procedurama usmjeravanja, a unutar njih nije ogranicen broj sustava. Problem usmjeravanja u tako
modeliranoj mrezi svodi se na problem odrzavanja razumnih dimenzija tablica usmjeravanja, ali da
sadrze podatke o svim sustavima i bez ogranic¢enja na alokaciju adresnog prostora unutar RD domene.
Usmjeravanje unutar 0SI modela usko je vezano uz sustav adresiranja. Hijerarhijska struktura NSAP
adresa definirana je IS0 8348/AD 2 standardom, a sastoji se od dva dijela:

e IDP (eng. Initial Domain Part) jednoznacno odreduje domenu adresiranja i takoder se sastoji
od dva dijela:

o AFI (eng. Address and Format Identifier) odreduje format i nacin dodjeljivanja IDI
oznake,
o IDI(eng. Initial Domain Identifier) oznaka odgovara mreznoj domeni adresiranja.

e DSP (eng. Domain Specific Part) se dodjeljuje iz adresnog prostora domene. MozZe se sastojati
od rekurzivnog slijeda oznaka poddomena s podacima znacajnih prethodnoj ,visoj”
poddomeni.

Hijerarhija sustava adresiranja ne preslikava se nuzno u hijerarhiju usmjeravanja, pa tako sustavi iz
iste domene usmjeravanja mogu, ali ne moraju, pripadati istoj domeni adresiranja. NSAP adrese s
razlic¢itim IDP oznakama pripadaju razlicitim domenama adresiranja, a moguce je definirati i dodatnu
razinu hijerarhije: velika domena adresiranja moze biti podijeljena u viSe podrucja. Prednost ovakvog
sustava je osiguravanje globalno jedinstvenih adresa pristupih tocaka mreznih usluga , neovisno o
fizickoj lokaciji sustava koji podrzava NSAP sustav adresiranja. Iz opisane strukture sustava
adresiranja proizlazi osnovni problem usmjeravanja unutar OSI modela: kako na temelju NSAP adrese
odredista utvrditi sljedecu tocku rute? Moguca rjeSenja ovog problema, i njihovi nedostaci, su:

e Globalne tablice usmjeravanja su neprakti¢ne za odrzavanje i nadogradnju zbog zahtjeva za
globalnom povezanoscu.

e IzvorisSno usmjeravanje je ono kod kojega poSiljatelj tijekom slanja podataka zadaje rutu.
Ono zahtjeva poznavanje topologije mreze i zbog toga nije primjenjivo u opéem slucaju.

e Mehanizmi grupiranja (eng. clustering mechanisms) dijele mrezu u veci broj preklapajucih
grupa, a promjene u mreznoj topologiji preslikavaju se u promjene pripadnosti elemenata
pojedinim grupama. Usmjeravanje unutar RD domena provode prenoSenjem potrebnih
informacija u NSAP adresama. Ovo ograni¢enje ne dozvoljava usmjeravanje medu razli¢itim
RD domenama i narusava pretpostavku neovisnosti AD domena.

e Directory Service usluge unutar mreznog sloja, npr. ona propisana X.500 skupinom
standarda, mogu se koristiti u postupku usmjeravanja za prikupljanje podataka o lokalnim i
udaljenim NSAP adresama, pristupnicima i podmrezama. Time se rjeSava problem veli¢ine
tablica usmjeravanja, ali zbog distribuiranja baze podataka znacajno opadaju performanse
ovakvih sustava usmjeravanja. Directory service usluzi je za rad potreban funkcionalan
mrezni sloj pa je za postavljanje ovakvog sustava potrebno specificirati posebne procedure
na razini mreznog sloja kako bi se uspostavile pocetne rute (npr. staticko usmjeravanje).

0SI okosnica usmjeravanja razlaze problem usmjeravanja na:

e usmjeravanje izmedu ES elemenata i susjednih IS elemenata,

e usmjeravanje medu razli¢itim IS elementima jedne AD domene, bilo unutar (eng 7ntra-
domain) ili medu (eng. inter-domain) RD domenama,

e usmjeravanje medu AD domenama.

Usmjeravanje unutar jedne podmreze odnosi se na usmjeravanje medu ES i IS elementima dok se kod
usmjeravanja medu domenama podaci usmjeravaju samo medu IS elementima. Tip podataka vezanih
uz usmjeravanje koji se prenose medu IS elementima ovisi o tome pripadaju li oni istoj ili razli¢itim
administrativnim domenama. Razlaganje problema usmjeravanja na tri komponente u praksi se svodi
na:

e LAN mreZa s velikim brojem ¢vorova i pristupom prema vanjskoj mrezi preko jednog ili dva
pristupnika,

e  skupina medusobno povezanih LAN i WAN mreza unutar jedne organizacije,

e povezane mreZe razli¢itih organizacija.
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3.2.1. Usmjeravanje unutar podmreze

Opcenito je medusobna komunikacija ES elemenata unutar podmreze ¢e$ca nego komunikacija s ES
elementima izvan podmreze, a kod prijenosa podataka unutar podmreze nema potrebe za slozenim
usmjeravanjem temeljenim na NSAP adresama. Usmjeravanje se tada svodi na povezivanje NSAP
adrese odredista s njezinom SNPA (eng. SubNetwork Point of Attachment) adresom. NSAP adresi
pojedinog ES elementa moguce je izvan podmreze pristupiti samo preko IS pristupnih tocaka.
Protokoli usmjeravanja unutar podmreze barataju minimalnim informacijama o ES elementima i nije
im potrebno prethodno znanje o topologiji podmreze. Prilikom svakog spajanja ES element Salje ESH
(eng. £nd System Hello) poruku kojom sve prisutne IS elemente obavjestava o svom prisustvu na
podmrezi, te osluskuje ISH (eng. Intermediate System Hello) poruku s poznate adrese IS elementa.
Neovisno o NSAP adresi odredista, ES element NPDU poruke uvijek Salje najblizem IS elementu koji ju
nakon toga prosljeduje drugom IS elementu ili odredistu. Ako se odrediste i izvoriste poruke nalaze na
istoj podmrezi ili ako je poruku iz nekog razloga potrebno preusmjeriti, IS element na primljenu NPDU
poruku izvorisnom ES elementu odgovara RD (eng. ReDirect) porukom.

3.2.2. Usmjeravanje unutar organizacije

Mnoge organizacije imaju vlastite racunalne mreze Cije su osnovne karakteristike:

e velik broj elemenata koji pripadaju medusobno povezanim podmreZzama,

e razliciti protokoli usmjeravanja unutar pojedinih podmreza,

e svim elementima upravlja jedno AA (eng. Administrative Authority) tijelo.

KoriStenje razlic¢itih protokola usmjeravanja u pojedinim podmrezama rezultiralo je uvodenjem
domena usmjeravanja. Pojedina domena usmjeravanja moze sadrzavati na tisuce elemenata Sto
otezava obradu, spremanje i razmjenu podataka potrebnih u postupku usmjeravanja. Kako bi se
smanjilo zauzece memorije, komunikacijskih i procesorskih resursa te kako bi se omogudilo
hijerarhijsko usmjeravanje unutar RD domena, one se dijele na podruéja. Elementi pripadaju
odredenom podrucju ako imaju prefiks adrese jednak adresi tog podrucja.

Protokoli za usmjeravanje medu RD domenama djeluju na razini IS elemenata. Cetiri procesa sudjeluju
u razmjeni podataka potrebnih za usmjeravanje medu IS elementima:

e AZuriranje — osigurava da svaki IS element obavjeStava sve ostale o svojim susjedima (o
NSAP i NET adresama susjednih ES i IS elemenata, o vrijednostima razli¢itih metrika
usmjeravanja, ... ). Ovi podaci prenose se LSP (eng. Link State) porukama. Takoder, ovaj
proces prima istovrsne informacije od drugih IS elemenata i pohranjuje ih u RIB (end.
Routing Information Base) bazu podataka.

e Odlucivanje - koristi informacije iz RIB baze podataka za prorac¢un najkraéih ruta do svih
odredista unutar domene. Samo se najisplativije (eng. least cost) rute pohranjuju u bazu
podataka za prosljedivanje.

e Prosljedivanje - na temelju podataka iz baze podataka za prosljedivanje odreduje kojem
elementu se prosljeduje primljena NPDU poruka.

e Primanje - filtriranjem primljenih poruka prikuplja informacije potrebne za usmjeravanje.

IS elementi unutar domene podijeljeni su u dva sloja. IS elementi prvog sloja provode usmjeravanje
podataka medu i prema elementima unutar pripadnog podrucja, a IS elementi drugog sloja
predstavljaju pristupne tocke prema podruc¢ju kojem pripadaju i provode usmjeravanje medu
podruc¢jima. Kada IS element prvog sloja primi poruku koju treba usmjeriti analizom adrese odredista,
provjerava nalazi li se ona unutar njegova podrucja. Ako je rezultat ove provjere potvrdan, poruka se
usmjerava ka odredistu, a u suprotnom se usmjerava prema najblizem IS elementu drugog sloja. To
moze biti taj isti element, jer pojedini IS elementi mogu provoditi zadatke usmjeravanja u oba sloja.

3.2.3. Usmjeravanje medu organizacijama

Tijekom povezivanja razli¢itih administrativnih domena potrebno je kontrolirati razmjenu podatka o
usmjeravanju. IS element jedne AD domene ne bi smio moéi mijenjati odluke o usmjeravanju IS
elementa druge AD domene slanjem zlonamjerno oblikovanih podataka o usmjeravanju. S druge
strane, potrebno je sprijeciti Sirenje potencijalno osjetljivih informacija o administrativnoj domeni
izvan njenih granica. Razmjena podataka o usmjeravanju medu AD domenama treba osigurati globalnu
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povezanost i omoguditi optimiziranje usmjeravanja. Ovo je moguée posti¢i koristenjem GW-IS (eng.
GateWay - Inetrmediate System) protokola, centraliziranim usmjeravanjem ili pomocu Directory
Service usluge

4. Usmjereni protokoli i protokoli usmjeravanja

Protokol je skup pravila koja odreduju kako dva uredaja medusobno komuniciraju te definiraju format
podatkovnih paketa koji se Salju komunikacijskim linijama. Protokoli usmjeravanja usmjerivacima
omogucuju dinamicko oglasavanje i ucenje dostupnih ruta medu pojedinim mreznim uredajima, te
zakljucivanje koje od tih ruta su najbolje po nekom kriteriju. Protokoli usmjeravanja iz skupa IP
protokola su:
e RIP (eng. Routing Information Protocol),
e  OSPF (eng. Open Shortest Path First),
o IS-IS (eng. Intermediate System to Intermediate System),
o IGRP (eng. Interior Gateway Routing Protocol),
e EIGRP (eng. £nhanced IGRP),
e BGP (eng. Border Gateway Protocol).
Usmjereni protokoli su oni koje je moguce usmjeravati. Oni se koriste za prijenos razli¢itih informacija
raCunalnom mrezom, a rute kojima te informacija putuju odreduju odgovarajuéi protokoli
usmjeravanja. Protokoli usmjeravanja usmjeruju usmjerene protokole. Neki od usmjerenih protokola
su:
o IP (eng. Internet Protocol)
o Telnet
o RPC (eng. Remote Procedure Call)
o SNMP (eng. Simple Network Management Protocol)
o SMTP (eng. Simple Mail Transfer Protocol)
o Novell IPX (eng. Internetwork Packet eXchange),
e  0SI mrezni protokol,
e DECnet (eng. Digital Equipment Corporation),
e AppleTalk,
e  Banyan VINES (eng. Virtual Integrated NEtwork Service),
e XNS (eng. Xerox Network System).
Osim usmjerenih i protokola usmjeravanja postoje i oni koje nije mogucée usmjeravati. Oni su
namijenjeni komunikaciji uredaja unutar jednog segmenta mreze i sve su rjede u upotrebi. Primjeri
ovakvih protokola su:
e NetBEUI (eng. NetBIOS Extended User Interface),
e DLC (eng. Data Link Control),
e LAT (eng. Local Area Transport),
o DRP (eng. Distribution and Replication Protocol),
e  MOP (eng. Maintenance Operations Protocol).

5. Tablice usmjeravanja

Tablice usmjeravanja predstavljaju baze podataka smjesStene na usmjeriva¢ima unutar kojih su
pohranjeni podaci o topologiji mreze. Koriste se prilikom prosljedivanja podatkovnih paketa tako $to
se adresa odrediSta povezuje s mreznim rutama koje do njega vode. Izgradnja i odrzavanje ovih tablica
osnovni je zadatak protokola usmjeravanja.

Kod najjednostavnijeg modela usmjeravanja, tzv. hop-by-hop modela, svaka tablica usmjeravanja
sadrzi adresu sljedeceg uredaja na ruti prema svakom dostupnom odredistu. U ovakvom slucaju i pod
pretpostavkom dosljednosti tablica usmjeravanja, jednostavan algoritam prosljedivanja paketa prema
sljedec¢em uredaju na ruti osigurava uspjesno usmjeravanje podataka prema svim odredistima u mrezi.
U praksi se umjesto opisanog jednostavnog modela usmjeravanja sve ce$ce koriste slojevite
arhitekture, npr. MPLS (eng. Multiprotocol Label Switching), kod kojih je pomocu jednog zapisa iz
tablice usmjeravanja moguce odrediti nekoliko sljedecih postaja na ruti prema odredistu. Na ovaj se
nacin smanjuje broj potrebnih ¢itanja tablice te se poboljsavaju performanse usmjeravanja.
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Osnovni problem u izgradnji tablica usmjeravanja je potreba za pohranjivanjem ruta prema velikom
broju mreznih odredista unutar ogranicenog memorijskog prostora. Pretpostavka na kojoj se temelji
usmjeravanje je da se sli¢ne adrese odnose na uredaje blisko smjeStene unutar mreze, Sto su adrese
slicnije to su uredaji blize postavljeni. Ovime je omoguceno pohranjivanje rute prema veéem broju
odredista jednim zapisom u tablici usmjeravanja. Grupiranje mreznih odredista aktivno je podrucje
istrazivanja, a trenutno na Internetu prevladava CIDR (eng. Classless Inter-Domain Routing)
tehnologija interpretiranja IP adresa.

Tablice usmjeravanja medu pojedinim elementima mreze moraju biti dosljedne, kako ne bi doslo do
zatvaranja petlji usmjeravanja. Ovo je narocCito vazno kod Aop-by-hop modela kod kojih nedosljedne
tablice nekolicine usmjerivaca mogu dovesti do prosljedivanja paketa u beskonacnoj petlji.
Osiguravanje dosljednosti tablica i ograniavanje njihove velicine glavni su zadaci protokola
usmjeravanja.

6. Znacajke protokola usmjeravanja

Ovisno o primjeni za koju je algoritam usmjeravanja razvijen, naglasak je kod pojedinog protokola
postavljen na jednu ili vise sljedecih karakteristika:

e optimalnost,

e jednostavnost,

e robusnost i stabilnost,

e brza konvergencijai

e prilagodljivost.

6.1. Optimalnost

Optimalnost se odnosi na sposobnost usmjerivaca da odabere najbolju rutu. Koja je ruta najbolja ovisi
o koristenoj metrici i o oteZzavanju metrika u slucaju njihova kombiniranja. Na primjer, neki algoritam
usmjeravanja moze kvalitetu rute ocjenjivati na temelju broja koraka i kasnjenja, ali tako da se u
proracunu veca vaznost pridaje kasnjenju. Algoritmi usmjeravanja moraju imati strogo definirane
procedure za proracun metrike.

6.2. Jednostavnost

Algoritmi usmjeravanja oblikuju se da budu sto jednostavniji. Algoritme je potrebno implementirati
efikasno, sa $to manjim aplikacijama i bez nepotrebnih funkcionalnosti. Efikasnost je posebno bitna u
primjenama kod kojih se algoritmi usmjeravanja izvode na racunalnim sustavima ogranic¢enih
racunskih i memorijskih resursa.

6.3. Robusnosti stabilnost

Algoritmi usmjeravanja trebaju biti robusni, odnosno trebaju ispravno funkcionirati u neobicnim i
nepredvidenim okolnostima kao Sto su sklopovski kvarovi, uvjeti visokog opterecenja ili pogreske u
implementaciji. Usmjerivaci predstavljaju najpovezanije ¢vorove racunalne mreZe i zbog toga njihovo
zatajenje moze uzrokovati znacajne gubitke. Najboljima se smatraju prokusani algoritmi usmjeravanja
koji su svoju vrijednost dokazali kroz duzi vremenski period i u razli¢itim uvjetima rada.

6.4. Brza konvergencija

Konvergencija je postupak u kojem se svi usmjerivaci sloze oko najbolje rute. Brza konvergencija je
nuzna karakteristika svakog algoritma usmjeravanja. Kada iz nekog razloga pojedini usmjerivac
prestane raditi ili postane dostupan, usmjeriva¢i razmjenjuju azurirajuée poruke. Sirenjem kroz mrezu
ove poruke poticu ponovni proracun ruta koje postupno ponovno konvergiraju u optimalan raspored.
Algoritmi usmjeravanja sa sporom konvergencijom mogu uzrokovati stvaranje beskonacnih petlji i
ispade mreze.
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paket namijenjen o o
usmjerivacy X » | Usmijerivat R1 e Usrnjerivat R2
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- 1 - 1

,‘J tablica usmjeravanja‘ﬂ J,‘tahlica usmjeravanja‘ﬂ
Cdredizte:  Pozalji Cdredizte:  Pozalji
X F2 X F1
aiurirana nije azurirana

Slika 1: Petlja usmjeravanja uzrokovana sporom konvergencijom

Na slici Slika 1 prikazana je petlja usmjeravanja uzrokovana sporom konvergencijom algoritma
usmjeravanja. Usmjeriva¢ R1 prima paket i, kako mu je tablica usmjeravanja azurna, Salje ga
azurirana te on kao sljede¢i korak optimalne rute vidi usmjerivaca R1 i zbog toga vraca paket. Ova
petlja se ponavlja dok se tablica usmjeravanja usmjerivaca R2 ne azurira ili dok se ne dosegne
maksimalan broj prosljedivanja paketa.

6.5. Prilagodljivost

Algoritmi usmjeravanja trebaju se brzo i pravilno prilagodavati razli¢itim dogadajima u mrezi. Na
primjer, u slucaju ispada segmenta mreze algoritam usmjeravanja treba brzo pronadéi sljedecu najbolju
rutu za svaku rutu koja je jednim svojim dijelom prolazila nedostupnim segmentom mreze. Algoritmi
usmjeravanja mogu biti postavljeni tako da se prilagoduju promjenama propusnosti mreze, velicine
redova Cekanja usmjerivaca, kasnjenja i drugih varijabli.

7. Vrste protokola usmjeravanja

Prema tipu algoritmi usmjeravanja dijele se na:
e staticke i dinamicke,
e algoritme s jednom ili vise ruta,
e jednorazinske i hijerarhijske,
e izvori$no usmjeravanje i usmjeravanje usmjerivacima,
e unutar domene i medu domenama te
e [link statei distance vector.

7.1.  Staticki i dinamicki algoritmi usmjeravanja
Staticke tablice usmjeravanja postavlja mrezni administrator prije pocetka usmjeravanja. Ovakve
tablice mijenjaju se samo na intervenciju administratora. Staticki algoritmi usmjeravanja su
jednostavni i dobro rade u uvjetima predvidljivog mreznog prometa i jednostavnih topologija. Zbog
nemogucnosti prilagodbe mreznim promjenama ovi algoritmi nisu primjenjivi u velikim i promjenjivim
mrezama kakve su danas najcesce.
Dinamicki se algoritmi usmjeravanja u stvarnom vremenu prilagodavaju uvjetima na mrezi na temelju
rezultata analize pristiglih azurirajuéih poruka. Ako ove poruke pokazuju da je dosSlo do promjene
mreze obavlja se prorac¢un novih ruta te se Salju nove azurirajuce poruke. Poruke propagiraju mrezom
izazivajuéi prilagodbu svih usmjerivaca novim uvjetima.
Dinamicki algoritmi usmjeravanja mogu u odredenim primjenama biti nadopunjeni statickim
algoritmima. Na primjer, moguce je postaviti posljednji usmjerivac (eng. router of last resort) prema
kojemu se usmjeravaju svi paketi koji nisu uspjeli pronaéi put prema odredistu.
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7.2.  Algoritmi usmjeravanja s jednom ili vise ruta

Neki napredniji algoritmi usmjeravanja podrzavaju vise ruta prema istom odredistu. Takvi algoritmi
omogucuju multipleksiranje prijenosa podataka preko vise linija. Prednosti algoritama s vise linija
pred onima s jednom linijom su u vecoj propusnosti i pouzdanosti.

7.3. Jednorazinski i hijerarhijski algoritmi usmjeravanja

Neki algoritmi usmjeravanja djeluju na jednoj razini dok drugi provode hijerarhijsko usmjeravanje.
Kod jednorazinskih algoritama svi usmjerivaci su ravnopravni, dok kod hijerarhijskih algoritama
pojedini usmjerivaci tvore strukturu koja bi se mogla usporediti s kraljeznicom. Paketi iz usmjerivaca
koji ne pripadaju ovoj glavnoj skupini Salju se prema ,kraljeznici”, putuju njome do podrucja u kojemu
se nalazi odrediste i potom, opet preko ,vanjskih” usmjerivaca, prema samom odredistu.

Sustavi usmjeravanja cesto su organizirani u skupine koje se nazivaju domenama, autonomnim
sustavima ili podruéjima. U hijerarhijskim sustavima pojedini usmjerivac¢i unutar domene mogu
komunicirati s usmjerivacima izvan nje, dok je komunikacija ostalih usmjerivaca ograni¢ena unutar
domene. Kod vec¢ih mreza moguce je definirati vise hijerarhijskih razina. Usmjerivaci najvise razine
tvore ,kraljeznicu®.

Osnovna prednost hijerarhijskog usmjeravanja je u tome Sto preslikava organizacijsku strukturu vecine
tvrtki pa dobro podrzava njihove komunikacijske uzorke. Ve¢ina mrezne komunikacije odvija se unutar
manjih grupa unutar tvrtke (odnosno unutar domena usmjeravanja). Usmjerivaci koji djeluju samo
unutar domene mogu zbog toga izvoditi jednostavnije algoritme usmjeravanja. Ovisno o koriStenom
algoritmu, moguce je umanjiti i opseg azurirajuceg prometa.

7.4. IzvoriSno usmjeravanje i usmjeravanje usmjerivacima

Izvorisno usmjeravanje je ono kod kojeg izvorisni element odreduje rutu poslanih paketa. U takvim
sustavima usmjerivaci djeluju kao jednostavni uredaji za pamcenje i prosljedivanje primljenih paketa.
Druga je varijanta u kojoj usmjerivac¢i na temelju vlastitih proracuna odreduju rutu. Izvorisno
usmjeravanje omogucuje otkrivanje boljih ruta zbog toga $to se usmjeravanje provodi prije samog
slanja paketa. Nedostatak ovog pristupa je potreba za odasiljanjem velikog broja probnih paketa za
otkrivanje najbolje rute i dulje trajanje postupka usmjeravanja.

7.5. Algoritmi usmjeravanja unutar domene i medu domenama

Pojedini algoritmi provode usmjeravanje unutar domena, dok drugi to ¢ine medu razli¢itim
domenama. Zbog prirode zadatka kojeg obavljaju, ovi se algoritmi razlikuju te algoritam koji je
optimalan za usmjeravanje unutar domene ne mora biti optimalan i za usmjeravanje medu domenama.

7.6. Link statei distance vectoralgoritmi usmjeravanja

Link state algoritmi (poznati i kao shortest path first algoritmi) distribuiraju podatke potrebne za
usmjeravanje tako da svaki usmjerivac svim ostalim Salje podatke o svojim vezama. Distance vector
algoritmi (poznati i kao Bellman-Ford algoritmi) distribuiraju podatke o usmjeravanju tako da svaki
usmjerivac cijelu svoju tablicu informacija dijeli sa susjednim usmjerivac¢ima. Link state algoritmi
Salju male aZurirajuce poruke na mnogo adresa, a distance vector algoritmi Salju vece azurirajuce
poruke samo susjednim usmjerivacima.

Link state algoritmi imaju brzu konvergenciju pa su prema tome i otporniji na petlje usmjeravanja.
Njihovi nedostaci su veéi zahtjevi za procesorskim i memorijskim resursima, zbog cega je njihovo
postavljanje i odrzavanje skuplje, te su manje skalabilni. Dodavanjem novih usmjerivaca poveéava se
ucestalost slanja azurirajuc¢ih poruka i produzuje vrijeme proracuna ruta. Zbog toga se link state
protokoli uglavnom koriste unutar podmreza, a distance vector protokoli najéesce usmjeravaju promet
medu mrezama i preko Interneta.
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8. Parametri odabira rute

Algoritmi usmjeravanja koriste razli¢ite metrike za utvrdivanje najbolje rute. Napredniji algoritmi
mogu provoditi usmjeravanje kombiniranjem vise metrika u jednu, hibridnu, metriku. U upotrebi su
sljedece metrike:

e duljinarute,

e pouzdanost,

e kasnjenje,

e  propusnost,

e opterecenjei

e cijena.

8.1. Duljina rute

Duljina rute je najceSée koristena metrika. Neki protokoli usmjeravanja omogucéuju mreznim
administratorima pridjeljivanje proizvoljnog troska pojedinim mreznim vezama. Duljina rute je tada
zbroj troskova svih mreznih veza koje ju ¢ine. Drugi protokoli uvode broj koraka (eng. fop count) kao
broj mreznih uredaja, npr. usmjerivaca, kroz koje paket prolazi na putu od izvorista do odredista.

8.2. Pouzdanost

Pouzdanost se, u kontekstu mreznog usmjeravanja, odnosi na pouzdanost pojedinih mreznih veza. Ona
se najcesce opisuje udjelom neispravno prenesenih bitova. Pokazatelj pouzdanosti moze biti i vrijeme
potrebno za osposobljavanje mrezne veze nakon njena prekida uslijed kvara ili napada. Ocjene
pouzdanosti pojedinim vezama uglavnom dodjeljuju mrezni administratori u obliku brojcanih
vrijednosti proizvoljnog iznosa.

8.3. Kasnjenje
Kasnjenje je vrijeme potrebno za prijenos podatkovnog paketa od izvorista do odredista. Ono ovisi o
mnogim c¢imbenicima, medu kojima su: propusnost pojedinih mreznih veza, redovi cekanja na
usmjerivacima, zagusenost mreze i fizicka udaljenost koju paket treba prijeci. Ovisnost kasnjenja o
vecem broju znacajki mreze ¢ini ovu metriku vrlo prakticnom i jednom od ceSée koristenih.

8.4. Propusnost

Propusnost se odnosi na komunikacijski kapacitet mrezne veze. Iako je propusnost maksimalan iznos
protoka podataka putem komunikacijskog kanala, rute koje vode mreznim vezama vece propusnosti
nisu nuzno bolje od ruta koje ukljuéuju sporije veze. Na primjer, ako je brza veza zagusSena
intenzivnim prometom, paket moze brze sti¢i do odredista rutom koja vodi preko sporijih, ali
nezauzetih veza.

8.5. Opterecenje

Opterecenje je stupanj zauzetosti mreznog resursa, npr. usmjerivaca. Moguée ga je proracunati na
razne nacine kao $to su: broj obradenih podatkovnih paketa u sekundi ili iskoristenost CPU jedinice.
Konstantan nadzor ovih parametara moZe sam po sebi zauzeti znacajne resurse.

8.6. (Cijena

Cijena prijenosa podataka odredenom rutom jedna je od znacajnijih metrika. Pojedinim tvrtkama
troskovi rada mogu biti znacajniji od performansi. Tako je moguce odabrati slanje paketa sporijom
vezom koja je u vlasnistvu dane tvrtke umjesto brze javne linije cije se koristenje naplacuje.

9. Opis nekih protokola usmjeravanja

Slijedi kratak pregled nekolicine protokola usmjeravanja.
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9.1. IP

Pojam IP (eng. Internet Protocol) usmjeravanja odnosi se na skup protokola koji omoguéuju
usmjeravanje preko veéeg broja mreza. To su protokoli:

e BGP
o IS-IS
e OSPF
e RIP

IP podatkovni paketi prosljeduju se prema tablici usmjeravanja pojedinog usmjerivaca, a na temelju IP
adrese unutar IP zaglavlja paketa. Sljedeci usmjerivac na ruti ponavlja ovaj postupak koristeéi vlastitu
tablicu usmjeravanja i tako sve dok paket ne dosegne odrediste. IP adresa pohranjena u paketu pruza
dovoljno informacija za odredivanje sljedeéeg koraka, bez potrebe za dodatnim zaglavljima.

U cilju unaprjedivanja usmjeravanja, Internet je podijeljen u autonomne sustave (AS). AS predstavlja
skupinu usmjerivaca koji koriste isti protokol i pod kontrolom su jednog administratora. Na primjer,
mreZza pojedine tvrtke ili ISP (eng. Internet Service Provider) posluzitelja moze se smatrati
autonomnim sustavom. Autonomne sustave moguce je podijeliti u tri skupine:

e Ogranak (eng. stub AS) povezan je samo s jednim drugim autonomnim sustavom pa svi
paketi Cije je odrediSte izvan autonomnog sustava putuju preko te veze. Primjer ovakvog
sustava je racunalna mreza studentskog doma.

e Prijelazni AS ima visestruke veze s jednim ili vise drugih autonomnih sustava, pa njime mogu
prolaziti paketi Cije se odrediSte nalazi unutar nekog drugog AS sustava. Mreza ISP
posluzitelja primjer je ovakvog autonomnog sustava.

e Visestruko povezani AS (eng. multihomed) visestruko je povezan s jednim ili vise drugih
autonomnih sustava, ali ne dopusta prosljedivanje paketa primljenih iz vanjskih autonomnih
sustava prema van. Drugim rije¢ima ovi sustavi ne omogucuju posrednicko djelovanje
prijelaznih autonomnih sustava. Sli¢ni su ogranku s tom razlikom da je prilikom slanja paketa
prema drugim autonomnim sustavima moguce odabrati izmedu viSe veza. Velike mreze
razlicitih tvrtki najcesce su visestruko povezani autonomni sustavi.

IGP (eng. Interior Gateway Protocol) protokol provodi usmjeravanje unutar autonomnog sustava.
Omogucduje prijenos podataka medu elementima autonomnog sustava te od ulazne do izlazne tocke
sustava, ako se radi o prijelaznom autonomnom sustavu. Usmjeravanje medu autonomnim sustavima
provodi se EGP (eng. Exterior Gateway Protocol) protokolom. Ovaj protokol usmjerivac¢ima unutar AS
sustava omogucuje odabir izlaznog ¢vora u slucaju prosljedivanja paketa izvan autonomnog sustava.
EGP i IGP protokoli suraduju tijekom usmjeravanja podataka Internetom. EGP protokol odreduje kojim
autonomnim sustavima paket treba proéi da bi dosegao odrediste, a IGP protokol usmjerava paket
unutar autonomnog sustava na putu od ulaznog do izlaznog évora, odnosno od ulaznog ¢vora do
odredista.

9.2. BGP

BGP (eng. Border Gateway Protocol) je distance vector EGP protokol, namijenjen usmjeravanju medu
autonomnim sustavima, a najce$ce se koristi za razmjenu informacija medu ISP posluziteljima te
izmedu ISP posluzitelja i vecih korisnika.

Kada se BGP protokol koristi izmedu dva ili vise autonomnih sustava onda se jos naziva i EBGP (eng.
External BGP) dok su oni unutar jednog autonomnog sustava poznati pod nazivom IBGP (eng. Interior
BGP). IGBP se koriste samo za koordinaciju i sinkronizaciju BGP informacija kroz autonomni sustav, ali
ne kao klasi¢ni unutarnji protokol usmjeravanja. Usmjerivaci koji podrzavaju BGP protokol obicno su
najjaci i najskuplji uredaji u mrezi, a mogu sadrZavati jako velike tablice usmjeravanja, s vise od 100
000 ruta. Zbog ovako velikih tablica usmjeravanja BGP protokol je trom — time su sprijeene ucestali
proracuni svih ruta u slucaju ispada pojedinih lokalnih mreza.

9.3. IS-IS

IS-IS (eng. Intermediate System to Intermediate System) pripada skupini IGP protokola namijenjenih
usmjeravanju unutar autonomnog sustava. To je /ink state protokol kod kojega svi usmjerivaci imaju
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podatke o topologiji cjelokupne mreze. Na temelju takvog poznavanja mreze rute se u cijelosti
proracunavaju, od izvorista do odredista paketa, SPF (eng. Shortest Path First) ili Dijkstra algoritmom.
Glavne odlike ovog protokola su:

e prilagodba promjenama mrezne topologije proracunom novih ruta,

e omogucuje usmjeravanje preko visestrukih ruta jednakog troska,

e omogucuje usmjeravanje na dvije hijerarhijske razine i

e postojanje podrske za autorizaciju usmjerivaca.

9.4. OSPF

OSPF (eng. Open Shortest Path First) je link state hijerarhijski IGP protokol. To je najéeséi IGP
protokol kod velikih racunalnih mreza. Rute proracunava Dijkstra algoritmom i omogucuje koristenje
MD5 (eng. Message Digest algorithm 5) algoritma za provjeru autenti¢nosti usmjerivaca. Nova inacica
ovog protokola (OSPFv3) podrzava IPv6 skupinu protokola, a razvijena je i MOSPF (eng. Multicast Open
Shortest Path First) nadogradnja OSPF protokola koja jos nije prisutna u $iroj upotrebi.

9.5. IGRP

IGRP (eng. Interior Gateway Routing Protocol) je distance vector IGP protokol tvrtke Cisco. Razvijen
je kako bi se prevladala ogranicenja RIP protokola, prije svega ogranicenje na broj koraka
usmjeravanja. Omogucuje koristenje visestrukih metrika, medu kojima su propusnost, opterecenje,
kasnjenje, MTU (eng. Maximum Transmission Unit) i pouzdanost. Kombiniranje ovih metrika u jednu
obavlja se formulom koja koristi prethodno postavljene parametre. Maksimalan broj koraka
usmjeravanja je 255, a prvotno je postavljeno ograni¢enje na 100 koraka. Umjesto postavljanja
uobicajene rute (eng. gateway of last resort) mrezni administratori kod ovog protokola neku od
postojecih statickih ruta oznacuju kao uobicajenu. Ako je oznaceno vise takvih ruta usmjerivaci
odabiru najbolju, ovisno o odabranim metrikama.

9.6. EIGRP

EIGRP (eng. £nhanced IGRP) je napredna inacica IGRP protokola usmjeravanja tvrtke Cisco. To je
distance vector protokol graden tako da minimizira nestabilnost usmjeravanja uslijed promjena
topologije te koristenje komunikacijskih i procesorskih resursa. Temelji se na DUAL (eng. Diffusing
Update ALgorithm) algoritmu razvijenom na SRI (eng. Stanford Research Institute) institutu.

9.7. RIP

RIP (eng. Routing Information Protocol) je jedan od najcesce koristenih IGP protokola na internim
raCunalnim mrezama, a rjede se koristi kod mreza povezanih na Internet. Iako se jo$ uvijek aktivno
koristi smatra se zastarjelim te njegovu ulogu preuzimaju moderniji protokoli kao Sto su OSPF i IS-IS
protokoli. RIP je distance vector protokol koji kao metriku koristi broj koraka. Maksimalno je
dozvoljeno 15 koraka, odnosno nakon 15 prosljedivanja jednog paketa protokol zakljucuje da ga nije
moguce dostaviti do odredista. Svakih 30 sekundi RIP usmjerivaci odasilju azurirajuce poruke.

9.8. IPX

IPX (eng. Internetwork Packet eXchange) je protokol mreznog sloja 0SI modela iz skupine IPX/SPX
protokola. Ovaj protokol prvotno je koristen kod Novell Netware operacijskog sustava cija je
popularnost tijekom 1980-ih i 1990-ih godina pridonijela popularizaciji spomenutog protokola. Rast
popularnosti TCP/IP skupa protokola postepeno istiskuje IPX protokol iz upotrebe.

IPX protokol provodi usmjeravanje prema IPX tablicama usmjeravanja, slicnima IP tablicama
usmjeravanja. Usmjeravanje se provodi prema mreznim adresama. Unutar tablica usmjeravanja za
svaku adresu postavljen je sljedeéi usmjerivac na ruti.

9.9. XNS

XNS (eng. Xerox Network System) je skupina protokola tvrtke Xerox koja omogucuje usmjeravanje i
prosljedivanje podatkovnih paketa, ali i neke funkcionalnosti visih slojeva kao Sto su osiguravanje
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pouzdanog prijenosa niza podataka (eng. reliable stream) i RPC (eng. Remote Procedure Call) pozivi.
Protokol je razvijen u Xerox PARC razvojnom centru tijekom ranih 1980-ih godina nadogradnjom PUP
(PARC Universal Packet) skupine protokola. Ova skupina protokola vise nije u upotrebi, ali je odigrala
vaznu ulogu u razvoju mreznih tehnologija naglasavajuéi potrebu istovremenog podrzavanja razli¢itih
mreznih protokola.

Protokol mreznog sloja OSI modela iz ove skupine paketa je IDP (eng. Internet Datagram Protocol)
koji odgovara IP protokolu iz TCP/IP skupa protokola. IDP se od IP protokola razlikuje po tome $to
razlikuje vise tipova paketa, polja spojnica (eng. socket) su dio mrezne adrese, omogucuje prijenos
ispitnog zbroja cijelog paketa, paketi su manji od IP paketa i nije ih moguce fragmentirati.

Revizija v1.0 CCERT-PUBDOC-2007-02-183 Stranica 17 / 18



“fﬁﬁu\«k\dﬂﬁs [X7X 3

10. Zakljucak

Upotreba sve vecih i sloZenijih dinamickih racunalnih mreza, medusobno umrezavanje raznorodnih
uredaja, povezivanje razli¢itih mreZa u slozene strukture te rastuca ovisnost suvremene civilizacije o
mreznim tehnologijama naglasavaju vaznost protokola usmjeravanja. Toéno i pravovremeno
dostavljanje poslanih podataka ne predstavlja samo pogodnost ve¢ nuzZnost te moZe sprijeciti
znacajne gubitke.

Zbog rastuce slozenosti problema usmjeravanja potrebno se prilikom osmisljavanja i implementacije
protokola usmjeravanja drzati opcih preporuka danih unutar 0SI modela. Uskladenost protokola sa
spomenutim modelom osigurava njihovu kompatibilnost sa starijim protokolima, ali i s buducim
tehnologijama. Priroda mreznih tehnologija sama po sebi namece potrebu standardizacije.

Postoje znacajne razlike medu pojedinim protokolima usmjeravanja kao i medu njihovim mogudéim
primjenama pa je potrebno pazljivo odabrati protokol za odredenu primjenu. Na primjer, staticki
algoritam usmjeravanja moze biti prikladan za primjenu u maloj zatvorenoj kuénoj mrezi, ali nikako ne
moze izvrSavati sloZzene zadade usmjeravanja unutar racunalne mreze neke vece tvrtke.
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