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Sigurnosni problemi u racunalnim programima i operativnim sustavima
podrucje je na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada je i ovaj dokument, koji je nastao suradnjom CARNet
CERT-a i LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u
poboljSanju sigurnosti Vaseg sustava.

CARNet CERT www.cert.hr

Nacionalno srediSte za sigurnost raéunalnih mreza i sustava.

LS&S www.LSS.hr

Laboratorij za sustave i signale pri Zavodu za elektroniCke sustave i
obradbu informacija Fakulteta elektrotehnike i raCunarstva Sveucilista u
Zagrebu.

Ovaj dokument je vlasnistvo CARNet—-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se
moze svatko Koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz
obavezno navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda
je autorskih prava CARNet—a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti
podlijeze kaznenoj odgovornosti koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Pharming je oblik udaljenog napada kod kojega se promet usmjeren prema ranjivoj web stranici
preusmjerava prema zlonamjerno oblikovanoj web stranici. Ovaj napad moguce je izvesti izmjenama
datoteke s informacijama o polozaju raunala unutar mreze (eng. hosts file) na napadnutom racunalu
ili iskoriStavanjem sigurnosnih nedostataka DNS (eng. Domain Name System) posluzitelja. Zadac¢a
DNS posluzitelja je povezivanje imena sa stvarnim adresama na Internetu, a za kompromitirani DNS
posluzitelj kaze se da je ,zatrovan® (eng. poisoned).

Naziv ove vrste napada nastao je igrom rijeci iz engleskih izraza farm, Sto znaci farma, i phishing (eng.
password fishing), izraza koji oznaCava vrstu napada iz skupine napada socijalnog inZenjeringa, a cilj
mu je stjecanje korisniCkih vjerodostojnica kao $to su zaporke i korisni¢ka imena. Obje vrste napada,
pharming i phishing, koriste se za kradu identiteta pri Eemu su pharming napadi prije svega usmjereni
na elektronicko poslovanje (eng. ecommerce) i bankovne web stranice. Slozene tehnike pharming
napada nije moguce sprijeCiti uobiCajenim antivirusnim alatima, ve¢ zahtijevaju primjenu posebnih
anti-pharming mjera.

U ovom dokumentu dan je uvod u metode razlu€ivanja imena, Cije poznavanje je nuzno za
razumijevanje razli€itih metoda pharming napada. Nakon toga, opisani su najc¢es¢i vektori pharming
napada te metode odgovarajuée obrane.
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2. Pharming i razlu€ivanje imena

Pharming je naziv za tehnike koje kriminalci koriste za kradu identiteta i izvodenje prijevara, a temelje
se na iskoriStavanju ranjivosti u postupku lociranja i povezivanja korisnika na razli€ite usluge na
Internetu. Phishing i pharming napadi za cilj imaju navodenje korisnika na posjecivanje zlonamjerno
oblikovane web stranice, a razlikuju se u koridtenim tehnikama. Phishing napadi koriste obmanijivanje
korisnika dok se pharming napadi temelje na manipuliranju razli¢itim komponentama sustava za
imenovanje racunala na Internetu. Zbog izvodenja pharming napada na tako niskoj razini nije ih
moguce uociti niti sprijeciti uobiCajenim tehnikama zastite od phishinga.

Zbog toga $to pharming napadi zloupotrebljavaju mehanizme povezivanja imena usluga, koja korisnici
svakodnevno koriste, sa stvarnim adresama tih usluga, za razumijevanje pharming napada potrebno
je poznavanje tih mehanizama. Zajednicki naziv takvih tehnika je razlu€ivanje imena (eng. host ili
name resolution).

2.1. Klasicni DNS sustav

DNS sustav predstavija jedan od osnovnih mehanizama koji omogucéuju svestrano koristenje
Interneta. Moglo bi se rec¢i da ovaj sustav djeluje sli€no telefonskom imeniku, povezujuéi imena
mreznih uredaja (eng. hostname), npr. ime www.primjer.hr, s IP (eng. Internet Protocol)
adresama, npr. 208.77.188.166.

2.1.1. Povezivanje ra¢unala

Veéina protokola, koji dvama racunalima omoguéuju komunikaciju putem Interneta, za
razlikovanje dostupnih mreznih uredaja oslanja se na numericke IP adrese. Ove adrese vrlo
su efikasne za komunikaciju medu uredajima, ali ljudski korisnici prednost daju lakse
pamtljivim pseudonimima. Tako je, na primjer, prikladnije posluzitelju u obliznjoj knjiznici
pristupati preko imena ,Slovojed®, nego preko adrese 192.168.20.12.

U pocetcima Interneta, i prije naglog porasta njegove popularnosti, svako racunalo imalo je
vlastiti popis IP adresa i pridruzenih im pseudonima. Pseudonimi upisani u web pregledniku
tada bi lokalno bili prevedeni u IP adrese kojima se potom pristupalo.

Opisani nacin pristupanja racunalima dobro funkcionira unutar manjih mreza, ali posjeduje
znacajne nedostatke vezane uz odrzavanje i skalabilnost. DNS sustav osmisljen je s ciliem
uklanjanja spomenutih nedostataka. Implementiran je diliem Interneta te razli€itim
regulatornim i komercijalnim tijelima omogucuje upravljanje prevodenjem imena u adrese na
globalnoj razini.

2.1.2. Hijerarhija DNS sustava

Osnova DNS sustava je hijerarhijska struktura posluzitelja. Preko posluzitelja viSe razine
moguce je pristupiti posluziteljima na nizim razinama koji pruzaju detaljnije informacije. Ovo
je moguce ilustrirati piramidom kod koje se podaci kre¢u od vrdnih (eng. root) posluZitelja,
preko TLD (eng. Top Level Domain) posluZitelja sve do autoritativnih posluzitelja domena
(eng. authoritative domain server - AD), kao na slici Slika 1.

wrsni
posluzitel)i

/ TLD posluzitelj \

Slika 1. Pojednostavljena DNS hijerarhija
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Takvom strukturom Kkorisnicima se omogucuje pristup uslugama bilo gdje u svijetu uz
istovremeno lokalno upravljanje imenima ra¢unala.

Zbog toga je prije pristupanja pojedinim uslugama potrebno pristupiti DSN posluzitelju koji
sadrzi podatke o njihovim IP adresama, a samo pristupanje ovom posluZitelju provodi se u
vide koraka i uz pomo¢ razli€itih drugih posluZitelja. Na primjer, ako korisnik Zeli posjetiti
stranicu www.banka.hr, Cija IP adresa je pohranjena na DNS posluzitelju pod kontrolom
banke, potrebno je prvo pristupiti tom posluZitelju.

U prvom koraku korisnikovo racunalo pomo¢u DNS klijenta (eng. resolver) zahtijeva vezu na
neki od poznatih vrdnih posluzitelja s kojega se dohvacéaju podaci o posluzitelju koji
posjeduje viSe informacija o zatrazenoj TLD domeni. TLD domena je posljednji dio web
adrese, slova koja se nalaza iza posljednje to¢ke, u navedenom primjeru to je hr. Vr3ni
posluzitelj pruza DNS klijentu podatke o odgovaraju¢em TLD posluzitelju kojemu klijent tada
Salje upit o autoritativnoj adresi, npr. .banka.hr. U posljednjem koraku DNS posluzitelj od
autoritativnog posluZitelja organizacije pribavlja IP adresu Zeljene usluge. Postupak je
prikazan na slici Slika 2.

koja je IP adresa

hr upit
od wuww banka hry
y—

wrEni
posluZitel)i

&. t:ua':nkas':.hri-t
web DS -

preglednik klijent / TLD posluzitelji \
ey banka . hr

Slika 2. DNS razlucivanje

Kako bi se ubrzao pristup pojedinim €esto posjecivanim stranicama korisnicko racunalo
moze pohraniti njihove IP adrese u priru€énu memoriju (eng. cache) na odredeno vrijeme.

Trenutno je aktivan odreden broj strateSki rasporedenih vrdnih posluZitelja koji su okupljeni
pod 13 imena: A.ROOT-SERVERS.NET, B.ROOT-SERVERS.NET, .., M.ROOT-
SERVERS.NET. DNS Kklijenti koriste tablice s IP adresama za pristup ovim posluziteljima.
Potrebno je istaknuti kako se iza svakog od navedenih imena ne krije jedan posluzitelj, ve¢
grozd (eng. cluster) posluzitelja s raspodjeljivanjem zadataka (eng. load balancing). Njihova
jedina uloga je usmjeravanje DNS klijenata ka odgovaraju¢im TLD posluziteljima.

Sloj TLD posluzitelja unutar piramide DNS hijerarhije podijeljen je u dva dijela, kao na slici
Slika 3.

e gTLD (eng. Generic TLD) posluzitelji DNS klijentu pruzaju informacije o opéim .com,
.net, .org, .gov, .mil i .gov domenama.

e ccTLD (eng. Country-coded TLD) posluzitelji pruzaju informacije o domenama
specifitnim za pojedine zemlje, npr. .uk za Veliku Britaniju (eng. United Kingdom). U
mnogim slu€ajevima ccTLD posluZitelji dozvoljavaju poddomene, kao $to je .ac.uk
poddomena za akademske institucije unutar Velike Britanije.

ig=gl!
posluZitel)i

‘ ccTLD \
gTLD posluZitelj
posluzitel)i

ccTLD poddomene

Slika 3. Dijelovi TLD sloja DNS hijerarhije
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AD posluzitelji, poznati i pod nazivom imenski posluzitelji (eng. name server), pruzaju same
IP adrese ili preusmjeravaju upite ka drugim AD posluziteljima. Ovi posluzitelji dijele se na:

e primarne (eng. Primary Master) posluzitelie, na kojima se nalaze sami podaci o
imenima i IP adresama ra¢unala, te

e sekundarne (eng. Secondary Master) posluzitelje koji te informacije dohvacéaju s
primarnih.

2.1.3. Prevodenje IP adresa

lako je moguce provodenje potpune DNS pretrage od strane svakog raCunala prisutnog na
Internetu prilikom svakog posjecivanje neke stranice ili koriStenja usluge, postoje metode
kojima se postupak prevodenja IP adresa ubrzava uz istovremeno smanjenje potroSnje
mreznih resursa.

Unutar vecih organizacija, kao 8to su korporacije ili svi korisnici koji Internetu pristupaju
preko istog davatelja usluga (eng. Internet Service Provider - ISP), moguce je preusmjeravati
DNS upite prema DNS posluzitelju te organizacije, umjesto prema vrSnim posluziteljima.
Takvi posluZitelju provode DNS pretrage za sve pridruzene im klijente, a moguce je i
pohranjivanje prethodno zatraZzenih imena domena u priruénoj memoriji.

Ovisno o postavkama korporativnog ili ISP DNS posluzitelja, umjesto provodenja potpune
DNS pretrage moguée je informacije o imenu domene zatraziti od veceg ili bolje
pozicioniranog posluzitelja. U slu€aju da takav posluzitelj ve¢ posjeduje zatrazene podatke u
vlastitoj priruénoj memoriji, vrijeme prevodenja znaCajno se smanjuje. Posljednji u nizu
posluZitelja, ako zatraZene informacije nisu pronadene, Salje upit odgovaraju¢em vrSnom
posluZitelju te se provodi potpuna DNS pretraga. Rezultate ove pretrage moguce je potom
privcemeno pohraniti, u trajanju koje je najéeS¢e odredeno TTL (eng. Time To Live)
parametrom od strane vlasnika domene.

DNS posluzitelji koji provode privremenu pohranu podataka prikupljenih od drugih DNS
posluzitelja nazivaju se priru¢ni DNS posluZitelji (eng. DNS Cache Server). Razlike izmedu
obi¢nih i priruénih DNS posluZitelja dane su u tablici Tablica 1.

DNS posluzitelji
treba odgovarati na upite
svih raCunala na Internetu

priru¢ni DNS posluzitelji
odgovara samo na
.lokalne“ upite

dostupnost

tip upita na koje

rekurzivni
treba odgovarati

nerekurzivni

pruza samo podatke za treba pokusati odgovoriti
koje je autoritativan na svaki valjani upit
Tablica 1. Razlike obi¢nih i priru¢nih DNS posluzitelja

podaci koje pruza

2.2. Ostale usluge za razluéivanje imena

Klasiéne metode za prevodenje imena osim DNS sustava obuhvacéaju i druge metode, od kojih su
neke navedene u nastavku. Pored njih na raspolaganju su usluge koje korisniku omogucuju
posjecivanje web stranica ¢ak i kada ne znaju njihova imena, kao §to su automatsko dovrSavanje
unosa (eng. aufocompleters) i pretrazivaci (eng. search engines).

2.2.1. Ostale metode prevodenja IP adresa

Revizija 1.03

Tijekom povijesti pojavljivale su se razlicite metode prevodenja IP adresa, a brojni
operacijski sustavi jo§ uvijek podrzavaju neke od njih kako bi ostvarili unazadnu
kompatibilnost. Redoslijed kojim operacijski sustavi iskuSavaju metode za prevodenje IP
adresa moZe imati utjecaja na njegovu sigurnost.

Unix i Linux operacijski sustavi redoslijed koristene usluga prevodenja Citaju iz datoteke
hosts.conf, a to su naj¢esc¢e redom:

1. DNS,
2. efc/hosts - provjera tablice IP adresa u lokalno pohranjenoj datoteci,
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3. NIS (eng. Network Information Service) - Unix imeni¢ka usluga (eng.
directory service) koja se danas rijetko koristi.

Windows operacijski sustavi koriste veéi broj metoda. To su naj¢esce:
1. provjera radi li se o imenu ra¢unala s kojeg se Salje upit,

2. %Systemroot%|System32|Drivers|Etclhosts - provjera tablice IP adresa u
lokalno pohranjenoj datoteci,

3. DNS,

4. WINS (eng. Windows Infernet Naming Service) - protokol za prevodenje
imena tvrtke Microsoft,

5. tzv. Network Broadcast metoda,

6. LMHOSTS (eng. LAN Manager Hosts) - datoteka povezana s LAN
Managerimeni¢kom uslugom.

2.2.2. Automatsko dovrSavanje unosa

Veéina web preglednika i Internet aplikacija prilikom upisa adrese pokusat ¢e ju automatski
nadopuniti nekom od sljedecih metoda:

¢ trazenjem sli¢nih imena u priru¢noj memoriji,

e dodavanjem niza ,http://“ ispred upisanog imena uz poku$aj povezivanja prema HTTP
protokolu,

e dodavanjem niza ,www.“ ispred i niza ,.com“ iza upisane nepotpune adrese,

e traZenjem sli¢nih imena u bazi podataka proizvodaca aplikacije idr.

lako ove metode korisnika spajaju na neku od usluga, nema garancije da ¢e kod sliedeéeg
pokus$aja biti usmjeren na istu IP adresu.

2.2.3. Pretrazivaci

Korisnici koji ne znaju punu adresu Zeljene usluge do nje dolaze upisom odredenih kljucnih
rije¢i u nekom od pretrazivaCa. Ovu metodu korisnici ¢esto zbog brzine i prakti¢nosti
upotrebljavaju €ak i ako im je poznata adresa. Rezultati pretrage rangiraju se prema
razliCitim kriterijima kao $to su broj pojavljivanja klju¢nih rijeci, broj veza na stranicu s drugih
web stranica, u¢estalost posjecivanja idr.

3. Vektori napada

Zbog slozenosti postupka prevodenja IP adresa postoje brojni nacini njegova kompromitiranja,
odnosno provodenja pharming napada.

3.1. Ljudski faktor

Sustave za prevodenje IP adresa potrebno je redovno odrzavati i podeSavati, tako da njihov
integritet i sigurnost uvelike ovise o administratorima. SloZzenost ovih sustava zlonamjernom
korisniku, koji im ima pristup, omogucuje provodenje izmjena koje moze biti teSko, ako ne i
nemoguce, otkriti.

Pri napadu na DNS posluZitelje napadac¢ima su obi¢no zanimljive slijede¢e kategorije:

DNS posluzitelji unutar lokalne mreze - sustavski administrator moze lagano i neprimjetno
izmijeniti ili dodati zapise u priru¢nu memoriju ¢ime utje€Ce samo na DNS pretrage korisnika
unutar mreze.

ISP DNS posluzitelji - kratkotrajne izmjene DNS unosa na ovoj razini mogu, zbog velike
koli¢ine prometa, rezultirati velikim brojem ,Zrtava“. Raslojenost i slozenost DNS sustava
vecine pruzatelja Internet usluga Cine izmjene jednog unosa tesko uocljivom.

Korporativni DNS posluzitelji - izmjenama DNS unosa na ovoj razini napada¢ osigurava
preusmjeravanje svog prometa prema alternativnoj IP adresi uz povecan rizik otkrivanja.
Ako na posluzitelju nije na odgovarajuci nacin implementirano stvaranje dnevnickih zapisa,
kratkotrajne izmjene, npr. nekoliko sati svakog dana, mogu pro¢i neopazeno.

Globalni DNS posluzitelji - ukoliko napada¢ na neki nacin uspije izmijeniti postupak DNS
pretrage na globalnoj razini veliki su izgledi razmjerno brzog otkrivanja prevare.
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3.2. Napadi na razini lokalne mreze

3.2.1. Izmjene postupka prevodenja

Ukoliko napadac¢ uspije izmijeniti lokalne postupke prevodenja IP adresa ili datoteke na
kojima se oni temelje, moguce je izvodenje pharming napada. Zbog popularnosti Windows
operacijskih sustava, brojni ovakvi napadi provode se izmjenama HOSTS datoteka. Ako
zlonamjerni korisnik neovlasteno ostvari pristup spomenutoj datoteci, moze dodavanjem
odgovarajuc¢ih unosa preusmijeriti promet s vjerodostojne web stranice ka proizvoljnoj IP
adresi. Na primjer, iskoriStavanjem ranjivost web preglednika korisnika koji je posjetio
zlonamjerno oblikovanu web stranicu napada¢ moze prepisati HOSTS datoteku na ranjivom
raCunalu.

Druga vrsta pharming napada na lokalnu mrezu svodi se na preusmjeravanje svih DNS upita
s ranjivog racunala ili mreze prema DNS posluzitelju pod kontrolom napadaca.

3.2.2. Nadgledanje i izmjene prometa

Zlonamjerni korisnik koji ima pristup lokalnoj mrezi moze izravno nadgledati podatkovni
promet (eng. sniffing) te ga po volji mijenjati, ukljuCuju¢i i preusmjeravanje prometa.
Pharming napade je pored toga moguce izvoditi stvaranjem posebno oblikovanog posrednog
(eng. proxy) ili DHCP (eng. Dynamic Host Configuration Protocol) posluZitelja te WPAD
(eng. Web Proxy Automatic Discovery) usluge.

DHCP protokol se Cesto koristi za dinami¢ko dodjeljivanje IP adresa te podataka potrebnih
za usmjeravanje pojedinim raCunalima na mrezi. Napada moze postaviti zlonamjerno
oblikovan DHCP posluZitelj u mreznom segmentu, kako bi naveo raunala iz tog segmenta
da, zbog povecanja brzine, koriste spomenuti posluzitelj umjesto udaljenijeg centraliziranog
posluzitelja. Kako je DHCP postavkama racunala moguce kontrolirati koristenje DNS
posluzitelja, zlonamjerni korisnik u opisanom slu¢aju moze DNS upite iz ranjive LAN mreze

usmjeriti prema vlastitom ili prethodno kompromitiranom DNS posluzitelju. DHCP
postavkama se kod Windows operacijskih sustava takoder odreduje i koriSteni WPAD
posluzitelj.

WPAD usluga web pretrazivacima, i srodnim aplikacijama, omoguéuje koridtenje razlicitih
metoda za automatski odabir posrednog posluZitelja. Posebno oblikovani WPAD posluZitel]
moze promet ranjive lokalne mreZze usmjeriti prema kompromitiranom posrednom
posluZitelju te tako zlonamjernom korisniku omoguditi izvodenje napada preusmjeravanjem
prometa (eng. Man-In-The-Middle - MITM). MITM napadi predstavljaju kljuénu komponentu
brojnih sofisticiranih phishing i pharming napada.

3.3. Napadi registriranjem domene
Posebna skupina phishing napada provodi se zloupotrebom nacina registriranja domene.

3.3.1. Otimanje domene

Organizacija koja zeli koristiti neku domenu prethodno ju treba registrirati, najcesSce
placanjem odredene pristojoe nadleznom tijelu. Registracija domene placa se na neki
vremenski rok, npr. 1 do 3 godine. Pod pojmom otimanja domene podrazumijeva se
kupovina domene, Cija registracija je istekla, od strane zlonamjernog korisnika.

Prednost ovakvog napada pred stvaranjem nove domene su postojeée veze na otetu
domenu, &ime si napadaC osigurava znaCajan broj posjeta. Nakon stjecanja domene
zlonamjerni korisnik moze stvoriti web stranicu i ostale usluge, npr. usluge elektronicke
poste, koje imitiraju izvornu stranicu i usluge te tako zavarati korisnike.

3.3.2. Registracija sliche domene

Registracija slicne domene najjednostavniji je vektor napada, a svodi se na registraciju
domena s imenom sli¢énim imenu domene s koje se promet Zeli preusmijeriti. Sli¢na imena
obuhvacaju imena nastala pogre$nim upisom izvornog imena domene, zamjenom pojedinih
slova u imenu ili istovremenim pritiskom viSe tipki, npr. googkle.com umjesto google.com ili
masmn.com umjesto msn.com. Ako korisnik pogreSkom umjesto Zeljene adrese upiSe ime
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neke od takvih domena, moze biti usmjeren na zlonamjerno oblikovanu stranicu te naveden
na odavanje povjerljivih osobnih podataka.

3.3.3. Pharming napadi pomoc¢u botnet aplikacija

Botnet je zajedniCki naziv za sve tzv. programske robote, odnosno bot aplikacije. To su
zlonamjerno oblikovani programski paketi koje se autonomno i automatski izvode na
napadnutim racunalima, tzv. zombi raCunalima. Napadal ih moze tijekom izvodenje
pharming napada koristiti za odrzavanje krivotvorenih web stranica (eng. hosting) na
razliCitim IP adresama. Kako pruzatelj Internet usluga onemogucéuje pojedine IP adrese
napada¢ moze jednostavnim izmjenama DNS unosa preusmjeravati promet prema nekoj od
drugih IP adresa kontroliranih od strane bot aplikacija.

3.4. Napadi podesavanjem domene

3.4.1. DNS viSeznacnici

DNS viSeznacnici su oznake koje omogucuju preusmjeravanje svih sli¢nih upita prema istoj
IP adresi. Na primjer, autoritativni DNS posluzitelj za domenu banka.hr moze biti podeSen na
sljedeci nacin:

www . banka. hr IN A 150.10.1.21
mail .banka.hr IN A 150.10.1.20
banka.hr IN A 150.10.1.21
banka.hr IN MX 10 mail _.mybank.com
*_banka.hr IN MX 10 mail .mybank.com
*_zg.banka.hr IN A 150.10.1.21

%

U navedenom primjeru oznake ™' imaju zadacu:

e preusmijeriti sve poruke elektroniCke poste usmjerene ka [bilo_stoj@banka.hr prema
posluZitelju elektroni¢ke poste mail.banka.hr

e preusmijeriti sve upite koji zavr§avaju na zg.banka.hr prema IP adresi 150.10.1.21.

Zlonamjerni korisnik koji provodi pharming napad moze koriStenjem DNS viSeznacnika
preusmijeriti promet prema domeni pod njegovom kontrolom.

3.4.2. LoSe odrzavani DNS posluzitelji

Usporedno s otkrivanjem sigurnosnih nedostataka DNS sustava objavljuju se zakrpe koje te
propuste uklanjaju. Dobro odrZzavan sustav aZurno je nadogradivan kako bi se minimiziralo
vrijeme izloZzenosti na novootkrivene ranjivosti. Nezakrpani DNS posluZitelj Cesto je laka
meta zlonamjernom korisniku koji namjerava izvrsiti pharming napad.

3.5. DNS krivotvorenje

Pharming napad moguce je izvesti i neovladtenim umetanjem krivotvorenih podataka u postupak
prevodenja IP adresa (eng. DNS spoofing) koristenjem razli¢itih tehnika, od socijalnog
inZenjeringa do iskoriStavanja sigurnosnih nedostataka DNS sustava.

U normalnim okolnostima DNS pretraga provodi se u sljedeéim koracima:
1. korisnik Salje DNS posluZitelju upit o IP adresi domene, npr. www.banka.hr,
2. DNS posluzitelj odgovara IP adresom zatrazene domene, npr. 150.10.1.21
3. korisnik se spaja na dobivenu IP adresu.

Opisani postupak prikazan je slikom Slika 4.
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Slika 4. UobiCajena DNS pretraga

DNS krivotvorenje, s druge strane, provodi se na sljedeci nagin:

1. napadaC dodaje ili izmjenjuje unos za domenu www.banka.hr na DNS posluzitelju, npr.

zamjenjujuci stvarnu IP adresu domene 150.10.1.21 IP adresom krivotvorene stranica
200.1.1.10,

2. korisnik Salje DNS posluzitelju upit o IP adresi domene www.banka.hr,
3. DNS posluzitelj odgovara IP adresom laZzne domene, npr. 200.1.1.10,

4. Kkorisnik se spaja na krivotvorenu stranicu u uvjerenju da se nalazi na www.banka.hr.
Ovakav napad ilustriran je slikom Slika 5.

wini anka hr

DS posluZitel]

Lnapadafi krivotvorena 5tranir:a_J

Slika 5. DNS krivotvorenje

3.5.1. Umetanje unosa u DNS priruénu memoriju

Zlonamjerni korisnik moze DNS krivotvorenje izvesti iskoriStavanjem ranjivosti postupka

privremene pohrane podataka potrebnih za razlu€ivanje imena domena (eng. cache
poisoning).
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Slika 6. Umetanje unosa u DNS priru¢nu memoriju

Postupak je prikazan slikom Slika 6, a provodi se u sljedec¢im koracima:

—

N

w

o o A

N

®

napadac Salje DNS posluZitelju upit o domeni pod njegovom kontrolom,
npr. www.napadaceva.hr,

DNS priruéni posluzitelj nema podataka o zatrazenoj domeni pa Salje upit
autoritativnom DNS posluzitelju za tu domenu, a koji je takoder pod
kontrolom zlonamjernog korisnika,

napadacev DNS posluzitelj obavjeStava priruéni posluzitelj o IP adresi
zatrazene domene, npr. 200.1.1.10 za www.napadaceva.hr, ali u odgovor
umece dodatne podatke, npr:

IP adresa od www.banka.hrje 200.1.1.11,

IP adresa od mail.banka.hrje 200.1.1.11,

priruéni posluzitelj odgovara napadacu na izvorni upit, npr. adresom
200.1.1.10, te ove podatke, zajedno s dodatno umetnutim informacijama,
pohranjuje u priruénu memoriju u trajanju odredenom TTL parametrom
napadacevog DNS posluzitelja,

korisnik kompromitiranom priruénom DNS posluzitelju Salje upit o domeni
www.banka.hr,

priruéni posluziteli na zahtjev odgovara laznom I[P adresom, npr.
200.1.1.11.

3.5.2. Krivotvorenje DNS oznake uz prisluskivanje

Prilikom slanja svakog DNS upita korisnik mu dodjeljuje jedinstvenu identifikacijsku oznaku.
Odgovor DNS posluzitelja treba sadrzavati istu oznaku, inace ga se ignorira. Zlonamjerni
korisnik koji presretanjem i analizom podatkovnog prometa stekne ovu oznaku moze
pokus$ati odgovoriti na upit prije pristizanja odgovora DNS posluzitelja.

Revizija 1.03
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Slika 7. Krivotvorenje DNS oznake uz prisluskivanje

Ovakav napad prikazan je slikom Slika 7, a provodi se u sljedeéim koracima:

1.

2.

korisnik Salje DNS posluzitelju IP adresi

www.banka.hr,

napadac je postavio prijenosno racunalo na mrezu te presrece sve DNS
upite i odgovara na njih,

nakon uo€avanja DNS upita o domeni www.banka.hr s odredenom
identifikacijskom oznakom, prijenosnik automatski odgovara laznom IP
adresom uz potpisivanje odgovora spomenutom oznakom,

ubrzo nakon toga korisniku stize valjani odgovor DNS posluzitelja, ali ga
korisnikovo ra¢unalo odbacuje.

upit o domene, npr.

3.5.3. Pogadanje DNS oznake

Kod prethodno opisanog napada zlonamjerni korisnik ograni€en je na mreZe kojima ima

fizicki

pristup. Za mreZze kojima nema pristupa napadaé moZe pokusati

pogoditi

identifikacijsku oznaku za $to postoji realna mogucnost jer je ona duga dva okteta pa postoji
samo 65535 mogucih kombinacija.

Napad, prikazan slikom, moguce je izvesti na sljedeci nagin:

1.
2.

Revizija 1.03

napadac Salje DNS posluzitelju upit o domeni, npr. www.banka.hr,

prirucni DNS posluzitelj nema trazene podatke pa Salje upit autoritativnom
posluZitelju za zatraZzenu domenu,

dok priruéni posluzitelj ¢eka na odgovor napadal S$alje velik broj
krivotvorenih odgovora s laznom |IP adresom i svaki puta drugacijom
identifikacijskom oznakom,

ako je napad uspio, odnosno ako je ispravna DNS oznaka pogodena prije
pristizanja odgovora vjerodostojnog DNS posluzitelja, napadac ¢e primiti
odgovor od priruénog posluzitelja s krivotvorenom IP adresom koja ¢e biti
pohranjena u priruénoj memoriji tog posluzitelja,

odgovor vjerodostojnog DNS posluzitelja pristize prekasno i
zanemaren.

biva

CCERT-PUBDOC-2008-03-223 Stranica 13/18



u suradnji s

L |

il
-

prirucni DNS : DNS posiuZitel]
1 posluZitel] domene
wintar banka hr

o,

o
o

krivotvoreni DNS
poslufitel] domene wwae banka hr

Slika 8. Napad pogadanjem DNS oznake

3.5.4. Rodendanski napad

Vjerojatnost pogadanja identifikacijske DNS oznake moguce je povecati iskoriStavanjem tzv.
rodendanskog paradoksa. Napad se provodi kao na slici Slika 9:

1. napadac Salje opetovane upite o domeni, npr. www.banka.hr,

2. istovremeno, napadac¢ Salje velik broj krivotvorenih odgovora s laznom |IP
adresom i svaki puta drugacijom identifikacijskom oznakom,

3. za svaki napadacev upit priruéni posluzitelj pokusava od odgovarajuceg
autoritativnog posluzitelja saznati IP adresu zatrazene domene, svaku puta
koristeéi novu identifikacijsku oznaku.

Kako bi povecao vjerojatnost uspjeSnog izvodenja napada zlonamjerni korisnik mozZe na
autoritativni posluzitelj izvestii napad uskracéivanja usluga.

Spomenuti rodendanski paradoks je matematic¢ki pojam, a vezan je uz promatranje grupe
koju sacinjavaju dvadeset i tri slu¢ajno odabrane osobe. Matemati€ari su pokazali kako je u
toj skupini vjerojatnost da su dvije ili viSe osoba rodene na isti datum veca od 50%. Ovaj
rezultat moguce je primijeniti na stvaranje pseudonasumicnih brojeva, kao Sto je slu€aj kod
DNS rodendanskog napada. Tijekom konvencionalnog napada pogadanjem DNS oznake
zlonamjerni korisnik posalje n krivotvorenih odgovora na DNS upit s vjerojatno$éu pogadanja
oznake od n/65535 dok je kod rodendanskog napada, uz n pokusaja, vjerojatnost uspjeha
prikazana slikom Slika 10. 1z spomenutog grafa vidljivo je kako je vjerojatnost uspjeha ove
vrste napada jednaka 50% uz samo 300 poslanih upita, dok se za 800 upita vjerojatnost
uspjeha penje do visokih 99%. Konvencionalni napad pogadanjem DNS oznake ima
vjerojatnost uspjeha od samo 0.5% uz 300 pokus$aja.
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Slika 9. DNS rodendanski napad
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Slika 10. Vjerojatnost uspjeha rodendanskog DNS napada u ovisnosti o broju
poslanih upita

3.6. Ostali napadi

Za izvodenje pharming napada zlonamjerni korisnici mogu Koristiti razliite usluge koje im
olakSavaju pronalaZzenje domena. Tako napada¢, na primjer, moze kod tvrtke koja odrzava
pretraZiva¢ kupiti tzv. sponzoriranu vezu (eng. sponsored link) i tako osigurati da se njegova
domena nade na vrhu pretrage s odredenim kljuénim rijeima. Zlouporabom nacina na koji
pretrazivaCi rangiraju rezultate pretrage zlonamjerni korisnik mozZe osigurati visoko mjesto svoje
krivotvorene stranice.

Uspjesna manipulacija rezultatima web pretraga odli¢na je polaziSna to¢ka za izvodenje pharming
napada jer je prijevaru moguce usmijeriti na korisnike unutar odredene regije. Pretrazivaci, naime,
rezultate pretraga prilagodavaju korisnikovoj lokaciji tako da je organizaciji Zrtvi ovakvog napada
izrazito teSko uoCiti ga i onemoguciti.

4. Kako se braniti

Od pharming napada opcenito se puno teze zastititi nego od tradicionalnih phishing napada zbog
njihove distribuirane prirode i zbog koriStenja resursa koji nisu pod kontrolom napadnute organizacije.
Dodatna poteSkoca lezi u tome $to se napadi uglavnom izvode vrlo nisko na razini DNS prevodenja pa
postoji relativno malo metoda koje mogu pouzdano otkriti zZlonamjerne izmjene.
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4.1. Zastita od phishing napada

Mnoge od tehnika zastite od phishing napada moguée je primijeniti i na pharming napade. Na
strani klijenta ove metode obuhvacéaju:

e KkoriStenje uobic¢ajenih alata za zastitu sigurnosti osobnih ra¢unala,
o koristenje prikladnih, manje sofisticiranih, komunikacijskih postavki,
o koriStenje alata za nadzor na razini korisnickih aplikacija,
e zakljuCavanje web preglednika (eng. browser lock-down) i
e digitalno potpisivanje i provjera valjanosti elektroni¢kih pisama.
Na strani posluZitelja preporuca se:
¢ omogucavanje i koristenje tehnologija za provjeru valjanosti,
e razvoj sigurnih web aplikacija koje ne sadrze lako iskoristive sigurnosne nedostatke,
koristenje strogih sustava autentikacije temeljenih na oznakama (eng. foken-baseq),
e odrzavanje jednostavnih i razumljivih sustava imena domena.
Metode koje otezavaju phishing i pharming napade na razini organizacije su:
e utomatska provjera posluzitelja elektroni¢ke poste primljenih poruka,
e digitalno potpisivanje elektroni¢kih pisama,
e nadzor korporativnih domena i uo€avanje registracija sli¢nih domena,

o zastita pristupnika (eng. gafeway).
4.2. Specificne tehnike zaStite od pharming napada

4.2.1. Upravljanje i nadzor nad DNS sustavom

Zbog velike opasnosti zlonamjernih izmjena unutar DSN sustava od strane zaposlenika,
savjetuje se:

e kod potrebnih izmjena DNS sustava pristup konfiguracijskim datotekama i priru¢noj
memoriji omoguciti samo ovladtenim zaposlenicima,

e provoditinadzora svih promjena postavki DNS sustava i biljeziti ih u dnevni¢kim
zapisima,

e nadzor zapisa o izmjenama postavki DNS sustava treba provoditi tim koji je odvojen
od zaposlenika koji odrzavaju sustav,

e redovan nadzor i komparativna analiza sekundarnih i priru¢nih DNS posluzitelja.

4.2.2. Neovisna provjera prijevoda IP adresa

Zastitu od pharming napada moguce je implementirati instalacijom posebnih dodataka web
preglednicima koji provode provjeru vjerodostojnosti domene. Pojedini ovakvi alati prikazuju
IP adresu posje¢ene domene te potpune podatke o njezinom imenu kako bi korisnik mogao
uociti krivotvorenu web stranicu. Drugi programski paketi provjeru obavljaju usporedivanjem
URL (eng. Uniform Resource Locator) oznake posjecene stranice s listom poznatih
pharming stranica, a €iji sadrzaj se osvjezava u stvarnom vremenu.

Neki od raspoloZivih dodataka za otkrivanje pharming napada stvaraju vlastitu listu IP adresa
i pridruzenih imena domena. Kod ponovne posjete domene provjerava se je li IP adresa
jednaka onoj zabiljeZenoj tijekom posljednjeg posjeta. Ukoliko se uéi razlika, korisniku se
Salje upozorenje. Problemi se mogu javiti ako vlasnik domene promijeni IP adresu te kod
domena kojima je pridijeljen veci broj IP adresa.

Na raspolaganju su i alati koji omoguéuju odredivanje zemljopisnog poloZaja domene na
temelju IP adrese €ime se olak8ava otkrivanje krivotvorenih pharming stranica, npr. kod
posjete stranici koja se nalazi u Poljskoj, a predstavlja se kao Australska banka.

Dodatnu razinu zastite predstavljaju certifikati posluzitelja kojima oni dokazuju svoj identitet.
Veéina web preglednika omogucuje Ccitanje i provjeru spomenutih certifikata. Za
implementaciju takvog sustava zaSite organizacija u vlasniStvu domene treba zatraziti i dobiti
certifikat ovladtenog tijela za dodjelu certifikata (eng. certificate authority).
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4.2.3. Odrzavanje DNS sustava

Kao i kod svih Internet usluga, tako su i kod DNS sustava nuzni sigurno podeSavanje svih
postavki i pravovremena nadogradnja. Pored toga, savjetuje se koristenje aktualnih inacica
programskih paketa jer one u vecini sluajeva sadrze najpotpuniju zastitu od novih vektora
napada.

DNS posluzitelji organizacijama koje ih koriste, odnosno administratorima koji ih odrzavaju,
pruzaju mno$tvo konfiguracijskih moguc¢nosti. Zbog toga je potrebno posebnu paznju
posvetiti njihovom sigurnom postavljanju, u skladu s preporukama:

¢ DNS posluzitelji ¢esto su ranjivi ukoliko su podeSeni da odgovaraju na rekurzivne
upite. Napada¢ naime moze poslati upit o adresi iz domene koja je pridruzena DNS
posluZitelju pod njegovom kontrolom i tako provesti neki od opisanih napada. Kako
bi se ovo sprijecilo preporuca se:

e onemogucavanje rekurzivnih upita, ukoliko je to moguce,
e ograniCavanje adresa na koje ¢e posluZitelj slati odgovore na upite, te
e ograni¢avanje adresa na koje ¢e posluzitelj slati odgovore na rekurzivne upite.

e Kad je na posluzitelju onemogucena rekurzija on djeluje u pasivnom nacinu rada, tj.
ne Salje DNS upite drugim posluzitelima. Zbog toga ne pohranjuje podatke u
priru¢nu memoriju pa je otezano umetanje krivotvorenih unosa.

¢ Ukoliko onemogucavanje rekurzivnih upita nije mogucée savjetuje se ograniCavanje
upita na koje posluzitelj treba odgovarati. Ono se, primjerice, moze provesti
zadavanjem odredenog raspona dozvoljenih adresa.

e Glue Fefching je naziv postupka kod kojeg posluzitelj pokuSava dohvatiti A zapis (eng.
Address record) povezan s upitom o NS zapisu (eng. Authoritative Name Server).
Ovaj postupak ranjiv je na umetanje laznih unosa pa se savjetuje njegovo
onemogucéavanje.
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5. Zaklju€ak

Napadi temeljeni na zlouporabi postupaka prevodenja imena s ciljem ostvarivanja financijske koristi ili
krade identiteta u buducnosti ée vjerojatno postajati sve ucestaliji. Nedostatak razumijevanja
pozadinskih postupka, koji se provode prilikom povezivanja IP adresa s imenima racunala ili usluga,
od strane korisnika, ali i brojnih organizacija, ¢esto rezultira neotkrivanjem napada temeljenih na
izmjenama DSN sustava.

Opisani vektori napada zlonamjernom Kkorisniku omoguéuju relativno lagano izvodenje pharming
napada nad Sirokom populacijom korisnika uz malenu vjerojatnost otkrivanja. Krada identiteta
provedena na ovaj nacin za posljedicu moze imati ne samo znacajne financijske posljedice vec i
ozbiljno naruSavanje ugleda organizacije Zrtve napada.

U borbi protiv pharming napada klju¢no je razumijevanje globalnih DSN usluga razlucivanja imena te
mogucih nacina njihove zloupotrebe. S takvim znanjima organizacije mogu implementirati bolje
metode nadzora i ranog uo€avanja.
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