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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno srediite za sigurnost
racunalnih mreza i sustava.

LSS www.lss.hr - laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeZze kaznenoj odgovornosti

koja je requlirana Kaznenim zakonom RH.
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1. Uvod

PPP (eng. Point-to-Point Protocol) koristi se za izravno povezivanje dvaju ¢vorova racunalne mreze.
Omogucuje povezivanje racunala serijskim, telefonskim ili optickim kabelom, pomoéu mobilnih
telefona te posebno oblikovanom radio ili satelitskom vezom. Veéina ISP (eng. Internet Service
Provider) posluzitelja koristi ovaj protokol za omoguéavanje pristupa Internetu preko telefonskog
prikjucka koristenjem modema (eng. dial-up). Ugradena (eng. encapsulated) inacica PPP protokola,
tzv. PPPoE (eng. Point-to-Point over Ethernet) protokol, se na sli¢an nacin koristi kod DSL (eng.
Digital Subscriber Line) pristupa Internetu. Kod ovog protokola se PPP podatkovni paketi umeéu u
Ethernet pakete.

PPP protokol se koristi na drugom, podatkovnom, sloju OSI (eng. Open System Interconnection)
mreznog modela za povezivanje preko sinkronih i asinkronih veza. Ovaj je protokol u velikoj mjeri
zamijenio starije protokole, kakav je npr. SLIP (eng. Serial Line Internet Protocol) protokol, i protokole
telefonskih kompanija, kao Sto je LABP (eng. Line Access Balanced Protocol) protokol iz X.25 skupine
protokola. PPP je graden tako da omogucuje rad s brojnim protokolima mreznog sloja, ukljucujuéi IP
(eng. Internet Protocol), IPX (eng. Internetwork Packet Exchange) i AppleTalk protokole.

U nastavku dokumenta objasnjeni su neki osnovni pojmovi vezani uz serijsku komunikaciju, navedene
su funkcionalnosti PPP protokola, opisan je sadrzaj PPP podatkovnih paketa i postupak ovijanja
paketa razlic¢itih protokola. Takoder su opisani LCP i NCP upravljacki protokoli te PAP i CHAP
autorizacijski protokoli, a uspostavljanje, odrzavanje i prekidanje veze ilustrirano je dijagramom
stanja PPP protokola.
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2. Osnove serijske komunikacije

U kontekstu telekomunikacije i ra¢unalnih znanosti pod pojmom serijske komunikacije podrazumijeva
se prijenos podataka slijednim slanjem pojedinacnih bitova komunikacijskim medijem. Oprecan
pristup ovome je paralelna komunikacija kod koje se svi bitovi pojedinog simbola $alju istovremeno.
Zbog skupoée kablova i poteskoca sa sinkronizacijom signala serijski prijenos podataka koristi se za
komunikaciju preko vecih udaljenosti (eng. long-haul) i kod veéine racunalnih mreZa. Napredak
tehnologije kojim se omogucuju vece brzine prijenosa kao i smanjenje broja prikljucaka, a samim time
i cijene, razlog su sve ce$ce primjene serijske komunikacije kod integriranih sklopova.
Kod racunalnih mreza pojedini bitovi koji tvore paket podatkovnog sloja OSI modela, Salju se
posredstvom prvog sloja prema fizickom mediju, kao $to je prikazano na slici Slika 1 (podatkovni sloj
0SI modela je u primjeru na slici HDLC (eng. High-Level Data Link Control) protokol na osnovu kojeg je
nastao PPP protokol). Podaci se fizickim medijem prenose:

o NRZ-L (eng. Nonreturn to Zero Level),

o DHB3 (eng. High Density Binary 3) ili

e AMI (eng. Alternate Mark Inversion) prijenosnim kodom.
Primjeri standarda koji definiraju serijsku komunikaciju su:

e RS-232 (eng. Recommended Standard 232),

o V.35j

e HSSI (eng. High Speed Serial Interface).

HDCL paket HDCL paket
101101101... ...101] 10110...

prijenosni prijenosni
sustav fizicki medi sustav

Slika 1: Serijski prijenos HDCL paketa
Serijski komunikacijski kanal moguce je dijeliti izmedu viSe uredaja ispreplitanjem signala podjelom
vremena (eng. 7ime-Division Multiplexing - TDM). TDM ispreplitanje omogucuje prijenos vise signala,
ili podataka iz viSe izvora, preko zajedni¢kog komunikacijskog kanala te rekonstrukciju izvornih
podataka na odrediStu. U primjeru na slici Slika 2 prikazano je ispreplitanje triju signala.

= |

ALTA A =
= 7o

= |

MU X Aelelase/aBEiAlsld MU X [T8[ 8] 8 =
= 7o

=

CICICE
= 75

Slika 2: TDM ispreplitanje signala
Postupak ispreplitanja provodi se odabirom dijela ulaznih signala. To je najcesée jedan bit ili jedan
oktet (eng. byte) svakog signala pa se TDM postupci dijele na:
o one koji isprepli¢u bitove (eng. bit-interleaving) i
e one koji ispreplicu oktete (eng. byte-interleaving).
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Vremenski intervali za prijenos dijelova signala iz svih izvora prisutni su neovisno o tome jesu li
spremni novi podaci za slanje. U primjeru na slici Slika 2 3alju se isprepleteni podaci iz tri izvora,
podaci iz prvog izvora oznaceni su s A, iz drugog slovom B, a iz treceg izvora slovom C. Ako su na ulazu
prisutni podaci sa sva tri izvora podaci se Salju redom: A, B, C. Ako u jednom trenutku nema novih
podataka iz drugog izvora redoslijed slanja podataka je: A, ,_“ C, gdje je oznakom ,_“ naznacen
vremenski period u kojem se ne Salju podaci.

TDM se provodi na fizickom sloju, neovisno o tipu podataka koji se Salju ili protokolu koji se izvodi na
podatkovnom sloju. Primjer ovakvog ispreplitanja je ISDN (eng. Integrated Service Digital Network)
sustav s dva kanala B1 i B2 brzine prijenosa 64 kbps i jedan D kanal brzine prijenosa 16 kbps. Prijenos
se provodi u devet intervala koji se ponavljaju, pa je slijed slanja: ... B1, B2, B1, B2, B1, B2, B1, B2, D,

3. Osnove funkcionalnosti PPP protokola

PPP protokol namijenjen je jednostavnom povezivanju dvaju ravnopravnih korisnika dvosmjernom
(eng. full-duplex) vezom koja omogucuje simultano dvosmjerno dostavljanje paketa redoslijedom
kojim su poslani. Ovaj protokol omoguéuje povezivanje razli¢itih racunala, premosnika i usmjerivaca, a
njegove osnovne funkcionalnosti su:

e ovijanje (eng. encapsulation) protokola mreznog sloja,

e upravljanje vezom,

e interakcija s mreznim slojem i

e podesivost.

3.1. Ovijanje protokola mreznog sloja

Ovijanje omogucuje istovremeni prijenos podatkovnih paketa razlicitih protokola preko iste veze.
Postupak omatanja je osmisljen tako da podrzava Sirok raspon arhitektura mreznih uredaja. Ako se
ovijanje izvodi koriStenjem uobicajenog HDLC oblika podatkovnih paketa izvornim podacima dodaje se
8 okteta dodatnih informacija. U primjenama s ograni¢enom propusnoséu komunikacijskog kanala
ovijanje je moguée implementirati uz samo 2 ili 4 dodatna okteta. Veli¢ina zaglavlja stvorenog
ovijanjem ogranicena je na 32 bita dok duljina podataka dodanih na kraju paketa nije ogranicena.

3.2. Upravljanje vezom

Upravljanje vezom definirano je LCP (eng. Link Control Protocol) protokolom. Ovaj protokol provodi
usuglasavanje postavki formata ovijanja i veli¢ine podatkovnih paketa, uocava pogreske proizisle iz
neispravnih postavki, prekida vezu te omoguéuje autorizaciju korisnika i otkrivanje neispravnog
funkcioniranja veze.

3.3. Interakcija s mreznim slojem

PPP veze Cesto imaju poteskoce u interakciji s protokolima mreznog sloja. Na primjer, pridjeljivanje IP
adresa i upravljanje njima sloZene su zadace i u LAN (eng. Local Area Network) okruzenjima, a kod PPP
veza s prospajanjem krugova (eng. circuit switched) ovo je narocito tezak problem. Za svaki protokol
mreznog sloja postoji poseban NCP (eng. Network Control Protocol) protokol koji rjeSava specificne
poteskoce u interakciji s PPP vezama.

3.4. Podesivost

PPP veze su osmisljene kao vrlo podesive te su gradene tako da prvotne postavke zadovoljavaju vecinu
uobicajenih konfiguracija. Prilikom implementacije moguce je unaprijediti izvorne postavke, a nove
postavke se prilikom povezivanja automatski Salju drugoj strani. Takoder je moguce podesiti posebne
postavke veze koje joj omogucuju rad u inace neprikladnim uvjetima.

SamopodesSavanje PPP veza implementirano je opseznim mehanizmom usuglasavanja postavki kod
kojega svaka strana veze drugoj prenosi svoje moguénosti i zahtjeve. Ovakvi mehanizmi ugradeni su u
LCP protokol, u skupinu NCP protokola i u druge kontrolne protokole.
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4. Ovijanje PPP protokola i sadrzaj paketa

PPP ovijanje koristi se za ujednacavanje podatkovnih paketa razli¢itih protokola mreznog sloja. Na taj
nacin nastaju novi paketi s oznakama kraja i pocetka. Na slici Slika 3 prikazan je sadrzaj PPP paketa,
pri emu se prikazana polja prenose s lijeva na desno.
PPP podatkovni paket sastoji se od sljedeéih elemenata:

e oznaka protokola,

e podacii

e dopuna.

PROTOKOL
6/18 bita

Slika 3: PPP ovitak mreznog paketa

PODACI DOPUNA

4.1. Polje s opisom protokola

Polje s opisom protokola dugo je jedan ili dva okteta, a njegov sadrzaj odreduje vrstu podatkovnog
paketa koji se nalazi u polju s podacima. Brojevne oznake protokola sadrzane u ovom polju gradene su
prema ISO 3309 standardu te trebaju zadovoljiti sljedeée uvjete:
e iznos oznake je neparna vrijednost,
e najmanje znacajan bit najmanje znacajnog okteta treba biti 1%,
e najmanje znacajan bit najznacajnijeg okteta treba biti ,,0”.
Ako oznaka protokola ne zadovoljava jedan ili vise navedenih uvjeta protokol kojem pripadaju podaci
smatra se neprepoznatim.
Rasponi vrijednosti ovog polja pridijeljeni su pojedinim skupinama protokola na sljedeci nacin:
e od,0***"do ,3**** — odreduje protokol mreznog sloja pripadnog podatkovnog paketa,
e od ,4*** do ,7***" - za protokole mreznog sloja s niskim intenzitetom prometa i bez
pridijeljenog NPC protokola,
e od,8***"do ,b**** - odreduje pripadnost danog paketa odredenom NCP protokolu,
e od ,c*** do ,f**** - odreduje pripadnost danog paketa odredenom protokolu za
upravljanje vezom (npr. LCP protokolu).
U tablici Tablica 1 navedeni su primjeri oznaka protokola.

Heksadecimalna vrijednost Naziv protokola
0021 Internet Protocol
0023 0SI Network Layer
0029 AppleTalk
8021 IP Control Protocol
8023 0SI Network Layer Control Protocol
8029 AppleTalk Control Protocol
Co21 Link Control Protocol
€023 Password Authentication Protocol
€029 CallBack Controll Protocol

Tablica 1: Primjeri oznaka protokola

4.2. Polje s podacima

Polje s podacima sadrzi podatkovni paket protokola odredenog oznakom u prethodno opisanom polju i
dugo je nula ili viSe okteta. Maksimalna duljina ovog polja i polja s dopunom odredena je iznosom
MRU (eng. Maximum Receive Unit) parametra koji je izvorno postavljen na 1500 okteta. Drugacije
podesene vrijednosti spomenutog parametra medu klijentima se uskladuju u postupku usuglasivanja
postavki.
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4.3. Polje s dopunom

Tijekom prijenosa ovijeni mrezni paket moguce je dopuniti proizvoljnim brojem dodatnih okteta, ali
tako je ukupna duljina manja od one podesene MRU parametrom. Najc¢esée su tu pohranjena dva FCS
(eng. frame Check Sequence) okteta u kojima je zapisana kontrolna suma koriStena prilikom
otkrivanja i uklanjanja pogresaka.

4.4. Ovijanje PPP paketa na nizem 0SI sloju
PPP paketi opisani u prethodnim poglavljima ovijaju se ovojnicom protokola nizeg 0SI sloja koji mogu
osigurati dodatne funkcije kao Sto je npr. provjera integriteta poruke dodavanjem kontrolne sume.
PPP paketi u serijskoj komunikaciji obicno su ovijeni ovojnicom slicnom onoj koju daje HDLC protokol
i koja sadrzi sljedece elemente:

e zastavica predstavlja binarni niz ,,01111110” koji oznacuje pocetak i kraj paketa,

e adresa je binarni niz ,11111111% a predstavlja standardnu adresu emitiranja (eng. broadcast
address) pri ¢emu PPP protokol ne pridjeljuje jedinstvene adrese pojedinim mreznim
cvorovima,

e kontrolni oktet sadrzi binarni niz ,00000011" i predstavlja zahtjev za slanjem korisnickih
podataka,

o datagram sadrzi PPP paket,

e  FCS oktet sadrzZi kontrolnu sumu za provjeru integriteta.

5. LCP i NCP upravljacki protokoli

PPP protokol graden je slojevito. Na slici Slika 4 prikazani su slojevi ovog protokola, kao i njegov
odnos prema slojevima 0SI modela. PPP protokol je ve¢im dijelom protokol drugog, podatkovnog, sloja
0SI modela. Komunikaciju s fizickim slojem provodi LCP protokol, a interakcijom s nadredenim
protokolima mreznog sloja upravlja odgovarajuéi NCP protokol, ovisno o koristenim protokolima
mreznog sloja.

drugi protokoli
IPX mreznog sloja

1 1

. mrezni sloj
NCP protokoli
PPP
LCP protokol podatkovni sloj
sinkroni ili asinkroni o
prijenos fizickim medijem | f1ZiCki sloj

Slika 4: Slojevita struktura PPP protokola

5.1. LCP protokol

LCP protokol se naslanja na fizicki sloj OSI modela. Moguce ga je podesiti tako da koristi jedno od
sljedecih sucelja:

e asinkrono serijsko,

e sinkrono serijsko,

e HSSIili

e  ISDN sucelje.
Pored oblikovanja komunikacije u skladu s koristenim fizickim suceljem ovaj protokol provodi sljedece
zadatke:
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e Autorizacija - od pozivatelja, korisnika koji otvara vezu, se zahtijevaju identifikacijski
podaci kako bi se utvrdilo ima li on dozvolu mreznog administratora za uspostavljanje
odredene PPP veze. Autorizacijske poruke prenose se PAP ili CHAP protokolom.

e Kompresija — njome se postize ve¢a propusnost PPP veze smanjenjem koli¢ine podataka
unutar pojedinog paketa. LCP protokol na odredistu vrsi dekompresiju paketa. Moguce je
koristenje razlicitih kompresijskih algoritama, npr. Stackeri Predictoralgoritama.

e Otkrivanje pogresaka - omogucuje stvaranje pouzdanih PPP veza bez petlji (eng. loop-
free).

e Upravljanje viSestrukim vezama - uspostavljanjem viSestrukih PPP veza (eng. multilink)
izmedu dva mrezna ¢vora postize se veéa propusnost. Na ovaj nacin moguce je iskoristiti
propusnost dvaju ili vise fizickih komunikacijskih kanala, kakvi su npr. analogni ili ISDN
modemi.

e Ostvarivanje povratnih poziva - povratni pozivi (eng. callback) implementiraju se u slucaju
potrebe za poviSenom razinom sigurnosti. Klijent u tom slucaju poziva posluzitelja, predaje
zahtjev za uspostavom veze i prekida poziv. Na temelju klijentova zahtjeva i vlastitih
postavki posluzitelj tada otvara ili ne otvara vezu prema klijentu, odnosno ostvaruje povratni
poziv.

5.1.1. LCP paketi

Podatkovni paketi LCP protokola dijele se u tri skupine:
o paketi za podeSavanje postavki veze (eng. Link Configuration):
0 (onfigure-Request paket predstavlja zahtjev za otvaranjem veze i njime se prenose
eventualne izmjene izvornih postavki PPP protokola,
0 (onfigure-Ack paket Salje se kao odgovor na zahtjev za uspostavljanje veze ako su
prihvacene sve izmjene izvornih postavki PPP protokola,
0 (onfigure-Nak paket $alje se u slucaju ne prihvacanja izmjena postavki,
0 (onfigure-Reject paket se Salje ako postavke koje se pokusava izmijeniti nisu
prepoznate ili ih nije dozvoljeno mijenjati;
o paketi za prekidanje veze (eng. Link Termination):
O Terminate-Request paket predstavlja zahtjev za prekidanjem veze,
O Terminate-Ackje odgovor na zahtjev za prekidom veze;
e paketi za odrZzavanje veze (eng. Link Maintenance):
0 (ode-Reject paket Salje se u slucaju primitka LCP paketa s nepoznatom oznakom do
cega moze dodi u slucaju koristenja razlicitih inacica LCP protokola,
O Protocol-Reject paket 3alje se u slucaju primitka PPP paketa s nepoznatom oznakom
protokola,
O fcho-Request i Fcho-Reply paketi koriste se kod otkrivanja pogresaka, odredivanja
kvalitete veze, ispitivanja performansi i brojnih drugih primjena,
0 Discard-Request paket ima sli¢nu primjenu kao i prethodna dva.
Unutar PPP paketa moguce je oviti jedan LCP paket. Oznaka u polju s opisom protokola tada je ,c021
¢ime se naznacuje da polje PPP paketa s podacima sadrzi LCP paket. Svaki LCP paket sastoji se od polja
s oznakom paketa, s ID oznakom, polja u kojem je upisana duljina paketa i polja s podacima, kao $to je
prikazano na slici Slika 5.

proizvoljna
1 oktet 1 oktet 2 okteta veli¢ina

OZNAKA | ID OZNAKA| DULJINA | PODACI

Slika 6: LCP podatkovni paket

Polje s oznakom paketa dugo je jedan oktet i nosi oznaku vrste LCP paketa. Na pakete koji imaju
nepoznatu oznaku odgovara se Code-Reject paketom. ID oznaka paketa koristi se za povezivanje
pojedinih odgovora s pripadnim zahtjevima. Paketi s neispravnom ID oznakom se zanemaruju.
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5.1.2. LCP postavke

LCP postavke (eng. Configuration Options) omogucuju izmjenu postavki PPP veze. Ako se Configure-
Reguest paketom ne zatrazi izmjena pojedine postavke, koristi se njezino izvorno podesenje. LCP
postavke, strukture kao na slici Slika 7, prenose se u polju s podacima LCP paketa. Sastoje se od oznake
postavke koja se podesava, polja u kojem je zapisana duljina strukture i polja s podacima ¢iji sadrzaj
ovisi o podesavanoj postavci.

proizvoljna
1 oktet 1 oktet veli¢ina

OZNAKA DULJINA | PODACI

Slika 7: LCP postavka

Neke od oznaka postavki koje je moguée odabrati su:
0 oznaka rezervirana za buduéu uporabu
1 Maximum-Received-Unit postavka odreduje veli¢inu PPP paketa. Izvorno je podesena na

1500 okteta.

3 Authentication-Protocol postavkom odabire se autorizacijski protokol.

Quality-Protocol postavka se koristi za odabir protokola kojim se nadzire kvaliteta veze.

5  Magic-Number postavka omogucuje uocavanje pogresaka karakteristicnih za podatkovni sloj
0SI mreznog modela.

7 Protocol-Field-Com postavka omoguéuje kompresiju polja PPP paketa s oznakom protokola.

8  Address-And-Control-Field-Compression je takoder postavka koja omogucuje kompresiju
pojedinih polja PPP paketa.

N

5.2. NCP protokoli

Osnovne prednosti PPP protokola su njegova prilagodljivost i nadogradivost. Iako je prvotno osmisljen
za prenoSenje IP podatkovnih paketa ostavljena je moguénost proSirenja funkcionalnosti i na
prenoSenje paketa drugih protokola mreznog sloja te na istovremeno prenosenje paketa razli¢itih
protokola.

Podrzavanje viSestrukih protokola 3. sloja jedinstvenim i kompaktnim PPP protokolom zahtijevalo bi
poznavanje specificnih karakteristika svakog podrzanog protokola. Osim toga, u opisanom slucaju bila
bi potrebna neprestana nadogradnja takvog PPP protokola kako bi se podrzali novi protokoli mreznog
sloja i kako bi se odrzala kompatibilnost s postoje¢im protokolima za koje su definirani novi
parametri.

Umjesto opisanog neprilagodljivog modela, PPP protokol je graden modularno tako da je za svaki
podrzani protokol mreznog sloja definiran poseban NCP protokol. Pojedini NCP protokol upravlja
interakcijom s pridruzenim mu protokolom mreznog sloja rjeSavajuci pri tom specificne poteskoce
vezane uz njega.

Primjeri NCP protokola su: IPCP (eng. Internet Protocol Control Protocol), IPXCP (eng. Internetwork
Packet Exchange Control Protocol) i ATCP (eng. AppleTalk Control Protocol) protokoli koji su redom
namijenjeni uspostavljanju, podesavanju i prekidanju komunikacije prema IP, IPX, odnosno AppleTalk
protokolu preko PPP veze. Navedeni protokoli, kao i ostali NCP protokoli, koriste mehanizam razmjene
podatkovnih paketa jednak onom LCP protokola, a prihvaéaju se samo paketi pristigli nakon pocetka
mrezne faze PPP protokola prikazanoj na slici Slika 8.

6. Dijagram stanja PPP protokola

Postupak uspostavljanja, podesavanja, odrzavanja i prekidanja PPP veze provodi se u pet faza:
1. veza prekinuta,
2. uspostavljanje veze,
3. autorizacija,
4. mrezna fazai
5. prekidanje veze.
Navedene faze prikazane su na slici Slika 8.
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veza
USPOSTAVLJANJE |otvoren
otvori VEZE 46) AUTORIZACIJA
vez
. - uspjesna/

VEZA neuspjesno neuspjesSna - "
PREKINUTA nije zahtjevana
za¥\?<nzraena PREKIDANJE MREZNA

vezu

Slika 8: Dijagram stanja PPP protokola

6.1. Faza prekinutosti veze

Svaka PPP veza nuzno zapocinje i zavrSava ovom fazom. Faza prekinutosti veze (eng. link dead)
zavrsava obavijeSéu o spremnosti fizickog sloja na uspostavljanje veze. Takva obavijest moze na
primjer potjecati od algoritma uocavanja nosioca signala ili moze nastati uslijed djelovanja
administratora. ZavrSetak ova faze znaci prelazak PPP algoritma u fazu uspostavljanja veze.

6.2. Faza uspostavljanja veze

Tijekom faze uspostavljanja veze (eng. link establishment phase) LCP protokol se koristi za razmjenu
Configure podatkovnih paketa kojima se prenose postavke veze. Razmjena takvih paketa je zavrsena
kada su obje strane poslale i primile Configure-Ack pakete. Pretpostavljeni su izvorni iznosi svih
postavki veze koje nisu izmijenjene Configure paketima.

Tijekom ove faze podesSavaju se samo postavke neovisne o pojedinim protokolima mreznog sloja.
Podesavanje postavki vezanih uz protokole treceg sloja provodi se tijekom mrezne faze od strane
odgovarajuéih NCP protokola.

U ovu fazu moguce je, osim iz faze prekinutosti veze, uéi i iz mrezne faze te iz faze autorizacije u
slucaju primitka Configure-Request paketa koji predstavlja zahtjev za ponovnim podesavanjem
postavki PPP veze.

6.3. Faza autorizacije

Izvorne postavke PPP protokola ne zahtijevaju autorizaciju mreznih cvorova koji uspostavljaju PPP
vezu. U pojedinim primjenama moguce ju je zahtijevati prije razmjene paketa protokola mreznog
sloja. Tada je tijekom faze uspostavljanja veze potrebno odrediti koristeni autorizacijski protokol.
Autorizaciju je pozeljno provesti ¢im prije nakon zavrsetka faze uspostave veze. U isto vrijeme mogué
je pocetak postupka utvrdivanja kvalitete uspostavljene veze. Zbog toga je unutar pojedine
implementacije PPP protokola potrebno sprijeiti onemogucavanje autorizacije uslijed razmjene
paketa za odredivanje kvalitete veze.

Prelazak u mreznu fazu nije dozvoljen do uspjeSnog okoncanja autorizacije. U sluc¢aju neuspjele
autorizacije iz ove faze prelazi se u fazu prekidanja veze. Tijekom autorizacije dozvoljena ja razmjena
iskljucivo LCP paketa, autorizacijskih paketa i paketa kojima se nadzire kvaliteta veze. Svi ostali paketi
primljeni tijekom ove faze zanemaruju se.

Autorizaciju je preporuceno implementirati tako da se izostanak odgovora na zahtjev ne interpretira
kao neuspjela autorizacija ve¢ da se u takvom slucaju provodi neki od mehanizama ponovnog slanja
zahtjeva. Kod takvih implementacija autorizacija se smatra neuspjelom tek nakon odredenog broja
pokusaja.
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6.4. Mrezna faza

Nakon zavrSetka prethodno opisanih faza potrebno je posebno podesiti sve koristene protokole
mreznog sloja. Ovu zadacu rjesavaju NCP protokoli, ¢ije djelovanje je moguée pokrenuti i prekinuti u
bilo kojem trenutku unutar ove faze.

Nakon zavrSetka podeSavanja potrebnih NCP protokola PPP protokol prenosi podatkovne pakete
odgovarajucih protokola mreznog sloja. Primljeni paketi podrzanog protokola mreznog sloja za kojega
odgovarajuéi NCP protokol nije podesen se zanemaruju, a paketi nepodrzanih protokola vraéaju se
unutar Protocol-Reject paketa.

Tijekom ove faze preko uspostavljene veze prenose se LCP, NCP i paketi protokola mreznog sloja.

6.5. Faza prekidanja veze

PPP protokol moze prekinuti vezu u bilo kojem trenutku. Prekid mozZe biti uzrokovan gubitkom signala
nosioca, neuspjelom autorizacijom, degradacijom kvalitete veze ili njenom neaktivnoséu, a moguce je
i zatvaranje PPP veze od strane administratora. PPP protokol aktivne protokole mreznog sloja
obavjestava o prekidanju veze kako bi mogli izvrsiti potrebne postupke prije konacnog zatvaranja
veze.

Prekidanje veze provodi LCP protokol razmjenom 7erminate paketa. Nakon razmjene ovih paketa
fizickom sloju Salje se zahtjev za iskljucivanjem kako bi se osiguralo prekidanje PPP veze. Ovo je
narocito bitno u slu¢aju zatvaranja veze uslijed neuspjele autorizacije. PoSiljatelj 7erminate-Request
paketa, kojim se zahtjeva gasSenje veze, iskljucuje se nakon primitka 7erminate-Ack paketa, kojim
druga strana potvrduje primitak zahtjeva, ili nakon isteka odredenog vremena (odredenog Restart
parametrom) od slanja spomenutog zahtjeva. Primatelj 7ermonate-Request paketa ceka iskljucenje
druge strane i istjecanje najmanje jednog Restart vremenskog perioda prije vlastitog iskljucivanja.

Svi paketi primljeni tijekom ove faze koji ne pripadaju LCP protokolu zanemaruju se.

7. Protokoli za autorizaciju: PAP i CHAP

Izvorne postavke PPP protokola ne zahtijevaju autorizaciju korisnika prilikom povezivanja, ali u
primjenama gdje je to potrebno moguce ju je implementirati. Autorizacija se tada provodi nakon
uspostavljanja PPP veze i odabira autorizacijskog protokola, a prije pocetka mrezne faze. U ovom
postupku poziva¢, strana koja zahtjeva uspostavljanje PPP veze, 3alje svoje autorizacijske podatke
kako bi druga strana mogla odrediti ima li poziva¢ dozvolu mreznog administratora za uspostavljanje
zatrazene veze. U slucaju povezivanja dvaju ravnopravnih mreznih ¢évorova oni medusobno
razmjenjuju autorizacijske poruke. U postupku podeSavanja postavki PPP protokola moguée je
odabrati PAP ili CHAP protokol za autorizaciju.

7.1. PAP autorizacija

Autorizacija PAP (eng. Password Authentication Protocol) protokolom provodi se u dva koraka, i
prikazana je na slici Slika 9. Nakon zavrSetka faze uspostavljanja veze mrezni cvor koji se autorizira
opetovano $alje korisnicko ime i zaporku dok ne dobije potvrdu o uspjeSnoj autorizaciji ili do prekida
veze.

KLIJENT BPP POSLUZITELJ
veza
1| korisni¢ko ime i zaporka —> =
]
<«€— prihvaéeno/odbijeno -

Slika 9: Autorizacija u dva koraka PAP protokolom

U tablici Tablica 2 prikazan je sadrzaj PAP podatkovnih paketa. Tri su vrste PAP paketa:
e  zahtjev za autorizacijom,
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e  paket koji potvrduje uspjeSnu autorizaciju i

e paket s obavijeS¢u o neuspjesnoj autorizaciji.
Svi paketi zapocinju oznakom, koja odreduje kojoj vrsti pojedini paket pripada, nakon koje slijedi
identifikacijska ID oznaka koja povezuje pakete jednog pokusaja autorizacije, zatim oznaka duljine
korisnickog imena ili cijelog paketa, ovisno o vrsti paketa, te polje s korisnickim imenom. Paket sa
zahtjevom za autorizacijom sadrzi jo$ i oznaku duljine korisni¢ke zaporke i samu zaporku.

Opis Duljina polja u oktetima
paketa 1 1 2 1 promjenjiva 1 promjenjiva
zahtjev oznaka=1 | ID | duljina ijlJma !<or1smcko duljina zaporka
imena | ime zaporke
autngacua oznaka=2 | I | duljina duljina !<or1smcko
uspjesna poruke | ime _
auton'zavcua oznaka=3 | I | duljina duljina !<0r1smcko
neuspjesna poruke | ime

Tablica 2: Sadrzaj PAP podatkovnih paketa

PAP se smatra nesigurnim autorizacijskim protokolom jer se korisnicki podaci prenose zapisani ASCII
(eng. American Standard Code for Information Interchange) kodom te zbog toga Sto ne postoje
mehanizmi zastite od napada kradom korisnicke zaporke (eng. replay attack) i napada nagadanjem
korisnickih podataka (eng. trial-and-error attack). Dio nedostataka ovog protokola proizlazi iz
¢injenice da udaljeni mrezni ¢vor zapocinje postupak autorizacije i kontrolira ucestalost pokusaja.

7.2. CHAP autorizacija

Autorizacija CHAP (eng. Challenge-Handshake Authentication Protocol) protokolom provodi se
neposredno nakon zavrSetka faze uspostavljanja veze te se moze ponoviti u bilo kojem trenutku
tijekom trajanja veze. Postupak se temelji na dijeljenoj tajni, a provodi se u tri koraka:
1. Autorizator, mrezni ¢vor na kojega se druga strana povezuje, $alje zahtjev za autorizacijom.
2. Cvor koji se autorizira na zahtjev odgovara proracunatom vrijednos¢u jednosmjerne funkcije
(eng. hash). Na primjer, ovaj odgovor moze sadrzavati MD5 (eng. Message Digest algorithm
5) kontrolnu sumu korisnicke zaporke i vrijednosti zahtjeva.
3. Autorizator provjerava primljenu vrijednost jednosmjerne funkcije usporedivanjem s vlastitim
izracunom iste velic¢ine. Ako su njihovi iznosi jednaki autorizacija je uspjesno provedena, a u
suprotnom veza se prekida.

KLIJENT POSLUZITELJ
PPP veza

D < zahtjev } =
o : identifikacijska hash vrijednost |—)
< prihvaceno/odbijeno ——

Slika 10: Autorizacija u tri koraka CHAP protokolom

CHAP protokol definira Cetiri vrste podatkovnih paketa:

e  zahtjev za autorizacijom,

e odgovor na zahtjeva za autorizacijom,

o  paket koji potvrduje uspjeSnu autorizaciju i

e paket s obavijeS¢u o neuspjesnoj autorizaciji.
Paketi zapocinju oznakom tipa, slijedi ID identifikacijska oznaka pokusaja autorizacije i duljina
paketa. Paketi sa zahtjevom i odgovorom sadrze polja s oznakama duljine vrijednosti zahtjeva,
odnosno odgovora, te polja sa samim vrijednostima zahtjeva i odgovora. Vrijednost zahtjeva (eng.
challenge value) jedinstvena je za svaki pokusaj autorizacije, a vrijednost odgovora (eng. response
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value) dobiva se izracunom jednosmjerne funkcije nad iznosom dobivenim ulancavanjem ID oznake,
dijeljene tajne (npr. korisnicka zaporka) i vrijednosti zahtjeva. Ime predstavlja oznaku ra¢unalnog
sustava, posiljatelja paketa. Paketi s obavijeS¢u o uspjesnosti ili neuspjehu autorizacije sadrze polje s
porukom. Ova poruka prikazuje se korisniku koji se pokusava prijaviti i najceSée je zapisana ASCII
kodom.

Duljina polja u oktetima

Paket 1 1 2 1 promjenjiva | promjenjiva

zahtjev oznaka=1 | 10 | duljina dulppavruednosh vrue‘dnost ime
zahtjeva zahtjeva

odgovor oznaka=2 | I | duljina duljina vrijednosti | vrijednost ime
odgovora odgovora

autngacua oznaka=3 | ID | duljina | - poruka -

uspjesna

auton'zavcua oznaka=4 | ID | duljina | - poruka -

neuspjesna

Tablica 3: Sadrzaj CHAP podatkovnih paketa

CCERT-PUBDOC-2007-03-186

CHAP protokol zasticen je od napada kradom korisnicke zaporke koristenjem jedinstvene i nasumicne
vrijednosti zahtjeva kod svake autorizacije Sto rezultira jedinstvenim iznosom jednosmjerne funkcije.
Ponovljenim zahtjevima za autorizacijom tijekom trajanja veze skraduje se vrijeme koje napadac ima
za zlonamjerno djelovanje u slucaju uspjesne krade PPP veze. Mrezni cvor na kojega se drugi povezuju
zapocinje autorizaciju i kontrolira u€estalost pokusaja.
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8. Zakljucak

PPP (eng. Point-to-Point Protocol) je protokol podatkovnog sloja 0SI modela koji se koristi za izravno
povezivanje dvaju racunala serijskim, telefonskim ili optickim kabelom, pomocu mobilnih telefona te
posebno oblikovanom radio ili satelitskom vezom. Ovaj protokol omoguéuje povezivanje razlicitih
racunala, premosnika i usmjerivaa te simultano dvosmjerno dostavljanje podatkovnih paketa
redoslijedom kojim su poslani.

PPP protokol je graden modularno iz cega proizlaze njegove glavne prednosti: prilagodljivost i
nadogradivost. Sastoji se od dva sloja, nizeg na kojem djeluje LCP protokol i viseg unutar kojega je
mogu¢ istovremen rad veceg broja NCP protokola. LCP (eng. Link Control Protocol) protokol provodi
usuglasavanje postavki formata ovijanja i veli¢ine podatkovnih paketa, uocava pogreske proizisle iz
neispravnih postavki, prekida vezu te omogucuje autorizaciju korisnika i otkrivanje neispravnog
funkcioniranja veze.

Za svaki protokol mreznog sloja nadreden PPP protokolu definiran je poseban NCP (eng. Network
Control Protocol) protokol. Ovime je omoguceno jednostavno prosirivanje PPP protokola kako bi se
podrzali novi protokoli mreznog sloja i kako bi se osigurala kompatibilnost s novim inacicama
postojecih protokola.

Visoka razina podesivosti prisutna je i kod mehanizma autorizacije unutar PPP protokola.
Uspostavljanje veze mogude je provesti bez autorizacije ili uz autorizaciju PAP (eng. Password
Authentication Protocol) ili CHAP (eng. Challenge-Handshake Authentication Protocol) protokolom.
Osnovna prednost PAP protokola je njegova Siroka rasprostranjenost dok CHAP protokol pruza daleko
vecu razinu sigurnosti.
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