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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT www.cert.hr - nacionalno srediste za sigurnost
racunalnih mreza i sustava.

LS&S www.lss.hr- laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Privatnost je pravo osobe, grupe ili institucije da sama odreduje kako, kada i do koje e granice dijeliti
osobne informacije u komunikaciji s drugim subjektima. Privatnost je oduvijek bila "vruéa" tema bez
obzira o kojem se aspektu ljudske djelatnosti radilo, a trendovi pokazuju da problem postaje sve vise
naglasen. Svoje osobne informacije ne Zelimo dijeliti s bilo kim, niti Zelimo da itko zadire u nasu
privatnost.

No, $to se deSava s tom istom privatno$éu kada se radi o komunikaciji i razmjeni informacija putem
Interneta? Koliko je korisnika Interneta svjesno problema privatnosti u rac¢unalnoj komunikaciji?
Koliko korisnika zaista procita izjave o privatnosti ¢iji se hiperlink obi¢no nalazi na dnu Web stranice,
pisan jedva primjetnim slovima?

Korisnici svjesni problematike privatnosti vodit ¢e racuna o tome tko, kada i iz kojeg razloga ima
pristup njegovim osobnim informacijama. Za vrijeme pregledavanja stranica na Internetu sve vise
korisnika Zeli znati koji se podaci o njima prikupljaju i na koji nacin se njima rukuje. Tvrtke, s druge
strane, ne Zele izgubiti povjerenje korisnika koji posjecuju i koriste njihove Web stranice. Nedostatak
povjerenja jedna je od temeljnih stvari koje utjecu na privatnost. Tvrtke Zele postiéi i zadrzati
povjerenje svojih korisnika, Sto ponekada i nije jednostavno s obzirom na sve probleme koji se javljaju
u ovom podrucju. Jedno od mogucih rjeSenja ovog problema je Platform for Privacy Preferences (P3P)
tehnologija opisana u nastavku dokumenta. Radi se o relativno novoj tehnologiji koja korisnicima
Interneta daje bolji uvid u nacine na koji se rukuje njihovim osobnim podacima.

Dokument opisuje osnovna nacela na kojima pociva P3P tehnologija, nacin kreiranja politika
privatnosti i njihovo postavljanje na Web posluzitelje, kao i nekoliko prakti¢nih primjera koji
demonstriraju moguénosti primjene ove tehnologije.

2. Platform for Privacy Preferences Project (P3P)

Platform for Privacy Preferences (P3P), projekt je pokrenut od strane World Wide Web Consortium
organizacije (http://www.w3.org/P3P/). Temeljni cij projekta je ponuditi jednostavan i
automatiziran nacin koji ¢e korisnicima dati ve¢u moguénost kontrole nad osobnim podacima koji se
otkrivaju prilikom njihovog svakodnevnog koristenja Interneta. Takoder, koristenjem P3P tehnologije
vlasnicima Web stranica omoguéuje se da u standardiziranom i uniformnom formatu korisnicima daju
do znanja na koji nacin i do koje mjere vode racuna o osobnim podacima koje prikupljaju. Prilikom
pristupa Web sadrzajima na Internetu, korisnik putem Web preglednika sa podrskom za P3P
tehnologiju, od Web posluzitelja moZe zatraziti informacije o nadinu na koji se tretiraju osobne
informacije prikupljene o korisniku. Na temelju dobivenog odgovora korisnik odluc¢uje da li ce
nastaviti s komunikacijom ili ¢e je prekinuti s obzirom na neprihvatljive uvjete.

Osnovu rada P3P platforme Cine specijalno prilagodene politike privatnosti (engl. privacy policy), koje
korisniku daju informaciju o tome koji se podaci prikupljaju i u koje svrhe se oni upotrebljavaju.
Politika se piSe u ljudski razumljivom obliku, nakon ¢ega se prevode u XML (engl. Extensible Markup
Language) format kako bi ih Web preglednici i Web posluzitelji jednostavnije interpretirali. Na Slici 1
prikazan je osnovni koncept P3P tehnologije.
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Palitika privatnosti Generiranje pisane
ugradena u web site politike u XML kod

Slika 1: P3P politika privatnosti

Nakon §to korisnik posjeti Web stranicu sa definiranom politikom privatnosti, ista se automatski
uitava i interpretira od strane korisnickog Web preglednika te se usporeduje s korisnickim
postavkama privatnosti. Web preglednik sa ugradenom podrskom za P3P tehnologiju automatski
usporeduje postavke privatnosti na korisnickom racunalu s onima koje su u politici privatnosti na Web
stranici. Slika 2prikazuje tijek komunikacije izmedu korisnika i Web posluZzitelja.

http GET zahtjev za P3P politikom
L

< slanje P3P politike korisniku L

http GET zahtjev za web stranicom

= . >

slanje web stranice korisniku Web posluZitel]
Korisnik ]

Slika 2: Komunikacija korisnika i web posluzitelja

Na taj nacin korisnik dobiva uvid u politiku privatnosti Web stranica koje posjeéuje, analizira pravila
rukovanja prikupljenim podacima te na temelju toga odlucuje da li ona odgovaraju njegovim
sigurnosnim zahtjevima ili ne.

Za uspjesno funkcioniranje i implementaciju ove tehnologije bitna su dva elementa: politika
privatnosti kreirana od strane vlasnika Web site-a te korisnicki klijent za pregledavanje Web stranica
(engl. user-agent) sa podrskom za ovu tehnologiju. Okosnicu tehnologije Cine referentna datoteka
(engl. reference file) i sama politika privatnosti (engl. privacy policy file). Referentna datoteka
politiku privatnosti povezuje sa resursima odnosno stranicama na Web posluzitelju. Ona ustvari
predstavlja mapu u kojoj je zapisano koji resurs, odnosno Web stranica, je pridruzen kojoj politici.
Politika privatnosti je dokument koji definira pravila rukovanja s osobnim podacima korisnika na
odgovarajucem site-u ili na jednom njegovoj dijelu. Kao $to je spomenuto, vaznu ulogu ima i Web
preglednik ¢ija je uloga dohvacanje i interpretacija ispravne politike pravilnosti za posjecenu stranicu
te usporedba sa korisnickim postavkama na racunalu.

3. Procesizrade politike privatnosti

Buduéi da politika privatnosti predstavija temelj P3P tehnologije i da upravo ona korisniku daje
informacije o tome kako se prikupljaju, pohranjuju i koriste osobni podaci, njenoj izradi potrebno je
posvetiti posebnu paznju.
Proces izrade politike privatnost sastoji se od pet koraka navedenih u nastavku:

1. kreiranje pisane politike privatnosti,

2. definiranje povezanosti izmedu politike privatnosti i Web stranica,

3. kreiranje referentne politike,
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4. kreiranje P3P politike,
5. evaluacija politike.

3.1. Kreiranje pisane politike privatnosti

Prvi, osnovni korak kreiranja politike privatnosti jest izrada dokumenta u tekstualnom obliku u kojem
su jednostavnim jezikom izneseni temeljni stavovi vlasnika Web posluzitelja u pogledu shvacanja
privatnosti i rukovanja prikupljenim podacima. Osnovni razlog tomu je taj Sto je takav oblik
korisnicima jednostavan za interpretaciju, a dodatni, puno vazniji razlog, je taj sto trenutno svi Web
preglednici nisu P3P kompatibilni te nisu u moguénosti prikazati bilo koji drugi oblik politike, osim
tekstualnog.
Ono Sto je posebno vazno istaknuti u ovoj fazi kreiranja politike je tzv. sporazum o rukovanju s
osobnim podacima prikupljenim tijekom koristenja WWW servisa. U tom sporazumu treba istaknuti tko
je vlasnik web site-a, tko njime upravlja te tko je odgovorna osoba kojoj se korisnici mogu obratiti
ukoliko sumnjaju da se politika privatnosti ne postuje. Ovaj korak daje odgovore i na druga vazna
pitanja koja trebaju biti sastavni dio politike privatnosti, a to su:

e tip osobnih podataka koji se prikupljaju,
iz kojeg razloga se navedeni podaci prikupljaju,
kako ¢e se prikupljeni podaci koristiti,
tko Ce se sve koristiti prikupljenim podacima,
kako se Stite i pohranjuju prikupljeni podaci,
na koji nacin korisnik moze pristupiti prikupljenim podacima,
tko je kontakt osoba za pojasnjenje politike privatnosti,

e vrijeme pohrane podataka.
Tipovi osobnih podataka koji se prikupljaju mogu biti ime, prezime, adresa elektronicke poste, datum
rodenja, spol, poStanska adresa, broj telefona, IP (engl. Internet Protocol) adresa i sl. Razlozi
prikupljanja navedenih podataka takoder mogu biti razlic¢iti. Neki od njih su slanje obavijesti o
rezultatima natjecanja, narucivanje odredenog proizvoda, povratak informacije zatrazene od strane
korisnika i sl. Nacin prikupljanja podataka treba biti jasno istaknut, a neki primjeri su popunjavanje
narudzbe s podacima korisnika, slanje posebnih ponuda, personalizacija Web site-a, automatsko
popunjavanje Web forme itd. Vazno je definirati i tko ¢e se sve koristiti prikupljenim osobnim
podacima. U tom pogledu potrebno je istaknuti da li se podaci dalje distribuiraju, odnosno dijele s
drugim organizacijama ili oni ostaju u vlasnidtvu vlasnika Web site-a. Cuvanje i zastita prikupljenih
osobnih podataka izuzetno je vazna, stoga je i taj aspekt potrebno eksplicitno izraziti. Na taj nacin
korisnici e biti svjesni da su njihovi osobni podaci zasti¢eni od internih i eksternih prijetnji.
Korisnicima takoder treba omoguciti uvid u vlastite podatke, ukoliko to zatraZe, stoga i ta izjava treba
biti ukljuéena u politiku privatnosti. Posebno treba istaknuti kontakt osobu koja je zaduzena za
odgovore na pitanja vezana uz definiranu politiku privatnosti kako bi korisnici mogli postaviti
dodatna pitanja u vezi bilo kakvih problema ili nejasnoéa. Nacin pohrane prikupljenih podataka treba
definirati u izjavi o vremenskom roku u kojem ¢e se podaci ¢uvati i nakon kojeg Ce isti biti obrisani.

3.2. Raspodjela politika privatnosti

Drugi korak predstavlja raspodjelu definiranih politika privatnosti na Web stranice na koje ¢e biti
primjenjive, iz razloga $to se na razli¢ite dijelove site-a mogu primjenjivati razlicite strategije
prikupljanja podataka. Nerijetko su Web site-ovi podijeljeni na javni i privatni dio, pri emu ovaj
potonji od korisnika zahtjeva unos odgovarajuéeg korisnickog imena i zaporke. Javni i korisnicki dio
takvih Web posluzitelja koristit e i razlic¢it skup podataka koji se prikupljaju te ¢e morati postojati i
razli¢ite politike privatnosti. Jedna politika biti ¢e primjenjiva na javni dio, a druga na korisnicki dio.
Ovisno o strukturi web site-a, kreira se onoliko politika privatnosti koliko razli¢itih dijelova site-a
postoji.

3.3. Kreiranje referentne politike

Ranije u dokumentu je spomenuto kako je potrebno izvrsiti raspodjelu politika privatnosti kako bi
svaka politika odgovarala strategiji prikupljanja podataka na pojedinim dijelovima Web site-a.
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Referenta politika je mapa koja sadrZi podatke o raspodjeli politika privatnosti na odredenom Web
site-u, prema kojoj Web preglednici znaju gdje treba traziti odredenu P3P politiku za odredenu Web
stranicu. Drugim rijec¢ima, referentna politika daje informacije o integraciji P3P politike na Web site-u.
Ova politika obi¢no se pohranjuje u datoteku pod imenom p3p.xml. Kreiranje referentne datoteke
sastoji se od odredivanja tzv. ,dobro znane lokacije” (engl. well-known location) na kojoj je moguce
pronaci referentnu datoteku na posluzitelju (npr. http://www.domena.hr/w3c/p3p.xml).
Takoder je preporucljivo da se sve ostale politike pohranjuju naistu lokaciju na Web posluzitelju.

Primjer referentne politike:
<META xmlns="http://www.w3.0rg/2002/01/P3Pv1l”>
<POLICY-REFERENCES>

<POLICY-REF about="http://www.w3c.org/w3c/p3p.xml”>
<INCLUDE>/*</INCLUDE>
</POLICY-REF>

</POLICY-REFERENCES>
</META>

Oznaka <POLICY-REF> oznacava lokaciju P3P politike. Oznaka <INCLUDE> upuéuje na stranice
na koje se primjenjuje P3P politika. Oznaka ,*“ upuéuje na sve stranice koje ¢ine Web srte.

3.4. Kreiranje P3P politike

Dokumenti nastali kao rezultati prvog, drugog i treceg koraka predstavljanju ulazne podatke za Cetvrti
korak, kreiranje P3P politike. Kreiranje P3P politike je zapravo prevodenje politike privatnosti iz
ljudski razumljivog jezika u strojno Citljiv jezik u XML formatu. Prilikom kreiranja ove politike vlasnik
Web site-a mora definirati minimalno Cetiri svojstva, koja su ve¢ spomenuta u prvom koraku procesa
izrade politike privatnosti, a to su:

1. entitet (engl. entityy),

2. otkrivanje (engl. disclosure),

3. osiguranje (engl. assurances),

4. svrhai nacin prikupljanja podataka (engl. data collection and purpose).
Entitet specificira onaj subjekt koji je vlasnik Web site-a. Otkrivanje specificira lokaciju na kojoj se
nalaze politike privatnosti. Osiguranje upucuje korisnika na treéu stranu koja osigurava da odgovorna
osoba Web site-a slijedi propisanu politiku privatnosti. Svrha i nacin prikupljanja podataka opisuje
upravo podatke koji se prikupljaju i u koju ée se svrhu koristiti.
Prijevod politike privatnosti iz prirodnog u strojni jezik moze se izvesti manualno ili pomocu
automatiziranih alata tzv. generatora. Postoji nekoliko komercijalnih, ali i besplatnih generatora P3P
politika. Alati funkcioniraju na nacin da korisnika vode kroz nekoliko koraka i postavljaju pitanja na
koje korisnik odgovara popunjavanjem polja. Pitanja su grupirana u kategorije, a svaka kategorija ima
predefinirane opcije. Broj kategorija i opcija ovisi od alata do alata.
U nastavku su navedeni neki od generatora P3P politika:

e  P3Pbuilder
P3P Display
P3Pdoctor
P3Pedit
P3Pwriter.com
P3Pdeveloper.com
Customer Paradigm
P3P Policy Editor
JRC P3P APPEL Privacy
P3P Editor
JRC P3P APPEL Privacy
Privacy Policy Generator
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3.5. Evaluacija politika

Posljednji korak jest evaluacija predlozenih politika privatnosti. Ukoliko politika sadrzi gresku, kreator
politike ponovo se vraéa na Cetvrti korak, odnosno kreiranje politike. Za evaluaciju, odnosno validaciju
politika moZe se koristiti P3P Validator alat na adresi http://www.w3.org/P3P/validator.html.
Podaci koje je potrebno upisati za evaluaciju politike prikazani su na Slici 3.

P3P Validator
Integrated Validation
URI

*Putthe URI of a W page that you wantto check (e.g. http: / /wmnr, cruate. args).
*Please do not type the LIRI of P3P palicy file.

Policy File Validation

URL:
Fil:

*Fut URI or file name of P3F policy (e.g. http: //fexanple. con/policy.xnl)

Slika 3: Validator P3P politike
Kada se u politici ne prijavi niti jedna greska, proces validacije je uspje$no zavrsen.

4. Praktican primjer kreiranja politike privatnosti

U ovom poglavlju prikazan je prakti¢an primjer kreiranja politike privatnosti prema koracima koji su
opisani u tre¢em poglavlju ovog dokumenta (Poglavlje 3). Pisana politika privatnosti kreirana je u
tekst procesoru i pohranjena kao . doc tip datoteke na lokalnom racunalu. Pisana politika privatnosti
glasi:

Politika privatnosti / Sporazum o rukovanju s osobnim podacima

Izjava o privatnosti:

Vasa privatnost nam je vazna. Kako bismo stekli Vase povjerenje i bolje zastitili Vase osobne
podatke, u politici privatnosti pojasnjavamo nacin rukovanja onim podacima koje
prikupljamo tijekom Vase posjete nasih Web stranica. Vlasnik ovog Web site-a jest <naziv
organizacije>, aodgovorna osobaje <Ime i prezime odgovorne osobe>.

Podaci koji se prikupljaju:
Osobni podaci koje prikupljamo su slijedeci:
- imei prezime,
- adresa,
- mjesto,
- postanski broj,
- broj telefona,
- e-mail adresa.

Svrha prikupljanja podataka:

Ovi osobni podaci za nas predstavljaju kontakt informacije kada budemo imali potrebu
stupiti s Vama u kontakt radi predstavljanja nasih proizvoda putem slanja kataloga postom,
porukom elektronicke poste ili predstavljanja putem telefona.

Nacin koriStenja podataka:
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Vasi osobni podaci pohranjeni su u bazu potencijalnih kupaca nasih proizvoda i koristiti ¢e
se samo u svrhe predstavljanja i reklamiranja nasih novih proizvoda.

Distribucija podataka
Podatke prikupljene putem naSih Web stranica ne dijelimo s tre¢im stranama niti ih
koristimo u bilo koje druge svrhe, osim prije navedenih.

Zastita podataka:
U svrhu pruzanja zastite Vasih podataka, osigurali smo odgovarajuce sigurnosne mjere.

Pristup podacima:
Na Vas upit dozvolit ¢e Vam se pristup prikupljenim podacima.

Vrijeme cuvanja podataka:
Vasi osobni podaci ¢uvat Ce se trajno ili dok Vi ne poSaljete zahtjev da se oni izbrisu iz nase
baze potencijalnih kupaca.

Kontakt informacije:

U slucaju bilo kakvih pitanja ili komentara, molimo da nas kontaktirate na e-mail adresu
<kontakt@domena.hr>.
Politika privatnosti koristiti ¢e se na cijelom Web sife-u. Na temelju raspodjele kreirane politike

privatnosti na cijeli site kreira se referentna politika. Primjer referentne politike glasi:
<META xmlns="http://www.w3.0rg/2002/01/P3Pv1">
<POLICY-REFERENCES>

<POLICY-REF about="http://www.domena.hr/w3c/policy.xml">
<INCLUDE>/*</INCLUDE>
</POLICY-REF>

</POLICY-REFERENCES>
</META>

Za njeno kreiranje koristen je obican tekst editor. Referentna politika pohranjena je pod nazivom
p3p.xml na Web posluzitelju na lokaciji http://www.domena.hr/w3c/p3p.xml.
Generiranje XML politike provedeno je pomocu alata Privacy Policy Genertor koji se moze
pronadi na URL  adresi http://webdesign.about.com/gi/dynamic/offsite.htm?site=
http%3A%2F%2Ffs.pics.enc.or.jp%2Fp3pwiz%2Fp3p en.html. Alat je besplatan za koristenje, a rad
njime sastoji se od popunjavanja sedam kartica od kojih je svaka namijenjena odredenoj kategoriji
podataka. Slika 4 prikazuje pocetnu stranicu alata.

Company/Organization

Company/Organization name |

Department or
division of organization

Street

Cityr

State or Province

Postal code

Phone mamber - -

Fax number - -

e-mail addtess

Slika 4: Alat za generiranje P3P politike

P3P politika koja je rezultat generiranja pisane politike u XML politiku izgleda ovako:
<POLICIES xmlns="http://www.w3.0rg/2002/01/P3Pv1">
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<POLICY name="policyl"
discuri="http://www.domena.hr/w3c/policy.xml">
<ENTITY>
<DATA-GROUP>
<DATA ref="#business.name">Test tvrtka</DATA>
<DATA ref="#business.department"></DATA>
<DATA ref="#business.contact-info.postal.street">Ulica 11</DATA>
<DATA ref="#business.contact-info.postal.city">Zagreb</DATA>
<DATA ref="#business.contact-info.postal.stateprov">Hrvatska</DATA>
<DATA ref="#business.contact-info.postal.postalcode">10000</DATA>
<DATA ref="#business.contact-
info.telecom.telephone.intcode">3851</DATA>
<DATA ref="#business.contact-
info.telecom.telephone.loccode">1234</DATA>
<DATA ref="#business.contact-
info.telecom.telephone.number">555</DATA>
<DATA ref="#business.contact-
info.online.email">tvrtka@domena.hr</DATA>
</DATA-GROUP>
</ENTITY>
<ACCESS><all/></ACCESS>
<DISPUTES-GROUP>
<DISPUTES resolution-type="service"
service="http://www.domena.hr/w3c/kontakt.htm"
>
<IMG src="http://www.domena.hr/slika.gif" alt="Slika"/>
<REMEDIES><correct/></REMEDIES>
</DISPUTES>
</DISPUTES-GROUP>
<STATEMENT>
<PURPOSE>
<contact required="always" />
</PURPOSE>
<RECIPIENT>
<ours></ours>
</RECIPIENT>
<RETENTION>
<no-retention/>
</RETENTION>
<DATA-GROUP>
Va&#353;a privatnost nam je bitna. Kako bismo stekli
Va&#353;e povjerenje i bolje za&#353;titili Va&#353;e osobne podatke, u politici
privatnosti poja&#353;njavamo rukovanje onim osobnim podacima koje sakupimo tijekom
Va&#353;e posjete na ovim web stranicama.
Vlasnik ovog web site-a jest naziv organizacije, a odgovorna osoba je ime i prezime
odgovorne osobe.

</DATA-GROUP>
</STATEMENT>
</POLICY>
</POLICIES>

Nakon  postavljanja  referentne i P3P  politike na Web  posluzitelj (lokacije
http://www.domena.hr/w3c/p3p.xml i http://www.domena.hr/w3c/policy.xml), politike se validiraju.
U ovom primjeru koristen je validator na referentnoj stranici http://www.w3.org/P3P/validator.html.
Slika 5 prikazuje dio rezultata nakon $to je izvrSena validacija P3P politike.
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Step 1-1: Access check
fwi3c/ p3p. =ml can be retrieved.

Message: The content type of fwic/p3p. xml is text’xml
Step 1-2: Syntax check
fwi3c/ p3p. #ml has no syntax errors.
Step 1-3: Policy URI check
fwi3c/ p3p. #ml has some warings or errars.

Error: The URI fragment identifier {#oox) is necessary to specify a POLICY element in a POLICIES element.

Slika 5: Rezultati validacije P3P politike

5. Korisnicki P3P agenti

Korisnicki agenti za pristup Web sadrzajima takoder igraju vrlo vaznu ulogu prilikom implementacije
P3P tehnologije. Osim Web preglednika, u korisnicke agente spadaju i proxy posluzitelji. Sljedeca
tablica prikazuje korisnicke agente koji podrzavaju P3P tehnologiju.

e Netscape 7.0,

e Internet Explorer 6.0,

e JRC P3P Proxy,

e  AT&T Privacy Bird.
U ovom dokumentu prikazano je kako Internet Explorer 6.0 Web preglednik prikazuje politiku
privatnosti kreiranu na nacin opisan u Poglavlju 4 ovog dokumenta. IE Web preglednik odabran je iz
razloga Sto je bio prvi alat koji je implementirao podrsku za P3P tehnologiju, a i trenutno je
najzatupljeniji Web preglednik na Internetu.
Predefinirane postavke privatnosti u ovom korisnickom agentu prikazane su na slici 6, a mogu se
pogledati odabirom izbornika Tools, naredbe Internet Options i kartice Privacy.

Internet Properties

General | Security | Privacy ;Eontent Connections | Programs Advanced_

Settings

I Move the slider to select a privacy setting for the Internet

& zone.

Medium

- Block = third-party cookies that do not have a compact

privacy policy

- Block = third-party cookies that use perzonally identifiable
-l infarmation without your implicit congent

- Restricts first-party cookies that use personally identifiable

information without implicit conzent

[ Sites... ][ Impot... ][Advanced...

FPop-up Blocker
@ Prevent most pop-up windows from appearing.

Block pop-ups Settings...

[ = ][ — ]

Slika 6: Predefinirane postavke privatnosti u IE 6.0

Promjene postavki mijenjaju se pritiskom na dugme Advanced nakon Cega se otvara dijaloski okvir
prikazan na slici 7.
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Advanced Privacy Settings EHE]

P “fou can choose how cookies are handled in the Intermet
=& zone. This overides automatic cookie handling.

Cookies

Override automatic cookie handling

First-party Cookies Third-party Cookies
) Accept () Accept

) Black ) Block

() Prompt (%) Prompt

[ &lways allow session cookies

[ Ok ][ Cancel ]

Slika 7: Dijaloski okvir Advanced Privacy Settings

Ukoliko korisnik definira postavke preglednika tako da se kod svakog postavljanja cookie datoteke na
lokalno racunala zahtjeva odobrenje (Slika 7), korisniku ¢e se prikazati dijaloski okvir prikazan na Slici

8.
Privacy Alert

The ‘Web zite " ackostrena b’ has requested to zave afile on
=@ your computer called a Vcookie. Thiz file may be used ta track
uzage infarmation. Do you want to allow this?

=

[ Apply my decision ta all cockies from this Web site

[Allow Eookiel [Elock Eookie] [ Mare Info ] ’ Help ]

Slika 8: Dijaloski okvir Privacy Alert
Za pregledavanje i provjeru politike privatnosti unutar IE 6.0 Web preglednika potrebno je odabrati
izbornik View i odabrati karticu Privacy Report, nakon cega se prikazuje dijaloski okvir prikazan na
sljedecoj slici (Slika 9).
Privacy Report

P Based on your privacy setiings, no cookies were restricted or blocked.

=

Show: | All'web sites vi

Web sites with content an the current page:

Site Cookies
http: /v w3, org /P3P detailz. hirnl

http: /v w3, org/P 3P inner. csz

http: /v w3 orgdl cons AW Aw3c_hame

hittp: /A w3 org /P3P 3

To view a site's privacy summary, select ar item in the list, and

then click Summary.

Learn more about privacy... Settings...

Slika 9: Dijaloski okvir Privacy Report

Nakon $to korisnik odabere polje Summary, korisniku se prikazuje politika privatnosti u pisanom
obliku. Slika 10 prikazuje dio politike privatnosti iz priloZenog primjera. Politika je pisana engleskim
jezikom, buduéi da generator P3P politike trenutno ne podrzava druga jeziéna podrucja. Vazno je
naglasiti da se prevodenje politike u strojni jezik ne odvija automatizmom. Pisana politika privatnosti
sadrzi pravila prema kojima tvrtka rukuje s osobnim podacima korisnika, a prilikom generiranja P3P
politike, ista pravila definira popunjavanjem polja u generatoru politika.
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-2 Privacy Palicy g]

~

Site statement 1

Why is this information collected?

Infarmation may be used to contact an individual, through a cormmunications
channel other than woice telephane, forthe promotion of & product or service.
This includes notifying visitors about updates to the Weh site.

Who has access to this information?

This Web site, entities forwhom itis acting as an agent, and/or entities acting
as its agent. An agentin this instance is defined as athird pary that
processes data only for the completion of the stated purpose, suchas a
shipping firrm or printing service

How should cookies from “ackostrena hr' be handed?
(3) Compare cookies' Privacy Policy to my settings.
aHCe
() Always allow this ste to use cookies.

() Hever allow this site to use cookiss

How long is the information retained? w

Slika 10: Politika privatnosti

Nakon ¢itanja politike privatnosti korisnik ima moguénost odabrati jednu od tri ponudene akcije:

Compare cookies' Privacy Policy to my setting — usporediti postavke politike
privatnosti s vlastitim postavkama na racunalu,

- Always allow this site to use cookies — uvijek dopustiti pohranu cookie datoteke na

osobno racunalo,

- Never allow thi sit to use cookies — nikada ne dopustiti pohranu cookie datoteke na

osobno racunalo.

Ukoliko Web preglednik ne moze locirati politiku privatnosti na Web site-u, tada ¢e se korisniku

prikazati dijaloski okvir prikazan na Slici 11.

23 Privacy Policy

site directly,

() Always allow this site to use cookies.

() Hever allow this site to uze cookies.

How should cookies from “igkon.hr'* be handled?

() Compare cookies' Privacy Policy to my settings.

Could not find a privacy policy For http: A v izskon.br/, To view this site’s privacy policy, contact the ‘web

Cancel

Slika 11: Politika privatnosti nije locirana

Na ovaj nacin korisnik ima kontrolu nad osobnim podacima koji se prikupljaju tijekom njegova posjeta
Web stranicama na Internetu, Sto je znacajan napredak u pogledu rjesavanja problema privatnosti na

Internetu.

6. Zakljucak

P3P tehnologija opisana u ovom dokumentu znacajan je napredak u pogledu rjeSavanja problema
privatnosti podataka na Internetu. Kreiranjem uniformnih i standardiziranih politika privatnosti
korisnicima se daje bolji uvid u nacine na koje pojedine Web stranice rukuju osobnim podacima
korisnika. Kako je pokazano u dokumentu, koristenje tehnologije prilicno je jednostavno $to bi mogao
biti dodatni razlog za njezino brze usvajanje medu korisnicima Interneta. Buduéi da ve¢ postoje Web
preglednici koji podrzavaju ovu tehnologiju, ocekuje se i adekvatan porast broja Web stranica koje ¢e
implementirati P3P politike te na taj nacin pridonijeti daljnjem unaprjedenju ove relativno nove

tehnologije.
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Sliéno kao i kod svih drugih tehnologija i P3P platforma ima svoje nedostatke. Najveci problem je u
tome Sto definirane politike korisniku ni¢im ne garantiraju da se zaista pohranjuju samo oni podaci
koje politika navodi i da se cuvaju isklju¢ivo u navedenom periodu. No, svakako je bolji pristup
korisnika informirati o ¢injenici da Web stranica prikuplja osobne podatke te mu dati moguénost
izbora, nego uopce ne voditi racuna o tome.
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