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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno srediite za sigurnost
racunalnih mreza i sustava.

LSS www.lss.hr - laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva SveuciliSta u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Sve veéa zastupljenost racunala u svijetu i domovima pojedinaca dovela je do pojave migracije
poslovanja iz tradicionalnih oblika vezanih uz papir prema elektronickim oblicima mahom
utemeljenim na Internet tehnologijama.

Izravna posljedica eksplozije oglasavanja i prodavanja preko Interneta je i sve veéi broj tehnologija
(npr. Java, Flash, Php, ASP...) koje omoguéuju jednostavnu izradu aplikacija. Ovdje je potrebno
primijetiti kako su pri prelasku na Internet poslovanje, osim prednosti, preuzeti i neki od problema
racunalnog svijeta. Racunalna sigurnost je jedan od njh.

Nepoznavanje tehnologije koja se primjenjuje u poslovanju rezultira neocekivanim, izrazito
neugodnim, problemima. Steta do koje takav propust moze dovesti je ogromna, a osim novéanih
gubitaka, moze uzrokovati i gubitak povjerenja klijenata, Sto na koncu moze dovesti do propasti
poslovanja.

Jedan od prvih koraka zastite od spomenutog scenarija je upoznavanje prednosti i nedostataka
koristenih tehnologija. Web tehnologije u ovoj pri¢i predstavljaju sucelje prema vanjskom svijetu i
zbog toga su kriti¢na tocka sigurnog poslovanja.

Jedan od koraka u procesu izrade svake pa i web aplikacije je njeno testiranje. Osim uobicajenog
testiranja stabilnosti potrebno je primijeniti i provjere koje ukljucuju testiranje sigurnosti. Ovim se
provjerama utvrduje otpornost programskog koda ili tehnologije na propuste vezane uz njene osobine.
U daljnjem tekstu ovog dokumenta opisan je WebScarab - alat koji omogucuje testiranje sigurnosnih
znacajki web aplikacija. Osim osnovnih postavki, instalacije i uklanjanja, temeljito su obrazlozene i
neke napredne sigurnosne provjere. Dodavanjem nekih od njih u ciklus testiranja aplikacije povecava
se razina njene, ali i sigurnosti cijelog sustava u kome se ona nalazi.
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2. OWASP projekti

2.1. OWASP

OWASP (eng. Open Web Application Security Project) je organizacija koja djeluje s ciljem pronalazenja
i rjeSavanja uzroka nesigurne programske potpore. Kako bi programerima i testerima olak3ali posao
izradili su nekolicinu projekata vezanih uz sigurnost web aplikacija. Jedan od njih je i WebScarab, alat
namijenjen pronalazenju propusta. Osim njega tu je i WebGoat koje je orijentiran na edukaciju
korisnika o teoretskoj i prakti¢noj podlozi sigurnosnih propusta, te tehnikama njihovog izbjegavanja.
Ostali projekti OWASP organizacije ukljucuju platforme za testiranje sigurnosti JavaScript aplikacija
(CAL9000), koda Java aplikacija (LAPSE), XML i Ajax sucelja (Interceptor) i mnoge druge.

Neki dijelovi prethodno spomenutog WebGoat projekta koristeni su prilikom analize moguénosti
WebScarab alata, o ¢emu se vise informacija moze pronaci u ostatku dokumenta.

2.2. WebScarab

WebScarab je platforma koja pruza podlogu za izvodenje veceg broja razli¢itih modula namijenjenih
analizi sigurnosti aplikacija koje komuniciraju putem HTTP i HTTPS protokola. Napisan je u
programskom jeziku Java te se kao takav moze pokrenuti na svim operacijskim sustavima za koje
postoji Java programski paket. Najéesce se koristi kao posredni posluzitelj (eng. proxy) sto mu
omogucuje presretanje HTTP/HTTPS prometa te izravnu izmjenu podataka u zahtjevima i odgovorima.
WebScarab moduli medu ostalim ukljucuju stavke iz slijedece liste.

e fragments — modul koji iz HTML odgovora izdvaja skripte i komentare. Izdvojeni podaci mogu
se iskoristiti za pronalazenje skrivenih poveznica (eng. /ink) i za bolje razumijevanje rada
stranice.

e  Proxy— modul koji djeluje kao posredni HTTP posluzitelj. Predstavlja priklju¢nu tocku u kojoj
se WebScarab sustav ukljucuje u konverzaciju izmedu klijenta i web posluzitelja. Osim
nezasti¢enih HTTP konverzacija, modul se moze ukljuciti i u HTTPS komunikaciju pri ¢emu
dogovara posebnu SSL konekciju izmedu sebe i preglednika. Na taj su mu nacin dostupni
prenoSeni podaci u svom izvornom, nezasti¢enom, obliku.

e Manual interception — modul koji korisniku dopusta ruénu izmjenu presretnutih HTTP i HTTPS
zahtjeva i odgovora.

e BeanShell - jezik nalik na Javu koji korisniku omoguéuje pisanje skripti, pri ¢emu mu u
zadavanju operacija nudi funkcionalnost Java okruzenja.

e Reveal hidden fields — modul omogucava pretvaranje svih skrivenih polja u tekstualna polja,
time ih ¢ini vidljivima i omogucuje njihovu izmjenu.

e Bandwith simulator — korisniku omogucuje simuliranje sporije mreze te tako daje uvid u
ponasanje stranice kada joj se pristupa,primjerice, s modemske veze.

e  Spider - identificira nove URL (eng. Uniform Resource Locator) adrese, te ih pohranjuje i
dohvaca na zahtjev.

e Manual request - omogucava izmjenu i ponovno slanje prijasnjih zahtjeva.

o SessionID analysis — prikuplja i prikazuje podatke vezane uz identifikaciju korisnicke
sjednice. UoCavanje eventualnih uzoraka i pravilnosti prepusta korisniku, jer je ¢ovjek u tome
daleko efikasniji.

e  Scripted - modul koji korisniku omoguéuje izvrsavanje BeanShell i drugih skripti.

e  Parameter fuzzer — obavlja automatiziranu zamjenu parametarskih vrijednosti te tako
pokusava pronaéi XSS (eng. Cross Site Scripting) i SQL Injection ranjivosti.

e  Search — modul koji korisniku omogucuje zadavanje BeanShell izraza, ¢ijim izvodenjem se
identificiraju "zanimljive" konverzacije.

e  (ompare — modul koji usporeduje vise HTTP/HTTPS odgovora i utvrduje stupanj njihove
slicnosti.

e  SOAP - modul koji prevodi WSDL (eng. Web Service Definition Language) i prikazuje razlicite
opcije i potrebne parametre, te omogucuje njihovu izmjenu prije slanja posluzitelju.
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e [xtensions — modul koji automatski provjerava postoje li neke slu¢ajno ostavljene datoteke u
direktoriju posluzitelja (npr. privremene datoteke .tmp, .bak i td.). Korisnik moze
proizvoljno definirati koje ¢e datoteke biti pregledavane.

e XSS/CRLF - modul koji pasivno trazi korisnicki zadane podatke u tijelu i zaglavlju HTTP
odgovora te pokusava identificirati potencijalnu osjetljivost na napad dijeljenjem HTTP
odgovora (eng. HTTP Response Splitting).

3. WebScarab

3.1.

3.2.

3.3.

Instalacija

Preduvjet rada WebScarab alata je prisutnost JRE (eng. Java Runtime Engine) programskog paketa
koga je moguce preuzeti sa stranice http://www.java.com/en/download/manual.jsp. Nakon provjere
ispunjenosti ovog preduvjeta moze se pokrenuti WebScarab instalacijska datoteka.
Pokretanjem se prikazuje poruka dobrodoslice te nekoliko osnovnih informacija o projektu. Postavke
koje je moguée izmijeniti tijekom instalacije su:

e putanja do direktorija gdje Ce biti instalirane datoteke,

e mjesta na koja se Zele postaviti kratice za pokretanje programa,

e postavka instalacije dodatnog sadrzaja (dokumentacije i izvornog programskog koda) i

e postavka generiranja skripte koja e zapamtiti odabrane opcije, te ubrzati eventualnu

ponovnu instalaciju programskog paketa.

Uklanjanje programskog paketa

Kako bi uklonili WebScarab programski paket potrebno je u direktoriju koji je prilikom instalacije
odabran kao odrediSte odabrati direktorij Uninstall i potom pokrenuti datoteku wninstaller.jar. Na
slijedecoj slici je prikazan slijed dijaloga prilikom procesa uklanjanja.

@8 1zPack - Uninstaller i =] 4| | g 1zPack - Uninstaller ] [
G* This will remeove the installed application{s)! ‘G" This will remave the installed applicationgs)!

[v Force the deletion of C:\Program FilesiWebScarak ¥ Force the deletion of i Program FilesiWebScarab

| ot [ Eeen

& Uninstall | .39 Quit | | Uninistall |

Slika 1. Uklanjanje programskog paketa

Koristenje WebScarab alata

Jedna od osnovnih moguénosti WebScarab alata je presretanje HTTP i HTTPS komunikacije. Kako bi se
ona iskoristila potrebno je pokrenuti WebScarab Proxy modul i izmijeniti postavke klijenta (najcesée
web preglednika) tako da koristi posredni posluzitelj.

Na slijedecoj slici shematski je prikazano prikljucivanje WebScarab sustava u uobicajenu HTTP
komunikaciju.
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Slika 2. Ukljucivanje WebScarab posrednog posluzitelja u uobic¢ajenu HTTP komunikaciju
Buduéi da je za postizanje ovog prikljucenja klijent potrebno prilagoditi tako da moze pristupati
posrednom posluzitelju, na slijedecoj je slici dan kratak pregled ovog postupka za Internet Explorer
preglednik Windows operacijskih sustava.

Internet Options e |
Genelall Securit}ll Privacyl Content Connections I ngramsl Advancedl

;otset up an Internet connection, dlick Setup... Local Area Network (LAN) Settings x|
l Setup.

rAutamatic configuration

Automatic configuration may overtide manual settings. Ta ensure the
use of manual settings, disable automatic configuration,

Hemave I ﬁ

r~ Dial-up and Yirkual Private Mebwork settings

Choose Settings if vou need to canfigure a praxy Setings... I™ Use automatic configuration script
server for a connection,

It b

) ) Address I
% Kever dial a conmection -

" Dial whenever a retwork connection is nat present
) Alwavs disl my default connection

(Current Idane Set Default v

~Proxy server

Use a proxy server For wour LAM (These settings will nat apply ko
dial-up or WPN connections),

Address: |12?.U.D.1 Part; IBDDB Advanged...l

[ Bypass prowy server For local addresses

[o]'¢ I Cancel |

d

r~ Local Area Metwork [LAN] zettings

LAk Settings do not apply bo dial-up connections,
Choose Settings above For dial-up settings.

0Ok | Cancel | Apply |

Slika 3. Izmjena postavki klijenta

Prilikom izvodenja ovog postupka potrebno je obratiti pozornost na polja Address i Port. Ovdje je
potrebno unijeti IP adresu i prikljucak na kojima se nalazi WebScarab posredni posluzitelj.

Takoder je vazno primijetiti kako su opcije Automatically detect settings i Bypass proxy server for
local addresses iskljucene. Nakon Sto su prilagodene postavke preglednika i pokrenut WebScarab,
moguce je zapoceti s ispitivanjem prometa izmedu dvije strane (preglednika i posluzitelja).

Postoje dva rezima rada sucelja WebScarab alata, prvi (Lite Interface) je jednostavniji i namijenjen je
manje zahtjevnim korisnicima, dok je drugi potpuno funkcionalan i bitno slozeniji. Oba su prikazana
na slijedeéim slikama.
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WebScarab Lite
File View Tools Help

fSummary rlmercept |

=10l ]

[] Tree Selection filters conversation list

Uil

| Methods | Status

| Set-Cookie | Comments |

g
L=

Host

Methad

WebScarab

PXSSICRLF | sessioniD Analysis | Scripted | Fragments | Fuzzer | Compare | Search |

Slika 4. WebScarab Litesucelje
] 3]

File View Tools Help

Summary r Messages erxy r Manual Request r WebhSenvices rSpider r Extensions |

[_] Tree Selection fitters conversation list

url [ methods | Status | FPossible Injecion | Inj

1] Il I D

S T T T T T e T e e e T T T T T T T T e e T T T e T T e oo e e e e e T T T T T T e e e e T e T T Tt

oD | Date | Method | Host

4| i I [

Slika 5. WebScarab Advanced sucelje

Kako bi promijenili sucelje u naprednije potrebno je u izborniku 7ools oznaciti opciju Use full-

featured interfacete ugasiti i ponovo pokrenuti aplikaciju.
Sucelje WebScarab alata sastoji se od kartica koji predstavljaju razli¢ite elemente rada. Na kartici
Summary mogu se pronaéi stabla posjecenih stranica, poslani zahtjevi i primljeni odgovori, a posebno

su oznaceni i odgovori u kojima postoji odredena ranjivost.

CCERT-PUBDOC-2007-07-199
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3.4. Napad na skrivena HTML polja izmjenom HTTP zahtjeva

Skrivena HTML polja su polja koja postoje u HTML stranici, ali nisu izravno prikazana korisniku te ih on
ne moze jednostavno izmijeniti. Jedna od moguéih uporaba skrivenih polja je prosljedivanje skrivenih
parametara posluzitelju. U slu¢aju web trgovine to, primjerice, moZze biti cijena artikla. Slijedi analiza
spomenutog scenarija koristenjem moguénosti WebScarab alata i simuliranog propusta unutar
WebGoat web stranice.

k Logout 0 =

J How to Exploit Hidden Fields
7 OWASP WebGoat V5 [ < SKIes” Show lava™ Letcon Plans

Adrin Functions

Restart this Lesson

General
Code Quality Try to purchase the HDTV for less than the purchase price, if you have not done so already.
Unvalidated Parameters
i 10 Exploit Hican Shopping Cart
Fields -
P Shopping Car;lljtl:'ams - ToBuy | puice: Quantity: Total
Haw 1o Explodt Unchecked
i 6 inch HOTV (rmodel KTW-551) 2999,99 |1 $2999.99
Howr to Bypass Client Side
Javaicript Validation .
Biroken AeeEsE Criritia] I:radfmal charged to your credit $2090.00  Update Can | Purchase |

Broken Authentication and

Session Management [hidden field name ="Price™]: |2999.99
Cross-Site Scripting (X58)

Buffer Overflows

Injection Flaws

Irmpraper Erraor Handling ASPECT
Insecure Storage
Denial of Service
Insecure Configuration
Managerment

Wweb Services

A1AX Security
Challenge

Application Securiry Speciciisn

DWASP Foundation | Project

=

Slika 6. Web stranica sa skrivenim poljem
Prikazana stranica sadrzi polje Quantity koje oznacava broj proizvoda koje Zelimo kupiti te naredbe
Update Carti Purchase. Prva od njih azurira stanje koSarice, a potonja obavlja akciju kupovine. Na
stranici je prikazano i skriveno polje imena Price koje je WebScarab primijetio i naznacio.
Kao demonstracija rada WebScarab alata posluzit ée primjer u kojem se prikazani artikl kupuje za
manji iznos.
Prvi korak u tom postupku je analiza zahtjeva koji stranica Salje posluzitelju prilikom obavljanja
naredbe Purchase. Kako bi se to ucinilo potrebno je u WebScarab kartici Proxy oznaciti polje Intercept
requests, a u lijevom izborniku plavom bojom oznaciti POST metodu. Nakon toga potrebno je na web
stranici odabrati Purchase. WebScarab ce signalizirati presretanje poruke novim prozorom imena £dit
Reguest. On je prikazan na slijedecoj slici.

~=lolx

Intercept requests : Intercept responses : ||

r Parsed | Raw

FOST hitp:f192.168.150.129:80800eh Goat'attack?menu=110 HTTPM .0

decept imagelfgif, imagef-xhitmap, imagefipeg, imageijpeg, applicationi-shockwave-flash, **
Referer: hitp£i192.165.150.129:80800ebGoatfattack?menu=110

decept-Language: hr

Cantent-Type: applicationdweaw-form-urlencoded

Froxy-Connection: Keep-Alive

User-Agent: Mozillafd .0 (compatible; MSIE 6.0, Windows MT 5.1, 3V, NET CLR 2.0.50727)
Host 192.168.150.129:8080

Content-length: 35

Pragrna: no-cache

Cookie: JSESSIONID=F1EF8255DFETOAI 3DFYCT 336291 8C8A1

wutharization: Basic Z3VIc 30623 c30=

QTY=1&5UBMIT=Purchase&Price=2998.99

Accept changes I Cancel changes | Abort request | | Cancel ALL imercepts

Slika 7. £dit Request prozor
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Prvi red ispisa predstavlja vrstu zahtjeva koja ¢e se obaviti, u ovom slu¢aju POST, a nakon toga slijede
dodatna polja koja 3alje preglednik. Na kraju ispisa se nalaze imena parametara i njihove vrijednosti.
Na slici su prikazani slijedeci parametri:

e QTY, odnosno broj artikala (eng. guantity),

e SUBMIT, odnosno vrsta akcije se obavlja (u ovom sluéaju to je kupnja - eng. purchase) te

e  PRICE, odnosno cijena artikala.
Jedna od moguénosti koju pruza WebScarab je izravna izmjena HTTP/HTTPS zahtjeva. Ovdje ju je
potrebno iskoristiti te promijeniti vrijednost polja Price u, primjerice, 10. Izmjenom vrijednosti i
potvrdom na Accept changes izmijenjeni zahtjev ce se proslijediti posluzitelju koji ¢e ga obraditi i
poslati odgovor. Odgovor se prikazuje u pregledniku, sto je vidljivo na slijedecoj slici.

3 How to Exploit Hidden Fields - Microsoft Internet Explorer i =] ]
File Edt Vew Favorites Tools Help | :,"
y A e ; 2
@Back ML 7 I_LI IELI | /- Search . Favorites ‘3 == 5
Address [ €] hitp: /192,158,150, 129:8080/webGoat{attackimenu=110 B ks >
Logouto =

How to Exploit Hidden Fields

¥ OWASP WebGoat V5 -« > ]

Admin Functions Restart this Lesson
General
Code Quality Try to purchase the HDTY for less than the purchase price, if you have not done so already.
Unvalidated Farameters

L] * Congratulations. You have successfully completed this lesson.

How to Explait Hidden
Fields
Your total price is: $10.0

@ Heowr to Exploit Unchecked
Email This armount will be charged to your credit card immediately.

Heow to Bypass Clisnt Side
Javascript Walidation

Broken Access Control ASPECT
Broken Authentication and

Session Managerment

Cross-Site Scripting (=S5)

Buffer Overflows

Injection Flaws ) OWASP Foundation
Improper Error Handling

Insecure Storage

Denial of Service

Insecure Configuration

Managerment

eb Services

Appication Security Specialists

AR Security

Challenge LI
[l pone [T (e

Slika 8. Odgovor na izmijenjeni zahtjev

Iz dobivenog odgovora posluzitelja vidljiva je uspjes$na izmjena vrijednosti polja koje je oznacavalo
cijenu, te ostvarena kupnja HDTV televizora za 10 dolara. Opasnost napada dolazi zbog krive
pretpostavke da polja koja nisu vidljiva na stranici nije moguce primijetiti i izmijeniti. KoriStenje
skrivenih polja za pohranu osjetljivih informacija je losa sigurnosna praksa koju treba izbjegavati, a
skrivena polja treba smatrati nepouzdanim.

3.5. Koristenje fuzzing modula za detekciju SQL Injection propusta

Fuzzing ili fuzz testing je nacin testiranja aplikacija prosljedivanjem nasumiénih ili posebno
oblikovanih argumenata. Tako oblikovanim argumentima pokusavaju se provjeriti rubni slucajevi koje
programer mozda nije predvidio. Iznimno dugi i kratki argumenti, specijalni znakovi, negativni i veliki
pozitivni brojevi samo su neki od njih. Usprkos svojoj jednostavnosti fuzzing je izuzetno uspjeSna
tehnika testiranja sigurnosti aplikacije, a vrijeme potrebno za pronalazenje sigurnosnog propusta je
mnogo krace od rucne provjere programskog koda. WebScarab omogucuje testiranje web aplikacija
koristenjem predodredenih argumenata iz proizvoljne datoteke. Prilikom testiranja WebScarab ce
svaki redak odabrane datoteke poslati kao argument odabranim poljima i zabiljeziti odgovor
posluzitelja. Nakon zavrsetka rada potrebno je ruéno provjeriti odgovore posluzitelja.

Postoje dva nacina fuzzing testiranja parametara. Prvi je ruéno kreiranje zahtjeva popunjavanjem
odgovarajucih polja unutar Fuzzerkartice. Drugi nacin je koriStenje predlozaka iz uhvaéenog prometa.
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Potonji nacin je puno pogodniji jer ne zahtjeva dodatnu analizu upucenih zahtjeva i koristenih polja,
niti detaljno poznavanje HTTP protokola.
U slijede¢em primjeru prikazano je koristenje potonjeg nacina za detekciju SQL Injection ranjivosti.
Kada se pronade Zeljeni zahtjev u kartici Summary potrebno je iznad njega pritisnuti desni gumb misa
te odabrati Use as fuzz template.

B vebscarab (=1
File \iew Tools Help
HSSICRLF rSessionID Analysis rScripIed r Fr r Fuzzer rCumpare r Search |
Summary r Messages r Proxy r Manual Request r WebServices r Spider r E: |
[] Tree Selection filtters conversation list
Url | Methods | Status | Fossihle Injection | Injection | Se
o [ hitp:i192.168.150.129:8080/
4] I [ [»
T R R e T e e e e e e e T e e e e e e P e e e e e e R
[n] Date & Method Host Path
194 2007/08/06 20:39:06 GET hitp M 92.168.150.129:8080 MebGoatfavascriptlessonMNavjs
193 2007/08/06 20:39:06 GET hitp M 92.168.150.129:8080 MiebGoatfavascriptmenu_system js
192 2007/08/06 20:39:06 GET hitp M 92.168.150.129:8080 MebGoatfavascriptjavascriptjs
191 2007/08/06 20:39:06 GET hitp M 92.168.150.129:8080 MebGoaticssllavers.css
180 2007/08/06 20:39:06 GET hitp M 92.168.150.129:8080 MiebGoaticssimendu.css
189 2007/08/06 20:39:06 GET hitp M 92.168.150.129:8080 MebGoaticss/lesson.css =
188 2007/08/06 20:39:05 GET hitp M 92.168.150.129:8080 MebGoaticssiwebgoatcss
187 2007/08/06 20:39:05 FOST hitp M 92.168.150.129:80 " tack
186 |200708/06 185914  |POST htfpifG2 168150 170-80¢ Show conversation Lo
184 2007/0806 18:59:14 FOST hitp /M 92.168.150.129:808 Show sScripts tack
184 2007/0806 18:59:14 FOST hitp M 92.168.150.129:80 Show ¢ + tack
183 2007/0806 18:59:14 FOST hitp M 92.168.150.129:80 tack
180 |2007/08/06 185645  |POST http 11182.168.150.1 29804 Use as fuzztemplate
181  [200708/06 185645 |POST httpr 1921681501 29°-8080 Maads this request into the Fuzzer|
182 2007/08/06 18:56:45 FOST hitp M 92.168.150.129:8080 ["yebGoatattack
179 2007/08/06 18:56:44 FOST hitp M 92.168.150.129:8080 |N\renGnaUanack =
= e e e — e “thatnon AGo oo doconon [aimin hd

Used 52.00 of 63.56MB

Slika 9. Koristenje WebScarab alata za fuzzing testiranje

Nakon $to je odabran predlozak za testiranje potrebno se prebaciti na Fuzzerkarticu. Tu su prikazana
imena polja, vrste argumenata koji se prosljeduju parametrima, vrijednosti koje su parametri imali
prilikom slanja posluzitelju i sl. Za ispitivanje SQL Injection propusta kreirana je datoteka
SqglInject. txt koja sadrzi slijedece podatke:

"SELECT

"SELECT
"SELECT*"

*

* FROM*®

To su neke od uobicajenih vrijednosti kojima je moguée uociti SQL Injection propust. Svim
provjerama zajednicki je jednostruki navodnik koji se, prilikom uklju¢ivanja parametra u SQL naredbu,
interpretira kao njegov zavrSetak te se svi ostali znakovi tretiraju kao SQL izraz. Ovu pojavu napadac
moze iskoristiti za izmjenu ili razotkrivanje podataka pohranjenih u bazi.
Nakon sto je datoteka kreirana potrebno ju je dodati u listu mogucih provjera odabirom Sources
naredbe te upisom putanje do datoteke i opisa sadrzanih provjera. Dijalog koji to omogucuje prikazan
je na slijedeco;j slici.

CCERT-PUBDOC-2007-07-199

Stranica 11 /18



Revizija v1.0

Fuzz Sources tems

Sqlinject "SELECT *
"SELECT *FROM *

lems : 4

Description : [Sgiinject |

RegEx: \ |

Comee |

File : ‘C:IProgram FilestebScarabisglin td

| Add | Remove | Close ‘

Slika 10. Ucitavanje datoteke s popisom fuzzing parametara

Dodavanjem mogucih provjera u padajuéem su se izborniku ,Ffuzz Source’ stupca pojavile
odgovarajuée mogucnosti. Za svako polje koje Zelimo testirati potrebno je odabrati jednu od

ponudenih provjera, te pritiskom na Start zapoceti testiranje parametara.

1ol
File ‘iew Tools Help
XSSICRLF rsgssiunID Analysis rScripted rFr it rFuzzer rCompare rSQarch |
Summary r Messages r Proxy r Manual Request r WebServices r Spider r Ext |
Method  URL Version
[PoST | |hitp:r192.168.150.120:8080Meh Goatiattack | [HTTRA0 |
Header Walle
Accapt imagelyif, imagedts-xhitmap, imageljpeg, imageipipey, ap.. |« Add
Referer hitpe 92,1 68.150.129:80800ebGoattattack?menu=610 | =] Dlet
Accept-Languange hr B CLEL
Parameters
Location kame Type Walue Priarity Fuz Source
Gluery menu STRIMNG 610 i}
Cookie JSESSIONID STRIMNG S07173Ca5310.. |0
Add
Eody station STRIMNG 101 1} Sqlinject
Delete
Eody SUBMIT STRIMNG Go%2l 1]
PEIREGIESS |6 Sources Start Stoy
Current Request : 4 L
[n] Date Method Host Fath
274 200708507 020010 POST httpedi192.168.150.129:8080 NebGoatiattack -
273 200708507 020010 POST httpedi192.168.150.129:8080 NebGoatiattack =
272 200708507 02:00:10 FOST http:di1 921681501 28:8080 NebGoatiattack =
7 |1 NNTORMNT 070010 PAST httne {07 1 FE 1 A0 1202080 Nifahinatiatark | ll
1 [l ]
Started
‘ Used 48.77 of 63.56MB

Slika 11. Kartica Fuzzer

Zavrsetkom provjere na dnu prozora ¢e se pojaviti odgovori posluzitelja. Dvoklikom na Zeljeni odgovor
dobiva se rezultat ispitivanja, a u njemu je potrebno pronaéi eventualnu gresku obrade SQL upita.
Ukoliko se greska pronade potrebno je poduzeti odgovarajue mjere zastite prilikom obrade
korisnickih parametara. Na slijedecoj slici prikazan je rezultat ispitivanja koji sadrzi SQL pogresku.
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£ Webscarab - conversation 273 - ol x|

Previous Next |273 - POST http:/192.168.150.129:8080WebGoat/attack 200 OK -

fParsed rRaw |

AcceptLanguage: hr

Content-Type: applicationiwww-farm-urencoded

Proxy-Connection: Keep-Alive

User-Agent: Mozillard .0 (compatible; MSIE 6.0, Windows NT 5.1; 8v1, MNET CLR 2.0.50727)
Host: 182.168.150.129:3080

Content-length: 24

Fragma: no-cache

Caookie: JSESSIOMID=507173C5531 05601 038BEERSC2F1AZ3E

Authorization: Basic Z3Ie3QEZ3YIe30=

D

station=%27SELECT+ ESUBMIT=Go%2521 -

T

Parsed rRaw |
Version Status Message
HTTPFM A 200 Ok

e e

[HTML | XML | Text | Hex

Ga! sl

SELECT * FROM weather data WHERE station = 'SELECT *

[Microsoft] [ODBC Wicrosoft Access Driver] Syntax error in string in query expression 'station = 'SELECT *'

|

OWASP Foundation | Project WebGoat

Slika 12. Odgovor koji sadrzi SQL pogresku

Koristenje XSS/CRLF modula za detekciju XSS i CRLF ranjivosti

XSS/CRLF modul analizira sumnjive HTTP zahtjeve trazeci tzv. XSS i CRLF ranjivosti. Ranjivi zahtjevi se
prikupljaju iskljucivo pasivnom analizom svih HTTP sjednica koje prolaze kroz WebScarab. Modul ée
ispitati svaki zahtjev i odgovor te provjeriti da li je:
e bilo koja vrijednost GET/POST parametra reflektirana u tijelu HTTP odgovora, $to signalizira
potencijalnu XSS ranjivost, te da li je
e bilo koja vrijednost GET/POST parametra reflektirana u zaglavlju HTTP odgovora, Sto
signalizira potencijalnu CRLF ranjivost.
Svi potencijalno ranjivi zahtjevi biti ¢e prikazani u XSS/CRLF kartici uz ranjivost naznacenu u
odgovarajué¢em stupcu.
Vazno je primijetiti da su ispisane samo potencijalne ranjivosti te da je svaku od njih potrebno
potvrditi. Kako bi se to ucinilo potrebno je odabrati Zeljeni zahtjev te Check dugme. Ukoliko je zahtjev
ranjiv pojavit ¢e se u donjem prozoru zajedno s parametrima kojima je testiran propust.
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B webscarab =] 3]
File View Tools Help
XSSI/CRLF rSessionID Analysis rScripted r Fr: it r/ Fuzzer rCompare r Search |
Summary r Messages r Proxy r Manual Request r WehServices r Spider r Extensi |
[n] Date Meth.. Host Fath FParameters Status| Origin| X85 |CRLF
308[2007/08i0...[GET |hitp:i192.16... WwehGoa.. | ?show=MNexHint&menu==<sctipt=a=/x... |200 ...|Proxy | [v] ] -l
347200700800, [GET |hitp:192.16... WwehGoa.. | ?show=NextHint&menu===script=a=/x... |200 ... |Proxy | [¥] L]
43320070080, |POST|http: M 92.16... MWebGaaNtmenu=410 200 ... |Prowy | [v] L]
517200700900, |[POST | hitp:192.16... iWehGoa. ¥ menu=410 200 ... |Prowy | [v] []
T23|200708/0. |GET |hitp:M82.16.. |MWebGaoa...|Yshow=NexHintémenu==gcript%20lan... [200 .. |Proxy | |»] L
961 (2007080, |GET |hitpiH92.16.. |WebGoa...[?Yshow=NexHint&menu==gcript¥%20lan... |200 . |Proxy | [v] L]
A98 2007080 |GET |hitpif192 16 |WebGoa |?show=NexHint&menu==sctipt%20lan__ 200 _|Proxy | [v] []
985200700800, |GET |hitp:i192.16... WwehGoa.. | ?show=Cookies&menu==script¥%20lan... |200 ... |Proxy | [v] ]
1. [2007/0800...[GET |hitp:192.16... WehGoa.. | ?show=Cookies&menu==script¥%20lan... |200 ... |Proxy | [¥] L] i
1. |20070080. |POST|http: M 92.16... |MWehGaa...[Ymenu=410 200 |Prowy | [¥] 0|
1. |2007008/0. |GET |hitp:M592.16.. |WebGoa...|YScreen=358&menu=410 200 .. |Prowy | [¥] [
1. 2007080, |GET |hitpdM 8216, |WebGoa... | 783creen=9&menu=410 ] | L
1. 2007080, |GET |hitpiM 9216, |WehGoa...|?Screen=864&menu=1140 ] | [
1. [200708/0... [POST|hitp:M192.16... |WebGoa...|Ymenu=1140 ¥] L]
1. [2007508/0... [POST|hitp:192.16.. |WebGoa..|Ymenu=1140 ¥] []
1. |2007008/0.. |GET |hitpf192.16... |MWebGoa...|?3creen=902&menu=11450 v] L]
1. Fittp:i1 921 M O [+
D | Diate | miethod | Host | Fath |
86 20070807 17:58:47 |FoOST |nttp:192.168.150.129:8080 |hiehGoatiatiack |
< i I D
Edit Test Strings | Check

T ——

Slika 13. XSS/CRLF kartica

3.7. Pregledavanje sakupljenih skripti

Jos jedna od moguénosti WebScarab alata je i automatsko izdvajanje i prikupljanje skripti i komentara
iz HTML koda. WebScarab ¢e pasivnom analizom HTTP odgovora detektirati pojavljivanje komentara i
skripti koje je naknadno moguce pregledavati unutar fragmets kartice.

Lol
File View Tools Help

HSSICRLF rSessiunannalysis rScriplecl rFr rFuzzer rCumpare rSearch |

Summary r Messages rProxy r Manual Request r WebServices rSpider r Extensi |
SCRIPTS |~
script> =

unction getRewards() {
r accountiDField = document.getElementByld{‘accountiD’);
(accountiDField.value.length < 6 ) { return; }
rurl = tiattack?Scr 8648 =1150& T jaxé: tiD=" + ieURICom} it: tiDField] |
{typeof XMLHttpRequest != 'undefined") {

eq] = new XMLHttpRequest();

else if (window.ActiveXOhject) {

req = new ActiveXObject({'Microsoft. XAMLHTTP");

3

req.open(’GET", url, truej;
reg.onreadystatechange = callback;
reg.send{null;

Eunc‘lion callbacki) {
if {reg.readyState == 4) {
if {req.status == 200) {
wvar rewards = req.responseXmML.getElementsByTagName{'root")[0];
var rewardsDiv = document.getElementByld( rewardsDiv);

rewardsDivinnerHTML = *;
var strHTML=";
StrHTML = “<tr=<td=>&nbsp;<td><td><bh>Rewards<b><f

forvar i=0; i< rewards.childNodes.length; i++){ |
[ 1 [»]

4]

s 3 o
[u] Date Method Host Fath

1 2007.08.07 GET hitp:/192.168.150.129:8080 MiebGoatiattack =1

2 2007.08.07 GET hittp:/192.168.150.129:8080 MiebGoatiattack =1

3 2007.08.07 FOST hitp:/f192.165.150.129:8080 MebGoatiattack 7m

Slika 14. Fragments kartica
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Uz svaki komentar i skriptu zabiljeZeni su i odgovarajuci zahtjevi koji su ih generirali, Sto korisniku
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3.8.

3.9.

omogucuje lakse razumijevanje sadrZaja skripte i parametara na koje se odnosi.

Spider modul

Spider je modul koji omogucuje prikupljanje podataka o strukturi datoteka i direktorija na
posluzitelju. Prilikom posjete web stranice sadrzaj se dohvaca iz raznih datoteka koje su ukljucene u
HTML kod. Spomenute adrese Spider moze iskoristiti za kreiranje stabla direktorija i datoteka te ih
prikazati. Prilikom koristenja Proxy modula Spider ¢e automatski dodati sve datoteke kojima se

pristupalo i izgraditi pocetno stablo.

-ioix]

File View Tools Help

XSSICRLF rSessiunannalysis rScrimed rFr rFuzzer rCumpare rSearch |
Summary f Messages rPruxy r Manual Request r WehServices rSpider r Extensions |

Domains| [Forbidden Paths|

Synchronise cookies [ | Fetch Recursively

¢ O httpJi192.168.150.1 29:3080/
¢ ] WehGoall
o= [ attack
Jessl
¢ Cimages!
o= [ buttons/
o= [ headets
o= 9 logoss
o [ menu_images!
o= [ javascript!
[ source
3 http:iwesa. aspectsecurity.carm: 800
9 7 httptivneey. owasp.or 800
o= [ index phpi

Fetch Tree | Fetch Selection |

o wwoswswsws |

Slika 15. Spiderkartica

Postojece stablo je mogucée prosSiriti dodatnim podacima koristeéi rekurzivni postupak koji ce
uporabom dosad sakupljenih podataka pokusati dohvatiti sve referencirane stranice i sadrzaje.
Dodatne restrikcije na mjesta s kojih se dohvacaju podaci moguce je odrediti upisom odgovarajucih
adresa u Allowed Domains polje. Zvjezdica omoguéava dohvacanje svih datoteka, Sto moze rezultirati
velikim brojem rezultata ukoliko je web stranica povezana s velikim brojem vanjskih resursa.

Pokretanjem naredbe Fetch Tree zapocinje postupak dohvac¢anja podataka i izgradnje stabla.

Provjera zaostalih datoteka

Prilikom izrade web stranice i izmjene dokumenata neki uredivaci teksta spremaju stare inacice
datoteke s nastavcima poput .bak, .old, ~, .tmp i sl. WebScarab sadrzi modul koji omogucava
pretragu podataka sakupljenih Proxy ili Spider modulom za predodredenom listom nastavaka datoteka.
Osim spomenutih, moguce je traziti i datoteke nastale izradom sigurnosne kopije direktorija. One
uobicajeno imaju nastavke poput.zip, -tar, .bz2, _bk, _exe i td. Sve Zeljene nastavke moguce

je dodati u listu odabirom £dit Extensions naredbe.

CCERT-PUBDOC-2007-07-199
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5I

File | Directory
hak
.ald
.rej
Loy
inc
tmp
ik
st
[ Load_|[_cancet_|[_o% |

Slika 16. Zadavanje nastavaka datoteka

WebScarab

File View Tools Help

1ol x|

FKSSICRLF | SessionID Analysis | Scripted | Fr

rFuzzer rCompare rSearch |

Summary | Messages | Proxy | Manual Request | WebServices | Spider | Extensi L

[ hitp:r192.162.150.1 29:2080f

o [ hitp:diissues.apache.arg: 80/

e [ hitp:iiakarta.apache.org: 80/

o= [ http:fiava sun.com 807

o= [ hitp:fmail-archives apache.org: 20/

o [ hitpditamcat. apache. org: 80/

o= [ hitp e aspects ecurity. com 508
[T hitpufeesne. ovvasp.arg 800

[ Method | Host [

FPath

|GET |Witp 192 168 160 1298080

|ftarmeat-docsichangelng htrml bak

4] | il I

Edit Extensions | Check

Slika 17. Extensions kartica

3.10. Search modul

CCERT-PUBDOC-2007-07-199

Oznakom Zeljene adrese web posluzitelja i odabirom Check naredbe moguce je zapoceti provjeru
njegovih zaostalih datoteka i direktorija.

Pronadene datoteke biti e ispisane zajedno s putanjom, zahtjevom kojim je provjereno njihovo
postojanje, adresom posluzitelja na kojoj su pronadene i datumom provjere.

Ovaj modul omogucuje naprednu pretragu zaglavlja i tijela unutar zahtjeva i odgovora zabiljezenih

Proxy modulom. Pretraga se obavlja pisanjem odgovarajuceg BeanShell programskog koda koji sadrzi
regularni izraz za pronalazak zeljenog teksta.
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B webscarab = 3]
File View Tools Help
Extensions | XSSICRLF | SessionlD Analysis | Scripted | Fragments | Fuzzer | Compare | Search |

v r M T r Proxy r Manual Request r WebhServices r Spider ‘
iSearches Description
Cookie [ |nTTe |
Cookies Search Expression
HTTP —|response.getCaontentd 1= null && new Stringresponse.getContentd).matches( S(HTTF)L.*)
index
s L
hame - | Add | Delete | Reload |
HTTP -

|8} Date Method Host Fath

1 2007i08/07 20033:06 GET hittpi 92.168.150.129:5080 ehGoatd
83 2007i08/07 2003313 GET hittpi 92.168.150.129:5080 MehGoatimagesimenu_imagesix_o.
164 2007i0807 2003315 GET hittpi 92.168.150.129:5080 MehGoatimagesimenu_imagesix_o.
237 2007i08/07 20033018 GET hittpi 92.168.150.129:5080 MehGoatimagesimenu_imagesix_o.
468 2007i08/07 2003334 GET hittpi 92.168.150.129:5080 MehGoatimagesimenu_imagesix_o.
593 2007i08/03 01:34:55 GET hittpi 92.168.150.129:5080 MehGoatimagesimenu_imagesix_o.
671 2007i08/03 01:35:06 GET hittpe i 92.168.150.129:5080 AehGoatimagesimenu_imagesix_o.

4]

| »

T e

Slika 18. Search kartica

Koristenjem BeanShell jezika i javnih WebScarab funkcija mogucée je konstruirati pretragu koja ce
pronadi Citave razgovore preglednika i posluzitelja koji zadovoljavaju skup uvjeta. Svakoj od pretraga
dodijeljeno je ime pomocu kojega je moguée pristupati rezultatima pretrage. Pretraga zapocinje
pokretanjem Add naredbe i sve naknadno zabiljezene sjednice automatski e biti provjerene te,
ukoliko zadovoljavaju uvjete, dodane u listu pronadenih sjednica.

3.11. Uoceni nedostaci

Prilikom koriStenja WebScarab alata nekoliko je puta doslo do rusenja i blokiranja programa nakon
Cega je bilo potrebno ugasiti ga i ponovno pokrenuti. Takoder je primjetno i usporavanje programa
tijekom pristupanja posluzitelju odnosno koriStenja modula za pretragu, $to je uocljivo cak i na
manjem broju zabiljezenih sjednica. Kako bi se sprijecila ucestalo pojavljivanje greske koristenja NULL
pokazivaca ponudena je i opcija zanemarivanja daljnjeg prijavljivanja greske.

[] Stop displaying exceptions

avalang. MullPointerException

at java.util. TreeMap.getEntry(Uinknown Source)
at java util TreeMap get(Uinknown Source)
at org.owaspowebscarab plugin fuz FuzzFactory. getSource(FuzzF actory java: 7 0)

at org.owasp webscarab plugin fuzz swing FuzzerPanel$PararmeterTableModel setvalusAt] _

at javax.swing.JTable setvalueAtiUnkndwn Source)
atjavax.swing.JTable.editingStoppediUnkndwn Source)

at javax. swing.AbstractCellEditarfireEditingStoppediUnknown Saurce)

at javax. swing.DefaullCellEditor§EditorDelegate stopCellEditing{UInknown Source)
at javax. swing. DefaullCel[Editors 3. stopCellEditing{Unknown Source)

at javax.swing. DefaullCellEditor. stopCellEditing{LUnknown Source)

at javax.swing.platbasic BasicTahleU§Handler mousePressed{Unknown Saurce)
at java.awt AWTEventMulticaster mousePressed(Unknown Source)

at java.awt.Component processMouseEvent{Uinknown Source)

at javax.swing.JComponent processtouseEvent{Unknown Saurce)

at java.awt. Component processEvent{Unknown Source)

at java.awt. Container.processEvent{Lnknown Source)
ti A ok nonant oi Y Ll 1AL Lilen L=r ATy

[4]

1

[v]

0Ok

Slika 19. Pogreska pojave NULL pokazivaca koja rezultira rusenjem alata
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4. Zakljucak

Buduéi da se s vremenom povecava broj zlouporaba razli¢itih sigurnosnih propusta, povecava se i
svijest o potrebi odgovarajuée zastite.

OWASP je jedan od projekata koji pokusava sustavno utjecati na korisnike i poveéati stupanj njihovog
razumijevanja rac¢unalne sigurnosti. Osim toga nudi i alate za samostalno pracenje i povecanje
sigurnosti vlastitih aplikacija. Jedan od takvih alata je i WebScarab. On je namijenjen web
programerima i ostalim zainteresiranima za sigurnost web aplikacija. Kroz jednostavno sucelje, s
mnoStvom razli¢itih modula, omogucava testiranje velikog spektra web aplikacija i sigurnosnih
propusta vezanih uz njih. Postivanjem tradicije otvorenog koda WebScarab korisnicima pruza veliku
slobodu omogucujuéi tako dodavanje novih modula i funkcionalnosti. MnosStvo propusta u stabilnosti
ne ¢ini ga pogodnim za koristenje na velikim projektima, ali je u kombinaciji s projektima poput onog
nazvanog WebGoat vrlo dobro sredstvo za razumijevanja kako tehnicke pozadine raznih sigurnosnih
propusta, tako i razli¢itih moguénosti njihove zlouporabe.
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