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Sigurnosni problemi u racunalnim programima i operativnim sustavima
podrucje je na kojem Nacionalni CERT kontinuirano radi.

Rezultat toga rada je i ovaj dokument, koji je nastao suradnjom Nacionalnog
CERT-a i LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju
sigurnosti Vaseg sustava.

Nacionalni CERT, www.certhr

Nacionalno srediste za sigurnost racunalnih mreza i sustava.

LS&S www.LSS.hr

Laboratorij za sustave i signale pri Zavodu za elektronicke sustave i obradbu
informacija Fakulteta elektrotehnike i raCunarstva Sveucilista u Zagrebu.

Ovaj dokument je vlasnistvo Nacionalnog CERT-a. Namijenjen je za javnu objavu, njime se moze svatko
koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz obavezno navodenje izvora
podataka. KoriStenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava CARNet-a,
sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeZze kaznenoj odgovornosti koja je
regulirana Kaznenim zakonom RH.
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1. Uvod

U danasnje vrijeme, ocuvanje sigurnosti i anonimnosti u komunikaciji putem Interneta je nesto ¢emu svi teze.
Na taj nacin se izbjegavaju napadi na rac¢unala korisnika koji mogu proizvesti nepotrebne poteskoce. Jednom
kada napadac¢ otkrije najvaznije podatke o ra¢unalu poput njegove IP adrese, iskoristavajuci sigurnosne
propuste u operacijskom sustavu i/ili koristenim programskim paketima, na njega moze postaviti zlo¢udni
program ili nanijeti drugu Stetu korisniku. Proxy posluzitelji mogu ,sakriti” korisnika i time sprijeciti veéinu
napada. Bududi da djeluju kao posrednici u komunikaciji izmedu klijenta i posluzitelja, oni nadgledaju sve
zahtjeve koji kroz njih prolaze i imaju moguénost njihovog mijenjanja kako bi se postigla odredena razina
sigurnosti i anonimnosti. Proxy posluzitelji su u osnovi vrlo jednostavni za koristenje, a mogu se koristiti u
razlicite svrhe.

U ovom dokumentu ce biti objasnjeni svi razlozi koristenja proxy posluzitelja. Jedan razlog je ve¢ spomenut -
ocuvanje anonimnosti korisnika, ali postoje jos mnogi drugi. Budu¢i da kroz proxy posluzitelj prolaze
klijentski zahtjevi, proxy posluzitelj moze biljeziti sve zahtjeve koji prolaze kroz njega i tako nadgledati cijeli
promet krajnjih korisnika, ali moguce ga je koristiti i za filtriranje klijentskih zahtjeva. U dokumentu je
objasnjen nacin na koji proxy posluzitelji rade i koliko dobro taj posao mogu obavljati.
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2. Namjena proxy posluzitelja

Proxy je racunalo koje djeluje kao posrednik izmedu klijenta i posluzitelja. Klijent se povezuje na proxy
posluzitelj traze¢i neku uslugu (datoteku, web stranicu ili neSto drugo) od drugog posluzitelja. Klijentski
zahtjev se, nakon obrade unutar proxy posluzitelja, prosljeduje do Zeljenog posluzitelja (u izvornom ili nesto
izmijenjenom obliku) ili odbacuje ako nije zadovoljio neki zadanih uvjeta postavljenih na proxy posluzitelju.
Na slici 1 proxy posluzitelj je simbolicki prikazan sa crvenim racunalom koji se nalazi izmedu druga dva
ra¢unala - klijenta i posluZitelja. Svi zahtjevi s klijentskog rac¢unala prolaze kroz proxy posluZitelj prije nego
dodu do odredisnog posluzitelja. PosluZiteljev odgovor na klijentski zahtjev vraca se istim putem.

' . — D

Slika 1. Proxy posluzitelj
Izvor: Wikipedia

Proxy posluzitelji se koriste u razne svrhe kao $to su:
e anonimnost klijentskih ra¢unala tj. krajnjih korisnika,
e ubrzanje pristupa resursima upotrebom metode privremene pohrane (eng. caching)
e zabrana pristupa odredenim web stranicama,
e zabrana pristupa web stranicama s odredenim klju¢nim rijecima,
e zabrana odredenih protokola,
e zabrana pristupa odredenim priklju¢cima (eng. ports),
e zabrana pristupa odredenih korisnika proxy posluzitelju,
e pracenje korisnikovih zahtjeva,
e zaobilaZenje zabrana pristupa,
e pretrazZivanje sadrZaja koji se prenosi ili
¢ uklanjanje dijelova web stranice poput reklama.

Najcesca upotreba proxy posluzitelja je ubrzanje mreznog prometa upotrebom caching-a i filtriranje zahtjeva.
Caching je postupak kojim se ¢esto dohvacan sadrzaj sprema u memoriji proxy posluzitelja kako se ne bi
morao dohvacdati s udaljenog posluzitelja svaki put kad klijent podnese zahtjev. Prvi proxy posluzitelji su bili
upravo ovog oblika i koristili su se u velikim tvrtkama kako bi se smanijili troskovi Internet prometa. S njima su
se mogle dopustiti ili zabraniti odredene web stranice, ali i nadgledati cjelokupni promet zaposlenika te
tvrtke.

Danas se proxy posluzitelji ¢esto koriste za zaobilaZzenje zabrana koje su postavili drugi proxy posluzitelji. Za
to se koriste razne tehnike poput tuneliranja, gdje se proxy posluzitelj koristi kako bi korisnik doSao do
posluzitelja kojem inace ne moze pristupiti.

Upotrebom proxy posluzitelja korisnik moze ostvariti anonimnost, jer svi zahtjevi do odredisnog posluzitelja
dolaze od proxy posluzitelja (koji se predstavlja kao klijent). Korisnikovi podaci ostaju skriveni, a on je dosao
do sadrzaja koji je trazio.
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3. Vrste proxy posluzitelja

Zbog toga 5to je proxy posluzitelj jedno racunalo kojeg se moze programirati da radi vise razlicitih poslova,
podjela proxy posluzitelia moze se napraviti na vise nacina. Svaka podjela nije jednoznacna jer se svaki
posluzitelj moze programirati da radi posao zbog kojeg bi se mogao svrstati u drugu skupinu. Danas se proxy
posluzitelji najced¢e koriste u dva oblika. Jedan cine proxy posluzitelji kroz koje zahtjevi klijenata uvijek
prolaze jer je mreza tako podesena. Takvi proxy posluzitelji nalaze se u tvrtkama, skolama ili drugim javnim
mjestima te nadgledaju izlazni Internet promet. Mogu imati nekoliko funkcija poput ubrzavanja i filtriranja
prometa ili se jednostavno koriste za postavljanje zabrana pristupa odredenim web stranicama. Drugi oblik
¢ine proxy posluzitelji na koje se klijent svjesno spaja kako bi pomocu njega zaobisao neku zabranu koju je
postavio drugi proxy posluzitelj ili odredisni posluZitelj (npr. dozvola pristupa samo s odredenih IP adresa). Ali
to nisu jedini razlozi upotrebe proxy posluzitelja. Ostali oblici proxy posluzitelja biti ¢e objasnjeni u nastavku.

Proxy posluzitelji se, takoder, mogu razlikovati po mjestima na koja se postavljaju. Oni mogu biti blize
klijentima, blize posluziteljima ili negdje izmedu klijenta i posluzitelja, odnosno negdje na Internetu. Ako se
postavlja blize klijentu, odnosno posluZitelju, onda svi zahtjevi uvijek prolaze kroz proxy posluzitelj prije nego
dodu do svog odredista, Cesto bez da to klijenti znaju. Ako se koristi proxy posluzitelj koji je smjeSten negdje
na Internetu, klijent svjesno svoje zahtjeve preusmjerava preko proxy posluzitelja kada mu to zatreba.

3.1. Caching proxy posluzitelj

Caching proxy posluZitelj se nalazi blizu klijenata i svi klijentski zahtjevi prolaze prvo kroz njega, a tek
zatim dolaze do svog odredista. Ovakav proxy posluzitelj sluzi za ubrzavanje prometa jer ¢uva podatke
koji se ¢esto dohvacaju kako se oni ne bi morali svaki puta iznova dohvacati s udaljenog posluZzitelja.
Sadrzaj dohvacen iz prethodnih zahtjeva klijenata ¢uva se u memoriji proxy posluzitelja odredeno
vrijeme (jer ¢e vjerojatno i drugi klijenti te tvrtke trebati dohvatiti isti sadrzaj). To moze biti slicica loga
tvrtke koja se nalazi na svakoj web stranici te tvrtke, dokument koji trebaju proditati svi zaposlenici tvrtke
ili neki drugi sadrzaj koji je takve veli¢ine da bi njegov ucestali dohvat zahtijevao veliki dio prometa te
tvrtke. Ova funkcionalost proxy-ja znatno povecava brzinu, kvalitetu veze i smanjuje koli¢inu podataka
koji se trebaju dohvacati, sto u konacnici moze rezultirati materijalnom ustedom. Vecina ISP-ova (eng.
Internet Service Provider) i velikih tvrtki imaju ovakve proxy posluzitelje. Oni su bili i prva vrsta proxy
posluzitelja.

3.2. Web proxy posluzitelj

Klijent Proxy posluZitelj -

Slika 2. Dijagram web proxy posluzZitelja

Web proxy posluZitelj se postavlja na isto mjesto kao i caching proxy posluzitelj te ima slicnu zadadu, ali je
vise orijentiran na web promet na Internetu. Slika 2 prikazuje na koje mjesto se postavlja proxy posluZitel;
ove vrste. Svi zahtjevi s klijenata uvijek prolaze prvo kroz proxy posluZitelj prije nego sto dodu do
odredisnog posluzitelja. Web proxy posluzitelj ¢uva sadrzaj ili dijelove sadrzaja prethodno dohvacenih
web stranica s Interneta kako bi se ubrzao promet, zbog ¢ega bi se mogao svrstati u skupinu caching
proxy posluzitelja, ali sadrzi i dodatnu mogu¢nost. On omogucuje filtriranje zahtjeva klijenata na temelju
URL-a, DNS crne liste ili sadrzaja. Ovakvi proxy posluzitelji se Cesto koriste u tvrtkama, Skolama,
knjiznicama i drugim ustanovama gdje je potrebno filtriranje web sadrzaja. Cesto korisnici mogu zaobici
ovakve proxy posluzitelje upotrebom drugih proxy posluzitelja metodom koja se zove tuneliranje a koja
ce biti objasnjena u poglavljima koja slijede.

Neki web proxy posluzitelji preureduju web stranice kako bi one bile prikladne za prikaz na mobilnim
uredajima koji imaju mali ekran. Prije slanja web stranice klijentu, slike se saZimaju i smanjuje im se

Revizija 1.08 NCERT-PUBDOC-2010-08-309 Stranica 6/20



Nacionalni.F

CERT

dimenzije, izbacuju se dijelovi stranice koji ne mogu biti prikazani na mobilnim uredajima (poput flash
animacija), a tekst se oblikuje tako da nije potrebno horizontalno pomicanje da se procita tekst, ve¢ samo
vertikalno. Ovo rezultira znatno ugodnijim ¢itanjem web stranice na mobilnom uredaju, a i smanjuje se
koli¢ina podataka koja se dohvaca te time Stedi novac.

3.3. Reverzni proxy posluzitelj

Proxy posluzitel Web posluzitel]

Slika 3. Dijagram reverznog proxy posluZzitelja

Reverzni proxy posluzitelj se postavlja ispred web posluZitelja (slika 3), a sav promet s Interneta prolazi
prvo kroz proxy posluzitelj koji obraduje zahtjeve prije nego oni dodu do web posluZitelja. Proxy
posluzitelj zahtjeve moze odbaciti ili proslijediti u izvornom ili izmijenjenom obliku. Sluzi kako bi se
rasteretili posluzitelji koji stoje ,iza"” njega jer moze odbacivati zahtjeve koji ne udovoljavaju kriterijima i
preusmjeravati zahtjeve na druge posluzitelje koji u tom trenutku obraduju manje zahtjeva. Reverzni
proxy posluzitelj stiti posluZitelje iza sebe jer klijent vidi samo proxy posluzitelj i ne moze izravno
pristupiti krajnjim aplikacijskim (npr. web) posluziteljima i time napraviti Stetu. Na njega se moze
dograditi i funkcionalnost vatrozida koja ¢e omoguciti aktivni nadzor prometa, te na taj nacin iskljuciti
mogucnost veceg broja napada. Takoder, proxy posluzitelj moze obavljati SSL enkripciju umjesto npr.
web posluzitelja. Tada se na proxy posluzitelj postavlja sklopovski ili programski ubrziva¢ enkripcije.
Prednost je Sto je potrebno imati samo jedan certifikat za cijelu skupinu posluzitelja (umjesto zasebnih
certifikata za svaki posluzitelj pojedinacno). Nedostatak je Sto svi posluzitelji iza proxy posluzitelja moraju
dijeliti isto DNS ime ili IP adresu SSL veze.

Ostali zadaci koje moze izvoditi ovakav proxy posluzitelj su isti kao kod web proxy posluzitelja. On moze
filtrirati zahtjeve gledajudi IP adresu posiljatelja zahtjeva, raditi caching kako bi ubrzao promet ili
komprimirati stranice kako bi se one prilagodile mobilnim uredajima.

3.4. Anonimni proxy posluzitelji

Internet

Proxy posluZitelj Odredisni posluZitelj

Klijent

Slika 4. Dijagram anonimnog proxy posluzitelja

Anonimni proxy posluzitelji sluze za skrivanje identiteta klijenata koji se preko njih povezuju s drugim
posluziteljima. Za to se najcesce koriste otvoreni proxy posluzitelji (eng. open proxy) poput CGl proxy
posluzitelja kojima moze pristupiti bilo koji Internet korisnik preko web stranice proxy posluzitelja. Ovakvi
proxy posluzitelji su zanimljivi napadac¢ima i ljudima kojima tijela kaznenog progona prate pristup
Internet stranicama, ali i osobama koje Zele zastititi svoju privatnost dok pretrazuju Internet (kako bi Sto
manje bili izloZzeni napadima). Svaki posjet korisnika nekoj web stranici se biljezi, a te informacije se
kasnije mogu koristiti u marketingu ili za utvrdivanje odgovornosti. Poznavanjem IP adrese i
operacijskog sustava racunala mogu se iskoristiti sigurnosne rupe u operacijskom sustavu rac¢unala i
postaviti zlocudni programi. Anonimni proxy posluzitelji skrivaju IP adresu korisnika i tako ga Stite od
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moguceg napada. Razni anonimni proxy posluzitelji skrivaju IP adresu s vise ili manje uspjeha. Naime,
veliki broj anonimnih proxy posluzitelja ipak Salje korisnikovu IP adresu u nekom obliku. Oni prosljeduju
pakete s HTTP naredbama HTTP_VIA, HTTP_X_FORWARDED_FOR ili HTTP_FORWARDED koji mogu otkriti
izvornu IP adresu klijenta. Pravi anonimni proxy posluzitelji, koji se jos nazivaju i elitni proxy posluzitelji,
uz skrivanje IP adrese, od posluzitelja skrivaju ¢injenicu da zahtjev dolazi od jednog proxy posluzitelja.
Ciljni posluzitelj dobiva zahtjev od proxy posluzitelja kojeg smatra klijentom i zbog toga ne zna nista o
korisnikovom racunalu (ali zato proxy posluzitelj zna sve korisnikove podatke). Zbog toga korisnik nikada
ne moze ostati potpuno anoniman jer se njegovi podaci uvijek mogu naci u proxy posluzitelju.

Budu¢i da su napadi preko anonimnih proxy posluzitelja vrlo Cesti, kako bi se sprije¢io pristup web
stranicama preko ovakvih proxy posluzitelja, administratori su razvili niz nacina kojima provjeravaju
dolazi li zahtjev preko anonimnog proxy posluzitelja. Najcesée se provjeravaju IP adrese Cesto koristenih
anonimnih proxy posluzitelja.

4, Prakti¢na primjena

Na pocetku ovog dokumenta spomenuto je kako se proxy posluzitelji pojavljuju u dva glavna oblika. Jedan
oblik ¢ine oni proxy posluzitelji kroz koje uvijek prolaze zahtjevi klijenata koji se nalaze u istoj mrezi, Cesto bez
da klijenti to znaju. Takvi proxy posluzitelji poznati su kao klasi¢ni proxy posluzitelji. Drugi oblik ¢ine proxy
posluZitelji na koje klijenti svjesno preusmjeravaju svoje zahtjeve. Oni se koriste za metodu koja se zove
tuneliranje, a sluzi za zaobilazenje zabrana pristupa odredenim web stranicama.

4.1. Klasicni proxy posluzitelji

Klasi¢ni proxy posluzitelji su najc¢esci koristeni u praksi. Koriste se, kako u velikim tvrtkama koje zele
uStedjeti i ubrzati svoj Internet promet, tako i na osobnim racunalima korisnika. Brojne su besplatne
implementacije koje ostvaruju ubrzanje spremanjem cesto dohvaéanog sadrzaja u lokalnu memoriju
proxy posluzitelja metodom zvanom caching. Neke besplatne implementacije su opisane u poglavlju 4. S
vremenom su ovi proxy posluzitelji dobili moguénost filtriranja zahtjeva i postavljanja zabrana pristupa
nekim web stranicama. Oni se najéesce koriste u tvrtkama, knjiznicama i ostalim javnim ustanovama.
Zabrane implementirane ovom vrstom proxy posluzitelja predstavljaju problem nekim korisnicima pa je
nastao drugi oblik proxy posluzitelja koji zaobilazi te zabrane metodom tuneliranja.

4.2, Tuneliranje

Tuneliranje je metoda za zaobilaZenje zabrana pristupa odredenim web stranicama ili drugim servisima.
U ovoj metodi koristi se proxy posluzitelj kako bi se dobio pristup web stranicama koje su inace
nedostupne. Proxy posluZitelju za tuneliranje se pristupa preko obrasca na web stranici, posebnog
programa ili Internet preglednika koji je podeSen za komunikaciju s proxy posluziteljem. Svaki od ovih
nacina bit ¢e objasnjen u nastavku. Medutim, u svim sluc¢ajevima cilj je klijentski zahtjev tunelirati do
proxy posluZitelja koji moze dobiti sadrzaj koji je klijentu zabranjen. Proxy posluZitelj prosljeduje zahtjev
do krajnjeg posluzitelja i vraca odgovor tuneliranjem do klijenta. Na taj nacin je klijent dosao do
informacija koje mu inace nisu bile dostupne.

Na slici 5 prikazan je postupak tuneliranja. Klijent zbog zabrane ne moze pristupiti odredisnom
posluzitelju (crvena linija). Medutim, put do proxy posluzitelja nije zabranjen, te se klijentski zahtjevi
preusmjeravaju preko proxy posluzitelja. Odgovor odrediSnog posluZitelja se vraca istim putem, preko
proxy posluzitelja. Put koji povezuje klijenta i odredisni posluzitelj preko proxy posluzitelja postao je
tunel kojim se zaobilazi postavljena zabrana.
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Proxy posluzitelj

Internet

Zabrana

Odredisni posluZitelj
Slika 5. Dijagram tuneliranja

Metodu tuneliranja Cesto upotrebljavaju korisnici kojima je vlada (ili neko drugo zakonodavno tijelo)
zabranila pristup odredenim stranicama sa sadrzajem kojeg smatraju nepodobnim. Takvim korisnicima
je tuneliranje najbolje rjesenje ako izvan drzave imaju dostupno ra¢unalo preko kojeg mogu slati svoje
zahtjeve. Tada se uspostavi tunel izmedu korisnika i ra¢unala koje ima pristup zabranjenom sadrzaju, i
zatim dalje svi zahtjevi prolaze kroz uspostavljeni tunel. To racunalo tada sluzi kao proxy posluzitelj.

Ako korisnik nema tu mogucénost, postoji mogucnost placanja komercijalnih sustava za tuneliranje ili
upotreba besplatnih proxy posluzitelja. Ovakav oblik tuneliranja ne S$titi korisnike u istoj mjeri kao
prethodno opisani postupak jer ne pruzaju svi proxy posluzitelji jednaku anonimnost, a nekada je cak
potrebna i registracija za upotrebu proxy posluzitelja. Tada se ¢uvaju korisni¢ki podaci preko kojih se
moze otkriti korisnika koji radi suprotno zabrani. Moze se dogoditi da je ovakve stranice postavila
drzavna sluzba s namjerom otkrivanja ljudi koji pokusavaju do¢i do zabranjenog sadrzaja. Na kraju,
drzava moze zabraniti pristup stranicama koje pruzaju uslugu tuneliranja.

Drugi tip korisnika kojima je tuneliranje zanimljivo rje$enje su oni kojima je zabranjen pristup medijskom
sadrzaju zato $to ne Zive u odredenoj drzavi. Cesto je video sadrzaj na nekoj web stranici dostupan samo
drzavljanima npr. Sjedinjenih Americkih Drzava ili Velike Britanije. Drzavljani ostalih zemalja mogu vidjeti
samo poruku da je taj video sadrzaj za njih nedostupan jer se nalaze u 'krivoj' drzavi. Tuneliranjem, i ti
korisnici dobivaju pristup i mogu pogledati video inace rezerviran za drzavljane Sjedinjenih Americkih
Drzava. Korisnici nece imati problema sa zakonom ako ih se otkrije, pa ne mare za anonimnost. Jedini
nedostatak je duze vrijeme potrebno za dohvat sadrzaja zbog preusmjeravanja.

Danas postoji niz servisa za tuneliranje, neki su besplatni, neki nisu, neki zahtijevaju instalaciju programa
na korisnikovo racunalo, a neki su dostupni preko web stranice. Medu najpoznatijim besplatnim
programima su Ultrareach, Freegate i Tor koji nakon instalacije i ne$to dodatnog konfiguriranja Internet
preglednika uspjesno zaobilaze zabrane. Vise podataka o navedenim programima moze se nadi na
sljedec¢im web stranicama:

‘ http://www.ultrareach.com/ |

‘ http://www.dit-inc.us |

Anonymizer je program koji je nesto jednostavniji od prethodna dva, ali nije besplatan. Ipak, zanimljiv je
neiskusnijim korisnicima koji su spremni platiti takvu uslugu. Ostali programi koji se mogu koristiti za
tuneliranje mogu se nadi na sljedecoj web stranici:

http://www.dmoz.org/Computers/Internet/Proxying_and_Filtering/Products_and_Tools/Software/
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Ovakvi programi daju rjesenje korisnicima koji se koriste svojim osobnim ra¢unalima za spajanje na
Internet. Ako im je dostupno javno rac¢unalo poput racunala u knjiznici, $koli, na poslu ili jednostavno ne
Zele instalirati dodatne programe na svoje racunalo, jednostavnije im je koristiti proxy posluzitelje kojima
se pristupa preko web stranice. Takvih posluzitelja ima jako puno, ali nisu svi sigurni i pouzdani, a
mnogima je pristup i zabranjen. Za koriStenje su najjednostavniji CGl proxy posluzitelji za koje nije
potrebno podesavanje Internet preglednika, nego je samo na web stranici proxy posluzitelja potrebno
upisati URL stranice do koje se zZeli do¢i. Popis nekih CGI proxy posluzitelja moze se nadi na sljedecoj web
stranici:

http://www.dmoz.org/Computers/Internet/Proxying_and_Filtering/Hosted_Proxy_Services/Free/
CGI_Proxy/

Na Internetu se moze naci veliki broj proxy posluzitelja, ali ve¢inom nisu potpuno anonimni. U nastavku
ce biti objasnjen postupak tuneliranja kroz tri vrste proxy posluzitelja.

4.2.1. HTTP proxy posluzitelj

HTTP proxy posluzitelji su naj¢edce koriSteni oblik proxy posluzitelja za tuneliranje. Kao $to im ime
govori, podrzavaju samo HTTP protokol. Rijetki podrzavaju i FTP protokol. Korisnici ih obi¢no
upotrebljavaju kako bi dosli do web stranice koja im je ina¢e zabranjena. Postupak slanja
korisnikovog zahtjeva i njegovog preusmjeravanja preko proxy posluzitelja prikazan je na sljedecoj
slici.

Klijent Zabrana Odredisni posluZitel]

Slika 6. Dijagram preusmjeravanja preko HTTP proxy posluzitelja

Postupak je sljededi:
1. Korisnik podesava svoj Internet preglednik tako da on koristi HTTP proxy posluzitelj.

N

Korisnik 3alje zahtjev prema odredisnom posluzitelju kao da nema zabrane.
3. Korisnikov zahtjev dolazi do proxy posluzitelja.

4. Proxy posluzitelj ¢ita korisnikov zahtjev kako bi saznao kamo zahtjev treba ici.
5. Proxy posluzitelj 3alje korisnikov zahtjev do odredisnog posluzitelja.

PosluZiteljev odgovor vracda se istim putem kojim je dosao klijentski zahtjev, dakle preko proxy
posluzitelja. Odredisni posluzitelj odgovor 3alje proxy posluzitelju, a on ga dalje prosljeduje do
klijenta. Sa stajalista klijenta, odgovor je dosao izravno s odredisnog posluZitelja, a ne preko proxy
posluzitelja.
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Svi Internet preglednici su sposobni za rad s HTTP proxy posluziteljima, potrebno je samo podesiti
preglednik, dakle upisati adresu i priklju¢nicu proxy posluzitelja. Nakon toga korisnik se njime
koristi kao da se nista nije promijenilo, iako ¢e svi zahtjevi prolazi kroz HTTP proxy posluzitelj.

HTTP proxy posluzitelji imaju nekoliko razina anonimnosti:
e Transparentni - djeluju samo kao posrednici, tj. ne skrivaju klijentsku IP adresu.

e Anonimni - ne prenose korisnikovu IP adresu, ali daju do znanja da je koriSten proxy
posluzitelj.

o Distorzijski - mijenjaju IP adresu korisnika koju 3alju do posluZitelja tako da posluzitelj misli
da zna s kojim klijentom radi.

o Elitni - ne prenose korisnikovu IP adresu i skrivaju €injenicu da se koristi proxy posluzitelj.

4.2.2. SOCKS proxy posluzitelj

SOCKS je protokol koji omogucuju preusmjeravanje paketa izmedu klijenta i posluzitelja preko
proxy posluzitelja. Funkcionira na u petom (sjednickom) sloju OSI modela. Za SOCKS protokol je
rezervirana priklju¢nica (eng. port) 1080. Za razliku od HTTP proxy posluzitelja, SOCKS proxy
posluzitelj moze raditi s vise protokola. Razlog je $to on ne ¢Cita korisnikov zahtjev kako bi saznao
kamo zahtjev treba ici, ve¢ ga samo prosljeduje kamo mu korisnik kaZe da treba i¢i. Zbog toga se
moze koristiti sa sljede¢im protokolima:

e HTTP,
o FTP,SMTP,
o POP3i

e NNTP.

Postupak slanja korisnikovog zahtjeva i njegovog preusmjeravanja preko proxy posluzitelja
prikazan je na sljedecoj slici.

Klijent Zabrana Odredisni posluZitelj
Slika 7. Dijagram preusmjeravanja preko SOCKS proxy posluzitelja

Postupak je sljededi:
1. Izmedu klijenta i SOCKS proxy posluzitelja uspostavi se TCP veza.
2. Klijent 3alje SOCKS proxy posluZitelju adresu posluZzitelja s kojim Zeli komunicirati.
3. Klijent $alje prema SOCKS proxy posluzitelju sadrzaj koji Zeli da odredisni posluzitelj dobije.
4. SOCKS proxy posluzitelj stvara zahtjev i alje klijentski sadrzaj do posluzitelja.

SOCKS proxy posluzitelj preuzima sadrzaj koji je dobio od klijenta i 3alje ga do posluZitelja
ponasajudi se kao da je on klijent. Odredisni posluzitelj ne moze saznati tko je pravi tvorac sadrzaja
kojeg je primio, osim ako to nije navedeno u sadrzaju. SOCKS posluzitelj moze prosljedivati
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klijentski sadrzaj, ali ga je moguce konfigurirati i da ga mijenja ako je to potrebno kako bi se
postigla bolja anonimnost klijenta. Odredisni posluZitelj svoj odgovor 3alje proxy posluZitelju za
kojeg misli da je klijent, a proxy posluzitelj taj odgovor prenosi do klijenta preko ve¢ uspostavljene
TCP veze.

Za koristenje HTTP proxy posluZitelja potrebno je samo promijeniti nekoliko postavki u Internet
pregledniku. Sa SOCKS proxy posluziteljima stvar je nesto sloZenija. Vecina Internet preglednika ne
zna raditi s njima, pa je potrebno instalirati dodatni program. Zbog toga je upotreba SOCKS proxy
posluzitelja nesto sloZzenija od HTTP proxy posluzitelja, ali je zato moguce dobiti vecu razinu
anonimnosti.

Jedan od poznatijih programa za rad sa SOCKS proxy posluziteljima je SocksCap. Njime je moguce
koristiti SOCKS proxy posluzitelj s bilo kojim programom koji koristi TCP protokol, ne nuzno samo s
Internet preglednikom. Ako je dostupan proxy posluzitelj koji moze raditi s novijom inacicom
SOCKS protokola (SOCKS 5), onda se preko njega mogu preusmjeravati i UDP paketi.

4.2.3. CGI proxy posluzitelj

CGIl proxy posluzitelji su najjednostavniji za koristenje. Za njihovu upotrebu nije potrebna
konfiguracija Internet preglednika niti instalacija dodatnog programa na racunalo. Proxy
posluzitelju se pristupa preko web stranice gdje se u posebno polje upisuje URL web stranice koju
se zeli pregledati. Korisnik ¢e potom moci pregledati web stranicu do koje inace nije mogao do¢i.
Na slici 8. je prikazan dio web stranice poznatog CGIl proxy posluZitelja imena Proxify. U
odgovarajuce polje se upise URL stranice koja se Zeli posjetiti, a dodatno se mogu odabrati neke
funkcije poput izbacivanja reklama s web stranice, iskljucivanje upotrebe kolacica, raznih skripti itd.

Start surfing anonymously by entering a URL (Web address) below:

[ Proxify |

Try configurations optimized for maximum speed, security, or compatibility

[C] Remove all cookies Show URL entry form

Remove all scripts Remove page fitles

Remave ads Minimize caching

[C] Hide referrer information Hide useragent

[] Text only Hex encode URL's

Submitting this form constitutes acceptance of our TOS. Click for HTTPS 2

Slika 8. Obrazac za koristenje CGl proxy posluzitelja
Izvor: Proxify

U pregledniku ¢e adresa stranice koju korisnik pregledava biti drugacija nego 3to bi to inace bila.
Npr. ako je adresa CGl proxy posluZitelja i zeljene stranice:

WWW.Cgl-proxy.com
www.zeljena-stranica.com

u adresnoj traci preglednika ce stajati adresa sli¢na sljedeco;j:

|http://www.cgi—proxy.com/http/www.zeljena—stranica.com

Cesto je s ovakvim proxy posluziteljima moguce zabraniti izvodenje nekih dijelova stranice poput
dijelova napravljenih u JavaScript-u ili zabraniti kolacice (eng. cookies) kako bi se osigurala bolja
klijentska anonimnost. Medutim, iskljucivanje JavaScript-a i VBScript-a moZe rezultirati neto¢nim ili
nepotpunim prikazivanjem web stranice.

Ulanc¢avanje CGI proxy posluZitelja, kako bi se poveéala anonimnost, je izuzetno jednostavno. Svodi
se na upisivanje URL-a jednog CGlI proxy posluzitelja u drugi i tako nekoliko puta. Na taj nacin je
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moguce bolje sakriti izvornu IP adresu korisnika koji pokusava zaobici zabranu. Takoder, od
administratora se moze sakriti pravo ime stranice koja se zeli pregledati, pa ¢e adresa iz
prethodnog primjera izgledati ovako:

http://www.cgi-proxy.com/bcdl04dflsjuywe34sdfispd345klksfdsl

Nedostatak je $to nisu svi CGl proxy posluzitelji jednako dobri. Neki uopce ne skrivaju korisnikovu IP
adresu, iako to tako tvrde. Za koristenje nekih potrebna je registracija kojom korisnik ostavlja
upravo one podatke o sebi koje Zeli sakriti upotrebom proxy posluzitelja. Neki CGI proxy posluzitelji
su mamci kako bi se pronasli korisnici koji zaobilaze zabrane, kao 3to je to slu¢aj u drzavama u
kojima se provodi Internet cenzura. U tim drzavama zabranjen je pristup web stranicama CGI proxy
posluzitelja, pa su korisnici prisiljeni traziti nove koje drzava jo$ nije otkrila i zabranila.

4.2.4. Pregled proxy posluzitelja za tuneliranje

U nastavku je tablica koja prikazuje usporedbu spomenutih proxy posluzitelja.

Svojstvo HTTP SOCKS CaGl
Podrzani HTTP, rijetko FTP HTTP, FTP, POP3, SMTP | HTTP, rijetko FTP
protokoli

Ulanc¢avanje

pregledniku

posluZziteljem

proxy ponekad, slozeno da, slozeno da, jednostavno
posluzitelja
Potreban . .
softver Internet preglednik zaseban program Internet preglednik
. . potrebno je znati
. potrebno je znati - .

Lakoca o postaviti program zarad | potrebno je osnovno

e postaviti proxy u Internet .
koristenja sa SOCKS proxy poznavanje Interneta

Tablica 1. Pregled proxy posluzitelja za tuneliranje

5. Besplatne implementacije

Postoje brojna programska rjesenja koja implementiraju funkcije proxy posluzitelja. Neka od njih su Polipo,
Ziproxy i Squid. Od spomenutih rjeSenja Squid je daleko najrasireniji i najmo¢niji. U nastavku je tablica s
pregledom svojstava navedenih besplatnih proxy posluZitelja.

Squid Polipo Ziproxy
Operacijski sustav gotovo svi gotovo svi Unix
Podrzani protokoli EEE’SFTP' TLS, S5L, HTTP/1.1 HTTP, CSS, JS
Caching da da ne
Filtracija da da ne
Kompresija da ne da
Anonimnost donekle ne ne

Revizija 1.08
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5.1. Polipo

Polipo je proxy posluzitelj namijenjen obradi zahtjeva nekolicine korisnika kojima omogucuje vece brzine
dohvata spremanjem cesto dohvadanog sadrzaja u svoju lokalnu memoriju (eng. caching). Takoder,
omogucuje jednostavnu filtraciju zahtjeva i podrzava HTTP/1.1 pri ¢emu sve HTTP/1.0 zahtjeve klijenata
prevodi u HTTP/1.1 i obratno, nakon dobivenog odgovora posluZitelja. Polipo je malen i jednostavan
proxy posluzitelj koji ne zauzima puno resursa racunala, izvodi se u pozadini, a moze znatno ubrzati

dohvat podataka s udaljenih posluzitelja.

Moguce ga je koristiti na sljedec¢im operacijskim sustavima:

e FreeBSD,
e NetBSD,
e OpenBSD,

e MacOS X (verzije 10.2,10.3.1i 10.4),
e  Microsoft Windows (sa instaliranim Cygwin programom).

Na slici 9 je prikazano korisni¢ko sucelje Polipa, koje je jednostavno, ali omogucuje pode3avanje raznih
parametara poput parametara filtracije zahtjeva ili caching-a.

File Edit view History Bookmarks Tools Help

- - @ Q} [ http:/flocalhost:8123/polipo/config? ~| | |@-|Scroogle
| Polipo — & caching web pr... [J Polipo configuration a -
Polipo configuration
variable name current value new value description
configFile fetcipolipo/config Configuration file.
CHUNE SIZE 4096 Unit oflchunk memory
- allocation.
allowUnalignedRangeRequests l—v Allow unaligned range
boolean il false JS—EtI requests (unreliable).
: Networks from which
allowedClients (not set) clients are allowed to

list

allowedPorts
intiist

authCredentials
atom
authRealm

atom
bigBufferSize
integer
cachelsShared
boolean

censorReferer
tristate

censoredHeaders
list

80-100, 102465535

(hidden)
(none)
32768

false

maybe

from, accept-language

allowed.
username:password.
Authentication realm.
Size of big buffers
(max size of headers).
l—v If false, ignore
false JS—EtI s-maxage and private.
maybe x| Censor referer
set headers.

rom, accept-lan Headers to censor.

connect.

Ports to which
-6¢ connections are

[ Done

5.2, Ziproxy

Slika 9. Polipo korisnic¢ko sucelje

Izvor: Google

=l
[ Proxy: Polipe [@ l@

Ziproxy je jos jednostavniji program koji ne izvodi caching, nego sluzi za kompresiju slike ili teksta te
optimizaciju HTML/JS/CSS podataka. MoZe se koristiti i za uklanjanje reklama s web stranica te biljezenje
prometa. Kao i Polipo, izvodi se u pozadini i ne trosi puno racunalnih resursa. Dostupan je na
operacijskim sustavima Debian Linux, Gentoo Linux, Ubuntu Linux i FreeBSD za koje postoje detaljne
upute za koriStenje, ali ga je moguce koristiti na svim ostalim Unix/Linux operacijskim sustavima.
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5.3. Squid

Squid je besplatni program otvorenog koda koji obavlja funkcije proxy posluZitelja. Ima razne primjene
poput caching-a, kako bi se ubrzao promet, i filtracije prometa,. Moze ga se postaviti iza klijentskih
racunala ili ispred posluzitelja, tj. moze sluziti kao web ili reverzni proxy posluzitelj. Primarno je
namijenjen za operacijske sustave Unix/Linux , ali mogucée ga je koristiti i na operacijskim sustavima
Windows. S vremenom je Squid postao dostupan na velikom broju operacijskih sustava kao $to se moze
vidjeti u tablici 3.

Skupina operacijskih Podrzani operacijski sustavi

sustava

BSD BDSI, DragonflyBSD, FreeBSD, GNU/kFreeBSD, Mac OS/X, NETBSD,
NeXTStep, OpenBSD, SunOS

Linux CentOS, Debian, Fedora, Gentoo, RedHat Enterprise Linux, Ubuntu

Unix OSF/Digital Unix/Trué4, IRIX, SCO Unix, AIX, HP-UX

. Windows 2000 Server, Windows NT, Windows XP Server, Windows 2003

Windows . .
Server, Windows Vista Server

Ostali 0S/2, Solaris

Tablica 3. Operacijski sustavi koje Squid podrzava

Squid podrzava vedi broj protokola kao $to su HTTP, FTP, TLS, SSL, Internet Gopher i HTTPS. Rad na
njemu zapoceo je Duane Wessels. Dalje se razvijao na Kalifornijskom sveucilistu, a danas na njemu rade
isklju¢ivo volonteri. Squid koriste administratori malih lokalnih mreza, ali i ISP-ovi (eng. Internet Service
Provider) kako bi smanjili vrijeme potrebno za dohvat sadrzaja s udaljenih posluzitelja i time poboljsali
kvalitetu mreze.

Ako se Squid koristi kao web proxy posluZitelj postavlja se nakon korisnikovog rac¢unala tako da zahtjevi s
korisnikova rac¢unala uvijek prolaze kroz proxy posluzitelj kako je prikazano na slici 2. On biljezZi zahtjeve
kako bi ubrzao dohvat cesto trazenog sadrzaja (eng. caching). Korisnikov preglednik dohvaca te podatke
s proxy posluzitelja te se time smanjuje koli¢ina sadrzaja koji je potrebno dohvatiti s udaljenog
posluzitelja. Time se 3tedi vrijeme i novac. Squid donekle pruza zastitu korisnika koji se spajaju preko
njega jer udaljeni posluzitelji njega smatraju klijentom. S druge strane, Squid biljeZi vrijeme i sadrzaj
zahtjeva koji kroz njega prolaze, preglednik i operacijski sustav korisnika, te URL stranice odakle zahtjev
dolazi ako je to moguce vidjeti u HTTP_REFERER naredbi. Zbog toga je napadom na Squid posluzitelj
moguce dobiti puno informacija o korisnicima koje se mogu iskoristiti za daljnje napade. Ipak, ova
mogucnost je korisna ako se Zeli nadgledati promet koji korisnici izmjenjuju, kao $to je to slucaj kod
velikog broja tvrtki koje Zele znati na $to se njihov promet trosi. Squid pruza nekoliko moguénosti koje
pomazu ocuvanju korisnikove anonimnosti, najcesce skrivajudi klijentsku IP adresu.

Ako se Squid koristi kao reverzni proxy posluzitelj, postavlja se prije posluzitelja. Proxy posluzitelj stoji
izmedu beskonacnog broja klijenata i konacnog broja posluzitelja. Podaci koje klijenti ¢esto traze se
spremaju na proxy posluzitelj kako se ne bi morali stalno dohvadati s posluzitelja. Time se posluzitelj
rasterecuje. Posluzitelj sve zahtjeve dobiva s proxy posluzitelja i zato ne moze toc¢no pratiti promet 3to je
ponekad potrebno zbog statistike. Da bi posluzitelj ipak dosao do tih podataka potrebna je dodatna
konfiguracija Squid proxy posluZitelja poput upotrebe zaglavlja HTTP_X_FORWARDED_FOR u kojem se
zapisuje IP adresa klijenta koji je poslao zahtjev.

Ostale informacije o Squid posluzitelju se mogu naci na web stranici:

http://www.squid-cache.org/
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6. Sigurnost proxy posluzitelja

Gotovo cijeli promet na Internetu svodi se na komunikaciju izmedu klijenata i posluzitelja. Klijent 3alje
zahtjeve posluzitelju, a on klijentu 3alje odgovore. Za uspjesnu komunikaciju, klijent ¢esto Salje dodatne
podatke o sebi. To moze biti ime i inacica operacijskog sustava, ime i inaCica Internet preglednika kao i neke
njegove postavke. Ti podaci su potrebni kako bi posluzitelj mogao svoj odgovor uobliciti u web stranicu koju
korisnikov Internet preglednik moze prikazati na odgovarajudi nacin. Ipak, u vecini slucajeva ti podaci nisu
potrebni jer se web stranica moze prikazati samo u jednom obliku, pa su sve ove informacije redundantne.

Podaci koje klijent najcesce 3alje posluzitelju su:
e imeiinacica operacijskog sustava,
e imeiinacica Internet preglednika,
e rezolucija u kojoj preglednik prikazuje web stranicu,
e podrska za Java/JavaScript,
e [P adresa klijentaidr.
Najvaznija od ovih informacija je klijentska IP adresa iz koje se mogu saznati sljedece informacije:
e drzava u kojoj se korisnik nalazi,
e grad u kojem se korisnik nalazi,
e  korisnikov ISP i
e fizicka adresa korisnika (za tvrtke).

6.1. Otkrivanje klijentske IP adrese iz HTTP zahtjeva

HTTP varijable iz kojih se moze dobiti informacija o klijentskoj IP adresi su sljedece:
e REMOTE_ADDR - korisnikova IP adresa.
e HTTP_VIA - adresa proxy posluzitelja ako se on koristi.
e HTTP_X_FORWARDED_FOR - korisnikova IP adresa ako se koristi proxy posluzitelj.

Sadrzaj zadnje dvije varijable dodaje proxy posluZitelj kada zaprimi zahtjev. Ako se proxy posluzitelj ne
koristi, sadrzaj ovih varijabli bio bi sljededi:

REMOTE ADDR = IP klijent
HTTP_VIA = neodredeno
HTTP_ X FORWARDED FOR = neodredeno

Transparentni proxy posluzitelji nisu namijenjeni za skrivanje identiteta klijenata. Najce3cée se koriste za
preusmjeravanje klijentskih zahtjeva kako bi se zaobisla neka zabrana. Klijentska IP adresa se jasno moze
vidjeti, ali korisniku to nec¢e smetati ako mu je jedina namjera da zaobide zabranu, a pritom mu je
svejedno moze li netko saznati da je on taj koji je zabranu zaobisao. Proxy posluzitelj mijenja varijable
tako da se jasno vidi odakle je zahtjev dosao (IP adresa klijenta) kao i da je proSao kroz proxy posluzitelj.

REMOTE ADDR = IP proxy
HTTP VIA = IP proxy
HTTP X FORWARDED FOR = IP klijent

S druge strane, anonimni proxy posluzitelji koriste se za zaobilaZenje zabrana i skrivanje identiteta
korisnika koji se njime sluzi. Anonimni proxy posluzitelji su zanimljivi ljudima koji ne Zele postati metom
marketinskih akcija nakon $to posjete neku web stranicu, ali i ljudima koji Zele sakriti svoj identitet jer
planiraju izvesti nesto nezakonito. Ljudima koji Zele zadrzati svoje pravo na slobodno razmisljanje, ali im
drzava to ne dopusta blokirajuci stranice koje smatra nepodobnima, ovakvi proxy posluzitelji su ne samo
zanimljivi vec¢ i potrebni kako bi sakrili svoj identitet. Anonimni proxy posluzitelji dolaze u nekoliko oblika
i nisu svi jednako pouzdani. Oni najjednostavniji zamjenjuju korisnikovu IP adresu s vlastitom pa
varijable dobivaju sljededi oblik:
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REMOTE ADDR = IP proxy
HTTP VIA = IP proxy
HTTP X FORWARDED FOR = IP proxy

Ovakvi anonimni proxy posluzitelji su naj¢esci. Drugi nacin skrivanja korisnikove IP adrese je zamjena
prave IP adrese s nasumi¢nom. PosluZitelj koji dobije zahtjev ¢e misliti da zna odakle je zahtjev dosao, a
korisnik ¢e ostati skriven. Sadrzaj varijabli bi bio sljedeci:

REMOTE ADDR = IP proxy
HTTP VIA = IP proxy
HTTP X FORWARDED FOR = nasumi&ni IP

Potrebno je primijetiti da u oba slucaja nije skrivena informacija da je koristen proxy. To moze postavljati
problem ako je odredisni posluzitelj postavljen tako da odbacuje sve zahtjeve koji dolaze s proxy
posluzitelja. Takva zastita se ¢esto postavlja kako bi se izbjegli napadi na posluzitelje koji dolaze upravo
preko anonimnih proxy posluzitelja. Anonimni proxy posluzitelji koji skrivaju ¢injenicu da se koristi proxy
posluzitelj nazivaju se elitnim proxy posluziteljima. Varijable ¢e imati sadrzaj sli¢can slu¢aju kada se ne
koristi proxy posluzitelj osim $to ¢e, umjesto korisnikove IP adrese, u varijabli REMOTE_ADDR stajati IP
adresa proxy posluzitelja.

REMOTE ADDR = IP proxy
HTTP VIA = neodredeno
HTTP X FORWARDED FOR = neodredeno

6.2. Ostali nacini otkrivanja klijentske IP adrese

Informacija o korisnikovoj IP adresi moze se dobiti i na druge nacine. Na prvi pogled, kolacié¢i (eng.
cookies) nisu povezani s proxy posluziteljima. Oni se koriste za preno3enje malih koli¢ina informacija
izmedu klijenta i posluZitelja i nose dodatne informacije o klijentu. Ti podaci su pohranjeni u klijentskom
Internet pregledniku, a web posluzitelj ih dohvaca kada su mu potrebne. Kolaci¢i mogu biti automatski
obrisani nakon $to istekne sjednica u kojoj su koristeni ili mogu biti trajno pohranjeni na korisnikovom
racunalu. S kolaci¢ima nije moguce otkriti korisnikovu IP adresu, ali posluZitelj moze posumnjati na
upotrebu proxy posluzitelja ako se IP adresa pohranjena u kolaci¢u i ona koja pise u HTTP zaglavlju ne
podudaraju. Na taj nacin, web posluzitelj moze otkriti ¢ak i elitne proxy posluzitelje. Mnogi CGI proxy
posluzitelji pruzaju mogucnost da se prije njegove upotrebe isklju¢i upotreba kolacica, te time sprijeci
web posluzitelj u otkrivanju elitnog proxy posluzitelja.

Ako web posluzitelj posumnja u upotrebu proxy posluzitelja jer upotreba kolacica nije bila isklju¢ena,
klijentsku IP adresu moze potraziti i pomocu skripta koje izvodi klijentski Internet preglednik. Skripte su
jednostavni programi s ograni¢cenom funkcionalnos¢u koji se izvode u pozadini, ali mogu saznati
klijentsku IP adresu kao i ostale postavke Internet preglednika. Kao $to je moguce sprijeciti upotrebu
kolaci¢a, prije preusmjeravanja zahtjeva preko CGI proxy posluzitelja moguce je zabraniti i izvodenje
JavaScript i VBScript skripti. Slican problem moze uzrokovati koristenje skripti pisanih u programskom
jeziku Java, pa je puno jednostavnije u potpunosti iskljuciti izvodenje Jave u Internet pregledniku.
ActiveX i razni dodaci Internet preglednika ne samo da mogu otkriti klijentsku IP adresu, ve¢ mogu i
mijenjati postavke proxy posluZitelja. Zato je pozeljno i njih iskljuciti prije upotrebe proxy posluzitelja.

6.3. Rjesenja za povecanje anonimnosti

Dakle, da bi klijentska IP adresa ostala sakrivena potrebno je iskljuciti sljedece funkcionalnosti:
o Kolacici (eng. cookies),
e  JavaScript/VBScript,
e Javai
e ActiveX kontrole.

Sve navedeno se moze iskljuciti u postavkama Internet preglednika. Ako se koriste CGI proxy posluzitelji,
kojima se pristupa preko web stranice, navedeno se moze iskljuciti odabirom opcija na web stranici.
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Problem je $to se neke web stranice ne prikazuju ispravno ako su iskljucene skripte i kolacici. Ako se zeli
ostvariti anonimnost bez iskljucivanja skripti jedan nacin je prikazan na slici 10. Napravi se lokalna mreza
u kojoj ¢e sva racunala imati lokalne IP adrese oblika 192.168.1.x ili slicno tome (privatne IP adrese).
Zahtjevi sa svih racunala u mrezi prolaze kroz proxy posluzitelj na izlazu iz lokalne mreze. On sve zahtjeve
preusmjerava preko anonimnog (po mogucénosti elitnog) proxy posluzitelja. Proxy posluzitelj na izlazu
lokalne mreze skriva sva racunala u mrezi i stiti ih od napada. IP adrese klijentskih ra¢unala koje se mogu
pronadi u skriptama ili Java/ActiveX podacima su oblika 192.168.1.x i ne govore napadacu puno o
klijentu. Ovaj nacin skrivanja klijentske IP adrese je dosta pouzdan, nije tesko ostvariv, a korisnik i dalje
moze pregledavati stranice kao da se proxy posluZitelj ne koristi.

Internet

Klijent Lokalni proxy posluZitel| Elitni proxy posluzitelj

Odredidni posluZitelj
Slika 10. Dijagram sustava koji cuva anonimnost korisnika

Drugi nacin skrivanja klijentske IP adrese je koristenje SOCKS proxy posluzitelja i pripadnog softvera. On
je puno sigurniji od ostalih proxy posluzitelja. Klijent se spaja na SOCKS proxy posluzitelj i prenosi mu
adresu posluzitelja na koji se Zeli spojiti te podatke koje Zeli poslati. SOCKS proxy posluzitelj zatim stvara
zahtjev s tim podacima i Salje ga do posluzitelja. Sa stajaliSta posluzitelja, SOCKS proxy posluzitelj je
klijent i ne moze nikako saznati IP adresu pravog klijenta osim ako ona nije zapisana u podacima koje je
dobio. Cesto SOCKS proxy posluzitelj moze stvoriti zahtjev tako da sakrije sve podatke o klijentu, pa
posluzitelj niti iz tih podataka ne moze saznati tko je pravi klijent.

Ipak, kao 3to je ve¢ spomenuto, upotreba elitnog proxy posluzitelja ne jam¢i apsolutnu anonimnost. Cak
ni ulancavanje vise anonimnih proxy posluzitelja nece sacuvati korisnikovu anonimnost, jer ce
informacije o korisniku uvijek ostati na prvom proxy posluzitelju do kojeg dolazi korisnikov zahtjev.
Anonimnost se jos vise kompromitira ako se koriste proxy posluZitelji za ¢iju je upotrebu potrebna
registracija.
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7. Zakljucak

Iz svega navedenog u ovom dokumentu moze se zakljuciti da su proxy posluzitelji vrlo korisni. Zbog svoje
jednostavnosti vrlo su rasireni i koriste ih gotovo sve tvrtke, Skole, javne ustanove, ali i veliki davatelji Internet
usluga (ISP). Takoder, svaki korisnik moze napraviti proxy posluzitelj na svom osobnom racunalu koristedi
neku od brojnih besplatnih implementacija proxy posluzitelja. Takvi proxy posluzitelji ¢e ubrzati dohvacanje
sadrzaja s udaljenih posluZitelja, povecati kvalitetu veze i smanijiti troskove jer se dohvaca manja koli¢ina
podataka. Napredniji proxy posluzitelji mogu filtrirati zahtjeve klijenata i zabranjivati pristup nekim web
stranicama ovisno o njihovom URL-u, sadrzaju, protokolu koji koriste i sl. Ovakve zabrane su nekada
opravdane, poput proxy posluzitelja koji brani pristup stranicama s pornografskim sadrzajem korisnicima koji
zahtjeve Salju s racunala u knjiznici i sl. Ipak, u nekim drzavama se proxy posluZitelji koriste za provodenje
cenzure blokirajudi servise poput Internet trazilica i drugih poznatih web mjesta.

Zbog toga je nastala druga vrsta proxy posluzitelja koji imaju zadatak zaobilazenja ovih zabrana. To su proxy
posluzitelji koji se koriste za tuneliranje. Metoda se temelji na ¢injenici da, iako je korisniku zabranjen pristup
nekoj web stranici, proxy posluzitelju nije. Ako korisnik svoj zahtjev preusmijeri preko proxy posluzitelja, pod
uvjetom da nema zabranu pristupa samom proxy posluzitelju, moci ce pregledati zabranjenu web stranicu.
Ova metoda se ¢esto koristi u drzavama koje provode Internet cenzuru, a zbog mogudih zakonskih posljedica
zaobilazenja zabrana, korisnici Zele ocuvati svoju anonimnost. Proxy posluzitelji koji skrivaju podatke o
korisniku zovu se anonimni proxy posluzitelji, a anonimnost ¢uvaju na razli¢ite nacine. Neki nacini su
uspjesniji od drugih, pa korisnik mora dobro prouciti proxy posluzitelj koji namjerava koristiti prije nego to
ucini. Anonimni proxy posluzitelji zanimljivi su i ljudima koji Zele izvesti napad na neku web stranicu, a pritom
Zele ostati skriveni. Zato sve ce$¢e web posluZitelji provjeravaju dolaze li zahtjevi preko proxy posluZitelja i
odbijaju pruzanje uslugu istima. To predstavlja problem korisnicima koji ne planiraju izvesti napad nego
samo zele pregledati stranicu koja im je inace zabranjena. Medutim, i ovaj nacin obrane web posluzitelja se
moze zaobiéi tako da ce uvijek postojati borba izmedu administratora web posluZitelja s jedne strane i
napadaca s druge, u kojoj su proxy posluzitelji samo jedan od alata za borbu.
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