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Sigurnosni problemi u raCunalnim programima i operativnim sustavima
podrucje je na kojem Nacionalni CERT kontinuirano radi.

Rezultat toga rada je i ovaj dokument, koji je nastao suradnjom
Nacionalnog CERT-a i LS&S-a, a za koji se nadamo se da ée Vam
koristiti u poboljSanju sigurnosti Vaseg sustava.

Nacionalni CERT. www.certhr

Nacionalno srediSte za sigurnost raéunalnih mreza i sustava.

LS&S www.LSS.hr

Laboratorij za sustave i signale pri Zavodu za elektroniCke sustave i
obradbu informacija Fakulteta elektrotehnike i raCunarstva SveuciliSta u
Zagrebu.

Ovaj dokument je vlasnistvo Nacionalnog CERT-a. Namijenjen je za javnu objavu, njime se moze
svatko Kkoristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim navodima, povreda je
autorskih prava CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze
kaznenoj odgovornosti koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Bezi¢ne tehnologije koriste se za prijenos podataka na vece ili manje udaljenosti razli€itim brzinama
uz razliCitu kvalitetu. Jedna od tehnologija koja spada u ovu skupinu je i Bluetooth - standard koji
definira prijenos raznih vrsta podataka na relativno malim udaljenostima (do 100 m). Radi se o
standardu kojeg razvija i definira organizacija Bluetooth SIG (eng. Special Interest Group), a prvi put
se pojavio 1998. godine. U specifikaciji standarda odredeni su parametri povezivanja, kao i koriSteni
pojas frekvencija, modulacija i dr. Buduéi da omoguéuje povezivanje malih uredaja (mobitela i sl.) u
privremenu mreZu (koji tada imaju moguénost medusobne komunikacije), tehnologija je doZivjela veliki
uspjeh i brzo postigla iznimnu popularnost.

Od prve pojave ove tehnologije otkrivene su razne ranjivosti u definiranoj specifikaciji. Neke od njih
javljaju se u postupku autentikacije i kriptiranja ili su posljedica nepravilnog rukovanja parametrima za
ostvarivanje veza. Zlonamjernim korisnicima ovakve ranjivosti omogucuju izvodenje raznih napada koji
omogucuju pregled korisniCkih podataka, ostvarivanje veza s drugim uredajima i sl. Neki od poznatijih
napada su Blujacking (koji predstavlja jednostavno laZzne slanje poruke na drugi uredaj) i Bluebugging
(koji uklju€uje potpuno preuzimanje nadzora nad uredajem).

U nastavku dokumenta dan je opis Bluetooth tehnologije i postojecih specifikacija. Zatim je dan uvod u
sigurnost tehnologije i pregled poznatijih napada. Na kraju su navedene mjere zastite uz osvrt na
buduéi razvoj spomenutog standarda.
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2. Bluetooth

Bluetooth je bezi¢ni protokol za razmjenu podataka na kratkim udaljenostima izmedu fiksnih i/ili
mobilnih uredaja. SluZi za spajanje nekoliko uredaja uz rjeSavanje problema sinkronizacije, a primjer
jednog povezivanja dan je na slici 1. Navedena slika prikazuje ,piconet* mrezu gdje se uredaji (najviSe
8 uredaja) povezuju tako da jedan od njih predstavlja glavni uredaj (master) te provodi sinkronizaciju
ostalih. U danom primjenu glavni uredaj je osobno racunalo., dok ostali predstavljaju ,robove” (eng.
slaves). Temelji se na izgradnji PAN (eng. personal area network) mreze koja se Kkoristi za
komunikaciju osobnih uredaja na malim udaljenostima (npr. unutar nekoliko metara).

Originalno je razvijen kao alternativa RS-232 (eng. Recommended Standard 232) podatkovnim
kablovima. Bluetooth koristi radio tehnologiju pod nazivom ,proSireni spektar s frekvencijskim
skakanjem®, koja definira podjelu podatka na manje dijelove te slanje na jedu od 79 definiranih
frekvencija. U osnovnom nacinu rada koristi se GFSK (eng. Gaussian frequency-shift keying)
modulacija te se moze postic¢i brzina prijenosa do 1 Mbps. Bluetooth pruza nadin za povezivanje i
razmjenu informacija izmedu uredaja kao Sto su mobilni telefoni, prijenosna racunala, fiksni telefoni,
osobna racunala, pisaci, GPS (eng. Global Positioning System) uredaiji, digitalna kamere i dr. Prijenos
se odvija preko sigurnog, globalno nelicenciranog (njegova uporaba se ne naplacuje) ISM (eng.
Industrial, Scientific and Medical) pojasa na 2.4 GHz. Specifikaciju je razvila i licencirala udruga
Bluetooth SIG (eng. Special Interest Group) koju Cine brojne organizacije iz podrucja telekomunikacija,
raCunarstva, mreznih usluga i elektronike (znacajniji €lanovi: ,Ericsson Technology Licensing®,
.Lenovo®, ,Intel®, ,Microsoft‘, ,Motorola“, ,Nokia“, ,Toshiba“ i dr.).

Slika 1 Povezivanje uredaja Bluetooth vezama

2.1. Uporaba

Bluetooth standard i komunikacijski protokol je primarno dizajniran za uporabu na uredajima niske
cijene i male potroSnje energije kako bi im omoguéio medusobnu komunikaciju. Uredaji se dijele u
tri klase prema potro3nji energije i najvecoj udaljenosti na nacin prikazan u tablici 1.
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Klasa Najveca energija / Priblizna udaljenost / Primjer
mW (dBm) m
1 100 (20) ~ 100 Bluetooth USB, Modem i sl.
2 2,5 (4) ~ 22 Bluetooth USB, tastatura,
misS i sl.
3 1(0) ~6 Bluetooth adapter, sluSalice
i sl.

Tablica 1 Klase Bluetooth uredaja

Naj¢esce se koristi za sljedeée namjene:
e bezi€na komunikacija izmedu mobilnih uredaja i slualica,
e bezi¢na mreza izmedu osobnih radunala u uvjetima kada je dostupna mala Sirina pojasa,

e bezi¢na komunikacija s ulaznim i izlaznim uredajima osobnih racunala (mis, tipkovnica,
printer),

e prijenos datoteka i podataka izmedu uredaja OBEX (eng. OBject EXchange) protokolom,

e zamjena za tradicionalne Zi€ane komunikacije u ispitnoj opremi, GPS uredajima,
medicinskoj opremi, BarCode skenerima i sl.,

e nadzor kod sustava koji koriste IR (eng. Infrared radiation) tehnologije,

e programi koje ne zahtijevaju veliku Sirinu prijenosnog pojasa te nisu ovisni o kabelskim
vezama,

e bezi¢ni most izmedu industrijskih Ethernet mreza,
e bezi¢ni nadzor igracih konzola i
e pristup Internetu na osobnom radunalu uporabom mobilnog uredaja kao modema.

2.2. Specifikacije

Bluetooth specifikaciju razvili su 1994. godine Jaap Haarsten i Sven Mattisson, zaposlenici firme
,Ericsson Mobile Platforms* u Svedskoj. Udruga Bluetooth SIG, koju su osnovale tvrtke Ericsson,
IBM, Intel, Toshiba i Nokia, obradila je te javno objavila specifikaciju 20. ozujka 1998. godine.
Danas spomenuta udruga uklju€uje preko 11.000 ¢lanica diljiem svijeta.

Prva inacica protokola bila je Bluetooth 1.0, koja je ubrzo prosirena odredenim nadopunama na
inaicu Bluetooth 1.0B. Zbog brojnih problema u tim specifikacijama, proizvodaci su imali
problema s omogucivanjem medusobne komunikacije njihovih uredaja. Takoder, specifikacije su
ukljucivale prijenos BD_ADDR (eng. Bluetooth hardware device address) adresa pa nije bilo
moguce osigurati anonimnost.

Mnoge pogreSke pronadene u Bluetooth specifikaciji ispravljene su u novoj inacici pod nazivom
Bluetooth 1.1., koja je dobila oznaku IEEE (eng. Institute of Electrical and Electronics Engineers)
standarda 802.15.1-2002. 1zmedu ostalog, dodana je podrSka za nekriptirane kanale te uvedeno
mjerenje RSSI (eng. Received Signal Strength Indicator) vrijednosti, tj. snage u prijamnom radio
kanalu.

Sljedeca inacica bila je Bluetooth 1.2, koja je u potpunosti sukladna s prethodnom inadicom uz
sljedeca poboljSanja:

e brZe povezivanje i otkrivanje uredaja,

e veca brzina prijenosa podataka,

e bolja kvaliteta govora preko audio kanala,

e uvedena provjera toka podataka.
Opisana inacica poznata je kao IEEE standard 802.15.1-2005.

Inadica Bluetooth 2.0 objavljena je 10. studenog 2004. godine, a osnovna razlika u odnosu na
prethodnu inacicu je uvodenje brzeg prijenosa podataka. To je postignuto koriStenjem tehnologije
EDR (eng. Enhanced Data Rate), €ija je nominalna brzina oko 3 Mbps. Prednosti koje donosi
spomenuta tehnologija su:
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tri puta veca brzina prijenosa podataka,
smanjena slozenost koristenja viSe simultanih veza i
smanjena uporaba energije.

Organizacija Bluetooth SIG objavila je specifikaciju s opcionalnom moguénos$c¢u uporabe EDR
tehnologije.

Dana 26. srpnja 2007. godine, udruga Bluetooth SIG objavila je novu specifikaciju - Bluetooth 2.1
sa sljedecim obiljezjima:

EIR (eng. Extended Inquiry Response) — pruZanje viSe informacija (ime uredaja, lista
podrzanih usluga i sl.) tijekom procedure traZenja uredaja.

Smanjena potroSnja energije — posebno kada se uredaj nalazi u ,,sniff* nainu rada.

EPR (eng. Encryption Pause/Resume) — omogucuje jednostavniju razmjenu kljueva za
kriptiranje.

SSP (eng. Secure Simple Pairing) — poboljSanje spajanja Bluetooth uredaja uz vecéu
sigurnost.

NFC (eng. Near Field Communication) — automatsko stvaranje sigurnih Bluetooth veza.

NAF-PBF (eng. Non-Automatically-Flushable Packet Boundary Flag) — moguénost
sinkronog i asinkronog prijenosa preko iste logi¢ke veze.

Dodatna poboljSanja donosi specifikacija Bluetooth 3.0, koja je objavljena 21. travnja 2009.
godine. Osnovne novosti koje uvodi ova inacica ukljucuju:

AMP (eng. Alternate MAC/PHY) — omogucuje uporabu fizickog ili MAC sloja za prijenos
podataka o Bluetooth profilu.

UCD (eng. Unicast Connectionless Data) — omogucavanje slanja podataka bez
uspostavljanja eksplicitnih kanala.

otkrivanje veliine klju€a za kriptiranje — uvodenje standardne naredbe za upit o duljini
klju€a za kriptiranje na kriptiranoj vezi.

uveden dodatni nadzor energije — uvedena bolja provjera energije u skladu s uporabom
uredaja.

Posljednja objavljena specifikacija je ,Bluetooth low energy*“ koja je izdana 20. travnja 2009.
godine. Neke od naprednih svojstava koje donosi ova inacica su:

Kanali za viSeodredidno razaSiljanje (eng. broadcast) — omogucuje komunikaciju s
informacijskim &vorovima.

Upravljanje topologijom — omogucuje automatsku konfiguraciju Piconet topologije (mreza
do 8 uredaja koji medusobno komuniciraju na naelu da se jedan pona$a kao gospodar te
sinkronizira ostale).

PoboljSanje QoS (eng. Quality of service) kvalitete — omogucen prijenos audio i video
signala uz visoku kvalitetu.

2.3. Opis Bluetooth protokola

Bluetooth koristi mnoge protokole koje, kao i sam standard, definira organizacija Bluetooth SIG.
Protokoli se dijele u &etiri kategorije kako je prikazano na slici 2:

1.

2.
3.
4

jezgreni Bluetooth protokoli (Bluetooth Radio, Baseband, LMP, L2CAP, SDP),
protokoli za zamjenu kabela (RFCOMM),

protokoli za nadzor telefonije (TSC BIN, AT commands),

preuzeti protokoli (PPP, UDP/TCP/IP, WAP, vCARD, vCAL, OBEX i drugi).
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VCARD/VCAL WAE
| OBEX | WAP

AT -
UDP TCP commands

TSCBIN SDP
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Audio

L2CAP

HCI LMP
Baseband
Bluetooth Radio

Slika 2 Bluetooth protokoli

2.3.1. Jezgreni protokoli
Jezgreni protokoli su sljededi:

e Bluetooth Radio - protokol fizickog sloja kojim se ostvaruje komunikacija izmedu
uredaja. Uredaji komuniciraju u nelicenciranom 2.4 GHz (2400 - 2483.5 MHz) ISM
pojasu uz primjenu frekvencijskog skakanja. Definirana su dva nacina rada:

0 obavezan nacin rada (eng. mandatory mode) koji se naziva ,Basic Rate" i
0 opcionalni nacin rada - ,Enhanced Data Rate".

e Baseband - rijeSava radijsku vezu dva uredaja. Predvidene su dvije moguénosti:
0 sinkrona, spojno orijentirana veza prikladna za prijenos govora i
0 asinkrona, nespojna veza prikladna za prijenos podataka.

e LMP (eng. Link management protocol) protokol — koristi se za nadzor i uspostavu svih
aspekata radio veze izmedu dva uredaja. Ovo ukljuuje uspostavu i nadzor logi¢ke
veze, kao i provjeru fizicke veze. Sadrzi podatkovne protokolne jedinice (eng.
Protocol Data Units) koje nose informacije o:

0 nadzoru veze,

0 sigurnosti,

0 zahtjevima,

o nacinu rada,

0 logi¢kom prijenosu i

o ispitivanju.

e HCI (eng. Host/Controller Interface) — standardizirana komunikacija izmedu
upravljackih i posluziteljskih slojeva. Postoji nekoliko razli¢itih HCI transportnih
slojeva, a svaki od njih koristi drugo sucelje za prijenos istih naredbi, dogadaja i
podataka. Obi¢no se koriste tehnologije USB (eng. Universal Serial Bus) kod

osobnih racdunala te UART (eng. Universal asynchronous receiver/transmitter) kod
mobilnih uredaja.

e L2CAP (eng. Logical Link Control & Adaptation Protocol)- protokol za nadzor veze i
prilagodbu vid§im protokolima pruzajuéi dijeljenje paketa, multipleksiranje i kvalitetu
usluge.

Postoje dva nadina rada:
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o ERMT (eng. Enhanced Retransmission Mode) — ukljuuje retransmisiju na
L2CAP kanalu.

0 SM (eng. Streaming Mode) — jednostavniji nadin rada bez retransmisije i
provjere toka.

Temelji se na konceptu kanala, a svaka krajnja tocka referencirana je s CID (eng.
channel identifier) vrijednosti koja definira krajnju tocku logi¢kog kanala na
uredajima.

e SDP (eng. Service Discovery Protocol) — omogucuje uredajima otkrivanje usluga koje
podrzavaju drugi uredaji kao i parametara potrebnih za povezivanje s njima. Svaka
usluga oznaCena je s jedinstvenom UUID (eng. Universally Unique Identifier)
oznakom.

2.3.2. Protokoli za emulaciju serijskih priklju¢aka

Protokol za emulaciju serijskih prikljuéaka RFCOMM (eng. Radio frequency communication)
pruza emulaciju serijskih prikljuaka preko L2CAP protokola. Radi se o jednostavhom
transportnom protokolu koji podrZzava do 60 simultanih veza izmedu dva uredaja. Pruza
stvarni prijenos niza podataka, a koriste ga mnogi Bluetooth programi zbog Siroke podrske
(uporaba u pisaima, modemima i racunalima). Omogucuje prijenos podataka ,AT
commands” (naredbe za kontrolu uredaja), a moze sluziti i kao transportni sloj za OBEX.

2.3.3. Protokoli za nadzor telefonije
Protokoli koji se koriste za nadzor telefonije su:

e TSC BIN (eng. Telephony control protocol-binary) — protokol koji definira signalizaciju
poziva za uspostave prijenosa govora i podataka izmedu Bluetooth uredaja.
Dodatno definira procedure upravljanja pokretljivos¢u uredajima.

e AT commands — skupina sucelja za komunikaciju s vanjskim aplikacijskim slojem.

2.3.4. Preuzeti protokoli
U skupinu preuzetih protokola uklju€eni su:

e PPP (eng. Point-to-Point Protocol) — standardni internetski protokol za prijenos IP
datagrama preko ,point-to-point® veze. Spomenuta veza obi¢no se Kkoristi za
povezivanje dvaju sustava preko WAN (eng. wide area network) mreza, a jedna od
uobi¢ajenih uporaba je razmjena podataka izmedu lokalnog i udaljenog sustava.

e UDP (eng. User Datagram Protocol) — protokol koji omogucuje prijenos IP datagrama
kroz Internetsku mrezu bez potrebe za uspostavom kanala.

e TCP (eng. Transmission Control Protocol) — protokol koji omogucuje prijenos niza
podataka uz provjeru toka podataka, veli¢ine segmenata i brzine prijenosa.

e IP (eng. Internet Protocol) — osnovni protokol koji omogucuje prijenos datagrama
preko mreze pomoc¢u adresa odredisnih ¢vorova.

e WAP - otvoreni standard koji korisnicima mobilnih telefona omogucuje uporabu
telefonskih i informacijskih usluga.

e VCARD - jedan od formata sadrzaja — elektroni¢ka posjetnica.

e VCAL - jedan od formata sadrzaja — elektronicki osobni kalendar s rasporedom
aktivnosti.

e OBEX - sjednicki protokol koji je razvila udruga IrDA (eng. Infrared Data Association)
za jednostavnu i spontanu izmjenu objekata u modelu klijent — posluzitelj. U opéem

obliku radi se o pojednostavljenoj inacici HTTP (eng. Hypertext Transfer Protocol)
protokola.

2.4. Usporedba s drugim bezicnim tehnologijama

U nastavku su navedene bezi¢ne tehnologije koje omogucuju prijenos podataka na kratkim
udaljenostima.
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UWB (eng. Ultra-Wideband) je tehnologija koja pruZa jedinstvenu kombinaciju malog koridtenja
energije (~1mW/Mbps) i brzog prijenosa podataka (do 480 Mbps). Radi se o medunarodno
priznatom standardu (ECMA-368, ISO/IEC 26970 i ECMA-369, ISO/IEC 26908). Obiljezavaju ga
niska uporaba energije, niska cijena, velika brzina, uporaba Sirokog radio spektra, prijenos signala
kroz fizicke zapreke te primjena na razne aplikacije. Omogucuje prijenos na udaljenostima do 10
metara (dok Bluetooth omogucuje prijenos i do 100 m).
W/CWUSB (eng. Wireless/Certified Wireless USB) je standard osmisljen s ciljem postizanja velikih
brzina prijenosa podataka (do 480 Mbps) na malim udaljenostima (2-10 m). Temelji se na UWB
radio tehnologiji. Dizajniran je za rad u frekvencijskom spektru od 3.1 do 10.6 GHz (Sto Cini
osnovnu razliku u odnosu na Bluetooth tehnologiju), a koristi se u printerima, skenerima, MP3
uredajima i sl.
Wi-Fi (IEEE 802.11) je tip WLAN (eng. wireless local area network) mreZze koji omoguéuje
uvodenje lokalnih mreza bez uporabe Zica. Razvoj i ispitivanje provodi udruga ,Wi-Fi Alliance®.
Postoji viSe inacica standarda:

e 802.11a — koristi OFDM modulaciju te radi na frekvencijama od 5 GHz uz najvecéu brzinu

prijenosa od 54 Mbps.

e 802.11b — radi na frekvencijama od 2.4 GHz uz najvecu brzinu prijenosa od 11 Mbps.

e 802.11g — radi na frekvencijama od 2.4 GHz, koristi OFDM uz najvecu brzinu prijenosa od
54 Mbps.

e 802.11e — standard koji donosi poboljSanje kvalitete usluga.

e 802.11h — standard pruza nadzor spektra i energije.

e 802.11i — standard donosi proSirenje sigurnosti.

e 802.11k — standard donosi proSirenje radio resursa, tj. koristenog frekvencijskog pojasa
(jo$ u razvoju).

e 802.11n - radi na frekvencijama od 5 GHz te pruza najvecu brzinu prijenosa podataka
preko 100 Mbps.

e 802.11p —radi na frekvencijama od 5.9 GHz.

e 802.11r — poboljSanje korisnickih moguénosti za prijelazom s jedne priklju¢ne tocke na
drugu.

e 802.11s — standard omogucuje ,mesh* mreze u kojima se svaki ¢vor mozZe pona$ati kao
neovisan usmijeritelj (jo$ u razvoju).

Uvodenje Bluetooth tehnologije je financijski pogodnije jer zahtjeva tri puta manja ulaganja nego
Wi-Fi sustavi. Takoder, koridtenje energije kod Bluetooth uredaja je oko 5 puta manje nego kod
Wi-Fi uredaja.

IrDA (eng. Infrared Data Association) standard pruza usluge bezi¢ne veze uredaja koji inace
koriste kabel za medusobno povezivanje. Dizajniran je za udaljenosti do 1 m i brzine prijenosa od
9600 bps do 16 Mbps. Nedostatak ove tehnologije su potencijalno vrlo jake smetnje od djelovanja
sunCeve svjetlosti ili fluorescentnih svjetiljki.

ZigBee (IEEE 802.15.4) je standard koji predvida koriStenje nelicenciranih pojaseva od 2,4 GHz i
900 MHz. Omogucuje domet od 10 do 75 m, a namijenjen je ponajprije za nadzor i upravljanje. U
usporedbi s Bluetooth tehnologijom, brzine prijenosa podataka su dosta nize (do 250 Kbits).

Usporedba tehnic¢kih znacajki nekih od opisanih mreZa dana je u tablici 2.
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Bluetooth | UWB | 802.11b | 802.11g | 802.11a

Propusnost (Mbps) 1-3 200 11 54 54
Najveci raspon (ft) 30 30 200 200 150
Energija (mW) 100 400 750 1000 1500

BW (MHz) 1 500 22 20 20
el 1 0,4 0,5 2,7 2,7

u€inkovitost (b/Hz)

Cijena uredaja

(USS$) 3 7 5 9 12

Tablica 2 Usporedba bezi¢nih tehnologija
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3. Ranjivosti i napadi

3.1. Sigurnost

Tijekom razvoja Bluetooth standarda uvedeni su brojni postupci i tehnologije kako bi se zastitile
komunikacije i prijenos podataka izmedu Bluetooth uredaja. Neki od osnovnih razina i metoda
zastite navedeni su u nastavku.

Postoje Cetiri entiteta koji upravljaju sigurno$¢u na razini veze:

1. BD_ADDR (eng. Bluetooth device address) - adresa duga 48 bita koja jedinstveno
odreduje svaki uredaj, a definira ju organizacija IEEE (eng. Institute of Electrical and
Electronics Engineers),

2. Privatni autentikacijski klju¢ (eng. Private authentication key) - slu€ajni broj duljine 128 bita
koji se koristi za provodenje postupaka autentikacije.

3. Privatni klju¢ za kriptiranje (eng. Private encryption key) - broj dug 8-128 bita koji se koristi
za Sifriranje podataka.

4. RAND (eng. random number) - slucajni ili pseudo-slucajni broj duljine 128 bita koji se
periodicki mijenja, a stvara ga sam Bluetooth ureda;.

Bluetooth sigurnost dijeli se na tri razine:
e Razina 1 — nesigurna,
e Razina 2 - sigurnost na razini usluga,
e Razina 3 — sigurnost na razini veze.

Razlika izmedu razine 2 i 3 je u tome 3to kod razine 3 uredaji iniciraju procedure sigurnosti prije
uspostave kanala, dok se kod razine 2 to obavlja na razini usluge.

Sto se tite uredaja, definiraju se dva stupnja sigurnosti:
1. povjerljivi uredaj — neogranicen pristup svim uslugama,
2. nepovijerljivi uredaj — ne postoji pristup uslugama.
Kod usluga postoje tri razine sigurnosti:
1. usluge koje zahtijevaju autorizaciju i autentikaciju,
2. usluge koje zahtijevaju autentikaciju,
3. usluge koje nemaju sigurnosnih zahtijeva.

3.1.1. Upravljanje kljuéevima

Svakim prijenosom podataka izmedu uredaja rukuje se pomoc¢u kljuéa veze. Radi se o
slu¢ajnom broju dugom 128 bita koji se koristi u procesu autentikacije kao parametar za
stvaranje klju€a za kriptiranje.

Postoji nekoliko vrsta ovog klju¢a:

e kombinacijski klju¢ (eng. combination key) — stvoren pomocu informacija iz oba
uredaja u isto vrijeme preko algoritma E21 uz uporabu slu€ajnog broja i adrese
uredaja.

e pojedinacni klju¢ (eng. unit key) — stvoren u jednom uredaju, a izraCunava se
preko algoritma E21 prilikom prve uporabe uredaja, nakon &ega se pohranjuje u
memoriju.

e glavni klju¢ (eng. master key) — privremeni klju¢ koji mijenja trenutni klju¢ veze, a
stvara ga glavni uredaj (eng. master) uporabom dva slu€ajna broja duljine 128
bita. Dobiveni broj se Salje drugom uredaju kako bi se odredio trenutni klju€ veze.

e inicijalizacijski klju¢ (eng. initialization key) — koristi se kao klju¢ veze tijekom
inicijalizacije, prije nego se stvaraju kombinacijski i pojedinacni kljuevi. Stvara se
preko E22 algoritma koji koristi PIN broj, adresu uredaja i slu€ajni broj dug 128
bita. Duljina PIN vrijednosti moZe varirati izmedu 1 i 16 okteta, a tijekom procesa
inicijalizacije unosi se u oba uredaja.

Klju¢ veze se odreduje iz trenutnog klju¢a veze, COF (eng. Ciphering Offset Number)
vrijednosti i slu€ajnog broja dugog 128 bita preko algoritma E3. Klju€ za kriptiranje se stvara
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svaki put kada uredaj ude u nacin rada za kriptiranje. Slika 3 prikazuje algoritme preko kojih
se provodi stvaranje klju¢eva.

RAND EAND
—> EEEE——
REAND
—
PIN COF
—_—> E22 E2l —_—> E3
BD_ADDR
Duljina PIN-a —_—D Kljut wveze
_—
Inicijalizacijski ili Kombinacijski ili Kijug za knptiranje
pojedinatni kljut glavni kljud

Slika 3 Algoritmi za stvaranje klju¢eva

3.1.2. Kriptiranje

Bluetooth sustav kriptiranja obavlja Sifriranje paketa pomocu niza EO koji se ponovno stvara
za svaki novi podatak. Sastoji se od generatora klju¢a za nadopunu, generatora klju¢a niza i
dijela za kriptiranje/dekriptiranje.

Generator klju¢a za nadopunu kombinira ulazne bitove i predaje ih LSFR (eng. Linear
Feedback Shift Registers) registrima generatora klju€a niza. Ovisno o uporabi kljueva
postoji nekoliko nacina kriptiranja. Ako se korisni pojedinacni ili kombinirani klju¢, ne kriptira
se promet koji se Salje na viSe odrediSta, a individualni moze ili ne mora biti kriptiran. Ako se
koristi glavni klju€, postoje tri razine kriptiranja:

1. ne provodi se kriptiranje,

2. promet koji se Salje na viSe odredidta se ne kriptira, dok je individualni promet
kriptiran glavnim klju€em,

3. sav je promet kriptiran glavnim klju¢em.
Takoder, prije poCetka kriptiranja uredaji moraju dogovoriti duljinu klju¢a za kriptiranje putem
parametra koji odreduje najve¢u dopustenu veli€inu klju¢a za svaki od uredaja. Osim toga,
svaki program ima definiranu najmanju potrebnu duljinu klju¢a pa moze prekinuti
»-dogovaranje“ klju¢a ako nije moguce koristiti odgovarajuce kriptiranje. Ovo je potrebno u
situacijama gdje bi zlonamjerni uredaji mogli inicirati uporabu slabog kriptiranja kako bi ucinili
neku vedu Stetu.

3.1.3. Autentikacija

Bluetooth shema za autentikaciju koristi strategiju ,upit-odgovor” kako bi se provijerilo zna li
druga strana tajni klju¢. Protokoli koriste simetriCne kljuCeve pa se uspjeSna autentikacija
temelji na Cinjenici da oba sudionika dijele isti klju¢. U uredajima se racuna i pohranjuje ACO
(eng. Authenticated Ciphering Offset) vrijednost koja se kasnije koristi za stvaranje kljuca.

U prvom koraku postupka autentikacije, jedan uredaj odabire slucajni broj i Salje ga drugom
koji ga koristi za stvaranje SRES (eng. Signed Response) broja. Spomenuta vrijednost se
dobije kao rezultat funkcije E1, koja za ulaz uzima odabrani slu¢ajni broj, BD_ADDR drugog
uredaja i klju¢ veze. Svaki uredaj racuna SRES na isti nacin i iz istih parametara te provodi
usporedbu. Ako pokusaj autentikacije nije uspjeSan, mora proci odredeni definirani period
vremena da bi se postupak ponovio.

Takoder, sami programi definiraju tko zapocinje autentikaciju te nacin njenog obavljanja (u
jednom smijeru ili dvosmjerno).

3.1.4. Aspekt pokretnih mreza

U pokretnim mrezama postoji nekoliko moguénosti osiguravanja prometa Bluetooth uredaja:
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1. Uporaba kombinacijskog klju¢a za kriptiranje prometa — glavni uredaj definira
kombinacijski klju¢ sa svakim ostalim uredajem u mrezi te prenosi informaciju
svim glavnim uredajima drugih mreZa.

2. Uporaba koncepta glavnog kljuéa — svi uredaji koriste isti klju¢ kada kriptiraju
pomet.

3.1.5. Problemi u sigurnosti
Neki od sigurnosnih problema koji su posljedica nedostataka opisane sheme kriptiranja su:

o EO Sifra duljine 128 bita moZe se otkriti u odredenim situacijama sa sloZenosti
0(2*"). Radi se o napadu ,podijeli pa vladaj* (eng. divide-and-conquer) koji je
moguce izvesti ako je duljina klju¢a veca od perioda najkraceg LFSR registra koji
se koristi u stvaranju klju¢a s funkcijom EO. Ipak, ovaj je problem ukljuc¢en u
Bluetooth specifikaciju pa je napad gotovo nemoguce izvesti jer zahtjeva pristup
klju€u niza.

e Snaga stvorenog inicijalizacijskog klju¢a temelji se na koristenom PIN kodu jer se
ra¢una iz PIN-a, njegove duljine i slu¢ajnog broja koji se prenosi zrakom. Tajnost
izlaza je vrlo upitna jer je zasnovana na tajnosti PIN-a. Ako se koristi PIN kod s 4
znaka, postoji samo 10000 mogucih kombinacija. Uz ¢€injenicu da je 50 % PIN
vrijednosti jednako ,,0000%, povijerljivost inicijalizacijskog klju¢a je vrlo mala.

e Kod sheme pojedinacnog i kombiniranog kljuéa, autentikacija i kriptiranje se
temelji na pretpostavci da je klju¢ veze dijeljena tajna informacija. Sve druge
informacije koje se koriste u proceduri su javno poznate. Ako se dogodi da
uredaiji A i B koriste klju¢ uredaja A kao klju¢ veze, a u isto vrijeme isti klju¢ koriste
i uredaji A i C, uredaj B moze to iskoristiti za prisluskivanje prometa. Takoder,
moze se autenticirati uredaju A kao uredaj C ili obrnuto.

e Adresa uredaja, koja ga jedinstveno odreduje, uzrokuje novi problem. Kada se
odredi pripadnost jednog uredaja nekoj osobi, moguée je biljeziti sve transakcije
te ugroziti privatnost osobe.

e Dodatni problem je mogucnost izvodenja napada uskracivanja usluga (eng.
Denial of Service). Rezultat ovog napada je nemoguénost koriStenja sucelja
uredaja te iskoriStavanje energije baterije uredaja. Napad se obavlja stalnim
slanjem zahtjeva sa jednog uredaja na drugim Sto iskoriStava resurse i vodi do
brze potrodnje energije. Ako napadal okupira vezu s posebno oblikovanim
komunikacijskim zahtjevima dolazi do privremenog onemogucéavanja usluge.

3.2. Povijest napada

Godine 2001. struc¢njaci Jakobsson i Wetzel iz organizacije Bell Laboratories otkrili su propuste u
protokolu za povezivanje uredaja (eng. pairing protocol) koji se koristi u Bluetooth tehnologiji.
Takoder su ukazali na ranjivosti u shemi za kriptiranje.

U studenome 2003. godine Ben i Adam Laurie iz organizacije A.L. Digital Ltd otkrili su ozbiljne
ranjivosti u sigurnosti Bluetooth tehnologije. UspjeSnim iskoridtavanjem tih propusta zlonamjerni bi
korisnici mogli otkriti osjetljive podatke. Novi je napad nazvan BlueBug, a koristen je kao
prezentacija pronadenih ranjivosti.

Prvi virus koji se Sirio putem Bluetooth tehnologije medu mobilnim uredajima pojavio se 2004.
godine na platformama Symbian OS. Spomenuti virus prva je opisala sigurnosna organizacija
Kaspersky Lab koja navodi kako je potrebna korisni¢ka potvrda za instalaciju tog zlonamjernog
programa. Autori virusa su ¢lanovi skupine ,29A" koji su htjeli prikazati nepravilnosti u sigurnosti
Bluetooth tehnologije.

U listopadu 2004. godine jedan je pokus pokazao kako je moguce prosiriti doseg uredaja klase 2
na 1,78 km pomoc¢u usmjerenih antena i pojacala signala. Ovo predstavlja potencijalnu sigurnosnu
prijetnju jer omogucuje napadacima pristup ranjivim Bluetooth uredajima s veée udaljenosti nego
se ocekuje. Napada¢ mora imati mogucnost primanja informacija s ugrozenog uredaja kako bi
uspostavio vezu. Napad nije mogu¢ ako napada¢ ne zna Bluetooth adresu i kanal za prijenos
podataka.

Zlonamijerni crv pod nazivom ,Lasco.A pojavio se na mobilnim uredajima koji koriste platforme
Symbian OS. Koristio je Bluetooth uredaje za umnozavanje i Sirenje. Napad zapocinje kada
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korisnik prihvati prijenos datoteke (velasco.sis) s drugog uredaja, a daljnje umnoZavanje provodi
samostalno. Kada je jednom instaliran, crv po€inje pretragu za drugim Bluetooth uredajima koje
moze ugroziti. Dodatno, crv ugrozava drugu .sis (eng. Symbian Installation Source) datoteku ili
prijenosni uredaj.

U travnju 2005. godine sigurnosni istrazitelji sa sveucilista ,Cambridge University“ objavili su
rezultate primjene pasivhog napada protiv spajanja preko PIN vrijednosti izmedu Bluetooth
uredaja. Ispitivanje je pokazalo da napad pogada proceduru simetriéne uspostave klju¢a pa se
ukazuje na potrebu koriStenja asimetricne procedure.

Yaniv Shaked i Avishai Wool su u lipnju 2005. godine objavili rad koji opisuje pasivne i aktivhu
metode za otkrivanje PIN vrijednosti za uspostavljanje Bluetooth veze. Pasivni napad omogucéuje
prisluSkivanje komunikacije ako je napada& prisutan u trenutku inicijalnog spajanja. Aktivna
metoda Koristi specijalno konstruirane poruke koje navode uredaje na ponavljanje procesa
spajanja. Jedini nedostatak napada je zahtjev da korisnik pod napadom ponovi unos PIN
vrijednosti.

U kolovozu 2005. godine policijski sluzbenici u Engleskoj upozorili su na lopove koji uporabom
uredaja s Bluetooth tehnologijom otkrivajudruge uredaje ostavljene u automobilima. Korisnici su
upozoreni da moraju onemogucditi mobilne mrezne veze ako ostavljaju prijenosa raunala i druge
uredaje u automobilima.

Istrazitelji sigurnosnih organizacija Secure Network i F-Secure objavili su izvje$¢e koje upozorava
na veliki broj uredaja koje korisnici ostavljaju ,vidljivima“ (Slika 4). Takoder navode statistiCke
podatke o Sirenju raznih Bluetooth usluga $to pogoduje Sirenju virusa.

o Infosecurity 2006” Trade Fair

32

36 B “OrioCenter” Shopping Center
0 Cadorna, Milan Metro Station
O Assago Office District

m Milan Central Station

= Milan Malpensa Airport

B Politecnico di Milano, Leonardo Branch

96

Slika 4 ,Vidljivost* Bluetooth uredaja
Izvor: securenetwork.it

Na konferenciji Hack.lu u Luksemburgu u listopadu 2007. godine, Kevin Finistere i Thierry Zoller
demonstrirali su prvi alat za otkrivanje PIN vrijednosti.

3.3. Najpoznatiji napadi
3.3.1. Bluejacking

Bluejacking je metoda slanja laznih poruka preko Bluetooth standarda uredajima koji
podrzavaju Bluetooth tehnologiju poput mobilnih uredaja i prijenosnih racunala. Lazne
poruke su one koje nose primatelju nepotreban sadrzaj, a sluze u reklamne svrhe ili za
ometanje korisnika. Napad se odvija slanjem vCard koji obi¢no sadrzi poruku u polju ,name®,
a prenosi se preko OBEX protokola. Obi¢no uklju¢uje uredaje klase 1, a omogucuje prijenos
podataka brzinom do 1 Mbit/s na relativho kratkim udaljenostima (ne viSe od 10 m).

Prvi zabiljezeni napad obavio je IT konzultant koji je koristio svoj telefon za reklamiranje
firme Sony Ericsson. On je takoder odredio ime prema izrazu ,jacking“ koji oznacava
otimanje i preuzimanije stvari. Primjer rezultata jednog napada dan je na slici 5.
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Tou Have Been Blusjacked

Slika 5 Primjer uspjeSnog Bluejacking napada
Izvor: lordpercy.com

Izvodenje napada uklju€uje sljedece korake:
1. Odabir podrucja s mnogo korisnika Bluetooth uredaja,
2. Omogucavanje Bluetooth veza na vlastitom uredaju,
3. Kreirati novi kontakt (eng. Contact) i pripremiti sadrzaj za slanje,
4

. Aktiviranje funkcije slanja preko Bluetooth veze na adresu novog kontakta $to pokrece
skeniranje uredaja s omogucenim Bluetooth vezama,

. Odabir jednog korisnika u popisu vidljivih uredaja te slanje pripremljenog sadrzaja,
. Primanje potvrde o uspje$no poslanom sadrzaju,
7. Ponavljanje postupka slanja poruka na isti/drugi uredaj.

[e2BNe)

8 8 8 Ulljufivanje Bluztooth veza
9 cdl
“ Kr=iranja novog kontal ta
u

Odabir podrudja s borisnicina

— — Sadriaj za slanjz

Odabir bontalta
slanje sadriaja

Slika 6 Koraci Bluejacking napada

Ovaj oblik napada obi¢no je bezopasan, ali znacajni su jer napadnuti korisnici ¢esto misle
kako im je telefon pokvaren. Napadacdi obi¢no Salju tekstualnu poruku, ali na modernijim
uredajima moguce je slati slikovne i audio zapise. Ponekad se koriste za promoviranje i
reklamiranje proizvoda. Razvijeni su mnogi alati za obavljanje opisanog napada. Najveéi dio
razvoja dogodio se izmedu 2000.-2004. godine kada su otkrivene mnoge nove Bluetooth
ranjivosti. Vecinu alata razvili su individualni programeri pa uklju€uju specifiéne funkcije.

Popis nekih alata koji omogucuju provodenje Bluejacking napada dan je u Tablica 3.
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ALAT PLATFORME WEB STRANICA

SMan P800/P900/P910i =

Mobiluck = http://www.mobiluck.com/en/
Freejack JAVA phones =

ProximityMail Pocket PC http://www.inventop.com/
MeetingPoint Pocket PC, Palm, Windows =

Tablica 3 Alati za izvodenje Bluejacking napada

3.3.2. Bluesnarfing

Bluesnarfing je napad koji omogucuje neovlasteni pristup informacijama na uredaju
(mobilnom uredaju, prijenosnom racunalu i sl.) preko Bluetooth veze. To podrazumijeva
pristup kalendaru, listi kontakta, porukama elektroni¢ke poste ili tekstualnim porukama, a na
nekim uredajima i slikovnim te audio zapisima. Trenutno dostupni programi moraju dozvoliti
povezivanje s drugim uredajima kako bi se omogudilo kopiranje sadrzaja. Takoder napadac
mora posjedovati odgovarajuéi program koji moze ostvariti pristup uredaju.

Postoji jedna inacica Bluesnarfing programa koja je razvijena kako bi demonstrirala
nedostatak u Bluetooth vezi izmedu nekih mobilnih uredaja. Pronadena ranjivost ispravljena
je u novijim inagicama Bluetooth standarda.

Opisani je napad mnogo ozbiljniji od Bluejacking napada iako oba iskoridtavaju Bluetooth
veze bez znanja korisnika. Svaki uredaj koji je ukljuen te ima postavljenu naredbu
.discoverable* (vidljiv drugim uredajima) mozZe biti napadnut Bluejacking i Bluesnarfing
napadom. Onemoguc¢avanjem spomenute naredbe, potencijalne Zrtve mogu osigurati vecu
razinu za$tite. Ipak postoje neke metode koje se mogu iskoristiti za napad na uredaje s
funkcijom ,hidden* (skriven od drugih uredaja). Jedna od njih je pogadanje MAC (eng. Media
Access Control) adrese uredaja putem ,brute force® napada (isprobavanje raznih
kombinacija dok se ne otkrije odgovaraju¢a). Kao kod svakog napada tog tipa, glavna
prepreka ovom pristupu je otkrivanje pravog broja adrese. Bluetooth koristi MAC adresu
dugu 48 bita, od kojih prva 24 odreduju proizvodacda. Ostali bitovi daju oko 16,8 milijuna
kombinacija, Sto zahtjeva oko 8,4 milijuna pokuSaja da bi se pogodila ispravna adresa putem
Lbrute force“ napada.

Vazno je razlikovati napade Bluesnarfing i Bluejacking. Dok je Bluejacking napad u osnovi
bezopasan i ne dovodi od otkrivanja podataka, Bluesnarfing omogucuje kopiranje ZzZrtvinih
podataka.

3.3.3. Bluesniping

Bluesniping se pojavio kao inalica Bluesnarfing napada, a oznalava jednostavno
identificiranje uredaja koje podrzavaju Bluetooth tehnologiju na ve¢em rasponu nego je to
dopusteno. Prema C&asopisu Wired Magazine, ova je metoda prvotno predstavljena na
konferencijama Black Hat Briefings i DEF CON 2004. godine.

U travnju sljedeée godine, John Hering, student sveucilista University of Southern California,
razvio je uredaj ,BlueSniper rifle“. Uredaj, prikazan na Slika 7, je koristio usmjerene antene,
raCunalo opremljeno operacijskim sustavom Linux i Bluetooth modul. Imao je mogucnost
otkrivanja Bluetooth uredaja na udaljenosti ve¢oj od jedne milje (1,609 km).
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Slika 7 Uredaj za izvodenje Bluesniping napada
Izvor: npr.org

3.3.4. Bluebugging

Bluebugging je oblik napada na Bluetooth uredaje koji je obi€no uzrokovan nedostatkom
savjesnog pona$anja korisnika. Prvotno ga je uveo njemacki istrazitelj Herfurt 2004. godine.
Njegov je program omogucavao zlonamjernim korisnicima da preuzmu nadzor nad Zrtvinim
telefonom. Drugim rije€ima, napadaci mogu sluSati razgovore korisnika u stvarnom vremenu.
Dodatno, ovaj program omogucuje stvaranje programa za presretanje poziva kako bi
napadac primio poziv umjesto svoje Zrtve.

Inicijalno, napad je izvoden uporabom prijenosnih racunala, ali danas je isti napad moguce
izvesti s naprednim mobilnim uredajem. Cilj napada je upravljati zastitom na uredaju kako bi
se omogucilo izvodenje ,backdoor napada.

Daljnjim razvojem alata omoguceno je preuzimanje nadzora nad Zrtvinim telefonom
koristenjem slusalica za telefon koje napadac predstavlja kao slusalice zrtve. Time zavarava
mobilni uredaj koji prepusta slusalicama naredbe pa napada¢ moze ostvariti pozive, slati
poruke, pregledati podatke i sl. Jedini problem lezi u ograni€enoj udaljenosti na kojoj je
moguce izvesti napad. Drugim rijeCima, metoda je ograni¢ena na prijenosnu snagu uredaja
klase 2, tj. od 10-15 m. Ipak ovaj je raspon mogucée povecati uvodenjem usmjerenih antena.

Napad moze uzrokovati razne oblike Stete za korisnika kao &to je:
¢ otkrivanje povjerljivih podataka prisluskivanjem razgovora ili pregledom poruka,
¢ nano$enje financijskih troSkova ostvarivanjem poziva ili slanjem poruka,

¢ otkrivanje telefonskog broja Zrtve slanjem SMS (eng. Short Message Service) poruke
na napadacev broj,

¢ lociranje korisnika putem ID vrijednosti u ¢eliji (ovisno o operateru),
¢ otkrivanje korisnikovih poznanika pregledom popisa ostvarenih poziva,
e mijenjanje zapisa na uredaju (kontakti, popis poziva i sl.).

Najpoznatiji napad ovog tipa izveden je na uredajima Nokia 6310i Phone, a omogucen je
nepravilnim uvodenjem Bluetooth standarda.

Neki od poznatijih alata dostupnih na Internetu prikazani su u Tablica 4.

ALAT OPIS WEB STRANICA

BlueSerial- Alat za Nokia 770 | http://trifinite.org/Downloads/blueserial-
Maemo Tablet PC maemo.tgz

Blooover J2ME alat http://trifinite.org/Downloads/Blooover.jar

Tablica 4 Alati za izvodenje Bluebugging napada
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4. Zastita i buducdi razvoj

4.1. Savjeti za zaStitu
Kako bi se zaétitili od opisanih napada korisnicima se savjetuje primjena sljedecih nacela:
Opceniti savjeti

1.

Usvajanje politike (http://csrc.nist.gov/publications/nistpubs/800-121/SP800-121.pdf) o
beZi€noj sigurnosti koja se odnosi na Bluetooth.

Upoznavanje sa sigurnosnim problemima i odgovornostima.

Preuzimanje nadogradnje Bluetooth programa i operacijskog sustava za uredaje koju
izdaju proizvodadi.

Upoznavanje moguénosti samog uredaja i povezivanja s drugim uredajima.
Promjena izvornih postavki uredaja (jer su one javno poznate te time i nesigurne).

Odabir slu¢ajnog i dovoljno dugog PIN broja te izbjegavanje stati¢kih i slabih vrijednosti
(poput ,0000%) kako ih napadaci ne bi mogli pogoditi ili otkriti ,brute force® napadom.

Gasiti Bluetooth uredaje kada se isti ne koriste kako bi se sprijecilo njihovo koriStenje za
zlonamjerne radnje.

Savijeti vezani uz opcije uredaja:

Osigurati da se klju¢ veze temelji na kombinacijskom klju¢u, a ne na pojedinaénom kako
bi se izbjeglo izvodenje MITM (eng. Man-in-the-middle) napada.

Postavljanje uredaja na najmanju potrebnu razinu energije (ako postoji navedena opcija)
kako bi se prijenos omogucio u $to je manjem moguéem rasponu.

Kod standarda Bluetooth 2.1 preporu¢a se uporaba naredbe ,Secure Simple Pairing*
umjesto ,Just Works" kako bi se osigurala zastita od MITM napadaca.

Definirati koriStenje samo onih usluga i profila koji su korisniku zaista potrebni.

Postaviti uredaje kao nevidljive drugim uredajima, osim u slu€aju kada je potrebno
povezivanje.

Imena za identifikaciju koja su izvorno postavljena potrebno je zamijeniti anonimnim
imenima koje nije mogucée povezati s korisnikom.

Definirati uporabu kriptiranja za sve Bluetooth veze kako bi se podaci zastitili od
prisluskivanja.

Zahtijevati uzajamnu (dvosmjernu) autentikaciju kod svih veza kako bi se provjerila
legitimnost uredaja.

Omoguciti kriptiranje prometa koji se Salje na viSe odredista.

Definirati uporabu Sto vecih kljuCeva za kriptiranje koje dopustaju uredaji i programi kako
bi se zastitili od ,brute force” napada.

Definirati najmanju potrebnu veli€¢inu klju¢a za svaki proces ,dogovaranja“ kako bi se
sprijecio odabir malog klju¢a koji nije otporan na ,brute force® napad.

Omoguciti uporabu autentikacije na razini aplikacijskog sloja jer uredaji mogu pristupiti
klju€u veze iz memorije na uredaju s kojim su prethodno ostvarili vezu.

Ukljugiti autentikaciju korisnika putem pametnih kartica ili PKI (eng. Public Key
Infrastructure) infrastrukture $to smanjuje opasnosti povezane s rukovanjem PIN-om.

Nacini rada s manjom sigurnos¢u (razina 1 i 2) trebaju se koristiti samo u dobro poznatom
okruzenju.

Savjeti vezani uz ponasanje korisnika:

e |zbjegavati primanje podataka s nepoznatih izvora i uredaja.

e Instalirati antivirusni program na posluzitelje koji podrZzavaju Bluetooth tehnologiju
kako bi se sprije€ili napadi raznim zlonamjernim programima.

e Osigurati odgovaraju¢u zastitu pristupa svih prenosivih uredaja koji podrZavaju
Bluetooth tehnologije kako bi se korisnici osigurali protiv krade istih.
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e U slu€aju gubitka nekog od uredaja potrebno je prekinuti sve postojece veze s tim
uredajem kako bi se onemogucila daljnja komunikacija s ostalim uredajima.

e |zbjegavati upisivanje PIN broja u poruke koje to zahtijevaju osim u slu€aju kada je
zahtjev posljedica pokrenutog postupka povezivanja.

4.2. O¢ekivanja u buducnosti

4.2 1. Zainteresiranost i broj korisnika

Prema izvjeS¢u jedne od vodecih svjetskih agencija za analize, Milward Brown, u prosjeku
81 % korisnika bilo je 2006.godine zainteresirano za Bluetooth tehnologiju (koriste ju ili zele
koristiti). Posebno visoki interes primijeéen je u Njemackoj i Ujedinjenom Kraljevstvu (88-
96%). Ostali podaci prikazani su na Slika 8.

== |nited States < United Kingdom

2003 2004 05 2003 2004 2005 2006

Slika 8 Porast zainteresiranosti za Bluetooth tehnologiju
Izvor: bluetooth.com

Prema istom istrazivanju, primjecuje se i zainteresiranost korisnika za uporabu Bluetooth
tehnologije na pojedinoj vrsti uredaja. Posebno se veliki interes korisnika zamjecuje u slu€aju
mobilnih uredaja kako je vidljivo sa Slika 9.

Mobide Phones 72% Maobide Phones
Headsels 539 Headsets
PDAs 1% PDAs
Computers OmpUters

Cars 25 Cars

Game Devices 2% Gama Devices

Slika 9 Zainteresiranost prema vrsti uredaja
Izvor: bluetooth.com

Prema drugom istrazivanju (pod nazivom ,Residential Technology Survey*) organizacije In-
Stat iz 2006. godine, vidljiva je povecana uporaba Bluetooth tehnologije. 2005. godine samo
je 2 % ispitanika koristilo spomenutu tehnologiju, dok je 2006. godine taj broj iznosio 50 %.
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Ako se uzmu u obzir navedeni statistiCki podaci, moze se ocekivati pojacan rast korisnika
Bluetooth tehnologije i u buduéim godinama. Zainteresiranost korisnika raste sve viSe u
svim podrucjima uporabe tehnologije, 5to uklju€uje mobilne uredaje, sludalice, PDA uredaje,
osobna racunala, automobile i uredaje za igrice.

4.2.2. Razvoj tehnologije

Prema izvjeS¢u organizacije NPD Group, oko polovica svih mobilnih telefona prodanih u
zadnjem kvartalu 2006. godine podrzavala je Bluetooth tehnologiju. Isto istrazivanje navodi
kako je posjedovanje podrske za Bluetooth tehnologiju jedno od najpozeljnijih svojstava kod
mobilnih uredaja.

Istrazivanje organizacije In-Stat takoder navodi kako je Bluetooth tehnologija jedna od
najbrze usvojenih tehnologija na GSM mobilnim uredajima. Takoder tvrde kako ¢e se do
kraja 2009. godine 66 % prodanih slusalica podrzavati Bluetooth tehnologiju.

Organizacija Strategy Analytics objavila je kako je u 2005. godini prodano oko 33 milijuna
sluSalica te kako se moze ocekivati daljnje prosSirenje ovog trzista.

IzvjeSce organizacije ISM donosi sljedece zakljucke:

e godine 2007. prodano je 7 milijuna automobila opremljenih s Bluetooth tehnologijom,
a do kraja 2012. godine oCekuje se da svaki tre¢i auto ima ukljuéenu ovu
tehnologiju.

e prodaja automobila s ugradenom Bluetooth tehnologijom se jako povecala pa se
oCekuje dostizanje prodaje do 40 milijuna kroz sljedecih nekoliko godina.

e primjecuje se velika popularnost uporabe ove tehnologije u uredajima za igrice.

e trziSte audio opreme koja uklju€uje Bluetooth tehnologiju pokazuje rast od 2 milijuna
primjeraka u 2005. godini do 9 milijuna u 2010. godini.

e ukljucivanje Bluetooth tehnologije u prijenosna ra¢unala ubrzano raste pa se oCekuje
da ¢e oko 75% racunala imati ugradenu spomenutu tehnologiju do 2012. godine.

e oCekuje se rast prodaje racunala s Bluetooth tehnologijom s 14 milijuna u 2006.
godini na oko 88 milijuna u 2012. godini.
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5. Zaklju€ak

Bluetooth tehnologija prisutna je u raznim programima i uredajima te Cini jedan od bitnih aspekata
komunikacije i prijenosa podataka izmedu korisnika. Siroku rasirenost ova tehnologija moze zahvaliti
dobrim svojstvima poput brzog prijenosa podataka, mogucnosti stvaranja privremenih mreza,
istovremene komunikacije s viSe uredaja i sl. Cinjenicu o njenoj velikoj popularnosti potvrduje i veliki
broj korisnika, kao i stalni porast postojecih i uvodenje novih uredaja koji uklju€uju podrdku za nju.

lako omogucduje lak i jednostavan prijenos podataka i komunikaciju s bliskim uredajima, spomenuta
tehnologija sadrZi i odredene sigurnosne probleme. Neke od ozbiljnijih prijetnji mogu korisniku nanijeti
financijsku Stetu ili omoguditi lazno predstavljanje napadaga. Kako bi se osigurali od moguée krade
podataka ili upravljanja vezama i aktivnostima na uredaju, korisnicima se savjetuje savjesno rukovanje
uredajima. Takoder, dodatnu zastitu korisnici mogu osigurati preuzimanjem programske nadogradnje
od proizvodaca te pravilnim konfiguriranjem uredaja.

Kroz prethodne godine primijeéen je veliki rast uporabe opisane tehnologije koja je ukljuéena u
mobilne uredaje, slulalice, prijenosna raCunala i dr. Prema tome moZe se oc&ekivati daljnji porast
popularnosti istih, te razvoj novih, naprednijih inacica Bluetooth standarda. ProSirivanje funkcionalnosti
i usluga koje nude uredaji opremljeni Bluetooth tehnologijom moZe uvesti dodatne sigurnosne rizike.
Zbog toga se o¢ekuje i uvodenje vece razine zastite kao i ispravljanje do sada otkrivenih nepravilnosti.
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