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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno srediite za sigurnost
racunalnih mreza i sustava.

LSS www.lss.hr - laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Zbog svoje fleksibilnosti, lake nadogradivosti, niske cijene i nadasve velike mo¢i procesiranja, cluster
racunalni sustavi sve su prisutniji element rac¢unalne infrastrukture. Svoju upotrebu najcesée nalaze
unutar akademske zajednice, u istrazivackim centrima i industriji. Istovremeno, s poveéanom
popularnos$éu, povecava se i broj napada na racunalne clustere pogotovo one koji su dostupni s
Interneta (npr. akademski clusteri).

Glavni razlog napada na ovakve sustave je velika procesorska mo¢ kojom raspolazu, a koja se vrlo lako
mozZe iskoristiti u maliciozne svrhe (npr. deSifriranje zaporki), kao i njihov znacaj za organizacije
unutar kojih su instalirani. Zbog toga, mehanizmi koji ¢e osigurati zadovoljavajucu razinu sigurnosti
clustersustava postaju prijeko potrebni. Ovo podrucje je do sada uglavnom bilo zanemarivano i tek se
u posljednje vrijeme intenzivnije proucava.

U dokumentu je dan opceniti pregled tehnika i postojeéih alata za podizanje sigurnosne razine cluster
racunalnih sustava.
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2. Osnove sigurnosti clustera

Osnovna pretpostavka od koje treba krenuti kada se analizira sigurnost cluster sustava, jest ta da se
grupa racunala koja rade zajedno uvelike razlikuje od istog broja racunala koja su neovisna, barem iz
aspekta racunalne sigurnosti. Upravo radi te ¢injenice, nije moguée primijeniti postojece sigurnosne
mehanizme koji se koriste za osiguravanje individualnih racunala za efikasno osiguravanje
kompletnog clustersustava.

Zadatak je utoliko tezi kada se u obzir uzme i kompleksnost ovakvih sustava posto je vrlo tesko
predvidjeti interakciju izmedu pojedinih racunala.

2.1. Analiza prijetnji
Kako bi se lakse sagledali svi aspekti sigurnosne zastite clusterracunalnih sustava, potrebno je izraditi
odgovaraju¢i model prema kojemu ¢e prijetnje analizirati. Naravno, takvim modelom nije moguce
obuhvatiti sve postojece prijetnje, pogotovo ako se u obzir uzme ¢injenica da se novi sigurnosni rizici
i propusti pojavljuju svakodnevno. Cilj izrade modela prijetnji je upravo razumijevanje kompleksnosti
ponasanja distribuiranih racunalnih sustava, a samim time i zastite istih. Prilikom analize sustava, od
svih uocenih prijetnji, prioritet je potrebno dati onima viSeg rizika i na taj nacin saciniti efikasan
sustav zastite.
Svakako, jedna od prvih stvari koju je potrebno sagledati je pokusaj legitimnog korisnika koji
posjeduje korisnicko ime i zaporku za prijavljivanje na sustav, da ostvari pristup podacima ili
resursima za koje nema ovlastenje. Ovakav tip napada smatra se unutrasnjom prijetnjom, a u istu
razinu prijetnje svrstavaju se i vanjski pokusaji napada malicioznih korisnika koji su se na neki nacin
domogli korisnickog imena i lozinke za prijavljivanje na sustav. Ovakvi napadi narocito su opasni, jer
je vrlo tesko uociti akcije neovlastenog korisnika, a Cesto rezultiraju Stetom koja je mnogo veéa od
inicijalnog kompromitiranja korisni¢kog racuna.
Ni u kome slucaju ne treba umanjivati niti prijetnje koje dolaze izvan lokane ra¢unalne mreze. Iako
rjede nego unutrasnji, vanjski napadi se desavaju i uglavnom se svode na iskoristavanje resursa koje
clusternudi, kao i DoS napade na servise pokrenute na clusteru.
Buduéi da je sigurnost sustava kao cjeline ovisna o sigurnosti svake pojedine komponente sustava,
kompromitiranje bilo kojeg raCunala unutar racunalnog clustera znatno povecava rizik od
kompromitiranja svih ostalih racunala. Cest je slucaj da veéina racunala unutar clustera posjeduje
identi¢nu konfiguraciju i sigurnosne mehanizme, $to neovlastenom korisniku dodatno olak$ava posao.
Kada se analizira model prijetnji koje ugrozavaju integritet clusterracunalnog sustava, potrebno je u
obzir uzeti sljedece Cinjenice:

1. Zbog znatno niZe cijene i lakoée implementacije, vec¢ina danasnjih clustersustava temelji se na
open source rjeSenjima ¢iji je programski kod javno dostupan. Takoder, vecina cluster sustava
dostupna je s javne mreze. Na ovaj nacin, cluster sustavi postali su osjetljivi na napade
jednostavnim alatima koji iskoriStavaju poznate propuste u javno dostupnom softveru. Nista
manje osjetljive nisu niti aplikacije koje se na clusterima pokrecu, a koje je nemoguée u
potpunosti provjeriti na sigurnosne propuste, pogotovo kada se u obzir uzme vrijeme potrebno
za analizu takvih aplikacija. U odnosu na nekadasnje distribuirane sustave koji su koristili
jednostavne napade.

2. Vecina cluster sustava koristi redundanciju kao mjeru zastite od slucajnih kvarova hardveskih
komponenti ili problema u radu zbog pogresaka u softveru. Takav pristup osiguranja kvalitete
usluge, tj. zastite od pada sustava, nije primjenjiv za obranu od napada malicioznih korisnika,
jer se u tom sluéaju radi o promisljenim i ciljanim akcijama, koje su za razliku od slu¢ajnih
kvarova hardvera najcesce planirane tako da onemoguce ispravan rad sustava.

3. Ovisnost danasnjih poslovnih sustava o racunalnoj infrastrukturi veca je nego ikada, pogotovo
u smislu kvalitete usluge. Ova Cinjenica daje dodatnu tezinu svim prijetnjama koje bi mogle
rezultirati uskraéivanjem usluge korisnicima.
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2.2. Poteskoce pri implementaciji klasicnih sigurnosnih rjesenja

Uzimajuéi u obzir gore navedene parametre koji identificiraju rizik koje pojedine prijetnje unose u
sustav, dolazi se do zakljucka da implementacija sigurnosnih mehanizama na cluster sustavima nije
jednostavna. Za potpunu zastitu sustava, potrebno je pojedinacno zastititi sve njegove komponente,
pocevsi od aplikacija koje su na njemu pokrenute, do operacijskog sustava koji je pokrenut na
racunalima, kao i mreznu komunikaciju izmedu komponenta sustava. Problem koji se namece je
nemoguénost primjene restrikcija nad pojedinim servisima (tj. resursima), na nacin na koji je to
napravljeno na standardnim posluziteljima, jer se svako ogranicavanje resursa protivi samoj namjeni
cluster sustava, koji je osmisljen upravo zato da se postigne maksimalna iskoristivost svih racunala u
sustavu. Zbog toga je upravljanje resursima potrebno realizirati tako da ih mogu iskoristavati
iskljucivo ovlasteni korisnici.

Dodatne poteskoce u implementaciji sigurnosnih mehanizama unosi i moguénost povecanja veli¢ine
clustera, $to u praksi je vrlo ¢esto. Buduéi da velike clustere nije moguce odrzavati rucno, koriste se
automatski alati, Sto znaci da svaka promjena u konfiguraciji unosi dodatni sigurnosni rizik. Situacija
se dodatno komplicira u slu¢ajevima kada racunala unutar clustera nisu iste hardverske i softverske
konfiguracije, ¢ineci na taj nacin heterogeno okruzenje koje je teze automatizirano nadgledati.
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3. Distribuirana sigurnost

Imajuéi u vidu sve prethodno iznesene cinjenice, kao najjednostavnije rjeSenje za poboljsanje
sigurnosti distribuiranih racunalnih sustava namece se implementacija sigurnosnih mehanizama na
korisnickoj razini unutar cijelog clustera, Sto jednostavno moguce nazvati distribuirana sigurnost.
Kako bi sigurnost s aspekta cluster sustava bila u potpunosti zadovoljena, potrebno je osigurati
sljede¢e mehanizme na razini komponenata (pojedinih ra¢unala) clustera:
e Moguénost autentikacije subjekata u sustavu je kljucna za ispravno definiranje ovlasti
pristupa pojedinih subjekata.
e Provodenje restrikcija za izvodenje pojedinih radnji u skladu s definiranim sigurnosnim
politikama.
e Zastita komunikacije izmedu pojedinih komponenata, koja bi onemogucila prisluskivanje
prometa ili modifikaciju podataka koji se razmjenjuju izmedu dva racunala.
o Temeljita provjera legalnosti operacija koje se izvode je takoder poZeljna, ali ne i nuzna kod
vecine distribuiranih sustava, jer moZe drasticno utjecati na performanse sustava.
Navedene mehanizme moguce je osigurati pomocu sljedecih servisa:
o distribuirane autentikacije,
e distribuirane kontrola pristupa,
e distribuiranog pracenja rada i provjere sustava i
e osiguravanja komunikacije unutar distribuiranog sustava.
Svaki od ovih servisa moguce je primijeniti na razini pojedine komponente sustava i na taj nacin uz
relativno jednostavne mehanizme, kontrolirati sigurnost vrlo kompleksnog sustava. Najjednostavniji
nacin implementacije distribuirane sigurnosti je nadogradnja postojecih sigurnosnih mehanizama
primijenjenih na razini komponenata sustava.

3.1. Distribuirana autentikacija

Osnovna namjena distribuirane autentikacije je osiguravanje autentikacijskih podataka svim
objektima unutar distribuiranog sustava, na nacin koji je s gledista pojedinih komponenata u
potpunosti transparentan. Takvu funkcionalnost je teoretski moguce posti¢i koristenjem Kerberos
autentikacijskog mehanizma, iako je potrebno uzeti u obzir da ta metoda, zbog ogranicenih
mogucénosti skaliranja, ne daje dobre rezultate kada su u pitanju veliki cluster sustavi i kada postoji
potreba za visokom razinom dostupnosti sustava.

Koristenje digitalnih certifikata kao dio klasicne PKI infrastrukture, danas se smatra standardnim
nacinom za obavljanje autentikacije, pri cemu se autentikacija moZe vrsiti na razini korisnika,
racunala ili aplikacije unutar racunalnog clustera.

3.2. Kontrola pristupa

Distribuirana kontrola pristupa zamisljena je tako da na uniformni nacin omogucduje definiranje
ovlasti pristupa pojedinim resursima na razini cijelog clustera.

Na Unix/Linux operacijskim sustavima, uobicajeni nacin kontrole pristupa temelji se na diskrecionom
principu (engl. discretionary access control — DAC), tj. korisnici su sami zaduzeni za definiranje
ovlasti nad razli¢itim objektima koji im pripadaju. Da bi ovakav pristup funkcionirao, nuzno je
ispravno podesiti ovlasti za pojedine servise za svakog pojedinog korisnika unutar cijelog cluster
sustava. To ukljucuje podesavanje ovlasti na datotecnom sustavu, kao i konfiguraciju svih mreznih
servisa za svakog korisnika i na svakom pojedinom racunalu na sustavu. Ovakav pristup cini
implementaciju kontrole pristupa na velikim clusterima gotovo nemoguéom, a kao dodatni argument
protiv navedenog modela moze posluziti i ¢injenica da na ovaj nacin nije moguée ostvariti adekvatnu
zastitu od iskoriStavanja propusta u sistemskom softveru ili pokretanja malicioznog softvera na
sustavu.

Kao alternativa kontroli pristupa temeljenoj na diskrecionom principu, moze se koristiti obvezujuca
kontrola pristupa (engl. mandatory access control - MAC). Koristenje ovog pristupa eliminira rizike
spomenute kod diskrecione kontrole pristupa, na taj nacin Sto dozvoljava definiranje sigurnosnih
politika koje svakog korisnika i proces stavljaju u odredeni sigurnosni kontekst na temelju kojeg se
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korisniku (ili procesu) dozvoljavaju ili zabranjuju pojedine radnje na razini sustava. Koristenje
ovakvog koncepta prvi puta je predstavljeno projektom SELinux, koji se ve¢ koristi na klasi¢nim
raunalnim sustavima, no za njegovo koristenje u cluster sustavima jo$ uvijek su potrebne odredene
preinake. Takoder, prilikom implementacije SELinux sustava za kontrolu pristupa, potrebno je uzeti u
obzir njegovu relativno kompliciranu konfiguraciju koja kod primjene na velikom broju racunala vrlo
lako moze rezultirati pogreSkom administratora pri konfiguraciji i time unijeti dodatne sigurnosne
rizike u sustav. Do pronalaska kvalitetnijih rjeSenja preporucuje se i dalje distribuiranu kontrolu
pristupa temeljiti na razini korisnika, dok je koristenje MAC kontrole poZeljno u slu¢ajevima kada
distribuirani sustavi barataju povjerljivim podacima.

3.2.1. Distributed Security Infrastructure (DSI) projekt

DSI projekt pokrenut je s ciljem implementacije distribuirane kontrole pristupa, imajuéi u vidu potrebe
velikih clustera temeljenih na Linux operacijskom sustavu. Trenutno ovaj projekt pruza distribuirane
mehanizme za kontrolu pristupa i autentikaciju. Struktura DSI sustava sastoji se od jednog centralnog
posluzitelja (engl. security server) i agenata (engl. security manager) koji se instaliraju na ostala
racunala u cluster sustavu. Centralni posluZzitelj je zaduZen za upravljanje sigurnoséu cjelokupnog
distribuiranog sustava. U svojoj komunikaciji s klijentima, on propagira definirane sigurnosne politike
i Salje im eventualna upozorenja i kontrolne poruke. Sva komunikacija se odvija koristenjem sigurnih
SSL kanala.

Kako bi se izbjegla moguénost zaobilazenja sigurnosnih restrikcija, sve kljuéne komponente DSI
sustava implementirane su a razini jezgre (engl. kernel) Linux sustava putem posebnog DSI Security
Module (DSM) modula. U kasnijim fazama razvoja projekta planira se prelazenje sa DSM modula na
standardni SELinux mehanizam kontrole pristupa koji je spomenut u prethodnom poglavlju.

Vise detalja moguce je pronaci na sluzbenim stranicama projekta http://disec.sourceforge.net.

3.3. Pracenje rada sustava

Vrlo vazna komponenta u zastiti cluster sustava je i sustavno pracenje rada svih elemenata clustera.
Pritom se pozornost uglavnom obraca na rad autentikacijskih i mehanizama za kontrolu pristupa,
pracenje aktivnosti na pojedinim racunalima u sustavu, konfiguraciji softvera na svim racunalima,
mreznom prometu unutar sustava i ponasanju korisnika. Buduéi da je cluster decentralizirani sustav,
za provodenje ovakve operacije potrebno je na jedinstven nacin prikazati status svih resursa u
clusteru, To se najcesCe izvodi tako da se svi podaci potrebni za praéenje rada sustava Salju
odredenom racunalu u sustavu, koje se koristi za upravljanje sustavom. Na tom racunalu prikupljaju se
izvjestaji sa svih ostalih komponenata sustava i iz njih se sintetizira glavni izvjestaj koji vjerno
odrazava stanje cijelog sustava.

U svrhu izrade alata za distribuirano pracenje rada sustava, pokrenuta su dva projekta pod imenima
Clumon i Ganglia, iako je kod jednostavnijih konfiguracija moguée koristiti i klasican Unix/Linux
syslog posluzitelj koji se instalira na svako racunalo u sustavu i 3alje log poruke na centralni
posluzitelj.

Osim ovakvog nacina praenja, clusteru je moguce pristupiti i kao zatvorenom sustavu, prateci
isklju¢ivo dolazni i odlazni mrezni promet, pri tome zanemarujuéi procese koji se odvijaju unutar
samog sustava. Ideja koja stoji iza ovakvog pristupa jest ta da u odredenom trenutku maliciozna
aktivnost mora poluciti odredenu koli¢inu mreznog prometa izmedu vanjskog napadaca i samog
clustera. U tu svrhu moguce je koristiti neki od IDS sustava kako bi se lakSe uocio maliciozni promet.
U kombinaciji s ostalim navedenim tehnikama, ove dodatne informacije daju potpuniju sliku rada
sustava.

Kroz praenje rada sustava, moguce je izvoditi provjere integriteta i na taj nacin osigurati zavidnu
razinu sigurnosti sustava i rano uocavanje malicioznih aktivnosti. Ipak, treba imati na umu da je zbhog
svoje distribuirane prirode ovaj tip sigurnosne zastite podlozan napadima. Najveéu prijetnju
predstavlja razmjena informacija izmedu upravljackog racunala i ostalih racunala na sustavu, Sto se
djelomi¢no moze ublaziti koristenjem nekih enkripcijskih algoritama u svrhu ocuvanja integriteta
informacija. Prije implementacije sustava za praéenje rada potrebno je pazljivo procijeniti njegov
znacaj za sigurnost distribuiranog sustava, kako na sustavu ne bi nacinio dodatnu Stetu umjesto
koristi.
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Takoder je potrebno spomenuti i sve prisutniji problem nemoguénosti skaliranja klasi¢nih aplikacija za
pracenje rada sustava. Naime, zbog smanjenja troskova popularno je koristiti clustersustave s velikim
brojem relativno jeftinih racunala, ¢ime se postize visoka ucinkovitost uz relativno povoljan omjer
cijene i performansi sustava. Nazalost, tehnike pracenja rada sustava koje su namijenjene manjim
cluster sustavima, u ovom slucaju su potpuno neefikasne jer je vecina njih dizajnirana za rad u
naredbenom retku i praéenje manjeg broja racunala istovremeno, Sto kod velikih sustava rezultira
nepreglednoSéu ispisa i nemoguéno$céu efikasnog praenja i pravovremenog uocavanja kljucnih
dogadaja u sustavu. Vrlo vazan faktor kojeg treba uzeti u obzir jest i ljudski faktor, tj. nemoguénost
covjeka da uoci, razumije i donese pravovremenu odluku zbog prevelike brzine rada ovakvih sustava i
ogromne koli¢ine informacija koju generiraju. Alati koji bi omogucili efikasno praéenje rada velikih
cluster sustava trenutno su jo$ u fazi razvoja, a kao jedan od naprednijih istice se NvisionCC koji je
detaljnije opisan u poglavlju 4.

3.4. Kontrola komunikacije
Kao sto je vec ranije spomenuto, vrlo je vazno sacuvati i integritet informacija koje se razmjenjuju

izmedu komponenata cluster racunalnog sustava. Jednako je vazno zastititi informacije koje se
razmjenjuju izmedu pojedinih racunala za vrijeme procesiranja informacija, kao i mrezni promet koji
se odnosi na upravljanje sustavom.

Prilikom implementacije sustava za zastitu podataka distribuiranog sustava, potrebno je uzeti u obzir
smanjenje performansi koje je neizbjezno kod primjene enkripcije bilo kakvog tipa. Zbog toga je
pozeljno klasificirati mrezni promet prema vaznosti zastite informacija, kako bi se zastita primijenila
iskljucivo na segmentima komunikacije koji su najosjetljiviji i na taj nacin ipak umanjio utjecaj
zastite na performanse sustava.

Kritican dio komunikacije kod ovakvih sustava odvija se preko javnog Interneta i najcesée obuhvaca
klijente koji Salju podatke na obradu distribuiranom sustavu. Ovaj dio komunikacije pozeljno je izvesti
tuneliranjem kroz kriptirane komunikacijske kanale (npr. koristenjem IPSec ili SSH protokola).
Komunikacija koja se odvija izmedu pojedinih racunala unutar sustava je redovito ostvarena pomocu
privatne racunalne mreze, koja je zastiena od vanjskih prijetnji. Zbog toga se taj segment u vecini
sluc¢ajeva ne zasticuje dodatnim mehanizmima, jer je razina rizika po sigurnost cjelokupnog sustava
relativno niska. U slu¢aju da se na istoj privatnoj mrezi nalaze i ostala racunala, poZeljno je primijeniti
dodatne metode zastite.
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4. Sigurnosni alati za distribuirane sustave

U ovom poglavlju opisani su neki od sigurnosnih alata za cluster racunalne sustave, pomocu kojih je
moguce poboljsati analizu rada sustava i njegovu zastitu od malicioznih korisnika.

4.1. LoGS

Vrlo jednostavna i efikasna tehnika za nadzor rada sustava i detekciju malicioznih aktivnosti je
pracenje log poruka koje sustav generira. Iako ¢ak i najjednostavniji log zapisi mogu sadrzavati
korisne podatke i otkriti potencijalne maliciozne aktivnosti. Kod velikih clustersustava, zbog koli¢ine
generiranih poruka, nuzno je, prema odredenim kriterijima, odbacivati veéinu log zapisa i izdvajati
samo one vazne. O tome uvelike i ovisi efikasnost ove tehnike, jer samo uz pravilno postavljanje
kriterija ¢e analiza korisnih podataka biti moguca.

Da bi se ovaj problem rijeSio, kod cluster sustava pribjegava se pracenju log zapisa u stvarnom
vremenu, pri emu se zanimljivi zapisi biraju u kontekstu kojeg odreduju zapisi koji im prethode ili
slijede. Samo nad odabranim zahtjevima vrsi se daljnja provjera pomoéu posebnih skripata.

Jedan od alata koji podrZzava ovakav pristup je LoGS, posebno kreiran za koristenje na distribuiranim
raunalnim sustavima. Ovaj alat je vrlo konfigurabilan i napisan je tako da omoguéuje vrlo brzo
procesiranje log zapisa (¢ak do 72,000 u sekundi).

Osnovne komponente LoGS alata su poruke, pravila, grupe pravila, akcije i konteksti. Poruke su
izdvojeni zapisi nastali na temelju analize log datoteka, koji uzrokuju odredene akcije prema
definiranim pravilim ili grupama pravila. Slicne poruke grupiraju se u kontekste i analiziraju kao
jedinstvena cjelina, a akcije se mogu iskoristiti za kreiranje novih pravila sto omogucuje dinamicku
prilagodbu sustava za analizu.

Idealno mjesto za postavljanje ovakvog sustava za pracenje zapisa je vatrozid na ulazu u mrezu na
kojoj se nalazi cluster sustav. Osnovni razlog za to jest taj da sav mrezni promet prolazi preko
vatrozida, sto omogucuje analizu iz konteksta cluster sustava kao cjeline pregledavanjem samo jedne
log datoteke, tj. uklanja potrebu za distribuiranim pracenjem log zapisa. Na taj nacin, odredeni log
zapisi koji bi na rac¢unalu prosli nezamijeceno, postaju zanimljivi kada ih se promatra unutar grupe
zapisa koji se odnose na cijelu mrezu. Ovako postavljenim sustavom, vrlo je lako uociti neovlasteno
pregledavanje portova ili slicne napade, koje je inace nemoguce pratiti posebnom analizom svakog
racunala unutar clustera.

4.2. NvisionCC

NvisionCC je sigurnosni alat za pracenje rada sustava, dizajniran prvenstveno za potrebe velikih
racunalnih clustera. Filozofija rada ovog alata temelji se na pretpostavci da se unatoc svojem velikom
broju, racunala unutar cluster sustava mogu razvrstati u odredene grupe koje se ponasaju relativno
homogeno. Sva rac¢unala unutar tako definiranih grupa dijele jednake karakteristike, kao na primjer
instalirani softver, listu pokrenutih procesa, listu otvorenih mreznih portova, itd. Na taj nacin,
pracenje rada sustava svodi se na uocavanje odstupanja u ponasanju pojedinih racunala u odnosu na
pripadajuce grupe.

Osim jedinstvenog pristupa analizi praéenja rada, posebna pozornost posvecena je i prikazu dobivenih
rezultata, kako bi ih administrator Sto lakSe interpretirao i uocio eventualne promjene. Zbog toga su
sva racunala unutar jednog clustera uvijek prikazana u jednom prozoru, pri ¢emu se vazne informacije
nastoje indicirati promjenom boje ikone koja oznacava pojedino racunalo.

4.3. Clumon

Clumon sustav za pracenje rada Linux temeljenih cluster sustava kreiran je s ciljem da omogudi
administratorima brz i jednostavan pregled stanja svih parametara sustava. Pri tome se koristi
kombinacija podataka sa sustava koji je zaduzen za pokretanje procesa na racunalima unutar clustera,
kao i s pojedinih racunala.

Unutar Clumon sustava, za prikupljanje potrebnih podataka, koriste se Performance Co-Pilot i PBS
scheduler alati, dok se za njihovo spremanje i prikaz koristi MySQL sustav za upravljanje bazama
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podataka i Apache web posluZitelj s podrSkom za PHP skriptni jezik. Slika 1 prikazuje opisanu
arhitekturu.

Sustav za
pokretanje procesa

Clumon posluZitelj

Ratunala s
instaliranim PCP
manitorom

WySQL baza
podataka

Web sutelje
{Apache+PHP)

Slika 1 Arhitektura Clumon sustava za pracenje rada racunalnog cluster-a

Prednost ovakve arhitekture je Sto na centralnom mjestu omoguéuje pristup podacima cjelokupnog
sustava, Sto eliminira potrebu za viSestrukim upitima i time znacajno smanjuje opterecenje clustera u
situacijama kada vise korisnika zahtijeva podatke o stanju sustava.

4.4. Pfilter

Bez obzira na veli¢inu distribuiranog racunalnog sustava, vatrozid koji ¢e filtrirati mrezni promet na
ulazu u lokalnu racunalnu mrezu od velikog je znacaja za njegovu sigurnost. Pfilter je open source alat
koji omogucuje relativno jednostavno i brzo kreiranje pravila za vatrozide temeljene na Linux
operacijskom sustavu. Ovaj alat posebno je prilagoden kreiranju vatrozida za racunalne cluster-e.
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5. Zakljucak

Tako je s namjerom izrade adekvatnog softvera za podizanje razine sigurnosti cluster racunalnih
sustava pokrenut odreden broj projekata, moze se zakljuciti kako trenutno ne postoji cjelovito rjeSenje
koje bi garantiralo adekvatno praéenje rada i zasStitu na svim razinama distribuiranog rac¢unalnog
sustava. Buduéi da je popularnost ovakvih sustava u stalnom porastu, realno je ocekivati da e se u
skorije vrijeme pojaviti zadovoljavajuce softversko rjeSenje koje e omoguciti postavljanje sigurnijih
sustava. U meduvremenu, korisnicima se preporucuje koristenje postojedih alata i postavljanje
klasi¢nih sigurnosnih restrikcija na pojedinac¢nim komponentama sustava.
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