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Sigurnosni problemi u racunalnim programima i operativnim sustavima
podrucje je na kojem Nacionalni CERT kontinuirano radi.

Rezultat toga rada je i ovaj dokument, koji je nastao suradnjom Nacionalnog
CERT-a i LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljsanju
sigurnosti Vaseg sustava.

Nacionalni CERT, www.certhr

Nacionalno srediste za sigurnost racunalnih mreza i sustava.

LS&S www.LSS.hr

Laboratorij za sustave i signale pri Zavodu za elektronicke sustave i obradbu
informacija Fakulteta elektrotehnike i raCunarstva Sveucilista u Zagrebu.

Ovaj dokument je vlasnistvo Nacionalnog CERT-a. Namijenjen je za javnu objavu, njime se moze svatko
koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz obavezno navodenje izvora
podataka. KorisStenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava CARNet-a,
sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti koja je
regulirana Kaznenim zakonom RH.
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1. Uvod

CMS sustavi sve se CeSce koriste za upravljanje web stranicama. Medu najcesée koristenima je i besplatan
CMS sustav Drupal. Rije¢ je o sustavu koji omogucuje upravljanje web sjedistima koji se sastoje od jedne ili
vise stranica. Rad sa sustavom odvija se preko web preglednika. Buduci da su web stranice i preglednici jedna
od najcesc¢ih meta napada na Internetu, sigurnost je jedno od vaznijih pitanja koja se vezu uz ovaj alat.
Osnovni dio Drupala je jezgra koja, izmedu ostalog, sadrZi odredene sigurnosne mehanizme, a moze se i
nadogradivati dodatnim modulima. Mnogi od njih su oblikovani kako bi poboljsali sigurnosne znacajke
sustava.

Medu najc¢es¢im napadima na Drupal su XSS i CSRF napadi te podmetanje SQL koda. Sva tri napada najcescée
su posljedica nedovoljne provjere podataka koje korisnik predaje stranici. Zato je filtriranje sadrzaja jedna od
najvaznijih sigurnosnih metoda. Drupal podrzava filtriranje sadrzaja ograni¢avanjem i provjerom ovlasti
korisnika. Osim toga moguce je definirati vlastiti kod i stvoriti vlastite liste ovlasti. Osim jezgre i modula koji
nude sigurnosne mehanizme, te programskih APl-ja za stvaranje vlastitih mehanizama, moguce je u
konacnici ispitivati Drupal pomoc¢u posebno oblikovanih sigurnosnih alata. Oni su predstavljeni na kraju
ovog dokumenta.
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2. CMS Drupal

CMS (eng. Content Management System) sustav ukljucuje skup alata koji olaksavaju upravljanje podacima.
Pod upravljanjem se podrazumijeva dijeljenje podataka izmedu razlicitih subjekata u poslovnom procesu te
upravljanje izmjenama i tokovima podataka. CMS sustavi provjeravaju prava pristupa odredenom skupu
podataka, olakSavaju njihov dohvat i pohranjivanje te ¢ine jednostavnijom komunikaciju izmedu korisnika te
izradu izvjestaja. Primjer CMS sustava za upravljanje sadrzajem web sjedista je i programski paket Drupal.

2.1. CMS sustavi

Opcenito, sadrzaji kojima upravlja neki CMS sustav mogu biti dokumenti, multimedijalni sadrzaji,
znanstveni sadrzaji i sli¢no. U poslovnim okruzenjima Cesto se upravlja sadrzajem dokumenata vezanih
uz organizacijske procese. Cilj poslovnih CMS-ova je upravljanje nestrukturiranim informacijama u
razli¢itim formatima. Takoder, moguce je upravljati elektronickim dokumentima ili mobilnim sadrzajima.
Posebna vrsta CMS sustava je web CMS, a koristi se za upravljanje podacima na web stranicama, odnosno
web sjedistima (skup tematski i sadrzajno povezanih web stranica).

2.1.1. Web CMS

Web CMS je sustav koji se koristi za upravljanje HTML sadrZzajem web stranica. Olaksava stvaranje,
uredivanje i odrzavanje velike koli¢ine dinami¢kog web sadrzaja. Ovakvi sustavi ¢esto su oblikovani
s ciliem da se upravljanje sadrzajem omogudi korisnicima koji nemaju veliko znanje o
programiranju i programskim jezicima, odnosno korisnicima s manjim tehni¢kim predznanjem. U
tome je razlika izmedu izgradnje i uspostavljanja web stranica koje zahtjeva programerske vjestine
te odrzavanja koje se izvodi preko web CMS sustava. Administracija se pritom najceS¢e obavlja
putem web preglednika. Web CMS sustavi najcesce ukljucuju:

e automatizirane predloske koji olakSavaju izmjenu cjelokupne vizualne prezentacije sadrzaja,
¢ odvojen prezentacijski sloj od sadrzaja sto omogucuje lakse upravljanje,
e programske dodatke za prosirivanje funkcionalnosti,

e upravljanje radnim tokom, odnosno ciklusima dogadaja na stranici. Primjerice, aktivnost
nekog korisnika moze se zabiljeZiti, ali ne i objaviti izmjenom stranice prije nego drugi
korisnik to odobri,

¢ delegiranje ovlasti i obaveza razli¢itim korisnicima dodjelom uloga,

e upravljanje dokumentima (stvaranje, revidiranje, objavljivanje, arhiviranje i brisanje
dokumenata),

e virtualizaciju sadrzaja koja omogucuje provjeru uc¢inka odredene akcije prije nego se ona
zaista izvede u izvornom sustavu,

e stvaranje RSS (eng. Really Simple Syndication) obavijesti za druge sustave i korisnike o
izmjenama i novim sadrzajima stranice.

2.1.2. Sigurnosna pitanja

Sigurnosna pitanja web CMS sustava najce$ce su vezana uz ranjivosti web stranica kojima se
upravlja. To su primjerice XSS (eng. Cross Site Scripting) i CSRF (eng. Cross Site Request Forgery)
ranjivosti, zatim provjera identiteta i ovlasti korisnika koji se prijavljuju na sustav te rukovanje
zahtjevima prema stranici. Dio ranjivosti proizlazi iz ¢injenice da web CMS ne funkcionira sam, ve¢
ovisi o radu web posluZitelja i baze podataka s kojom komunicira. Osim toga, podaci o korisni¢kim
sjednicama mogu biti sacuvani u kolaci¢ima i zloupotrijebljeni za stjecanje neovlastenog pristupa.
Spomenuto je da se CMS sustavu pristupa preko sucelja web preglednika. Poznato je kako su web
preglednici ¢esta meta internetskih napada pa su brojne ranjivosti posljedica upravo pogresaka u
radu web preglednika.

2.2. Drupal

Drupal je besplatan CMS sustav otvorenog programskog koda namijenjen upravljanju web stranicama.
Koristi se za stranice razli¢ite sloZzenosti i veli¢ine, od osobnih internetskih dnevnika (eng. blog) do
poslovnih web sjedista. Kao besplatan alat pusten je u distribuciju 2001. godine, a danas ga razvija velik
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tim programera i njegova popularnost iz dana u dan raste. Prema informaciji s Wikipedije, na web
sjedistu Drupal.org registrirano je preko 650 tisu¢a korisnika, od toga 2 tisu¢e programera.

Drupal omogucuje rad preko jednostavnog osnovnog sucelja koje ne zahtjeva programerske vjestine, ali
pruza i mogucnost rada preko sofisticiranog sucelja za napredne korisnike. Sustav je razvijen u
programskom jeziku PHP, a moZe se pokretati na razli¢itim platformama koje imaju web posluzitelje s
podrskom za programski jezik PHP (Apache, IIS, Lighttpd, nginx) i baze podataka (MySQL, PostgreSQL) za
upravljanje sadrzajem.

Pithemes | Drupal Example Site - Mozilla Firefox

=181 %]

File Edt Wiew Go Hookmarks Tools Help
G- - & | 0l 2 = &8 L) [® henotecahostasadminthemes =l O e ICL
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Druplicon
+ create content themes
& my account
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site-wide display settings, click the "corfigure” task sbove, Altarnately, to override these settings
- administer
Ay in 2 specific theme, click the "canfigure” link for the corresponding theme.
a access control
o aggregator
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o categories Sereenshot Hame Enabled Default Operations
b contant - M
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& forums .| themes! bluemarine i o
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a localization
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o themes &

Slika 1. Drupal sustav
Izvor: Drupal.org

Drupal se sastoji od jezgrenog modula koji sadrze osnovne CMS funkcionalnosti, a moZe se
nadogradivati razli¢itim paketima koji uvode naprednije mogu¢nosti koristenja. Jezgra Drupal sustava

ukljucuje sljede¢e moguénosti:

e prijavu na sustav,

napredno pretrazivanje,

blogove, forume, komentare i ankete,

mogucnost pohranjivanja sadrzaja u priru¢nu memoriju radi poboljanja performansi,
koristenje opisnih URL adresa,

ugnjezdivanje izbornika,

upravljanje sadrzajem za vedi broj korisnika,

RSS,

automatsko obavjestavanje administratora o dostupnim (sigurnosnim) nadogradnjama,
stvaranje korisnickih profila s razli¢itim ulogama, adresamaii sl.,

upravljanje radnim tokom pomocu mehanizama okidaca i akcija,

odredeni broj tematskih predlozaka vizualnog izgleda stranice koje administrator moze
odabrati.

2.2.1. Dodatni moduli

Jezgra Drupal sustava oblikovana je tako da se lako moZe nadogradivati paketima koji mogu
ukljucivati nove funkcionalnosti, ali i mijenjati izvorno ponasanje bez izmjene izvornog koda
aplikacije. Dostupno je preko 4000 Drupal modula koji sadrze specifi¢ne uredivace sadrzaja, alate
za razmjenu privatnih poruka i sli¢cne dodatne moguénosti, zatim sigurnosne alate i razli¢ita druga
programska ostvarenja. Primjeri poznatih Cesto koristenih modula su:
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e CCK (eng. Content Construction Kit) - omogucuje administratorima dinamicko stvaranje
tipova sadrzaja pomocu kojih se bilo koja vrsta podataka moze pohraniti u bazu.

e Views - olakSava dohvat i prezentaciju sadrzaja,

e Panels — omogucuje administratorima vizualni dizajn proizvoljnog prikaza sadrzaja.

Osim toga, velik broj paketa nadograduje postojece vizualne predloske (eng. themes) Drupal jezgre
te tako prosiruje moguénosti vizualne prezentacije stranice.

3. Opcenito o sigurnosti Drupal sustava

Drupal je, kao i svaki sustav, prvenstveno osjetljiv na stjecanje neovlastenog pristupa ukoliko se mehanizmi
provjere identiteta korisnika ne koriste ispravno. Druge ranjivosti vezane su uz specifi¢nost uporabe, a to je u
slu¢aju CMS sustava upravljanje web stranicama. Web stranice meta su XSS, CSRF napada, krade korisnickih
sjednica i osjetljivih podataka pohranjenih u pregledniku.

U ovom poglavlju dan je pregled osnovnih sigurnosnih mjera dostupnih u Drupal sustavu. One ukljucuju
sigurnu i pazljivu administraciju sustava, nadogradnju sigurnosnim paketima i redovito odrzavanje te
pracenje sigurnosnih upozorenja i noviteta.

3.1. Administracija sustava

Odgovorna administracija prva je i osnovna razina na kojoj pocinje briga za sigurnost. Pritom se kod
Drupal sustava ona prosiruje na bazu podataka i web posluzitelj uz pomo¢ kojih se odvija rad.

Operacijski sustav Web posluZitel]
FHP
Baz3 Drupal
podataka

Slika 2. Jednostavna Drupal instalacija

Osnovna sigurnosna pravila u administraciji web sustava Drupal ukljucuju:
e  zastitu pristupa datotekama,
e omogucavanje HTTPS protokola,
e koriStenje dodatnih sigurnosnih modula,
e otklanjanje moguénosti pokretanja proizvoljnog PHP koda,
e pazljivu provjeru korisnickog unosa i
e sakrivanje podataka od korisnika.

Web posluzitelj na kojem se pokrece sustav ne smije imati prava pisanja u Drupal datoteke koje
upravljaju sadrzajem stranice. U suprotnom moglo bi se dogoditi da se napadom na web stranicu
podmetne zlo¢udan kod u neku od datoteka preko kojih se izvodi stranica.

Omogucivanje HTTPS protokola vazno je u slucaju slanja osjetljivih podataka kao $to su lozinke. Pritom je
potrebno postaviti digitalni certifikat i konfigurirati web posluzitelj tako da se omoguci enkripcija. U
Drupalu se HTTPS omogucuje dodavanjem linije

|$Conf['https'] = TRUE;

u datoteku ,sites/default/settings.php”.

Koristenjem dodatnih sigurnosnih modula (npr. OpenPGP, No Anonymous Session, Swekey hardware
authentication, Salted Passwords i drugi) Drupal omogucuje pouzdaniju provjeru identiteta korisnika,
zastitu od nezeljenih sadrzaja, otkrivanje te otklanjanje ranjivosti i sli¢ne moguénosti.
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Otklanjanje moguc¢nosti pokretanja nesigurnog i neprovjerenog PHP koda preko stranice moze se izvesti
dodjelom odgovarajucih ovlasti korisnickim racunima ili potpunim isklju¢ivanjem ove mogucnosti za sve
korisnike.

Pazljiva provjera korisnickog unosa obavlja se pomocu postavki posebnih filtara. Primjerice postavka
JFull HTML" omogucuje korisniku postavljanje bilo kakvih slika ili JavaScript koda na stranicu. Vrste
sadrzaja mogu se i ograniciti definiranjem dopustenih HTML oznaka i blokova (SCRIPT, LINK, META...).
Mijenjanje postavki filtara ulaznog sadrzaja i poretka filtara zbog svoje osjetljivosti treba se izvoditi s
posebnom paznjom.

® Filtered HTML

2 Full HTML

Slika 3. Filtririranje HTML-a u Drupalu
Izvor: Cracking Drupal

Skrivanje podataka od korisnika ukljucuje zastitu direktorija i oblikovanje poruka o pogreskama koje
nece otkrivati informacije o sustavu.

3.2. Sigurnosni moduli

Drupal sigurnosni moduli dijele se u osnovne kategorije:
e sigurnost,
e provjera identiteta korisnika (autentikacija) i
e zastita od nezZeljenih poruka (eng. spam).
Raspon usluga sigurnosnih modula vrlo je Sirok, a u sljedeé¢im natuknicama dani su neki primjeri:

e zadticena komunikacija - modul Client Side Encryption uklju¢uje metode kriptiranja i
dekriptiranja poruka,

e upravljanje korisnickim sjednicama (njihovim trajanjem, brojem i dr.) - modul No Anonymous
Session onemogucuje uspostavljanje sjednica za anonimne korisnike,

e upravljanje lozinkama ukljucuje zahtijevanje snaznih lozinki te odreduje broj dozvoljenih krivih
unosa - modul Password Strength provjerava i zahtjeva lozinke odredene sloZzenosti,

e unaprjedenje autentifikacije korisnika dodatnim sigurnosnim mehanizmima — modul Certificate
Login provjerava korisnike na temelju certifikata,

e upravljanje nezeljenim porukama - modul CAPTCHA otklanja automatske spam poruke tako $to
zahtjeva prijepis teksta s ekrana,

-
fellcoving foe
Slika 4. Primjer Captcha teksta za provjeru
Izvor: Wikipedia

e provjera IP adresa - modul GoAway zabranjuje pristup zadanim IP adresama,
e zadtita podataka o korisnicima — modul IP Anonymize brise informacije o IP adresama korisnika,

e odredivanje zakonskih prava i uvjeta koriStenja — modul Legal prikazuje uvjete koristenja
korisnicima koji se Zele registrirati,

e otkrivanje i otklanjanje ranjivosti — modul MD5 Check stvara i provjerava MD5 sazetke
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Password:
[Illlll ] Password strength: Low

Confirm password:
CIIIY; | Passwords match: Yes

The password does not include enough variation to be secure. Try:
Adding both upper and lowercase letters.
Adding numbers.

Adding punctuation.

To change the current user password, enter the new password in both fields.
Slika 5. Alat za provjeru jacine i sloZenosti lozinke
Izvor: Cracking Drupal

3.3. Odrzavanje sigurnosti sustava

Tim programera koji se brine za razvoj i odrZzavanje Drupal paketa redovito izdaje programske ispravke za
uocene programske propuste, ukljucujuci i sigurnosne probleme. Osim toga, stalno se razvijaju nove
inacice Drupala s ciljem poboljsanja ucinkovitosti i funkcionalnosti. Kod nadogradnje paketa moze se
raditi o nadogradnji nekog od modula ili jezgre Drupala programskim dodatkom koji sadrzi odredene
ispravke, ili se cijeli sustav moze nadograditi na noviju inacicu, kao npr. prijelaz s inacice 5.x na 6.x. Prije
svake nadogradnje savjetuje se stvaranje sigurnosne kopije (eng. backup).

Redovita nadogradnja smanjuje moguc¢nost zlouporabe. Od inacice Drupal 6., jezgra uklju¢uje i modul
+Update status” koji redovito provjerava jesu li dostupne novije inacice bilo kojeg od modula koji se
koriste i obavje$tava administratora.

4, Specificne ranjivosti Drupala

U prethodnom poglavlju navedeni su opéeniti nacini za brigu o sigurnosti Drupal sustava. U ovom poglavlju
tema su specifi¢ne ranjivosti Drupala kao CMS sustava. U drugom dijelu poglavlja dani su i neki naputci o
preporuc¢enim postupcima i funkcijama koje valja koristiti kako bi se minimizirale opasnosti. Osim toga, na
kraju su predstavljena i tri alata za ispitivanje koda Drupal sustava na ranjivosti.

4.1. Pregled ranjivosti Drupal sustava

Kod Drupal sustava najcesce su specificne ranjivosti vezane uz web stranice, kao sto su CSRF i XSS
ranjivosti. Osim toga javljaju se problemi podmetanja SQL koda i stjecanja neovlastenog pristupa. Ti su
problemi vezani uz nedovoljnu provjeru podataka koje korisnik predaje stranici te uz nesiguran postupak
prijave na sustav i autentikacije. U tablici koja slijedi prikazana je statistika pojave ranjivosti iz koje je
vidljivo kako su navedena cetiri problema dominantna kod Drupala.
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Ranjivost Broj pojava Udio.‘.‘ ukuP LL]
ranjivostima
X8S 55 44
Neovlasten pristup 17 14
CSRF 12 10
Podmetanje SQL koda 12 10
Pokretanje koda 10 8
Objasnjena i objave 4 3
Postavljanje sjednice 3 2
Podizanje ovlasti 2 5
Slanje proizvoljnih datoteka 2 5
Podmetanje zaglavlja elektroni¢ke poste 2 5
Zaobilazenje provjere CAPTCHA modula 2 5
Rastavljanje HTTP odgovora 2 4
Prepisivanje datoteka 1 2
Otkrivanje osjetljivih podataka 1 2
Oponasanije sjednice 1 2

Tablica 1. Ranjivosti Drupala
Izvor: Cracking Drupal

4.1.1. XSS

XSS je vrsta ranjivosti koja uklju¢uje moguénost umetanja koda u stranicu preko polja predvidenih
za unos podataka. Pritom taj kod moze mijenjati podatke s ovlastima korisnika koji ga je pokrenuo
$to ukljucuje primjerice i promjenu lozinke. XSS se najc¢esce izvodi preko JavaScript koda, ali moze i
preko bilo kojeg drugog programskog jezika. XSS napadi mogu:

o prikazati podatke iz zahtjeva za stranicom koje je korisnik upravo unio,

¢ pohraniti podatke koje je korisnik unio u bazu podataka,

e izmijeniti programski kod.
Primjer ovakvog napada je podmetanje HTML koda u podatkovno polje ranjive stranice. Taj se kod
nakon predaje podataka pokrecée na stranici, a moze primjerice ukljucivati prikaz laznog obrasca za

prijavu korisnika. Takav podmetnuti obrazac upisano ime i lozinku korisnika moZe predati
napadacu umjesto ranjivoj stranici.

Za zastitu od ove vrste napada vazno je provjeravati podatke koje korisnik unosi i filtrirati HTML
sadrzaj kako bi se otklonio eventualno zlonamjerno oblikovani programski kod. Drupal sadrzi takve
filtre, ali ovisi o korisniku sustava hoce li se oni koristiti. Na donjoj slici dan je primjer napada
prilikom kojeg je na kraj URL zahtjeva za ranjivom stranicom ,vulnerable/show-me-the-data” dodan
kod:

<IMG SRC=javascript:alert(°XSS’)>

koji vraca poruku upozorenja kako je prikazano na sljedeco;j slici.
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User login <crackingdrupal.com>

Username: X55 he manual that
Bx to use near
lers WHERE name

Ydrupals/sites/allf

Password: M Stop executing scripts on this page

Log in ) [mage )
nl80:10s| Information about users with ™33 in their name
Create new account

Request new password

Navigation | -4/ Drupal |

Create content

-

i B 100% = |

Slika 6. Upozorenje preglednika o XSS ranjivosti
Izvor: Cracking Drupal

4.1.2. CSRF

CSRF je vrsta napada u kojoj napadac izvodi akcije u ime korisnika. Dva osnovna tipa ovog napada
se odnose na GET i POST akcije. GET akcija se odvija svaki put kad korisnik klikne na neku
poveznicu ili pokrene URL zahtjev za stranicom. POST se odvija svaki put kada korisnik predaje neki
obrazac stranici.

Drupal stiti od POST CSRF napada tako $to se svakoj POST akciji dodjeljuje oznaka (eng. token) na
temelju identifikatora sjednice i privatnog klju¢a stranice ¢ime se otezavaju napadacki upadi.
Najcesce se ova vrsta napada izvodi prilikom dohvata podataka (HTTP GET zahtjevi).

Primjer ovakvog napada je postavljanje posebno oblikovane poveznice na zlo¢udnoj stranici.
Takva se poveznica moze podmetnuti kao izvor neke slike. Ako se korisnik druge, ranjive stranice
navede na pregled te slike, a pritom je u pregledniku zapaméena njegova prijava na ranjivoj
stranici, automatski ce se izvrsiti podmetnuti zlo¢udan zahtjev. On moze izgledati kao u sljede¢em
primjeru:

| <img src="http://ranjiva.stranica/stetna_radnja?racun=admin’>

4.1.3. Neovlasten pristup

Problem neovlastenog pristupa podacima vezan je uz nesigurnu provjeru identiteta korisnika,
odnosno uz ranjivosti u postupku autentikacije. One su najcesce posljedica koristenja slabih lozinki
koje je moguce otkriti napadom pomocu rjec¢nika (eng. dictionary attack) ili tzv. ,brute force”
napadom. Rije¢ je o metodama koje iskusavaju razli¢ite lozinke, nasumice ili prema vjerojatnosti
pojave (npr. neke tipi¢ne cesto koriStene lozinke). Osim toga, lozinke se mogu otkriti ukoliko se
salju preko nezasticenih veza, npr. autentikacija se obavlja koristeci obi¢ni HTTP protokol. U tom
slu¢aju lozinke se Salju kroz Internet u otvorenom C(itljivom obliku i bilo tko ih moze otkriti
prisluskivanjem prometa. Zato se preporuca koristenje sigurnih protokola koji ukljucuju enkripciju,
kao Sto je HTTPS.

Izvorno Drupal koristi korisni¢ko ime i lozinku za autentikaciju, ali takav oblik autentikacije moze
pruzati nedovoljnu sigurnost ukoliko se radi o osjetljivijim radnjama kao 3$to su financijske
transakcije. U takve svrhe koriste se sloZeniji i sigurniji autentikacijski protokoli koji su dostupni u
obliku dodatnih Drupal modula.
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User account Create new account Request new password

Username:
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Enter your Cracking Drupal username.

Password:

[ J

Enter the password that accompanias your username.

Slika 7. Obrazac za autentifikaciju
Izvor: Cracking Drupal

4.1.4. Podmetanje SQL koda

Ova vrsta napada vezana je uz nedovoljnu provjeru podataka koje unosi korisnik, a koriste se pri
stvaranju i pokretanju SQL upita. Na taj nac¢in omogucuje se dohvat zasticenih podataka, ali i
podmetanje nepredvidenih naredbi. Npr., ako se u polju ocekuje unos korisnickog imena koje se
zatim umece u sljede¢u SQL naredbu:

statement = "SELECT * FROM korisnici WHERE ime = """ + korisnickolme
+ R

Podmetanjem sljedeceg sadrzaja u podatkovno polje

a" ;DROP TABLE users; SELECT * FROM userinfo WHERE "t* = "t

dobiva se niz naredbi:

SELECT * FROM korisnici WHERE ime = "a";
DROP TABLE korisnici;
SELECT * FROM InfoKorisnika WHERE "t* = "t *;

Prva naredba moze ne vratiti niti jednog korisnika jer nitko nema ime ,a”“. Druga naredba ¢e zatim
pobrisati tablicu korisnici, a treca vratiti cijeli sadrzaj tablice InfoKorisnika jer je izraz 't' = 't' uvijek
istinit.

Ble Edt View History Bookmarks Tooks Help

| & hatp kingdrupal compul the-data/ UNION SELECT uid. pass. init FROM users where 1=11 |;|

areg Here is some data about our users |
Infarmaticn about users with ' UNION SELECT uid. pass. init FROM users 1
wharae l=1 OR 1

Code review

=" in thair nama

e Malk sa_FGOIaHGPV@example, com
tester Mail: asdf@asdf.com

UID: 16 Name: t3
UID: 17 Name: t4
uip: Ok
UI: 1 b
uID: 3

UID: & b all: asdfi@asdf.com

LiIfx: 1 4 Name: Ga204hdRSFIcRIAAAFSCT 7T Ta087 A Mall: asdf@asdfasdf =
Done »

Slika 8. Primjer podmetanja SQL koda u URL zahtjev
Izvor: Cracking Drupal
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4.1.5. Ostale prijetnje

Osim ranjivosti kod samog upravljanja web sadrzajem treba uzeti u obzir cijeli kontekst u kojem
Drupal sustav radi, a koji uklju¢uje web posluzitelj, bazu podataka i naravno sam operacijski sustav.
Vet je spomenuto u poglavlju o administraciji sustava da valja ograniciti prava web posluzitelja
isklju¢ivo na citanje programskog koda Drupala. Napadi na web posluzitelje mogu se izvoditi
slanjem velikog broja zahtjeva koji ¢e dovesti do zagusenja i DoS (eng. Denial of Service) stanja.
2006. godine ispravljena je pogreska u Drupal sustavu koja je omogucivala izvodenje ove vrste
napada dodavanjem velikog broja stranica na jedno web odrediste te preopterecivanjem sustava.
Opcenito, u slucajevima ranjivosti koje omogucuju DoS napade rjeSenja se uvode izmjenom
ranjivog koda.

Poznat pristup koji umanjuje opasnost od takvih napada je tzv. ,Least Privilege Principle” koji kaze
da se svakom korisniku (¢ovjeku ili procesu) trebaju dati samo one ovlasti koje su nuzne za njegov
rad. U slucaju Drupal sustava to se moze primijeniti, primjerice, na slu¢aj kada jedan sustav
podrzava vise web odredista. Pritom je prilikom odrzavanja lak3e koristiti jedan administratorski
racun za sva sjedista, ali to znadi i da ce ranjivost jednog sjediSta koja omogucuje stjecanje
neovlastenog administratorskog pristupa ugroziti sva ostala sjediSta. Zato se preporuca koristiti
ovaj princip koji minimizira Stetu od eventualnih napada.

Osim prijetnji koje ugrozavaju programski sustav napadi se uvijek mogu izvoditi i preko socijalnog
inzenjeringa koji korisnike s nedovoljno iskustava navodi na Stetne radnje i otkrivanje osjetljivih
podataka.

4.2, Zastita sustava

Kod zastite Drupal sustava prva i osnovna aktivnost o kojoj svaki administrator treba voditi racuna je
redovita nadogradnja. O dostupnosti novih programskih inacica paketa i modula administratora redovito
obavjestava modul ,Update status”, koji je dio jezgre u inac¢icama 6.x i novijim, a za inacicu 5.x dostupan
je kao dodatan modul.

Kod odabira dodatnih modula za Drupal preporucljivo je dati prednost popularnijim i ¢esce koristenim
paketima. Naime, veca je vjerojatnost da e se otkriti ranjivosti Sire koristenih paketa, a popularnost
ukazuje i na kvalitetu usluge. Dobar pokazatelj sigurnosti modula je i ¢injenica da je u proslosti bio
nadogradivan sigurnosnim ispravcima jer to znaci da se njegovo stanje prati. Osim toga, preporuca se
koristiti i dodatne sigurnosne module od kojih su neki spomenuti ve¢ u poglavlju u dodatnim Drupal
modulima.

4.2.1. Konfiguracija Drupala

Kod konfiguracije jezgre Drupal sustava preporuca se poduzeti sljedece korake:

e PaZljivo odrediti korisni¢ke uloge i prava pojedinih uloga - budu¢i da ova podjela definira
ovlasti nad sustavom korisnicima kojima su uloge podijeljene, propusti ¢e otvoriti prostor za
zlouporabe.

e Posebno korisna mogucnost Drupala je da korisnicima ogranici vrste HTML sadrzaja koje
mogu unositi. Tako se anonimnim korisnicima moze primjerice omoguditi samo unosenje
bezopasnih sadrzaja u oznakama <blockquote> ili <em>, a ovlastenim korisnicima mogu se
omogucditi ugnjezdivanje sadrzaja u <embed> blokovima. Posebno osjetljivi HTML blokovi
su: SCRIPT, IMG, IFRAME, EMBED, OBJECT, INPUT, LINK, STYLE, META, FRAMESET, DIV, BASE,
TABLE, TR i TD. Njihovo koristenje zato treba omoguciti samo naprednijim i pouzdanim
korisnicima.

e Takoder, Drupal sustav omogucuje pokretanje PHP koda korisnicima preko PHP filtra. U
Drupal inacicama 5.x ova se mogucnost mora otkloniti nadogradnjom posebnim modulom
Paranoia, dok se u inaticama 6.x filtar jednostavno moze iskljuciti. Moguce je i ograniciti
koristenje filtra samo na korisnike s visim ovlastima, ali u tom slucaju uvijek ostaje prostor za
zlouporabe. Administrator sustava treba procijeniti koje je rjeSenje u sluc¢aju njegovog web
sjedista najbolje.

4.2.2, Korisnicke ovlasti

Korisnicke ovlasti mogu se stvarati i dodavati preko Drupal aplikacijskog programskog sucelja
(API). Za to se mogu definirati funkcije hook_perm() koje stvaraju nove ovlasti. Funkcijom
user_access(‘ovlasti) mogu se provjeriti ovlasti trenutnog korisnika. Kod definiranja ovlasti za
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pristupanje izbornicima koriste se klju¢evi ,access arguments” i ,access callback”. Njima se definira
funkcija koja se koristi za provjeru ovlasti i argumenti koji joj se prosljeduju. Ako se ne definira
callback funkcija, koristi se funkcija user_access(). Pritom je za inacice Drupala starije od 6.2 vrijedilo
da se ti kljucevi nasljeduju od roditeljskog izbornika dok se ti klju¢evi u novijim ina¢icama moraju
definirati za svaki izbornicki element posebno. Vrijednosti kljuceva se nasljeduju jedino u slucaju
tipa MENU_DEFAULT_LOCAL_TASK.

<?php
$items["user™] = array(
"title™ => "My account”,
"page callback®™ => "user_view",
"page arguments® => array(1),
*access callback®™ => "user_view_access”,
"access arguments® => array(l),

);
$items[“user/%user®] = array(
"title® => "View",
*access callback®™ => "user_view_access”,
"access arguments® => array(l),
)
$items[“user/%user/view"] = array(
“title® => "View",
"type" => MENU_DEFAULT_LOCAL_TASK,

?>

Iz gornjeg primjera koda vidljivo je kako je u slucaju izbornika ,user/%user” (ugnjezdeni izbornik)
bilo potrebno ponovno definirati kljuceve jer nisu naslijedeni od izbornika user. Za ugnjezdeni
izbornik ,/%user/view” to pak nije bilo potrebno zbog definiranog tipa.

Kod stvaranja novih ovlasti vazno je odrediti optimalnu zrnatost — dodjeljivati puno odvojenih
ovlasti za zasebne korisnicke uloge ili proglasiti sve korisnike s kriticnim ulogama
administratorima? Drugi nacin daje previse nepotrebnih odgovornosti korisniku. Prvi pak moze
dovesti do pretjeranog, nepotrebnog razdvajanja ovlasti i uloga.

U sluc¢aju pokusaja zabranjenog pristupa nekom dijelu sustava potrebno je poslati odredenu
poruku. Kako bi se smanjila vjerojatnost otkrivanja osjetljivih informacija programiranjem vlastitog
koda za slanje te poruke, dostupna je Drupal API funkcija drupal_access_denied() ¢ije se koristenje
preporuca kad god je to moguce.

Osim toga u Drupalu postoji mogucnost da jedan korisnik na neko vrijeme preuzme ovlasti drugog
korisnika. Tu se otvara prostor za zlouporabe. Takav slucaj je dodjela povisenih ovlasti korisniku
tijekom izvodenja nekog procesa u kojem se dogodi pogreska koja izazove izlaz iz programa.
Buducdi da se korisniku nisu uspjele vratiti stare ovlasti on dalje nastavlja rad s povisenim ovlastima.
Kako bi se ovaj slucaj sprijeCio moguce je koristiti funkciju session_save_session() koja ce
argumentom TRUE ili FALSE odrediti ¢uvaju li se promjene koje proces izvodi. Primjer primjene ove
funkcije je u donjem kodu (uid 1 je u Drupalu identifikator administratora).

global S$user;

$current_user = $user;
session_save_session(FALSE);

$user = user_load(array(CCuid’ => 1));
action_as_another_user();

$user = $current_user;
session_save_session(TRUE);

4.2.3. Provjera ulaznih i izlaznih podataka

Drupal API pruza vise funkcija za filtriranje ulaznih i izlaznih podataka. Primjeri takve funkcije je
db_query(). Ona omogucuje da se korisnicki unos integrira u upit bazi podataka. Pritom je vazno
koristiti provjeru ulaznih podataka. Npr., navedena su dva nacina izvodenja upita:

SELECT mail FROM users WHERE uid = 1;
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db_query(““SELECT mail FROM {users} WHERE uid
db_query("SELECT mail FROM {users} WHERE uid

%d“, $uid);
" _$uid);

Prvi nacin formatiranja (%d) govori funkciji da Suid varijablu provjeri i koristi kao cijeli broj. Drugi
primjer samo nadovezuje tu varijablu u upit. U drugom slu¢aju podmetanje proizvoljnog SQL koda
u upit moze dovesti do njegovog izvodenja, dok ¢e u prvom slucaju pokusaj biti neuspjesan jer ¢e
se neocekivani formati odbaciti. Ovo je jednostavan primjer, ali koristenjem razli¢itih nacina
formatiranja podataka prilikom prijenosa u db_query() funkciju moze se sprijeciti veci broj napada
podmetanjem SQL koda.

Sli¢na funkcija za formatiranje i provjeru izlaznih podataka je t().

$output = "Info korisnka ". $user_search ." iIn their name<br>_.7;
$output = t(Info korisnika ". $user_search ." in their name<br>.7);
$output = t(C Info korisnika @search in their name<br>.~,
array(’@search” => $user_search));

U prvoj liniji koda prikazana je poruka koja se treba ispisati korisniku. Pritom se varijabla
Suser_search samo umece u poruku i moze sadrzavati bilo $to. U drugoj liniji je poziv funkcije t()
kojoj se predaje isti znakovni niz kao u prethodnoj. U ovom slucaju funkciji se ne predaju nikakve
informacije o formatiranju niza pa nece biti nikakve koristi od provjere. U tre¢em slucaju, koristi se
formatiranje varijable kojim se zahtjeva da ona bude tipa array (polje).

Drupal pruza i citav niz drugih funkcija za filtriranje sadrzaja ciji je kratak pregled dan u donjoj
tablici.

Funkcija Sto radi Kada se preporuca

Provjerava je li dani sadrzaj Kako bi s izbjegli X55 napadi

check_plain obic¢an tekst bez HTML koda kod prpslj_(-::dlvanja HTML
korisnickog unosa
Provjerava HTML sadrzaj prema Kad se mogu dopustiti
check_markup postavkama HTML filtra za odredeni, ali ne svi HTML
trenutnog korisnika sadrzaji

Kad se provjerava unos
administratora koji smije
sadrzavati HTML

Provjerava unos administratora

filter_xss_admin na XSS napad

Kod uporabe dinamickih
poveznica i premjestanja
stranica na druge domene ili
posluZitelje

Pridruzuje poveznice na web
| sadrzaje pritom provjeravajudi
sigurnost zadanih URL-ova

Slika 9. Drupal funkcije za filtriranje sadrzaja

4.2.4. Sigurnost predlozaka i tema

Sloj za stvaranje vizualnog prikaza stranice odvojen je od same Drupal jezgre i modula. Zahtjev za
stranicom prvo se obraduje u jezgri i dodatnim modulima Drupala. Pritom se stvaraju podaci za
prikaz rezultata. Ti se podaci prosljeduju sloju za prikaz stranice. Taj sloj stvara konacni kod za
prikaz stranice koji se 3alje web pregledniku, a moze ukljucivati HTML, CSS, JavaScript, slike i druge
elemente. Kako bi se izbjeglo prosljedivanje gresaka u obradi, na ovaj sloj preporuc¢a se u
potpunosti obraditi podatke prije prosljedivanja i tako pojednostaviti zadacu ovog sloja. Cilj je
otkloniti sve probleme prilikom obrade zahtjeva tako da posao ovog sloja ostaje prakticki samo
dizajn stranice. To ima smisla jer vizualni identitet stranice Cesto dizajniraju i programiraju korisnici
koji nisu programeri.
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zahtjev lezgra i moduli

Yizualno
neobradeni
y Odgovor

Sloj za generiranje odgovor
prikaza -

Slika 10. Shema Drupal sustava

4.2.5. Osiguravanje pristupa sustavu

Jezgra Drupal sustava sadrzi jednostavne mehanizme za provjeru prava pristupa web sadrzajima.
Neki od njih spomenuti su u dijelu dokumenta koji govori o korisni¢kim ovlastima. Osim toga
spomenuti su moduli koji sadrze napredne mehanizme autentikacije korisnika. Ukoliko uz sve
dostupne metode programer Zeli izgraditi vlastiti sustav za autentikaciju korisnika, mozZe to uciniti
kroz Node Access API. Ipak valja imati na umu da je u vedini slu¢ajeva bolja odluka osloniti se na
gotova provjerena rjesenja nego razvijati svoja. Uz to, vazno je procijeniti postoji li stvarna potreba
za uvodenjem novih mehanizama ili se zeljeni u¢inak moze posti¢i koriStenjem vec¢ dostupnih
mehanizama.

4.3. Automatsko ispitivanje sigurnosti
U ovom dijelu poglavlja ukratko su predstavljena tri Drupal modula koji se mogu koristiti za ispitivanje
Drupal koda na ranjivosti. Rije¢ je o modulima:

e Coder modul,

e Security Scanneri

e Grendel Scan.

Od ovih paketa ne treba se ocekivati revolucionarnost. Oni mogu otkriti tipicne i ¢este propuste, no
napadac uvijek moze iskoristiti kod na specifican i dovoljno jedinstven nacin da zaobide ovakve
automatizirane provjere.

4.3.1. Coder modul

Coder modul je prilicno mocan alat za analizu Drupal koda. Osim izvornog skupa testova koje
sadrzi, moguce ga je prosirivati dodavanjem novih testova. Takoder, drugi moduli mogu proSirivati
taj skup testovima vlastite sigurnosti.

T Drupal SQL Standards (new review, so use with caution)
™ Drupal Security Checks (very basic, needs work, but what it finds is goo
4 D 15 ty C { b d k, but t find d}
M Interaationalization

the cnecked Ccoding reviews
® minor (most)
2 normal

critical (fewest)

as at or aoove B SEVErTY waming level

Slika 11. Coder modul postavke
Izvor: Cracking Drupal
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Ispitivanja ovog modula pokazala su da uspjesno uocava manje i relativno Ceste propuste (npr.
izostanak provjere izlaznih podataka funkcijom t()). Ipak niti priblizno ne uspijeva uociti sve
propuste. Osobito je neosjetljiv na logicke, semanticke te sloZzene XSS ili SQL propuste.

4.3.2. Security Scanner

Security Scanner je modul razvijen 2008. godine koji zasad trazi samo XSS ranjivosti. Ovaj alat

prilikom ispitivanja stvara mnogo beskorisnih podataka u bazi pa se njegovo izvodenje preporuca
na ispitnoj kopiji stranice.

Security Scanner

The Security Scanner module will seed lot bad strings inside your database.
A backup of your database is absolutely required before doing anything.

Security Scanner Settings

-
Mode:

® crawl
O seed

' ReCrawl

Security Scanner Pattern:

t>alert('xss'); </script>
attern used to seed

.
( Save Settings

Reset Security Scanner Temporary Data

Reset Crawler Data_

Slika 12. Konfiguracija Security Scanner alata
Izvor: Cracking Drupal

Po zavrSetku skeniranja potrebno je osvjeZiti stranicu. Tada ¢e se na njoj prikazati poruka
upozorenja koja moze izgledati slicno kao primjer na donjoj slici.

Your Drupal installation is vulnerable!

Injected pattern into form: edit-security-scanner-form. Retrieved into page http://crackingdrupal.com
/node/5/talk

Slika 13. Primjer poruke upozorenja nakon skeniranja
Izvor: Cracking Drupal

4.3.3. Grendel-Scan

Grendel-Scan je noviji alat za ispitivanje Drupal koda koji u usporedbi s dva prethodno spomenuta
alata ima znatno veée mogucnosti provjere ranjivosti. To ujedno znaci da testovi mogu potrajati
duzi vremenski period. Grendel koristi dvije metode za pronalaZenje kriti¢nih dijelova stranice:

e Pronalazi URL-ove u HTML-u i JavaScriptu. Potom izvodi vedi niz zahtjeva kako bi pronasao
ranjivosti,

e Grendel se konfigurira kao posredni posluZitelj web preglednika, a potom se pamte i
skeniraju stranice koje se posjecuju preko preglednika.

Grendel pronalazi SQL, XSS ranjivosti, HTML oznake, ali kao i preostala dva modula ne uspijeva
pronaci specifi¢ne ranjivosti.
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Ceneral Settings HTTP Client | Authentication | Target Details / Scan Restrictions | Test Module Selection
Intemai Proxy Settings Thread Settings
M requester threads: e |
V] erate intemal prow .
Mz tester threads: e 1
ki T =
Max categorizer thy e 1
S — categarizer threads: ’
Max proxy threads: ‘o
Base URLs
E Add \ D focanost
Remove 8 Y4 >
Scan Output
Output directory: ry "
{Users/greg/Deskiop/scarvapars
ﬂml_:ﬂi’lﬂ_
_E.Emﬂ Type
Filename:
O Text report. html f Browse ‘j
@ Minimam severty: re—— =)

Slika 14. Korisnicko sucelje alata Grendel-Scan
Izvor: Cracking Drupal

Tesko je ocekivati od automatiziranog alata da ¢e uspjeti prepoznati sva kriticna podrucja koja
napada¢ moze iskoristiti ili koja programer moze previdjeti. Jednako kako ih previdi prilikom
stvaranja koda, tako ih moze previdjeti prilikom stvaranja automatiziranog ispitivaca koda. Ipak,
velik broj zlouporaba dogada se na poznatim i jednostavnim ranjivostima koje se nekim od ovih
alata lako mogu ukloniti.
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5. Zakljucak

U ovom dokumentu predstavljen je CMS sustav Drupal. Navedene su njegove ranjivosti te mogucnosti
njihovog otklanjanja i sprecavanja. Detaljnijom analizom sigurnosnih aspekata moze se zakljuciti kako Drupal
posjeduje dovoljno mehanizama zastite, $to u obliku programskih sucelja, Sto u obliku gotovih paketa, za
primjerenu zastitu CMS sustava i korisnickih podataka. Ipak, valja imati na umu kako potpuna zastita
programskih sustava nije moguca zbog raznovrsnosti napada i ranjivosti koje se mogu potkrasti u bilo kojem
kodu. Ono $to ovaj sustav Cini relativho pouzdanim jest ¢injenica da se on redovito prati i nadograduje.

Svakako najvaznija zadaca korisnika ovakvog sustava je informiranje o njegovim mogu¢énostima. Potom valja
odabrati rjeSenja i metode koje su najprikladnije za konkretnu svrhu i konkretnog korisnika. Primjerice,
ukoliko se radi o korisniku koji nema programerskih vjestina, svakako je preporucljivo koristiti gotove alate i
module umjesto da se razvijaju vlastiti. S druge strane kod specifi¢nih potreba, uz dovoljno znanja bolje
rjeSenje mozda ¢e biti upravo rad s programskim suceljima. Konac¢no, vazno je znati u $to se korisnik upusta,
kakvi su rizici, ali i kakve su mogucnosti nosenja s tim rizicima. Ovaj dokument je tek okviran pregled tih rizika
i mogucnosti. Ozbiljnije upoznavanje s Drupalom zahtjeva koristenje sluzbene dokumentacije i dugotrajniji
rad sa samim programom.
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