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Ovaj dokument je vlasnistvo Nacionalnog CERT-a. Namijenjen je za javnu objavu, njime se
moze svatko koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz
obavezno navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim navodima,
povreda je autorskih prava CARNet—a, sukladno Zakonu o autorskim pravima. Pocinitelj takve
aktivnosti podlijeze kaznenoj odgovornosti koja je regulirana Kaznenim zakonom RH.
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1 Uvod

Facebook je najpopularnija druStvena mreza, trenutno sa impozantnih pola milijarde korisnika.
Korisnicima omogucuje komunikaciju na razne nacine, pronalaZenje starih prijatelja, dijeljenje
raznog sadrzaja, mrezno igranje, ostvarivanje poslovne suradnje, pracenje aktivnosti omiljenih
sportasa, dogadanja, povezivanje u grupe i razne druge oblike interakcije. Tvrtke i druge
organizacije se putem ove drustvene mreze oglasavaju 1 tako ostvaruju nov€anu zaradu te se
priblizavaju klijentima ili imaju neki drugi oblik koristi. Programeri razvijaju aplikacije za

Facebook-ovu platformu, a mobilni uredaju imaju posebne aplikacije za pristup za Facebook.

Ovakvim rastom i razvojem, nazalost raste i aktivnost kriminalaca koji raznim vrstama
zloupotrebe pokusavaju do¢i do materijalne koristi. Veliki broj korisnika 1 vrlo velika koli¢ina
interakcije omogucuju vrlo brzo Sirenje malvera i drugih oblika zlo¢udnog sadrzaja. Zlo¢udni
sadrzaj kojeg $ire prijatelji posebno je opasan jer ima odredeni kredibilitet. Ceste su razne vrste
prijevara. Takoder, Facebook je ogromna baza osobnih podataka koji vrlo lako mogu do¢i u
pogresne ruke, odnosno zloupotrijebiti se. Korisnici nisu svjesni kome postaju dostupni podaci
koje postavljaju na mrezu. Ovaj dokument daje pregled oblika i1 primjere zabiljeZenih

sigurnosnih prijetnji te savjete kako se zastititi.

Verzija 1.00 NCERT-PUBDOC-2010-10-317 stranica 3 / 24



Nacionalni =

CERT”

2 Drustvena mreza Facebook

2.1 Povijest

Facebook je drustvena mreza koju je 2004. godine osnovao Amerikanac Mark Zuckerberg sa jos
nekolicinom kolega, za vrijeme studija na SveuciliStu Harvard. MreZza je prvotno bila zatvorena
samo za studente Harvarda, ali se nakon toga brzo proSirila na druga americka i kanadska
sveucilista, a potom i na srednje Skole te tvrtke. U rujnu 2006. mreza je postala otvorena za sve
osobe sa navrSenih 13 godina i valjanom e-mail adresom. Nakon toga poceco je njezin
eksponencijalni rast. U kolovozu 2008. broj korisnika premasio je 100 milijuna, a u srpnju 2010.,
500 milijuna [1]. Time je Facebook postala najveca drustvena mreza, ostavivsi daleko iza sebe
MySpace (koji je tijekom 2008. jo§ vodio po broju korisnika) i druge mreze. Tvrtka Facebook
jedna je od najbogatijih na svijetu, dok je web stranica njezine druStvene mreze (facebook.com),
druga najposjecenija web stranica, odmah iza trazilice Google. Glavni izvor prihoda tvrtke

Facebook su reklame (slika 2.2. desno), a u tome suraduju i sa Microsoftom. Prihod u 2009.

iznosio je 800 milijuna, a u 2010. oc¢ekuje Se prihod od 1,1 milijardi ameri¢kih dolara.

Facebook helps you connect and share with Sign Up
the people in your life. It's free and anyone can join
First Name:
| ’___ —:* Last Name:
P - 0 25 Your Email:
= -— New Password:

— 5 Lam:  Select Sex: [w]
i Brihday:  Month: [« | Day: [ Year: v.{

e E - Why do 1 need 20 provide the

Create a Page for a celebrity, band or business.

2.1: pocetna stranica Facebooka
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2.2 Koristenje

2.2.1 Informacije na profilu
Nakon $to otvore racun, korisnici na svojem profilu (slika 2.2) mogu dodavati razne informacije,

sadrzaj i naravno prijatelje (svaki profil ima listu prijatelja) koji ¢e onda imati pristup tom

sadrZzaju. Sama mreZa novim korisnicima daje prijedloge Sto trebaju uciniti 1 time im olakSava

snalazenje u novom okruzju.

Home Profile Find Friends Account ~

facebook Search

Mark Zuckerberg &L

Wall Info
Create an Ad
|B Mark only shares some of his profile information with everyone. If you know Mark, send him a message. ~
Smriavite za na X
Fu!
About Me plazu!
Basic Info Sex: Male y
Birthday: May 14, 1984 L
Current City: Palo Alto, California e
Send Mark a Message Hometown: Dobbs Ferry, New York Uporedite se s modelima s
Wulong ¢ajom s kojim moZete
- smriaviti do 2,27%kg na
Information Bio I'm trying to make the world a more open place. tiedan! Sada i kao ledeni &aj!
Like
MNetworks: e
Facebook Favorite "All children are artists. The problem is how to remain an artist once he grows up.” .
Harvard Alum h ) Odmor na Drveniku = x
Quotations - Pablo Picasso Vi
. ‘elom
Birthday: A -
May 14, 1984 "Make things as simple as possible but no simpler,”
Current City: - Albert Einstein
Palo Alto, CA
Work and Education o
Odmori se u netaknutoj
prirodi bez stresa svako
Report/Blodk this Person Employers Facebook February 2004 - Present dnevnice. Opust se Setnjama
Palo Alto, California prirodom i kupanjem u
We make revolutionary things. bistrom maoru!
o Like
College Harvard Universi )
’ Computer Scence o MBA Hew Media *
P Technology
Psychology
High School Phillips Exeter Academy "02
Ardsley High School
Take your career to the next
level! Learn from renowned
international experts and get
Likes and Interests your MBA degree from
MODUL University Vienna,
Interests Openness, Revolutions, Making Things, Minimalism, Information flow, o Like
Breaking Things, Eliminating Desire More Ads

2.2: profil Marka Zuckerberga

Informacije koje korisnici mogu dodati na svoj profil: osobne informacije (datum i mjesto

rodenja, mjesto pribivalista itd.), kontakt informacije (e-mail adresa, broj mobilnog telefona),
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liste interesa (glazba, film, sport, politicka 1 religiozna stajalista itd.) 1 informacije o Skolovanju 1
zaposlenju. Uz to, korisnici mogu na svoj profil dodavati fotografije (albume) i video zapise.
,Profile picture* predstavlja sliku koja se pojavljuje na stranici profila te je vezana uz profil kao
Sto su 1 ime 1 prezime (pojavljuje se u pretrazi korisnika). Korisnik moze u svoj profil dodati
obiteljske i ljubavne veze koje se onda pojavljuju u profilu skupa sa drugim osobnim

informacijama (okvir ,,Information‘ na slici 2.2).

Ee 7 |ew History Bookmarks Tools Help
72y K3 nttp/Avewfacebook.com/home.php?

facebook

View My Profile

B SN Lisa Randell
/hat's on your mind i Help het find her friend
K3 Welcome &> Suggest friends for her

-
[Z] News Feed a Penny Pocketlife using Pocket Life with her new Phone... :-)

a Penny Pocketlife ] News Feed Top News * Most Recent  Suggestions

(57 Messa : Sponsored Create an Ad
s e 4 O Add Pocket Life to your profile s
%) Events . o o. Penny uses Pocket Life to update and geo-tag status updates from the mobie
. od falo'A Thank you Penny
[2) Photos faose, o [ Thanks to you, many of
80, Friends fugugiGngle 9’ (™) 2 your friends are now on

W tes 3 Pocket Life « Comment * Like < Facehook. Fred yous

4 . : » Gmail friends with your

[.)3 Applications M L ‘ pennypocketlife@
o) Games Alexander Koeppen loves the new Pocket Life facebook integration! - gmail.com account

S0y and start connecting
3 @ o Add Pocket Life to your profile m

~ anly  ajecand o5 F t Life to update and geo-tag status update he

oo G e s oo s

mm Get Connected
P 47 minutes ago via Pocket

Life * Comment  Like :"9 Who's on Facebook?

Find your friends

1] G
More

Friends Online
No one is online.

isco Invite them now
@
aMateoo

H Jan Rossner just can't wait to see you all! 51 who's not on Facebook?

f\dd P,M,kﬂ‘ l |feln ynur' [‘)’rn‘hIf . . EJ c ct on the go
o b s v o Try Facebook Mobile

@ 21 minutes ago via Pocket Life * Comment - Like

a Penny Pocketlife got stuck in Palo Alto - give me 20 minutes, ., pleesase

3> -

19 Chat (0)

2.3: stranica ""News Feed"" na Facebooku

2.2.2 Grupe, dogadaji, zid i novosti

Postoje interesne i stranice ljubitelja (fanova) u koje se korisnici mogu uclaniti. Interesne grupe
(,,groups*) cesto odrzavaju organizacije iz razli¢itih sfera drustvenog Zivota (politicke stranke,
sportski klubovi, no¢ni klubovi, kazalista itd.) kao sredstvo promocije, odnosno marketinga.
Stranice ljubitelja (,,like pages*) povezuju ljubitelje nekih sportasa, glumaca, marki automobila,
TV serija, hrane itd. Osim $to se moze klikom na gumb ,Like“ (svida mi se) prikljucit

Sspomenutim stranicama ljubitelja, korisnik moze i klikom dati do znanja prijateljima da mu se
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svida i bilo koji drugi sadrzaj (fotografija prijatelja, komentar itd.). Korisnik se takoder moze
pridruziti odredenoj mrezi (,,Network®) kao §to su zemlja, grad, fakultet, tvrtka i sl. Neke od njih
su otvorene, a neke zatvorene, odnosno za uclanjenje je potrebno dokazati pripadnost toj
zajednici (obi¢no putem e-mail adrese u vlasnis$tvu te zajednice). Korisnici mogu i pokazati da li
¢e prisustvovati nekim dogadanjima (,,Events®) kao $to su koncerti, sportska dogadanja ili
rodendan prijatelja (kao dogadanje kojeg je on kreirao). Na dogadanja korisnici mogu biti
pozvani, sami ih pronaci (npr. reklama) ili ih sami kreirati.

Svaki korisni¢ki profil ima tzv. zid (,,Wall*), mjesto gdje sam vlasnik profila ili neki njegov
prijatelj mogu ostaviti poruku koju ¢e onda vidjeti svi koji imaju pristup profilu. Osim korisnika
1 grupe posjeduju svoj ,,zid“. Tu je i ,,Status* kojim korisnicima informiraju svoje bliznje o
svojim akcijama i sl. Na pocetnoj (,,Home*) stranici korisnici mogu pratiti ,,News Feed“ (slika
2.3), tj. informacije o novostima kod prijatelja, njihovom statusu, zidu, rodendanima, dogadajima
kojim prisustvuju, komentarima itd. ,,News Feed* stranica predstavljena je 2006., a poc¢etkom
2010. je dozivjela veliki redizajn i dobila nove moguénosti. Tako sada korisnici mogu birati

vrstu i koli¢inu novosti (informacija) koje dobivaju od nekog prijatelja ili aplikacije.
2.2.3 Komunikacija

Korisnici Facebooka mogu si medusobno slati (privatne) poruke, bez obzira jesu li prijatelji.
Sustav je slican elektronickoj posti, svaki korisnik ima pretinac ,,Messages* gdje moze vidjeti
pristigle poruke, a unutar njega je i pretinac sa poslanim porukama (,,Sent*). U komunikaciji
ovim porukama moze sudjelovati i viSe korisnika gdje svi vide sve poruke. Od 2008. je dostupan
i ,,Chat“, odnosno sustav za stvarnovremensku razmjenu poruka izmedu prijatelja. Podrzana je
jedino razmjena poruka izmedu dva korisnika (1:1), ali jedan korisnik moZe istovremeno
»chatati“ sa viSe prijatelja. Postoje mnogi samostalni klijenti za stvarnovremensku razmjenu

poruka koji imaju podrsku za Facebook Chat (eBuddy, Trillian, Miranda i dr.).

2.2.4 Aplikacije

Facebook sadrzi mnoge aplikacije koje korisnici mogu koristiti. Neke od njih su ugradene, a
neke nezavisne (third-party). Jedna od najpopularnijih ugradenih je Photos, aplikacija za
postavljanje slika na mrezu. Ta aplikacija je jedan od razloga zasto je Facebook toliko populan

jer ne postoji ogranic¢enje na broj slika koje korisnici mogu postaviti, za razliku od servisa za
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dijeljenje slika kao $§to su Flickr i Photobucket. Postoji samo ograni¢enje na broj slika u
pojedinom albumu (od svibnja 2009. navedeno ogranicenje iznosi 200). Uz slike je vezana
mogucénost ,,tag”, odnosno oznacavanja ljudi koji su na fotografiji. Tako npr. korisnik moze
oznaciti (,,tagati“) svojeg prijatelja na fotografiji koji onda o tome dobije obavijest i poveznicu
na fotografiju. Facebook je u srpnju 2010. objavio kako se na mrezi nalazi 50 milijardi

fotografija [1].

2.4: igra Farmville

,,Facebook Platform* je skup programskih sucelja i alata koje omogucuju nezavisnim (third-
party) proizvodac¢ima softvera, razvoj aplikacija koje se integriraju sa Facebookom. KoriStenjem

wl

ove platforme, Facebook je razvio nekoliko novih aplikacija. Neke od njih su ,,Gifts“ = (pokloni)
koja prijateljima omogucuje slanje i primanje virtualnih poklona, ,,Marketplace* trznica koja
korisnicima omogucuje postavljanje besplatnih oglasa i ranije spomenuta ,,Events* (dogadanja).

Neke od najpopularnijih aplikacija su mrezne (drustvene) igre koje su dobrim dijelom i pomogle
popularnosti Facebooka. Tvrtka Zynga najpoznatiji je proizvoda¢ mreznih igara za druStvene

mreze. Neke od najpopularnijih igara na Facebooku kao §to su FarmVille (na slici 2.3;

! svaki korisnik je imao pravo poslati jedan besplatni poklon, a nakon je morao platiti 1 americki dolar po poklonu;
aplikacija je ukinuta 1.8.2010. zbog pojave sli¢nih besplatnih aplikacija
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najpopularnija Facebook igra, u ozujku 2010. imala je ¢ak 85 milijuna igraca [2]), Mafia Wars i
Texas Holdem Poker dolaze od tog proizvodaca.

Krajem 2008., postao je dostupan ,Facebook Connect”, skup programskih sucelja koji
omogucuje logiranje Facebook korisnika (svojim Faceboook identitetom) na web stranice i
servise trece strane. Korisnici su tako putem tih stranica mogu povezati sa prijateljima sa

Facebooka i slati informacije na svoj profil.

2.3 Znacaj

Osim §to je najpopularnija drustvena mreza na Internetu, Facebook se nametnuo i kao veliki
medij za oglaSavanje razli¢itih organizacija i pokreta. Razli¢ite tvrtke, politicke stranke i drugi
prepoznali su vaznost i snagu novog medija u borbi za kupcima, odnosno glasa¢ima. Ljudi se
Cesto okupljaju u razli¢ite grupe kako bi izrazili svoje nezadovoljstvo politikom vlade ili druge
stavove i sl. Za vrijeme predsjednicke kampanje u SAD-u 2008., preko milijun ljudi instaliralo je
posebnu aplikaciju na ra¢unalu kako bi mogli komentirati debate izmedu politicara. Tijekom iste
godine, stotine tisu¢a Kolumbijaca, protestiralo je protiv FARC-a, kolumbijske revolucionarne
gerilske skupine. U prosincu 2008., Vrhovni sud teritorija australskog glavnog grada (ACT)
donio je odluku koja propisuje da se Facebook moze koristiti za izdavanje sudskih obavijesti
okrivljenima [3].

Istrazivanje koje je provela tvrtka Microsoft u prosincu 2009., pokazalo je da ¢ak 79%
menadzera 1 drugih odgovornih za zaposljavanje, informiraju se o kandidatima pretrazuju¢i Web
[4]. Dakle, potrebno je ozbiljno shvatiti kakav se sadrzaj postavlja na Facebook profilima. Bilo je
nekoliko slucajeva otpustanja zaposlenika uzrokovanih njihovim aktivnostima na Facebooku.
Mnoge tvrtke su zabranile svojim zaposlenicima koriStenje Facebooka na poslu, vjerujuéi da to
umanjuje produktivnost.

Utjecaj na elektronsku industriju, najbolje se vidi na primjeru najnovijih mobilnih uredaja
(smartphone). Svi vodeéi proizvodac¢i svjetski takvih uredaja i operacijskih sustava za njih
(Apple, RIM, Google, Nokia i dr.), razvili su posebne aplikacije za pristup Facebooku, koje su na

uredajima inicijalno dostupne.
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3 Sigurnosne prijetnje

Otkrivanje osobnih podataka povlaci za sobom rizik koristenju istih od strane zlonamjernih
korisnika (napadaca) kako bi nekom korisniku ili organizaciji nanijeli odredenu vrstu Stete.
Takoder, napada¢i mogu kradom profila ili na neki drugi nadin zlonamjerno iskoristiti
vjerodostojnost kojem im daje lazno predstavljanje.

Veliki broj korisnika i ogromna koli¢ina interakcije na Facebooku, pogodna je i za vrlo brzo
Sirenje malvera, zlonamjernih poruka (prijevara slanjem velike koli¢ine neZeljenih poruka itd.) i
drugih nacina zloupotrebe. Postojanje mnogih dodataka, odnosno aplikacija na drustvenoj mrezi
Facebook dodatni je problem. Napada¢i mogu zavarati korisnika imitirajuéi izgled neke
aplikacije te navesti korisnika na instalaciju malvera.

Sigurnosne prijetnje mogu se ugrubo podijeliti u Cetiri kategorije (koje Cine Cetiri sljedeca

potpoglavlja) iako se one Cesto ispreplecu.

Choose Your Privacy Settings

£ Basic Directory Information
To help real world friends find you, some basic information is open to everyone. We also suggest setting basics like hometown and
interests to everyone so friends can use those to connect with you. View settings

[ Sharing on Facebook

Everyone Everyone Friends of Friends Friends Only
B B My status, photos, and posts .
Friends of Friends _ _ _
Bio and favorite quotations .
Friends Only Family and relationships 5
Photos and videos I'm tagged in .
Religious and political views .
Recommended v g .
Birthday )
Can comment on posts .
Email addresses and IM .
Phone numbers and address .
# Customize settings «" This is your current setting.
£2 Applications and Websites @ Block Lists @ Controlling How You Share
Edit your settings for using applications, games Edit your lists of blocked people and Learn more about your privacy on Facebook

and websites applications

3.1: postavke privatnosti (Privacy Settings)
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3.1 Prijetnje privatnosti i identitetu

Kako bi korisnik znao koje svoje podatke izlaze i kome su oni dostupni, potrebno je da bude
upoznat sa politikom privatnosti. S vremenom je problem privatnosti postajao sve veéi i
slozeniji, tako da je politika dokument koji definira politiku privatnosti na drustvenoj mrezi
Facebook, postajao sve opsirniji. Korisnik mora biti svjestan da uvijek postoji moguénost krSenja
pravila, odnosno zloupotrebe korisni¢kih podataka. U drugom dijelu potpoglavlja dan je pregled

oblika zloupotrebe.-

3.1.1 Politika privatnosti na Facebooku

Politika privatnosti (privacy policy) drustvene mreze Facebook dostupna je na adresi

http://www.facebook.com/policy.php. Korisnik u svojim postavkama (slika 3.1) moze odabrati

koji ¢e njegovi podaci biti dostupni javno, a koji samo prijateljima. Ime i prezime, kao i slika
profila, dostupni su uvijek javno. Informacije i sadrzaj koji je u postavkama korisnika
klasificiran da je dostupan ,za sve* (Everyone), javno je dostupan, ne samo za korisnike
Facebooka, nego 1 za sve korisnike weba, web trazilice itd. Takav sadrZzaj moZe se importirati,
eksportirati 1 distribuirati bez ograni¢enja. Kada neki korisnik npr. napiSe poruku na zidu drugog
korisnika, ta poruka onda podlijeZze sigurnosnim postavkama ovog drugog. Facebook koristi
osobne podatke poput datuma rodenja kako bi prilagodio sadrzaj 1 reklame koje ¢e prikazati
korisniku.

Koristenjem aplikacija i web stranica koje su nezavisne od Facebooka (Facebook Platform),
korisnik pristaje dijeliti svoje podatke izvan Facebooka. Medutim, spomenuti nezavisni servis
mora poStovati dogovor o pravima i odgovornostima2 (tocnije 9. paragraf, tocka 2). Spomenuti
dogovor daje niz ograni¢enja na koriStenje prikupljenih podataka od korisnika. Tako se servis
obvezuje da ¢e od korisnika traZiti samo one podatke koje su potrebni za rad aplikacije, da ¢e
imati politiku privatnosti koja ¢e re¢i korisniku kako ¢e se njegovi podaci koristiti 1 koju ¢e
postovati, da ¢e omoguciti korisniku brisanje svih podataka te da podatke nece dijeliti sa nekom
vrstom oglaSivacke mreZe. Rizik leZi u tome, da nitko ne moZze garantirati da servis nece prekrsiti
neko od pravila ili ga pokusati pogresno interpretirati. Mogucée je i da dode do odredenih

propusta, odnosno gresaka kod upravljanja podacima od strane Facebooka.

2 dostupan na web adresi http://www.facebook.com/terms.php
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3.1.2 Oblici zloupotrebe

Zlonamjerni korisnik moze preuzeti podatke sa korisnickih profila kako bi ih zloupotrijebio.
Prikupljene podatke je moguce iskoristiti u sljedecu svrhu:

e uzrokovanja Stete ugledu osobe (ili neku drugu neugodnost npr. zastraSivanje)

e ucjenjivanja korisnika

e otkrivanja povjerljivih podataka

e nanosenja fizicke boli

e krade identiteta

e lazno predstavljanje

e uhodenja (¢ak i industrijske $pijunaze)

e ciljanog (personaliziranog) oglasavanja

e prepoznavanja pomocu lica (iz fotografija)

Fotografije, video-zapise i sl., zlonamjerni korisnik moze iskoristiti za uzrokovanje Stete ugledu
osobe ili ¢ak za ucjenu. Jedan od primjera kako nastetiti ugledu osobe je otvaranje laznog profila
sa naravno laznim sadrzajem. ,,Cyber-bulling je termin za psihi¢ko maltretiranje putem
Interneta ili neke druge (mobilne) mreze. Na Facebooku je bilo ve¢ mnostvo takvih slucajeva.
Bilo je i slucajeva nanoSenja fizi¢kih ozljeda (pa ¢ak i ubojstava) nakon dogovora o sastanku
preko Facebooka. U tim slucajevima, napadaci su se ¢esto na Facebooku lazno predstavljali kako
bi namamili Zrtvu.

Napada¢ moze iskoristiti podatke prikupljene sa Facebooka za otkrivanje povijerljivih podataka
na nekim drugim servisima (pretrazivanjem Weba). Moguée je da putem Facebooka sazna
odgovore na sigurnosna pitanja koja se koriste u sluc¢aju zaboravljanja lozinke na razlicitim web
servisima (npr. Paypal ili neki drugi servis za placanje) i tako otme korisni¢ki racun te korisniku
nanese financijsku Stetu. Na isti nac¢in zlonamjerni korisnik moze ukrasti i racun na Facebooku te
ga onda koristiti za lazno predstavljanje. Ako zaposlenik objavi na Facebooku neke osjetljive
podatke o svojoj tvrtki, tada je moguée nastetiti i njezinom poslovanju i ugledu.

U srpnju 2010., kanadski sigurnosni istrazivaé Ron Bowes, postavio je na javni P2P servis

BitTorrent, bazu koja se sastoji od podataka iz ¢ak 170 milijuna korisnickih racuna sa Facebooka
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(koji su inae javno dostupni) [5]. Ovako velike brojke, su meta za napadace koji u veéini
slu¢ajeva koriste zakon velikih brojeva za svoja razna zlodjela. Navedene podatke mogu
iskoristiti 1 oglaSivacke tvrtke, za razne oblike personaliziranog oglasavanja 1 slanje takvih

reklama bez pristanka korisnika.

3.2 Nezeljene poruke

Siritelji nezeljenih poruka (spama) koriste Facebook (na sli¢an na¢in kao i elektronsku postu) za
Sirenje velikih koli¢ina spam poruka. Primjer takve poruke prikazan je na slici 3.2. Poruke se
Salju preko Facebook-ovog sustava za razmjenu poruka, ali i preko komentara. Obi¢no mame
korisnika da klikne na neki link recenicama kao §to su (prevedeno): ,,Moras vidjeti ovaj video!* 1

,»90% korisnika ne moZze gledati ovaj video duze od 30 sekundi‘.

Inbox = Sent Messages | Notifications | Updates + Compose Message

‘ YYour maama woon't be gald to see thiis vvideo... ’

Attach: SR Record Video ;"‘ ¥ Share Lin

Back to Sent Messages
3.2: primjer spam poruke
Svrha poruka mozZe biti reklamiranje odredenog proizvoda, odvlacenje korisnika na pornografske

web stranice, izazivanje preoptere¢enja mreze, ali i mnogo opasnija. Poruke tako mogu
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sadrzavati poveznice na zlocudne web stranice na kojima se prijevarom (vise o tome u sljedecem
potpoglavlju) od korisnika pokusavaju ukrasti povjerljivi podaci ili instalirati neki malver. Ako
se zlo¢udna spam poruka prosiri dovoljno brzo na dovoljan broj korisnika, moguée je da
korisnici ne znajuci, izazovu distribuirani napad uskrac¢ivanja usluge (DDoS).

U posljednje vrijeme, pojavio se novi oblik spama, tzv. ,likejacking” (po uzoru na
,clickjacking“), prikazanog na slici 3.3. Siritelji spama koriste jednostavni oblik socijalnog
inzenjeringa (zanimljivu poruku) kako bi naveli korisnika da klikne link. Nakon S§to korisnik
klikne link, biva preusmjeren na zlonamjernu web stranicu, na kojoj pise samo ,,Klikni ovdje za
nastavak® (eng. Click here to continue). Ako klikne, korisnik zapravo radi ,,like na taj sadrzaj,
te mu se pocetna spam poruka (sa linkom) pojavljuje u novostima i profilu, spremna da
korisnikovi prijatelji, takoder kliknu na nju. Rije¢ je o nevidljivom okviru (iFrame) preko kojeg

je dostupan Like gumb.

es LOL This girl gets OWNED after a POLICE OFFICER

MESSAGE

uor

3.3: tipi¢na "likejacking" poruka [izvor: Sophos]

U studenom 2008., okruzni sud u San Joseu, donio je presudu protiv Adama Guerbueza i
njegove tvrtke Atlantis Blue Capital [6]. Tvrtka je bila duzna platiti (barem na papiru)
Facebooku astronomskih 873 milijuna americkih dolara, a sve zbog slanja milijuna spam poruka
korisnicima do ¢ijih je podataka doSao raznim prijevarama (phishing i dr.). Bila je to najveca

presuda takve vrste u povijesti.

3.3 Prijevare

Zlonamjerni korisnici koriste i razne oblike prijevara na Facebooku, uglavnom kako bi dosli do

financijske koristi.

3.3.1 Phishing

Jedan od oblika prijevara je phishing koji ukljuCuje razne vrste manipulacije nad korisnikom

(socijalni inzenjering) kako bi on otkrio svoje povjerljive podatke (kao Sto su podaci kreditnih
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kartica itd.). Napadaci koriste web stranicu koja imitira izgled nekog servisa za placanje
(najcesce PayPal) i korisnik kad se ,,logira“ na takvu stranicu, napada¢ima zapravo predaje svoje
povjerljive podatke. Na isti nacin (imitiranjem web stranice Facebooka obi¢no sa domenom koja
ima ,,facebook.com® u nazivu), napada¢i mogu oteti i korisnicke ra¢une za Facebook i koristiti ih
za druge oblike napada. Bilo je slucajeva u kojima su napadaci sa ukradenih Facebook profila,
kontaktirali prijatelje i lazno se predstavljajuci pokusali izvuci novac od njih.

Slican oblik prijevare su i besplatne alatne trake (toolbar) za Facebook igre. Jedan od takvih
slucajeva bila je lazna alatna traka koja navodno omoguéuje varanje na poker igrama
proizvodaca Zynga (a to je obi¢na laz) [7]. Alatna traka (slika 3.4) je izgledala potpuno
legitimno (po uzoru na Zynginu originalnu) te je ¢ak sadrzavala originalni logotip Facebooka.
Medutim, kad bi korisnik kliknuo na taj logo, bio bi preusmjeren na laznu Facebook stranicu
koja naravno krade korisnicke podatke. Prevaranti se ¢esto sluze lazima (glasinama), kao u ovom

slucaju, koje se na velikoj drustvenoj mrezi vrlo brzo Sire.

3.4 web stranica lazne Zynga alatne trake

3.3.2 ,Hoax"i,scam” prijevare

Na drustvenoj mrezi Facebook cCeste su 1 ,,hoax* poruke neistinitog sadrZaja, poslane s ciljem
dezinformiranja, zbunjivanja ili zastraSivanja §to veceg broja primatelja. Pri tome ih korisnici
prosljeduju svojim prijateljima uvjereni da im tako pomazu. Manje ozbiljnim ,,hoax* porukama
je obicno cilj se Sto viSe proSiriti (zlonamjernici koriste mogucnost vrlo brzog Sirenja na
drustvenoj mrezi), dok oni ozbiljniji Zele prevariti korisnika kako bi on sam ostetio svoj sustav,

donirao novac i sl. ,,Scam® je ozbiljniji oblik ,,hoaxa, cesto sa ozbiljnim financijskim, pravnim
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iznudivanje novca. Tipi¢ni primjeri ,,hoaxa“ na Facebooku, su poruke o nepostoje¢im virusima i
sli¢no, a obi¢no zavr$avaju savjetom korisniku da obavijest iz poruke stavi na svoj zid na profilu.
Neki drugi oblici su trac¢evi o Facebooku, kao $to je bio primjer tzv. ,,Automation Labs Warning*
[8]. Rije¢ je o poruci koja je tvrdila da korisnik pretrazivanjem rijeci ,,automation labs“ u

opciji blokiranih ljudi, dobije popis ljudi koji imaju uvid u sve profile na Facebooku, odnosno da
su neka vrsta $pijuna. Naravno to je laz, a rezultati pretrage su ustvari, samo ljudi koji su na neki
nacin povezani sa tim rije¢ima.

Osim $§to se Sire porukama, ,,hoax“ i ,,scam® se Sire i putem grupa ljubitelja (fan pages) koje su
otvorili zlonamjerni Kkorisnici. Tipi¢an primjer takvih grupa [9] su lazni (novc€ani) popusti na
proizvode u Ikei, supermarketima, lazni pokloni, kuponi (slika 3.5) i sl. Takve grupe znaju imati
i po nekoliko stotina tisuca ¢lanova, a za pristup grupi, ¢esto traze neke osobne informacije,
metodama slicnim phishingu. Te podatke, napadaci mogu iskoristiti za nanoSenje materijalne
Stete Zrtvama 1li za prodaju oglasivackim agencijama. U svakom sluc¢aju, rijec je o prijevari jer se
sve radi bez pristanka korisnika. Potrebno je se uvijek voditi poslovicom ,,Ako je predobro da bi

bilo istinito, nije istinito*.

BES' First 20,000 Fans Get A $1,000 Best Buy Gift Card | %: Become a fan |

= Wwall Info Best Buy Gi...

FREE Best Buy Week

Quick! Grab Your Gift Card Before They All GO!!

STEP ONE

' % Become a Fan

March 30,2010 - April 6,2010

3.5: stranica laznog poklona (kupona), izvor: [9]
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Jos§ jedan oblik ,,scam‘ prijevara, za koji napadaci koriste Facebook za $irenje, su lazne donacije.
Kod njih, napadaci obi¢no koriste neke stvarne dogadaje kako bi dobili na uvjerljivosti.

Najpoznatiji slucaj u posljednje vrijeme bile su lazne donacije za stradale u potresu na Haitiju.

3.4 Malver i drugi napadi

3.4.1 Koobface

Koobface [10] (anagram rije¢i Facebook) je crv koji se pojavio u svibnju 2008. i Siri se preko
zlonamjernih poruka sa zarazenih racunala putem druStvenih mreza, ukljucuju¢i Facebook. To
mogu biti spam poruke na novostima (News Feed) ili privatne poruke (koje preko mozemo
dobiti i od zaraZenog prijatelja). Rije¢ je o vrlo sloZzenom malveru, koji zarazeno racunalo (tzv.
zombie) pretvara u dio tzv. botneta (velike mreze zaraZenih racunala i kontrolnih posluzitelja).
Njegova arhitektura je modularna, a svaki modul (komponenta) sluzi za odredenu zlonamjernu
aktivnost. Nakon $to =zaraze raCunalo, napada¢i mogu malver nadogradivati novim
komponentama ili postoje¢e mijenjati novim inacicama. Sve u svrhu pro$irenja funkcionalnosti

botneta, odnosno omogucavanja Sireg spektra napada.

Adobe Flash Player Update

This content requires Adobe Flash
Player 10.37, Would you like to install it
now?

| ooiom |« | G863

3.6: lazna Koobface nadogradnja
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Komponenta zaduzena za Sirenje je onaj dio koji je vidljiv na Facebooku. Korisniku se Salje
poruka koja ga navodi da pogleda video-zapis na web stranici koja imitira servis YouTube (slika
3.6). Kad korisnik pokrene video-zapis, otvara se prozor za instalaciju laznog dekodera kojeg
korisnik ,,mora* instalirati kako bi mogao pogledati video-zapis. Rije¢ je o datoteci setup.exe
kojoj je svrha otkrivanje koje drustvene mreze korisnik posjecuje (pretragom cookie datoteka) te
preuzimanje ostalih komponenti malvera.

Jedna od komponenti malvera, zaraZzeno racunalo pretvara u web posluzitelj koji onda koristi za
posluzivanje zlo¢udnih web stranice (poput spomenute lazne stranice YouTubea). Druga
komponenta sluZi za razbijanje CAPTCHA®-e. Radi tako da korisniku prikazuje poruku kako ée
mu rac¢unalo biti ugaseno ukoliko ne rijesi CAPTCHA provjeru. RijeSene provjere, malver Salje
kontrolnom posluzitelju, a botnet ih dalje koristi za svoje Sirenje. Ista komponenta, prikazuje
korisniku na racunalu razli¢ite reklame, kao §to su reklame za lazne (zlocudne) anti-virusne
programe.

Najopasnija komponenta Koobface-a je skupina malvera namijenjena kradi povjerljivih
podataka. Ima moguénost krade podataka iz razli¢itog niza softvera, kao $to su web preglednici,
Klijenti za elektronsku postu i razmjenu poruka u stvarnom vremenu (ICQ, Trillian itd.), FTP
klijenti itd. Svi prikupljeni podaci Salju se na posluzitelj kojeg odredi napadac.

Koobface takoder preusmjerava pretrage upucene na Google, Yahoo i druge web traZilice na
posluzitelj pod kontrolom napadaca koji onda korisniku servira zlo¢udne reklame. Osim toga,
preusmjeravaju se 1 svi DNS upiti, odnosno korisnika se vodi na laZne stranice iako je on upisao
web adresu legitimne. Ovdje postoji velika opasnost od phishing napada. Cesto je uloga

navedenih preusmjeravanja i nedopustanje korisniku da dode do anti-virusnih alata.

3.4.2 Ostali malver

Razne vrste malvera koriste Facebook 1 podatke prikupljene sa njega za Sirenje. Osim $to mogu
koristiti Facebook-ove sustave za slanje poruka, mogu koristiti i elektronsku postu. Kao §to smo
vidjeli, ova druStvena mreZa je i1 velika baza podataka te napadaci lako dolaze do podataka kao
Sto su adrese elektronske poste. Zabiljezeno je da poznati botnet Zeus [11] Salje e-mail poruke

korisnicima Facebooka koje navodi na laznu nadogradnju racuna. Nakon, $to klikne ,,Update*

3 tip provjere kojom se pokuSava osigurati da jedna strana u komunikacijskom kanalu nije ra¢unalo, ve¢ ovjek
(obicno je rije€ o iskrivljenim i preSaranim slovima na slici koje korisnik mora prepisati); razni web servisi
(ukljucujuci Facebook) uobicajeno ih koriste kod registracije novih korisnika
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(Nadogradi) u e-mail poruci, koja izgleda kao legitimna poruka od strane Facebooka (slika 3.7),
pojavi se lazna web stranica Facebooka. Kad korisnik upise svoje podatke, otvara se web
stranica za preuzimanje ,,nadogradnje*, odnosno zlo¢udne datoteke (updatetool.exe). Navedena
datoteka je trojanski konj koji krade bankarske podatke (brojeve kreditnih kartica, korisnicka
imena i lozinke sa servisa za placanje).

Postoje i mnoge druge vrste malvera (i botnet-ova) vezane uz Facebook, a i nove ¢e se sigurno

pojaviti u buduénosti.

= Facebook account update - Thunderbird

Fle Edt View Go Message OpenPGP  Took Hep

./ N | B 83 B8 @\ X 6|53 .
Get Mal Write  Address Book Decrypt Reply Reply &4 Forward Delete Junk Next Prire
= Subject: Facebook account update
From:
Date:
Tos

Dear Facebook user

Update your

i y Facebook account
[n an effort to make your onine experience safer and more enjoysble, PacAok account

Facebook wil be mplementing a n

2OUNg a =1 A .)ﬁ I _
: 2 " .:v. r|C'EAE.:.:.d
SCCOoUNE Security.

useys. These changes vl offer naw featwr

you are able to use the nsw login system, you will be required to

jpdate your account,

“Ick here to update yvouwr account omire now,
If you have any questions, reference our New User Gude,

Thanks

The Facebook T=am

3.7: e-mail poruka Zeus botneta

3.4.3 ,Cross-site scripting“ napadi

Cross-site scripting (XSS) vrsta je napada na aplikacijskoj razini koji koristi ranjivost neke
dinamicke web stranice (to¢nije njezinih skripti). Dinamicke web stranice su takve stranice ¢iji

se sadrzaj stvara na temelju ulaznih korisnickih podataka kako bi se ostvarila odredena
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interakcija sa korisnikom. Napad se izvodi tako da se zlocudni programski kod ubacuje u ulazne
podatke korisnika kako bi se, nakon posjeta ranjive web stranice, izveo u korisnikovom
(zrtvinom) web pregledniku. U tu svrhu, napadaci obi¢no koriste kombinaciju koda u
programskom jeziku JavaScript i HTML-u. Naime, kod koriStenja skriptnih jezika koji se
izvrSavaju na strani klijenta (kao Sto je JavaScript), dinamicke web stranice nemaju potpunu

kontrolu sadrzaja kojeg interpretira korisnikov web preglednik.

Postoje tri vrste XSS napada, a to su:
e neperzistentni (jednokratni)
e perzistentni (trajni)

¢ temeljen na DOM (Document Object Model) objektima

Perzistentni XSS napad posebno je opasan za druStvene mreze (i najce$¢i) zbog Cinjenice da
zlo¢udni kod ostaje pohranjen na web stranici (Facebooku) spreman za izvrSiti napad (zaraziti)
tisu¢e korisnika u vrlo kratkom roku. Kod neperzistentnog napada, zlo¢udni se kod nalazi u
URL-u na koji napada¢ navodi nekog korisnika (tipi¢no putem e-mail spam poruka), a sli¢no je i

kod trece vrste XSS napada, jedina postoji razlika u tehni¢koj izvedbi napada.

Uspjesan XSS napad na Facebook, napada¢u omogucuje:
e (itanje Zrtvinih privatnih poruka
e dohvacanje privatnih fotografija
e slanje poruka Zrtvinim prijateljima, u ime Zrtve
e dodavanje novih aplikacija

e kradu kontakata

Cesto su propusti vezani uz aplikacije, a napadaci koriste tehnike ubacivanja koda u njihov
sadrzaj (gumbove, poklone i sl.). Dosad se pojavio cijeli niz ovakvih sigurnosnih propusta, ali
Facebook ih je vrlo brzo ispravljao. Sigurnosni stru¢njaci upozoravaju na nove propuste istog

tipa gotovo svakog mjeseca.
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4 Sigurnosne mjere

4.1 Facebook Security

Na svojim pocecima, drustvena mreza Facebook (kao 1 ostale)
bila je usmjerena na Sirenje, odnosno $§to brze povecanje broja
korisnika. Malo pozornosti se davalo sigurnosti, ali s vremenom,
sa raznim novim sigurnosnim prijetnjama, Facebook je poceo
davati sve vise paznje tom segmentu. Facebook Security je web
stranica, odnosno Facebook grupa (dostupna na adresi:
http://www.facebook.com/security) kojoj je namjena edukacija
faCEbOOk korisnika o sigurnosnim prijetnjama. Na njoj, takoder, korisnici

security mogu prijaviti potencijalno novootkrivene prijetnje ili traziti

pomo¢. Za svakog korisnika je dobro uclaniti se u ovu grupu kako bi bio pravodobno informiran.
Kako bi korisnicima donio veéi stupanj sigurnosti, Facebook je uSao i u partnerstvo sa poznatim
proizvodacem sigurnosnih rjesenja, McAffe [12]. Tvrtka McAffe osigurava svakom korisniku
Facebooka besplatno koriStenje njihovih sigurnosnih alata na period od 6 mjeseci, a nakon toga 1
specijalne popuste. Tvrtka Websense je prva koja je u svoju ponudu uvrstila sigurnosni paket
koji je specijaliziran za Facebook, to je Defensio, inacice 2.0 [13].

Facebook ima i sustav za povrat suspendiranih korisnickih racuna [14]. To su otudeni korisnicki
racuni koje je Facebook suspendirao, nakon otkrivanja zloupotrebe istih. Sustav je jo§ u testnoj
fazi te je Facebook poslao e-mail poruke samo jednom dijelu korisnika kojima su oteti racuni. U
poruci, korisniku se objasnjava $to se dogodilo 1 koje sve korake mora poduzeti kako bi povratio
svoj racun. U tom procesu se raznim pitanjima utvrduje da li je osoba koja prolazi kroz
proceduru zaista i legitimni vlasnik racuna.

Jo$ jedna nova sigurnosna opcija, takoder u testnoj fazi, je i sustav ,,Login Notifications* [15].
Opcija (dostupna pod ,,Account Security* unutar postavki rac¢una), korisniku nudi definiranje
liste (imena) raCunala sa kojima pristupa Facebooku. Svaki put kada korisnik pristupa mrezi sa
novog racunala (ili starog bez ,,cookie* datoteke), mora ga imenovati. Ako je uneseno ime
racunala koje se prethodno nije koristilo, vlasnik racuna dobije obavijest o tome (SMS), kako bi
bio u mogucénosti zastititi svoj racun (promjenom lozinke) u slu¢aju neovlastenog pristupa.
Postoje jo§ mnogi sigurnosni sustavi koji su, kako istice Facebook, nevidljivi obi¢nom korisniku,

a mnogi drugi su u stalnom razvoju.
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4.2 Kako se zastititi

Savjeti za zaStitu na druStvenoj mrezi Facebook:

e Kkoristiti sloZzene lozinke — lozinke koje nemaju veze sa osobnim podacima (ime, prezime,
datum rodenja i sl.), koje se ne koriste na drugim web servisima (forumi, web stranice
itd.), koje ne sadrze rijeci koje se mogu pronaci u rjecniku, koje sadrze kombinaciju
velikih i malih slova, brojeva i znakova

e ne pohranjivati lozinke u web preglednik (opcija ,,Remember Password“ itd.) —
sigurnosni propusti u web preglednicima mogu dovesti do krade lozinki

¢ ne slijediti sumnjive poveznice u e-mail porukama, privatnim ili drugim vrstama poruka
na Facebooku (€ak i ako dolaze od prijatelja) — takve poveznice su Cesto vezane uz lazne
nadogradnje, zanimljive video-sadrzaje i sl., a dovode do preuzimanja malvera ili do
phishing stranica

e uvijek obratiti pozornost na URL adresu u slu¢aju pracenja poveznice, klikanja na gumb
ili sl. — domena mora odgovarati ,,facebook.com* (a ne ,,facebook.com.nesto.nesto*)

e pratiti sigurnosna upozorenja (stranica Facebook Security itd.)

e koristiti redovito azuriran anti-virusni program

e ne postavljati povjerljive podatke (u bilo kojem obliku)

e postaviti odgovarajue sigurnosne i postavke za ograniavanje dostupnosti podataka
(Privacy Settings) — obratiti pozornost na ,,Public search® opciju koja omoguéuje javno
pretraZivanje profila, podatke dostupne aplikacijama 1 dr.

¢ ne dodavati neznance kao prijatelje

Europska agencija za mreznu i informacijsku sigurnost (ENISA) u svojem je dokumentu [16]

iznijela svoje videnje rizika i preporuka za zastitu, vezano uz drustvene mreze.
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5 Zakljucak

Nema dvojbe da su i kriminalci, odnosno napadaéi prepoznali mogucnosti koje im pruza
Facebook. Koriste¢i razne oblike prijevara, zlocudnog koda i sl., koje Sire putem spam poruka
koriste¢i Facebook-ove sustave za interakciju, korisnicima nanose razne oblike Stete. Privatni
podaci sa Facebooka, dostupni su prakticki javno, Sto predstavlja opasnost od niza sigurnosnih
prijetnji. Facebook nije dovoljno zastitio navedene podatke iako je u posljednje vrijeme ulozio
puno truda u zastitu korisnika. Korisnici se ne mogu pouzdati da ¢e Facebook zastititi njihove
podatke.

Najbolja zastita, kao i obi¢no kad se govori o zastiti na Internetu, edukacija je korisnika. Nadalje,
proizvodaci sigurnosnih rjeSenja (softvera), tek su krenuli u razvoj specijalnih alata namijenjenih
druStvenim mrezama i u buducnosti se oc¢ekuje njihov znatniji doprinos borbi protiv zloupotrebe.
Ocekuje se 1 da Facebook razvije neki oblik sustava koji bi bio inicijalno ukljucen za svaki profil
te koji bi automatski i pravovremeno obavjestavao korisnike o opasnostima.

Svaki korisnik dok koristi Facebook ili neku drugu drustvenu mrezu, dobro mora biti Svjestan

opasnostima kojima se izlaze.
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