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Sigurnosni problemi u racunalnim programima i operativnim sustavima
podrucje je na kojem Nacionalni CERT kontinuirano radi.

Rezultat toga rada je i ovaj dokument, koji je nastao suradnjom
Nacionalnog CERT-a i LS&S-a, a za koji se nadamo se da ¢e Vam
koristiti u poboljSanju sigurnosti Vaseg sustava.

Nacionalni CERT. www.certhr

Nacionalno srediSte za sigurnost raéunalnih mreza i sustava.

LS&S www.LSS.hr

Laboratorij za sustave i signale pri Zavodu za elektroniCke sustave i
obradbu informacija Fakulteta elektrotehnike i raCunarstva Sveucilista u
Zagrebu.

Ovaj dokument je vlasniStvo Nacionalnog CERT-a. Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koridtenje ovog dokumenta protivho gornjim navodima, povreda je
autorskih prava CARNet-a, sukladno Zakonu o autorskim pravima. Po initelj takve aktivnosti podlijeze
kaznenoj odgovornosti koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Samo dvije godine nakon izdavanja Windows Viste (2007.g.) , Microsoft je izdao novi operacijski
sustav naziva Windows 7. Ispitivanje Windowsa 7 trajalo je viSe od godine dana, a Microsoft je vrlo
ozbiljno uzimao u obzir sve kritike upu¢ene prethodnoj inacici OS-a. Windows 7 je u odnosu na Vistu
nesto brzi, zauzima manje memorije, stabilniji je i pokazuje bolje performanse. Kao $to je to bila
tendencija i u prijadnjim inaCicama, na vrhu liste prioriteta opet se naslo povecanje sigurnosti. Velika
paznja posveéena je zastiti jezgre operacijskog sustava, izdana je nova inacica Internet Explorera
(IE8), sigurnosni centar unaprijeden je u Action center koji nadgleda cijeli operacijski sustav ukljucujuéi
i sigurnost te su unaprijedeni brojni sigurnosni alati kao User Account Control, Windows Firewall i
Windows Defender. Pomoéu ovih unaprjedenja broj potencijalnih vrsta napada koji se mogu izvesti na
ovoj inacici smanjen je u odnosu na prijasnje inacice. Stoga, nije teSko povjerovati rije¢ima Microsofta
da je Windows 7 trenutno najsigurnija inaCica Windowsa na trzistu. lako je Windows 7 tek nekoliko
mjeseci na trzistu, kritika mu je vrlo naklona, a Cini se i korisnici. Prema izvje$¢u Microsofta, prodaja
operacijskog sustava Windows 7 je u konstantnom porastu.

U dokumentu ¢e biti opisan povijesni pregled operacijskih sustava Windows te sigurnost prijasnjih
inaCica. Zatim, popisani su i opisani noviteti koje Windows 7 donosi, s naglaskom na sigurnost. Na
kraju je dana usporedba Windowsa 7 s druga dva operacijska sustava koja zauzimaju zna¢ajan udio
trzista: Mac 10.6 — Snow Leopard i Ubuntu 9.10 — Karmic Koala.
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2. Povijesni razvoj operacijskih sustava Windows

Davne 1983. godine Microsoft je najavio razvoj Windowsa kao graficko korisnicko sucelje (eng.
Graphical User Interface GUI) za svoj operacijski sustav MS-DOS (eng. Microsoft Disk Operating
System) kojeg je isporucivao na IBM PC racunalima. S vremenom Windows, zbog svoje velike
popularnosti, prerasta u operacijski sustav. Paralelno se razvijaju dvije osnovne grane koje koriste
razli€ite tehnologije:

DOS jezgrai
NT jezgra

2.1. DOS jezgra

2.1.1. Windows 1.0

Prva samostalna inacica sustava Windows, inacica 1.0, objavljena je 1985. godine. Izvorno
se trebala zvati ,Interface Manager", ali Rowland Hanson (voditelj marketinga u Microsoftu)
je uspio uvjeriti vodstvo tvrtke kako ¢e naziv Windows biti puno privlaéniji potroSacima.
Inaicom Windows 1.0 predstavljeno je novo programsko okruZenje za razvoj i pokretanje
aplikacija kori§tenjem ikona i pokazivaca. Prije pojave Windowsa, korisnici osobnih racunala
radili su isklju€ivo u linijsko naredbenom nacinu rada (eng. command line). Proizvod je
uklju¢ivao kalendar, urediva¢ teksta (Notepad), kalkulator, sat, upravljacku plo¢u (Control
Panel) te alate za crtanje (Paint) i pisanje (Write) Cija je zadaca bila pomagati korisniku u
izvodenju dnevnih zadataka. Jedan od zanimljivih detalja ovog operacijskog sustava bili su
prozori koji se nisu mogli preklapati, jedino su mogli biti posloZeni jedan do drugog. Samo
prozor koji prikazuje sistemske informacije (eng. dialog box) se mogao pojaviti ,preko”
ostalih prozora. Slika 1. prikazuje graficko sucelje Windowsa 1.0. Inacica Windows 1.0 nije
postigla veliku popularnost.
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Slika 1: Graficko sucelje Windows 1.0.
Izvor: Google

2.1.2. Windows 2.0

1987. godine predstavljen je Windows 2.0 kojeg je pokretao procesor Intel 286 s proSirenom
memorijom i boljom podrskom za grafiku. U ovoj inacici prvi puta se javlja napredni
mehanizam kratica pomocu tipki tipkovnice, terminologija ,Minimize" i ,Maximize" (do tada
su se Koristili termini ,Iconize" i ,Zoom") te je omoguéeno preklapanje prozora. Prve inacice
Microsoft Word-a i Microsoft Excel-a po&ele su se upotrebljavati na Windows 2.0. lako je
Windows 2.0 bio popularniji od Windowsa 1.0 jo$ uvijek nije bio masovno koristen. Stoga je
vecina proizvodaca i dalje izradivala DOS inacice svojih aplikacija.
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2.1.3. Windows 3.0 i Windows 3.1

InaCicama Windows 3.0 (1990 g.) i Windows 3.1 (1992. g.) znatno se unaprijedilo korisni¢ko
sucelje te su se uvela brojna tehni¢ka poboljSanja kako bi se $to bolje iskoristile memorijske
moguénosti procesora Intel 286 i 386. Korisnicima je omogucéeno koriStenje miSa kojim se
moglo upravljati podacima jednom rukom bez pamcéenja naredbi MS-DOS-a te pokretanje
vide aplikacija u isto vrijeme (eng. multitasking). Slika 2. prikazuje korisni¢ko sucelje inaCice
Windows 3.0. 1991. godine objavljene su ekstenzije za multimediju koje su omogucavale
podr§ku za CD-ROM i zvu€nu karticu. 1993. godine predstavljena je inaCica Windows for
Workgroups 3.11 koja je donijela podrSku za umreZavanje i kuéno povezivanje racunala u
mreze. Ovom inagicom osobna raunala postaju dio klijent-posluZitelj racunalne evolucije u
nastajanju. Instalacija za Windows 3.11 nalazila se na devet disketa, a ukupna veli¢ina
instalacije iznosila je manje od 13 MB.
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Slika 2: Grafi¢ko sucelje Windows 3.0
Izvor: Google

2.1.4. Windows 95

U narednim godinama slijede nove velike stvari iz Microsofta: 1995. godine na trZiSte dolazi
Windows 95 koji je postigao veliku popularnost. Inaica Windows 95 imala je ugraden
TCP/IP protokol (eng. Transmission Control Protocol/Internet Protocol), PnP podrsku (eng.
Plug i Play) kojom se omogucavalo koristenje uredaja odmah nakon uklju€ivanja i bez puno
podeSavanja, a omogucavala je mnoge multimedijalne funkcije te dial-up (nacin pristupanja
Internetu pomoc¢u modema i telefonske linije) spajanje na udaljeno racunalo. Windows 95
objavljen je na disketama i CD mediju.

2.1.5. Windows 98

1998 godine izlazi inadica Windows 98 kao nadogradnja na Windows 95. Windows 98
uklju€uje dodatnu zastitu za vazne datoteke na raCunalu, ugraden je alat za automatsku
izradu sigurnosne kopije registra (eng. back up), poboljSana je podrSka za AGP (eng.
Advanced Graphics Port ), DirectX, DVD, USB te MMX standarde. Windows 98 bio je puno
vedi i sporiji od Windowsa 95 te je izvorna inadica imala dosta problema sa stabilno$¢u. Novi
pomak donosi Windows 98 Second Edition (SE) kojim su ispravljeni neki nedostaci te je
dodana nova aplikacija Microsoft Windows NetMeeting koja omogucuje povezivanje ljudi
preko interneta.
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2.1.6. Windows ME

Windows Millennium Edition (Windows ME) predstavljen je 2000. godine kao nadogradnja
na Windows 95 i Windows 98. U inacici Windows ME prvi puta se spominje funkcija System
Restore koja korisniku daje mogucénost povratka sustava u prijasnje stanje bez gubitka
dokumenata ili zapisa. Sistemske datoteke su zasSticene i ne dozvoljava se njihova
modifikacija nikome, €ak ni administratoru. Windows ME uklju€uje podrdku za UPnP (eng.
Universal Plug and Play) te je uvedeno API (eng. Application Programming Interface) sucelje
koje korisniCkim aplikacijama omoguéava pristup skupu funkcija ili programa drugih
aplikacija i/ili operacijskog sustava. lako su s Windows ME uvedene brojne promjene i
poboljSanja, Microsoft je stalno bio na udaru kritike koja se Zalila na nestabilnost izdane
inacice.

2.2. NT jezgra

Windows NT (eng. New Technology) predstavlja granu operacijskih sustava temeljenih na
korisnik-posluzitelj (eng. Client-Server) arhitekturi koja povezuje viSe manjih racunala s
posluziteliem. Windows NT ¢&ine dva proizvoda: Microsoft NT radna stanica (eng. Microsoft NT
Workstation) i Microsoft NT posluZitelj (eng. Microsoft NT Server). Osnovna ideja je razdvojiti
radnu stanicu od posluZitelja tako da je za vrijeme korisnikova rada na ra¢unalu, veci dio vremena
raCunalo (radna stanica) odvojena od posluZitelia. Radna postaja s vlastitom programskom
potporom iz posluzitelja poziva podatke (datoteke) u svoju radnu memoriju, samostalno obraduje
podatke i po obradi vra¢a ih na posluzitelj gdje se €uvaju i na raspolaganju su svim korisnicima
mreze. Windows NT dizajniran je kao viSekorisnicki, viSeprocesorski sustav koji upravo zbog
koristene arhitekture, NTFS datoteénog sustava, koriStenih naredbi, €injenice da se radi o 32-
bitnom viSekorisni¢kom i viSeprocesorskom sustavu jako podsje¢a na Unix.

2.2.1. Windows NT 3.1

Windows NT 3.1 predstavljen je 1993. god. kao prvi 32-bitni operacijski sustav koji je uz NT
tehnologiju donio i novi datoteéni sustav, strukturu pomocu koje raCunala organiziraju
podatke na tvrdom disku. DatoteCni sustav NTFS (eng. New Technology File System)
omogucuje bolje performanse i veéu sigurnost podataka na tvrdom disku odnosno
particijama ili jedinicama diska nego datotecni sustavi FAT/FAT32, koriSteni u inaCicama
Windows sustava temeljenima na DOS jezgri. Korisni¢ko sucelje vrlo je sli€éno sucelju inacice
Windows 3.1, ali je nacin rada znatno drugadiji.

2.2.2. Windows NT 4.0

Windows NT 4.0 izdan je 1996. godine. Korisni¢ko sucelje je identi¢no inacici Windows 95,
no to su dva potpuno razli€ita operacijska sustava razliitih namjena. Windows NT 4.0
sadrzavao je naprednu zastitu, naprednu mreznu podrsku, cjelokupni 32-bitni Windows
sustav raspoloZiv kao radna stanica i posluzitelj te napredne korisni¢ke administracije.

2.2.3. Windows 2000

2000. godine objavljen je Windows 2000 kojeg se ponekad zove i Windows NT 5.0.
Windows 2000 sadrzi preko 29 milijuna linija koda pisanih ve¢inom u programskom jeziku
C++. Od toga 8 milijuna je pisano za upravljacke programe (eng. driver). Windows 2000 je
jedan od najvecéih komercijalnih projekata ikada. Windows 2000 uz NTFS datote¢ni sustav
koristi i EFS (eng. Encrypted File Systems) Sifrirani datote¢ni sustav kojim se Stite vazni
podaci. Aplikacija ,Windows Installer” prati aplikacije te prepoznaje i zamjenjuje komponente
koje nedostaju.

2.2.4. Windows XP

Kao nadogradnja na Windowse 2000, samo godinu dana kasnije predstavljeni su Windowsi
XP (eng. Experienced). IspoCetka je ova inacica imala malih problema u radu, ali izdavanjem
skupnih zakrpa (eng. service pack) postala je standard za operacijske sustave. lako je proslo
osam godina od njezinog izdavanja, danas jo$ uvijek najveci broj korisnika koristi upravo tu
inacicu Windowsa. Od noviteta potrebno je izdvoijiti bolje ku¢no povezivanje racunala,
podrSku za bezi¢nu mrezu, multimedijalne moguénosti, bolji sustav pomo¢i (eng.help center)
te podrsku za nove vanjske uredaje. Korisni¢ko sucelje je takoder znatno promijenjeno i
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unaprijedeno. Osim svih tih noviteta, XP ¢e se sigurno pamtiti i po svojoj brzini i stabilnosti.
Pojavljuje se dvije inaCice: Home Edition za ku¢ne i Professional Edition za poslovne
korisnike. Osim $to se izdavala kao 32-bitni sustav, prvi puta se na trziStu pojavljuje inacica
Windowsa izdana kao 64-bitni operacijski sustav. Slika 3. prikazuje korisni¢ko sucelje
Windows XP-a.

Pick a category
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Slika 3. Prikaz korisni¢kog sucelja Windows XP-a
Izvor: Google

2.2.5. Windows Vista

Microsoft je Windows Vistu dugo nazivao kodnim imenom ,Longhorn®. lako je izrada Viste
zavrSena 2006. godine, na policama trgovina pojavila se tek 2007. Izrada Windows Viste
oduzila se na viSe od pet godina te je upravo to vrijeme postalo najduze razdoblje izmedu
izdavanja dvije inacice Windowsa. Originalni ,Longhorn" koji je bio zasnovan na XP-ovom
izvornom kodu je odbacen te se krenulo sasvim ispoletka u izgradnju novog operacijskog
sustava. Windows Vista sadrzava stotine novih znac¢ajki, unaprijedeno je grafi¢ko korisnicko
sucelje poznato pod nazivom Windows Aero, unaprijedena je trazilica, pojavljuju se novi
multimedijski alati kao Windows DVD Maker i potpuno redizajnirani mrezni, audio te graficki
podsustavi. Windows Vista pokuSava poveéati razinu komunikacije izmedu uredaja na
kuénoj mrezi koristeCi peer-to-peer tehnologiju, te omogucuje lak8u razmjenu datoteka
izmedu racunala i uredaja poput USB uredaja, printera te kamera. Vista uklju€uje inacicu 3.0
.NET Frameworka, koja programerima omogucuje lakSu izradu visokokvalitetnih aplikacija.
Prilikom izrade Windows Viste, Microsoft je puno paznje posvetio sigurnosti. Windows Vista
je bila na stalnom udaru kritike uglavnom zbog ogranienja kopiranja zasticenih digitalnih
sadrzaja te korisnosti novih znac€ajki sustava kao $to je kontrola korisnickih racuna (UAC).

Kako bi se opisane inacice $to bolje vremenski smjestile, graf 1 prikazuje pregled godina
izdavanja svih inacica Windowsa.
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Graf 1. Pregled godina izdavanja svih inac¢ica Windowsa

Dok Tablica 1. prikazuje popis noviteta koje dolaze uz svaku inacicu Windowsa.

INACICA NOVOSTI
Windows 1.0 Proizvod je ukljuc¢ivao kalendar, uredivac teksta (Notepad), kalkulator,
sat, upravljacku plo¢u (Control Panel) te alate za crtanje (Paint) i
pisanje (Write)
Windows 2.0 Napredni mehanizam kratica pomocu tipki tipkovnice
Terminologija ,Minimize" i ,Maximize" (do tada ,Iconize" i ,Zoom")
Prve inacice Microsoft Word-a i Microsoft Excel-a
Windows 3.0 Korisnicima je omoguceno koriStenje misa kojim se moglo upravljati
i Windows podacima jednom rukom bez pamcéenja naredbi MS-DOS-a
3.1 Pokretanje vise aplikacija u isto vrijeme (eng. multitasking).
Windows 95 Ugraden TCP/IP protokol (eng. Transmission Control Protocol/Internet
Protocol)
PnP podrSka (eng. Plug i Play) kojom se omogucéava koriStenje
uredaja odmah nakon uklju€ivanja, bez puno podeSavanja
Multimedijalne funkcije
Dial-up (nacin pristupanja internetu pomoéu modema i telefonske
linije) spajanje na udaljeno racunalo.
Windows 98 Dodatna zastita za vazne datoteke na racunalu
Ugraden alat za automatsku izradu sigurnosne kopije registra (eng.
back up)
PoboljSana podrSka za AGP (eng. Advanced Graphics Port ), DirectX,
DVD, USB te MMX.
Windows ME System Restore funkcija koja korisniku daje mogucnost povratka
sustava u prijasnje stanje bez gubitka dokumenata ili zapisa
Sistemske datoteke su zastiCene i ne dozvoljava se njihova
modifikacija nikome, €ak ni administatoru
Podrska za UpnP (eng. Universal Plug and Play)
API (eng. Application Programming Interface) sucelje koje korisniCkim
aplikacijama omoguc¢ava pristup skupu funkcija ili programa drugih
aplikacija i/ili operacijskog sustava.
Windows NT Prvi 32-bitni operacijski sustav
3.1 Novi datotecni sustav NTFS (eng. New Technology File System)
Windows NT Napredna zastita
4.0

Napredna mrezZna podrska
Cjelokupni 32-bitni Windows sustav raspoloziv kao radna stanica i

Revizija 1.04
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posluzitelj
Napredne korisniCke administracije.
Windows Uz NTFS datotec¢ni sustav koristi i EFS (eng. Encrypted File Systems)
2000 Sifrirani datotec€ni sustav kojim se Stite vazni podatci

Aplikacija ,Windows Installer® prati aplikacije te prepoznaje

zamjenjuje komponente koje nedostaju.

Windows Xp Bolje kuéno povezivanje racunala
Podrska za beZi¢nu mrezu
Multimedijalne moguénosti,
Bolji sustav pomo¢i (eng.help center)
Podrska za nove vanjske uredaje
Promijenjeno i unaprijedeno korisni¢ko sucelje
Prvi 64-bitni operacijski sustav

Windows Unaprijedeno graficko korisni¢ko sucelje Windows Aero
Vista Unaprijedena trazilica

Novi multimedijski alati kao Windows DVD Maker
Potpuno redizajnirani mrezni, audio te graficki podsustavi
Peer-to-peer tehnologija

InaCica 3.0 .NET Frameworka, koja programerima omogucuje lakSu

izradu visokokvalitetnih aplikacija.

Tablica 1. Popis noviteta koji dolaze uz svaku inacicu

2.3. Pregled sigurnosnih nedostataka prijasnjih inacica

U dana$nje vrijeme, zbog sve veceg broja sigurnosnih prijetnji koje okruZuju korisnika i konstantne
povezanosti na Internet kod operacijskih sustava se rjeSavanje sigurnosnih problema smatra
jednim od najvaznijih prioriteta. Napadi zlonamjernih korisnika mogu imati razli¢ite posljedice, od
krade povijerljivih podataka do umetanja zlonamjernih programa koji mogu dovesti do potpunog
ruSenja sustava. Windows, kao najzastupljeniji operacijski sustav, je najéeS¢e na udaru
zlonamjernih korisnika. Slijedi popis sustava u Windowsima koji su se pokazali najranjivijima
prema istrazivanju SANS (eng. SysAdmin, Audit, Network, Security) instituta:

- Internet Information Services (1IS)

- Microsoft SQL Server (MSSQL)

- Windows Authentication

- Internet Explorer (IE)

- Windows Remote Access Services

- Microsoft Data Access Components (MDAC)

- Windows Scripting Host (WSH)

- Microsoft Outlook Express

- Windows Peer to Peer File Sharing (P2P)

- Simple Network Management Protocol (SNMP)

Kako bi dobili uvid koliko je napada bilo, koji su najéeSc¢i tipovi napada te koliko je sigurnosnih
propusta uklonjeno slijede statisti¢ki podaci za operacijske sustave Windows XP i Windows Vista.
Prikazani grafovi napravljeni su na temelju dugogodiSnjeg istraZivanja tvrtke Secunia. Prve tri slike
prikazuju statistiCke podatke za operacijski sustav Windows XP. Na slici 4. moZe se uoditi ukupan
broj otklonjenih, djelomiéno uklonjenih i neuklonjenih sigurnosnih propusta u razdoblju od 2003.-
2009. godine. Nazalost vecéi broj propusta Microsoft jo$ uvijek nije uklonio.
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Microsoft Windows XP Professional
Solution Status (Based on 247 advisories from 2003
B Unpatched (11%)
110 O Wendor Patch (87%)
% O Wendor Workaround (0%)
O Partial fix (1%)

87%

Thi=s graph was generated by Secunia.
Based on vulnerability information available at http://secunia.com/

Slika 4: Podjela sigurnosnih propusta prema statusu
Izvor. Secunia

Sigurnosni propusti se mogu podijeliti u nekoliko grupa, ovisno o teti koju mogu prouzroditi. Slika
5. prikazuje podjelu sigurnosnih propusta za Windows XP sustav u navedene grupe. Iz slike je
vidljivo da je najveci broj propusta bio visoko opasan.

Microsoft Windows XP Professional
Criticality (Based on 247 advisories from 2003-2009

EH Extremely (4%)
S % @ Highly (36%)
50 O Moderately (27%)
O Less (27%)
B Not (6%)
27%
27%

This graph was generated by Secunia.
Based on vulnerability information available at http://secunia.com/

Slika 5: Podjela sigurnosnih propusta prema Steti koju uzrokuju
Izvor: Secunia

Posljednja slika, vezana za operacijski sustav Windows XP, opisuje koji tipovi napada su bili
najzastupljeniji. 1z priloZene slike vidi se da su najzastupljeniji tzv. "System access" napadi, nakon
¢ega slijede DOS (eng. Denial of Service) napadi.

Revizija 1.04 NCERT-PUBDOC-2009-12-286 Stranica 11/28



Nacionalni

CERT

Nakon prikaza statistiCkih podataka za Windows XP, slijedi prikaz istih statistiCkih podataka za
Windows Vistu. Iz slike 7. vidi se kako je broj sigurnosnih propusta koji nisu uklonjeni znatno

+

Microsoft Windows XP Professional

Impact (Based on 247 advisories from 2003-2009)
System access (51%)

DoS (19%)

Privilege escalation (16%)
Exposure sensitive info (4%
Exposure system info (2%)
Brute Force (0%}
Manipulation of data (0%}
Spoofing (3%)

Cross Site Scripting (1%)
Security bypass (4%)
Hijacking (0%

Unknown (0%

51% D%

4%

16%

19%

OE OO0 D RODOOOm

This graph was generated by Secunia.
Based on vulnerability information available at http://secunia.com/

Slika 6: Najzastupljeniji tipovi napada
Izvor: Secunia

smanjen u odnosu na Windows XP.

Microsoft Windows Vista

Solution Status (Based on 79 advisories from 2003-2
B Unpatched (5%)

O Vendor Patch {(94%)

O Vendor Workaround (1%

O Partial fix (0%)

5%
1%

94%

This graph was generated by Secunia.
Based on vulnerability information available at http://secunia.com,

Slika 7: Podjela sigurnosnih propusta prema statusu
Izvor: Secunia

Slika 8. prikazuje podjelu sigurnosnih napada u nekoliko grupa. Ukoliko tu sliku usporedimo sa
slikom 6. vidimo da je raspodijela sigurnosnih propusta u grupe u Windows Visti gotovo identi¢na

podjeli kod Windows XP-a.
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Microsoft Windows Vista
Criticality (Based on 79 advisories from 2003-2009)
B Extremely (3%)
3500, . O Highly (35%)
6% O Moderately (27%)
O Less (29%)
O Mot (6%)
29%
27%
Thi=s graph was generated by Secunia.
Based on vulnerability information available at http://secunia.com/

Slika 8: Podjela sigurnosnih propusta prema Steti koju uzrokuju
Izvor: Secunia

Slika 9. prikazuje koji su tipovi napada bili najzastupljeniji. Ako se ova slika usporedi sa slikom 6.
vidljivo je da je broj "System access" napada smanjen s 51% na 46% odnosno da je broj DOS
napada smanjen s 19% na 16%.

Microsoft Windows Vista

Impact (Based on 79 advisories from 2003-2009)
System access (46%)

DS (16%)

Privilege escalation ({16%)
Exposure sensitive info (B%)
Exposure system info (2%)
Brute Force (0%
Manipulation of data (0%
Spoofing (4%

Cross Site Scripting (1%)
Security bypass (9%)
Hijacking (0%

Unknown (0%)

16% 1650

OO0 D0ROOOOm

This graph was generated by Secunia.
Based on vulnerability information available at http://secunia.com,

Slika 9 : Najzastupljeniji tipovi napada
Izvor: Secunia

Microsoft je svjestan koliko je bitno stalno poboljSavati sigurnost operacijskih sustava. Svaki drugi
utorak u mjesecu Microsoft izdaje niz sigurnosnih zakrpa za otkrivene propuste ili otkrivene
napade. Zakrpe se izdaju za sve inalice Windowsa koje su jo$ u uporabi kod vecéeg broja
korisnika. Ukoliko se dogodi veci broj napada ili propusta Microsoft izdaje Service Pack-ove (SP)
za pojedine inalice. Tu tradiciju je zapoCeo s Windows XP-om za kojeg su izdana tri SP-a. SP1
donio je poboljSanu USB 2.0 podrsku, Sto u praksi znaci jednostavniju uporabu pisaca ili nekog
drugog USB uredaja, SP2 pamtimo po ugradenom vatrozidu (eng. firewall), podrsci za bezi¢nu
komunikaciju te automatskoj nadogradnji (eng. Update), dok SP3 u velikoj mjeri doprinosi
stabilnosti i sigurnosti Windows XP sustava.

Osim sigurnosnih zakrpa, Microsoft povecava sigurnost operacijskih sustava i razvojem
tehnologija za za$titu jezgre operacijskih sustava. U inaicama Windows Vista i Windows 7 koristi
se nov nacin zastite od iskoriStavanja sigurnosnih propusta prekoraenjem kapaciteta
meduspremnika. ASLR (eng. Address Space Layout Randomization) tehnologija omogucava
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ucitavanje klju€nih sistemskih datoteka u razli¢ite memorijske lokacije svaki put kad se ra¢unalo
pokrene, $to otezava pokretanje automatiziranih napada te izvr§avanje malicioznog koda. ASLR
nije Microsoftova inovacija, jer sli¢énu tehnologiju ve¢ neko vrijeme koriste OpenBSD te Pax i Exec
Shield za operacijske sustave Linux. Odredeni napadi pokuSavaju pozvati sistemske funkcije
Windows-a, npr. funkciju socket() iz biblioteke "wsock32.dlI" za otvaranje mreznog priklju¢ka, a
koriStenjem ove tehnologije sistemske datoteke se nalaze na nepredvidenom mijestu &ime se
otezava posao napadacu.
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3. Novosti u sustavu Windows 7

Windows 7 je radni naziv najnovijeg operacijskog sustava, nasljednika Viste. Na trzZiStu je dostupan od
22. listopada 2009. godine u 32-bitnoj i 64-bitnoj inacici. Prema rijeCima Microsofta, Windows 7 je
doradena i poboljSana inaica postojece Viste. Ispitivanje novog operacijskog sustava trajalo je viSe
od godine dana. Prvi puta u ispitivanju su pomagali i milijuni zainteresiranih korisnika koji su besplatno
mogli skinuti probnu (eng. beta) inaicu na odredeno vrijeme. Na taj nacin otklonjeni su mnogi
problemi te nekompatibilnosti koje su mucile Vistu od samog izlaska.

3.1. Instalacija

Instalacija Windowsa ve¢ je dugo priliéno bezbolan i kratak proces. Windows 7 u tome nije
iznimka, a sam proces instalacije kraéi je no ikada. Inaica Windows 7 inteligentno prepoznaje
stari operacijski sustav te zna automatski napraviti ,dual-boot® instalaciju koja omogucéava
pokretanje dva operacijska sustava na jednom racunalu, ali ne u isto vrijeme. Prilikom podizanja
raCunala korisnik sam odlucuje koji operacijski sustav zeli koristiti. Microsoft je s Vistom uveo
nesto drugaciji proces podizanja OS-a koriStenjem BDC (eng. Boot Configuration Data)
tehnologije. Time je Microsoft uveo nesto drugadiji nacin podizanja OS-a zamjenom datoteke
boot.ini s BDC(eng. Boot Configuration Data) datotekom. Osim $to pomocu nje mozemo napraviti
dual boot s ranijim inaicama Microsoftovih OS-a, BDC omoguc¢ava kombiniranje s boot loaderima
(program koji sluzi za podizanje toéno odredenog operacijskog sustava) drugih OS-ova koji nisu
Microsoftovi. Tako, primjerice, mozemo iskoristiti kombinaciju Microsoftovog boot loadera i GRUB-
a (eng. Grand Unified Bootloader) ili LILO-a (eng. Linux Loader) da bismo napraviti dual boot s
Linuxom.

3.2. Poboljsane performanse
Microsoft je veliku paznju posvetio poboljSanju performansi. Klju¢na poboljSanja:
- Windows 7 oblikovan je za brzi ulazak u stanje mirovanja, brZi izlazak iz njega i brze ponovno
povezivanje s beZi€nom mreZom.

- Sortiranje i grupiranje podataka znatno je ubrzano stoga korisnici puno brze dolaze do
rezultata pretrazivanja.

- Kada se prvi put prikljui prijenosni izmjenjivi memorijski pogon ili neki drugi USB uredaj,
Windows 7 osposobljava ga za rad u samo nekoliko sekundi. Ako je taj uredaj ve¢ koristen
¢ekanje je jos krace.

- Za razliku od prethodnika, sustav Windows 7 napravljen je tako da sporedne servise, koji
smanijuju brzinu, pokreée samo kada ih se treba. Npr. ukoliko se Bluetooth uredaj ne koristi,
Windows 7 Bluetooth servis nece ga niti ukljugiti.

Kako bi dokazali da je Microsoft zaista poboljSao performanse Windows 7 u odnosu na Vistu,
slijedi usporedba navedenih operacijskih sustava, prikazana na slici 10., koju je radio The PC
World Test Center.
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Slika 10: Usporedba performansi Windowsa 7 i Windows Viste

Testiranja su provodena koristenjem stolnih racunala HP Pavilion a6710t s instaliranom 64-bithom
inaCicom Windows Vista Ultimate odnosno Windows 7 Ultimate. Kao Sto je vidljivo sa slike,
napredak u performansama inacice Windows 7 u odnosu na Windows Vistu postoji, ali on nije
dramati¢an kao $to se to najavljivalo.

3.3. Promjene u izgledu sucelja

InaCica Windows 7 donijela je mnoge promjene u izgledu sucelja. Prva promjena mozZe se uocit u
alatnoj traci koja se u potpunosti razlikuje od one u Visti. Na alatnu traku mozZe se pri€vrstiti bilo
koji program za kojeg zelite da Vam uvijek bude dostupan jednim klikom. Svi programi prikazani
su samo ikonom, bez teksta. Velikom broju korisnika nova alatna traka stvara probleme jer se
sada na njoj nalaze pomijeSane ikone aktivnih aplikacija s ikonama onih koje su samo ondje
pricvrSéene, a nisu pokrenute. lkone su povecane radi lakSeg koriStenja. Prelaskom miSa preko
ikona, pojavljuje se minijatura svakog prozora ili datoteke koja se otvara pomocu tog programa.
Drzanjem pokazivata miSa iznad minijature, prikazuje se pregled tog prozora preko cijelog
zaslona. Micanjem pokaziva¢a mi8a s minijature, pregled nestaje. Slika 11. prikazuje alatnu traku.

% Live Search - Windows Intemnet ... % MSN.com - Windows Internet E.. 5§ Windows - Windows Internet Ex...

|

) Fim 3 [y = : -
Vs &'® e
Slika 11: Alatna traka Windowsa 7
Izvor: Google

Rad s prozorima na radnoj povrsini je pojednostavljen. U Visti je bio predstavljen Windows Aero
(eng. Authentic, Energetic, Reflective, Open) koji je u novoj inaCica operacijskog sustava jo$
unaprijeden. Aero 3D je moguénost koja omogucuje trodimenzionalni prikaz otvorenih prozora, koji
se mogu brzo listati. Aero Peek je nova moguénost koja otvorene programe ¢&ini prozirnima,
omogucujuci tako pogled na radnu povrsinu, bez zatvaranja prozora. Aero Shake moguénost se
koristi za minimiziranje svih ostalih prozora, jednostavnim prodrmavanjem miSem Zeljenog
prozora. Mijenjanje veli€¢ine otvorenih prozora moguce je jednostavnim povlaéenjem prema
rubovima zaslona uz Aero Snap moguénost.
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Potpuno novu znalajku sucelja Windows 7 ¢ini Jump List. Radi se o funkcionalnosti koja
omogucuje brzi pristup nedavno koridtenim datotekama. Npr. desnim klikom mi8a na ikonu
programa Word, prikazuju se nedavno koristeni Wordovi dokumenti. Na skoéni popis moguce je
pricvrstiti i vlastite datoteke kako bi nam uvijek bile pri ruci. Slika 12. prikazuje skocnu listu
Windows Media Playera.

Frequent
oJd All Music
& On The Go
=y Alternative
=) Muso Ko - Habib Koite 8 Bamada

Recent

2 Luciana Souza

|l Srmooth

Ll Party

=y Electronica

Tasks

<%= Resume Last Playlist

= Play All Music

Windows Media Player
= Unpin this program from Taskbar

22 Close window

Z w &

Slika 12: Skoc¢na lista Windows Media Playera
Izvor: Google

3.4. Poboljsano upravljanje napajanjem

Windows 7 donosi poboljSanja za ustedu energije s ciliem produljenja vijeka trajanja baterije. Npr.
svjetlina zaslona ¢e se automatski zatamniti ukoliko se racunalo ne koristi neko vrijeme. Ostala
poboljSanja obuhvacaju koriStenje manje energije za reprodukciju DVD medija (korisno na
putovanjima) i bolju iskoristenost procesorske snage.

3.5. Windows dodirna tehnologija

Premda su odliéni za obavljanje mnogih zadataka, tipkovnica i mi$§ nisu uvijek najelegantniji alati.
Sustav Windows 7 omogucuje koristenje zaslona osjetljivog na dodir. Dodirujuéi prstima zaslon
moguée je kretati se, mijenjati veli€inu prozora, reproducirati medijski sadrzaj te pregledavati
fotografije. Windows 7 uvodi i podrSku za novu tehnologiju viSestrukog dodira koja omogucuje
upravljanje dogadajima na zaslonu s veéim brojem prstiju . Primjerice, slika je moguée povecati
primicanjem dva prsta te vratiti u prvobitno stanje razmicanjem dva prsta. Sliku na zaslonu
moguce je zakrenuti rotiranjem jednog prsta oko drugog.

3.6. Windows Media Centar

S pojednostavnjenim korisnic¢kim su€eljem i podrskom za nove vrste sadrZaja i digitalnu televiziju,
Windows Media Centar €ini gledanje televizije, filmova i ostalih video sadrZaja na raunalu lakSim
no ikada prije. Emisije iz rasporeda se moze snimati i gledati putem kabelske veze i jednostavne
USB TV Kkartice.

3.7. Virtualni XP

Windows XP Mode ili XPM (eng. Windows XP Mode) nova je moguénost Windowsa 7 dostupna
vlasnicima inacica Professional, Enterprise i Ultimate. Namijenjen je poslovnim Korisnicima koji
posjeduju programe pisane za Windowse XP, a imaju Zelje i mogucnosti za prelazak na Windows
7. XP Mode unutar virtualnog radunala pokrec¢e Windows XP. Valja imati na umu da je XP Mode
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koncept, a virtualizacijski softver je Virtual PC, unutar kojega se izvodi Mode XP. Stoga ra¢unalo,
to€nije njegov procesor, mora sklopovski podrzavati virtualizaciju. Virtual PC podrzava samo 32-
bitna virtualna racunala te se pritom zahtijeva dodatnih 2 GB memorije.

4. Sigurnost operacijskog sustava Windows 7

Sigurnost operacijskog sustava Windows 7 u odnosu na Windows Vistu nije znatno promijenjena, ve¢
je samo unaprijedena. Slijedi pregled sigurnosnih elemenata i otkrivenih propusta u novom
operacijskom sustavu.

4.1. Sigurnosni elementi

Operacijski sustav Windows 7 dolazi s nekoliko razli€itih aplikacija namijenjenih odrZavanju
sigurnosnih sustava. U nastavku su navedene znacajnije aplikacije zajedno s kratkim opisom
rada.

4.1.1. Action Center

Windows Security Center preimenovan je u akcijski centar (eng. Windows Action Center) koji
sada korisnicima osim pregleda i mijenjanja postavki racunalne sigurnosti sluzi i za redovito
odrzavanje sustava. U sklopu akcijskog centra mogu se pronaci moduli za nadzor vatrozida
(eng. Firewall), antivirusnog te antispyware programa, ali i upozorenja o novim
nadogradnjama s Windows Update-a, poruke Windows Backupa ili popis problema s
Windows Troubleshooting-a.

Sigurnosni elementi koje provjerava akcijski centar:
e Vatrozid — da li je instaliran i ukljucen,
e Antivirusni program — da li je instaliran, ima li najsvjeZije definicije zlo¢udnih
programa te je li omoguéen sigurnosni pregled koriStenih aplikacija,
e Anti-spyware — je li instaliran, ima li najnovije definicije spyware programa te je li
omogucen sigurnosni pregled koriStenih aplikacija.
Alati za odrzavanje:

e Windows Troubleshooting — alat koji biljeZi sve probleme sa sustavom te se
povremeno spaja na Microsoftovu stranicu kako bi pronasao i predlozio rieSenja.
Osim toga, iz njega je moguce pokrenuti i niz radnji za konfiguriranje sustava (poput
konfiguracije mreze, podeSavanja nekog uredaja i sl.),

o System Restore - alat koja osim vra¢anja operacijskog sustava u neko od prethodno
snimljenih stanja u novoj inacici OS-a omogucuje i reinstalaciju samog operacijskog
sustava,

e Windows Update — obavjedtava o moguéim nadogradnjama sustava.

Kada se status nadzirane stavke promijeni (npr. antivirusni softver zastari), akcijski centar
vas o tome obavjeStava porukom u podrucju obavijesti na traci sa zadacima. Status stavke u
akcijskom centru mijenja boju da bi uputio na ozbiljnost poruke te preporucio daljnje
postupke. Slika 13. prikazuje postavke akcijskog centra.
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Osim prethodno navedenih alata, akcijski centar ukljuCuje i Windows Defender te
mehanizam za kontrolu korisni¢kih racuna.

Windows Defender je alat razvien s namjerom sprjeCavanja i izolacije programa Kkoji
skupljaju osobne podatke korisnika bez njihovog znanja (eng. spyware). Nakon sigurnosnog
pregleda, ovisno o potencijalnoj opasnosti zlonamjernih programa, Windows Defender
opisuje probleme s najve¢im - visokim, srednjim te niskim rizikom i omogucuje korisniku da
odluci hoce li nastaviti s koristenjem problemati¢nog programa. lako Windows Defender nije
znacajnije promijenjen u odnosu na prijasnju inacicu, dodana je ipak jedna nova mogucnost.
Moguénost ,Ogisti sustav“ omogucuje uklanjanje sumnjivog programa na jednostavan nacin.
Detalije o ovom alatu moguce je pronaéi na sluzbenim stranicama CERTa u dokumentu
»Sigurnost Windows Vista operacijskog sustava“ (http://www.cert.hr/documents.php?id=286).

Kontrola korisni¢kih racuna (eng. User Account Control UAC) je sigurnosna znacajka koja
pomaze u sprjeCavanju neovlastenih promjena na raunalu. Te promjene mogu inicirati
zlonamjerni programi ili drugi korisnici. UAC dopusSta promjene samo uz odobrenje
administratora racunala. Promjene koje ne odobri administrator nece se aktivirati i sustav ¢e
ostati nepromijenjen. UAC je najviSe kritizirana funkcija u sustavu Windows Vista, koja je vrlo
uporno obavjeStavala korisnike o svakom dogadaju, od pokretanja Windows Update-a do
promjene rezolucije. Kod sustava Windows 7 puno je bolje podeSena. Za razliku od sustava
Windows Vista, gdje su bile samo dvije moguée postavke UAC-a (ukljuciti ili iskljugiti), u
Windowsima 7 postoje Cetiri razine za izbor. Razlike medu njima su sljedece:

o Uvijek obavijestiti (eng. Always notify)— obavijest ¢e se pojaviti svaki put kad neki
program pokuSa izvrSiti promjene na raCunalu ili na postavkama Windows sustava
koje zahtijevaju dozvolu administratora. To je postavka najviSeg stupnja razine.

e Obavijesti me samo kada programi pokusavaju napraviti promjene na mojem
ra¢unalu (eng. Notify me only when programs try to make changes to my computer) -
postavka kojom korisnici sami odluCuju kada Zele primati obavijesti. Uvijek treba biti
oprezan u pogledu programa kojima se dopusta pokretanje na racunalu. Neki
programi koji su obuhvaceni u sklopu sustava Windows mogu primati naredbe ili
podatke, a zlonamjerni program moZze to iskoristiti za instalaciju programa ili promjenu
postavki na racunalu.

o Obavijesti kad neki program pokusa izvrSiti promjene na radunalu (ne zatamniti
radnu povrsinu) (eng. Notify me only when programs try to make changes to my
computer (do not dim my desktop)— postavka koja se od prethodno navedene razlikuje
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samo u Cinjenici da radna povrsina nije zatamnjena te stoga drugi programi mogu
prekriti UAC dijaloSki prozor.

* Nikada obavijestiti (eng. Never notify)- To je postavka najmanje razine sigurnosti.
Kad se u UAC-u isklju€i primanje obavijesti, raCunalo se izlaZe sigurnosnom riziku.
Ako se u UAC-u iskljuci primanje obavijesti, treba biti oprezan s programima koji imaju
dozvolu za pokretanje jer oni tada imaju isti pristup racunalu kao i korisnici. To
obuhvaca Citanje i izvodenje promjena na zasti¢enim podrudjima sustava, osobnim
podacima, spremljenim datotekama te svemu $to je pohranjeno na ra¢unalu. Programi
¢e takoder mo¢i komunicirati i prenositi informacije putem bilo ¢ega Sto je povezano s
racunalom, $to ukljuCuje i Internet. Detalie o ovom alatu moguce je pronaéi na
sluzbenim stranicama CERT-a u dokumentu ,Sigurnost Windows Vista operacijskog
sustava“ (http://www.cert.hr/documents.php?id=286). Slika 14. prikazuje postavke

UAC-a.
1%/ User Account Control Settings EI@
Choose when to be notified about changes to your computer
User Account Control helps prevent potentially harmful programs from making changes to
your computer.
Tell me more about User Account Control settings
Always notify
- - Never notify me when:
®  Programs try to install software or make changes to
my computer
- - ® Imake changes to Windows settings
ﬁ Mot recommended. Choose this only if you need
to use programs that are not certified for Windows
7 because they do not support User Account
—-—- Contral.
Mever notify
[ ) 0K ] I Cancel
Slika 14: Postavke UAC-a
Izvor: Google
4.1.2. Vatrozid

Vatrozid (eng. Firewall) je programska ili sklopovska podrSka koja provjerava informacije
koje dolaze s interneta ili neke druge mreze, te ih zaustavlja ili im dopusta prolaz do
operacijskog sustava korisnika ovisno o postavljenim sigurnosnim pravilima. U operacijskom
sustavu Windows 7 vatrozid je proSiren s jo$ boljim sustavom podeSavanja.

Novi sustav omogucuje precizno podesavanje zastite i obavijesti za svaki mrezni profil (kuca,
posao i javno mjesto) posebno. Prilikom spajanja na javnu mrezu , primjerice u knjiznici ili
kafi¢u, pozeljno je blokirati sve dolazne veze. To moze ometati rad kod kuce ili na poslu. Bez
obzira na odabranu razinu sigurnosti profila, moéi ¢ete se s lakoéom prebacivati s jednog na
drugi. U Windows 7 funkcije vatrozida razdvojene su u dva odvojena sustava nadzora -
kucna i poslovna mreza te javna mreza.

Prilikom prvog povezivanja s mreZzom, potrebno je odabrati mrezno mijesto. Tako se
automatski postavljaju odgovaraju¢e vatrozidne postavke za vrstu mreZze s kojom se
povezuje. Ako se povezuje s mrezama na razli€itim mjestima (primjerice s mrezom kod
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kuce, u obliznjem kafi¢u ili na radnom mjestu), zahvaljujuéi odabiru mreZnog mjesta raéunalo
¢e uvijek biti postavljeno na odgovarajuc¢u sigurnosnu razinu. Postoje Cetiri mrezna mjesta:

e Kuéno ili radno mjesto (eng. Home or Work (private) network) — mrezno mjesto se
odabire ukoliko su osobe i uredaji povezani s mreZzom poznati i pouzdani. Znacajka
otkrivanja mreZe je ukljuéena te omogucuje korisniku da vidi druga racunala i
uredaje na mreZi,

e Javno mjesto (eng. Public network) — mreZzno mjesto koje se odabire na javnim
mjestima. Namjena ovog mreznog mjesta je uciniti korisnikovo racunalo nevidljivo za
ostala raCunala na mreZi te ga zaétititi od zlonamjernih programa s Interneta,

¢ MreZno mjesto Domena (eng. Domain) - koristi se za mreZe s domenama, npr. one u
korporacijama. Tom vrstom mreznog mjesta upravlja mrezni administrator i ne moze
se birati ni mijenjati.

Odabirom javnog mjesta blokira se rad odredenih programa i servisa da bi se racunalo
zastitilo od neovlastenog pristupa dok je povezano s mrezom na javnom mjestu. Ukoliko je
racunalo povezano s mrezom na javhom mjestu te je vatrozid ukljuCen, neki programi i
servisi trazit ¢e da ih se deblokira (omoguéi im se da komuniciraju kroz vatrozid) da bi
pravilno radili. Kad deblokiranja programa, vatrozid ga deblokira za svaku mrezu koja ima
iste vrste mjesta kao i mreza s kojom je raCunalo trenutno povezano. Ako se, na primjer,
korisnik poveze s mrezom u kafiéu i odabere ,Javno mjesto" kao vrstu mjesta, a zatim
deblokira program za neposredno slanje poruka, taj ¢e program biti deblokiran za sve mreze
na mjestu ,Javno mjesto". Korisnik jednostavnim stavljanjem kvacice ili njezinim micanjem
odlu€uje na kojem mreznom mijestu Zeli dozvoliti ili onemoguciti pokretanje odredenog
programa. Mrezna mjesta nije moguée mijenjati niti dodavati. Slika 15. prikazuje postavke
vatrozida u sustavu Windows 7.

What are network locations? -
Control Panel Home
l a‘ Home or work (private) networks Not Connected (&

Allow a program or feature
through Windows Firewall Metwerks at home or work where you know and trust the people and devices on the network

¥ Change notification settings
Windows Firewall state: On
Hy Turn Windows Firewall en or
" off Inceming connections: Block all cennections te programs that are not on
the list of allowed programs
¥ Restore defaults
Active home or work (private) networks: Mone
® Advanced settings
Netification state: Notify me when Windows Firewall blocks a new

Troubleshoot my network program

l _a‘ Public networks Connected (&

m

Networks in public places such as airports or coffee shops

Windows Firewall state: On
Inceming connections: Block all cennections te programs that are not on
the list of zllowed programs

Active public networks: Iskon
See also Netwaork
Action Center : . ; . .

Notification state: Notify me when Windows Firewall blocks a new
Metwerk and Sharing Center program

Slika 15: Vatrozid

4.1.3. BitLocker i BitLocker To Go

Bitlocker Drive Encryption je mehanizam koji omogucuje sigurnu enkripciju cijelog fizickog
diska raCunala. Za razliku od Sifriranog datoteCnog sustava (eng. Encrypting File System
EFS), koji omogucuje Sifriranje pojedinih datoteka, BitLocker Sifrira cijeli disk. Kompletno
kriptirani disk je u slu€aju krade u potpunosti zasti¢en, dok se kod kriptiranja pojedinih
datoteka i mapa lako mozZe dogoditi da se zaboravi na privremene datoteke koji Windowsi
pohranjuju u odgovaraju¢ée mape koje naj¢edée tamo i ostaju. Podaci kriptirani Bitlockerom
otklju€avaju se lozinkom, pametnom karticom ili se moze postaviti pogon za automatsko
otklju€avanje prijavom odredenog korisnika na sustav. lako sam mehanizam nije znacajno
promijenjen u odnosu na Vistu, dodana je jedna nova mogucnost - zastita svih datoteka
pohranjenih na eksternim memorijama za trajnu pohranu (vanjski tvrdi disk ili USB
memorije). Bitlocker to go obavlja taj postupak, a nakon enkripcije, podaci spremljeni na
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primjer na USB memoriji, postaju Citljivi samo nakon unosa lozinke. S obzirom da se USB
memorija lako gubi, ovo je jednostavan i brz nain zastite podataka. NaZalost, mehanizam
ima jedno veliko ograni€enje, a to je da se podaci na USB memoriji mogu mijenjati, dodavati
ili brisati samo na racunalima s instaliranim sustavom Windows 7. Na Windowsima XP ili
Visti dopusteno je samo Citanje podataka dok na ostalim operacijskim sustavima ovako
zasticena USB memorija nije uopce C¢itljiva. Otkrije li potencijalni sigurnosni rizik, BitLocker
¢e zaklju€ati pogon operacijskog sustava i zatraziti poseban BitLocker klju¢ oporavka da bi
ga otklju¢ao. Vrlo je vazno stvoriti ovaj klju¢ oporavka prilikom prvog uklju€ivanja BitLockera
jer u protivnom korisnik moze trajno izgubiti pristup svojim datotekama.

Bitlocker se ukljuCuje vrlo jednostavno iz sigurnosnog dijela Control Panela. Nakon
pokretanja zahtjeva za uklju¢ivanjem Bitlockera potrebno je samo pratiti upute ¢arobnjaka.
Slika 16. prikazuje enkripciju podataka spremljenih na USB memoriju pomocu BitLockera.

[ I
G IR » Comprie » <[y Souch Compes 5|
Organize = AutoPlay Eject Properties Systemn properies Urinstall or change a program = . 22 - | ﬂ

M Favorfes + Hard Desk Drves (1)
I Desitop Mew Nolume ()
B Downloads w —
" 7.3 G8 free of 114 G
8] Recerit Places 358 free of 114 GB
4 Devices with Removable Storage (2)
vl Libraries Bemaovabie Disk (B
¥ Docurments $ DVD Diive {0) — :
» ‘il" L
& Music 1 Opan
e Pictures Oypen in new window
B videcs Tustn o BitLocker...
Cpen AutoMlay...
o Homegroup Share with '
Dypen m Poriable Dedce
1% Computer Scan with ANG Free
& reews Viodurmas (T
n Rermovahile Disk () Format...
Epect
i Heturrk Cut
Copy
Creste shaitout
Hename
Remavabile Desk (B Spacewsed: L | Total soe 553 M Properties
ﬂ_- Removable Dk Space free: 975 MB File system: FAT

Slika 16: Enkripcija podataka spremljenih na USB memoriju pomocu Bitlockera
Izvor: Google

4.1.4. AppLocker, Microsoft Security Essentials

AppLocker je skup postavki iz Group Policy-a kojima se odreduje koji korisnici smiju
pokretati koje aplikacije na ra¢unalu ili mreZi. Granulacija ide vrlo fino, ne samo do aplikacije
nego i do inalice koja je dopustena. Za razliku od nekih drugih mehanizama, AppLocker
nec¢e onemoguditi pokretanje zabranjenih aplikacija, nego ¢e samo dozvoliti pokretanje
aplikacija koje su na popisu dopustenih (tj. sve to nije izri€ito dozvoljeno jest zabranjeno).
Inicijalno sustav Windows 7 ne uklju€uje niti jedan antivirusni program. Odmah po instalaciji,
akcijski centar javlja da nije instaliran antivirusni program te savjetuje da ga korisnik instalira
Sto prije. Microsoft ve¢ neko vrijeme izraduje svoj antivirusni program - Microsoft Security
Essentials koji bi se trebao dodatno naplacivati. Za sada nije poznato kada se moze
ocCekivati izlazak komercijalne inacice.

4.1.5. Osnovna grupa

Osnovna grupa (eng. HomeGroup) ili kuéno grupiranje je nacin za jednostavno umrezavanje
kuénih racunala. Preciznije, HomeGroup se ne koristi za umrezavanje, ve¢ za dijeljenje
sadrzaja i uredaja izmedu racunala. Stvaranje osnovnih grupa odvija se u dva koraka — prvo
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se odabiru biblioteke (eng. libraries) i pisacli koji se Zele dijeliti s drugim &lanovima grupe, a
nakon toga se upisuje lozinka koja Ce trebati ostalim ¢lanovima da bi pristupili navedenim
sadrzajima. Sav sadrzaj iz dijeljenih datoteka vidljiv je svim ¢lanovima grupe koji ga mogu
samo Citati, ali ne i brisati ili mijenjati. Osnova grupa je potpuno neovisna od klasi¢nog
sustava dijeljenja datoteka u Windowsima. Zahvaljujuc¢i tome, u osnovnu grupu je moguce
dodati i racunala koja su ve¢ pridruzena nekoj domeni. Ova funkcionalnost je jako korisna u
situaciji kada se poslovni prijenosnik Zeli koristiti i kao jedno od ra¢unala kuéne mreze (za
razmjenu glazbe, filmove, fotografije i sl.). Jedno raCunalo moze biti ¢lan samo jedne
osnhovne grupe, a sama grupa moze se koristiti jedino s mreznim profilom ,Home". Nazalost,
i u ovom novitetu postoji nekoliko ograni¢enja. U izdanjima Windowsa 7 Starter i Home Basic
moguée je samo pridruZiti se nekoj postojecoj osnovnoj grupi, a nije ju moguée stvoriti. Ovaj
mehanizam nije kompatibilan s prijasnjim inaicama, ¢ak ni s Windows XP-om ili Vistom. U
mreZzama koje sacinjavaju racunala sa viSe razli€itih operacijskih sustava Windows korisnik
¢e biti prisiljen dijeliti datoteke izmedu raunala s razli¢itim operacijskim sustavima na nacin
koristen u prija$njim inacicama (koji je znatno slozeniji).

4.1.6. Biometrija

Biometrija (eng. Windows Biometric Framework WBF) je novi dodatak Windowsa 7 koji
omogucava transparentno koriStenje biometrijskih metoda autentifikacije korisnika. WBF
trenutno podrzava samo CitaCe otiska prsta. Program za koristenje Citaca otiska prsta do
sada je bio u nadleznosti proizvoda¢a raCunala, no s dolaskom WBF-a Microsoft nudi
jednostavno sulelje za podeSavanje svih postavki, integrirano u Control Panel-u. Sve Sto
dobavlja¢ racunala odnosno Citata otiska mora napraviti jest napisati upravljacki program
(eng. driver) kompatibilan s WBF-om. S korisnicke strane, integracija u Control Panel znadi
jednostavnije koriStenje. Dodatna prednost je i integracija s domenama — WBF omogucduje
prijavu na domenu, Sto do sad nisu omogucavali svi proizvodaci prijenosnika u svojim
alatima. Takoder, dodavanje WBF-a u Windowse omogucit ¢e i koristenje Citaa otisaka
prsta u ostalim aplikacijama. Npr. prijava na Internet bankarstvo ili kupnja proizvoda preko
web duc¢ana mogla bi biti olakSana koriStenjem ¢itaca otiska prsta.

4.2. Pronadene ranjivosti

lako Microosft stalno napominje kako je Windows 7 njihov najsigurniji operacijski sustav, nekoliko
mjeseci nakon izdavanja sluzbene inacice ve¢ su se pojavili prvi propusti i zakrpe. Slijedi pregled
nekih od njih.

4.2.1. Propust u protokolu za dijeljenje datoteka Server Message
Block

Sigurnosni analitiCar Laurent Gaffie iznio je podatke o propustu u sustavu Windows 7. Gaffie
tvrdi da ranjivost moze uzrokovati ulazak raunala u beskonacnu petlju te time uskratiti
pristup uslugama. Propust se nalazi u SMB (eng. Server Message Block) komponenti
Windowsa 7. SMB je mrezni protokol u aplikacijskom sloju koji se koristi za raspodjelu
mreznih resursa na operacijskom sustavu Windows. Gaffie je napomenuo da se ranjivost
moze iskoristiti putem Internet Explorera te napadadu omoguéava zaobilazenje zastite
vatrozidom. Propust pogada Windows 7 i Windows Server 2008 R2. Microsoft je potvrdio
otkriveni propust te naglasio kako se propust ne moZe iskoristiti za preuzimanje nadzora nad
raCunalom, ali se moZe iskoristiti za izvrS8avanje napada uskracivanjem usluga. U svojim
sigurnosnim uputama Microsoft je objavio postavke vatrozida u Windowsima 7 koje pomazu
u spreCavanju zlouporabe propusta, a kao dodatnu sigurnosnu mjeru, dok se ne izda
odgovarajuca zakrpa savjetuje se blokiranje TCP portova 139 i 445.

4.2.2. Propust u User Account Control sigurnosnom mehanizmu

Propust koji se nalazi u sigurnosnom mehanizmu za kontrolu korisni¢kih raéuna (eng. User
Account Control UAC) otkriven je jo$ u beta inacici Windowsa 7. UAC se moze podesiti na
nac¢in da ne trazi od korisnika odobrenje za pokretanje prethodno odobrenih aplikacija.
Upravo je tu cCinjenicu moguce iskoristiti tako da se kombinacijom nekoliko unaprijed
odobrenih aplikacija sustav navede da pokrene zlonamjerni kod s punim administratorskim
pravima. Prema rijeCima Microsofta, ovaj propust je rijeSen u konacnoj inagici Windows 7.
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5. Usporedba s drugim operacijskim sustavima

Nedavno su dva Microsoftova konkurentna objavili nove inaCice svojih operacijskih sustava. Slijedi
usporedba sustava Windows 7 sa Snow Leopardom i Karmic Koalom.

5.1. Mac OS X 10.6 — Snow Leopard

Mac OS X 10.6 — Snow Leopard ime je Apple-ovog novog operacijskog sustava koji se pojavio na
trzistu 28. kolovoza 2009. godine. Snow Leopard je najavljen prije nesto viSe od godine dana te se
otpoCetka znalo da noviteta nece biti, nego da ¢e teziSte biti stavljeno na razna poboljSanja i
dotjerivanja ve¢ kvalitetnog i izuzetno stabilnog Leoparda. Tako je i bilo. Najveci se broj promjena,
njih preko tri stotine, nalazi "ispod haube", a korisni¢ko je sucelje gotovo nepromijenjeno u odnosu
na prethodni Leopard. S obzirom da je Apple veliki konkurent Microsoftu, pogotovo u Americi, od
njega se jako puno ocekivalo. Odgovor na pitanje koji je operacijski sustav bolji, Snow Leopard ili
Windows 7, dan je u sljedecoj usporedbi.

U testu je koristeno 15-in€no MacBook Pro raunalo sliede¢e konfiguracije: 2.5 GHz Intel Core 2
Duo, 4 GB RAM-a te 512MB GeForce 9600M GT graficke kartice. Na tvrdom disku su instalirana
dva operacijska sustava, Snow Leopard 10.6.1. te Windows 7. Kako bi Windows 7 mogli podiéi na
Mac racunalu potreban je Boot Camp. Boot Camp je Appleov softverski pomocénik koji omogucuje
instaliranje Windowsa na Mac racunalima. Snow Leopard je izvorno 64-bitni sustav sa svim
aplikacijama izradenim u 64 bita stoga je instalirana 64-bitna RTM (eng. Released To
Manufacturing) inac¢ica Windowsa 7 s izvornim pogonskim programima iz Boot Campa 3.0.

U testu se mjerilo vrijeme potrebno za odredene operacije. Slika 17. pokazuje rezultate testiranja.
Iz slike je vidljivo da je Snow Leopardu potrebno puno kraée vrijeme da podigne i ugasi sustav. U
iTunes testu mjerilo se vrijeme potrebno da se 17 pjesama pretvori iz MP3 formata u AAC format
u ¢emu je bio brzi Snow Leopard. Zadnji test je nazvan Multimedia Multitasking. U njemu je bilo
potrebno pretvoriti film iz MP4 formata u iPod fomat, dok su se u pozadini pretvarale pjesme. Taj
test nije bio ba$ najposteniji jer se za Windows koristio QuickTime 7, a za Snow Leoparda
QuickTime X za kojeg Apple tvrdi da mu je poboljSao performanse u odnosu na prethodnu
navedenu inacicu. Snow Leopard opet je bio brzi.

Time-based Operating System tests
{(Measured in seconds, shorter bars mean better performance)

oy

Multita sking |323

1263 B Mac OS X 10.6

J B Windows 7 RTM 64-bit
_ 354
Boot Time 427

14213
iTunes Encading il

0 100 200 200 400 500 00 T00 800

65
Shutdown Time !'I

Slika 17: Usporedba performansi Windowsa 7 i Snow Leoparda
Izvor: CNET

Slika 18. pokazuje vrileme trajanja baterije. lako se zna da je Microsoft unaprijedio sustav
napajanja, na Mac racunalu Windows 7 jo$ uvijek brze troSi bateriju.
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Battery Life
(Measured in minutes, longer bar means better performance)
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Slika 18: Prikaz trajanja baterije
Izvor: CNET

Na temelju ovih rezultata mozemo zakljuciti da Snow Leopard pokazuje bolje performanse od
Windowsa 7. No kod takvih zaklju€aka treba biti vrlo oprezan i uzeti u obzir nekoliko stvari:

- Apple ne dopusta da njihov program bude ispitan na drugim racunalima tako da sve
operacijske sustave koje Zelimo usporediti s Apple-om moramo testirati na Apple-ovoj
platformi.(tu je Apple u velikoj prednosti jer je njihov i programski i sklopovski dio Sto se
naravno vidi i u boljim rezultatima koje Apple postize u testiranjima),

- Apple je napisao Boot Camp 3.0 koji prilikom instalacije sam pronalazi i preuzima
potrebne drivere za Windows

Zakljucak je da je cijeli test raden pod kontrolom Apple-a i da se bez testiranja Snow Leoparda na
drugim racunalima i platformama teSko moze zakljuciti koliko je on zaista bolji (ili loSiji) od
Windowsa 7.

lako su Appleovi operacijski sustavi slovili kao izuzetno stabilni, €ini se da su se i oni nasli u
problemima izdavanjem inaCice Snow Leopard. Prva nadogradnja na novi operacijski sustav s
oznakom 10.6.1 ve¢ je izdana. Skupom zakrpi Apple je rijeSio uocCene probleme sa
kompatibilno$¢u Sierra Wireless 3G modema te prikazom DVD sadrzaja. Nazalost i dalje se
otkrivaju novi propusti. Tako je otkriven i propust koji moze dovesti do resetiranja (postavljanja na
inicijalne — tvorni¢ke vrijednosti) svih postavki na racunalu, kao i brisanja svih podataka na tvrdom
disku. Do njega dolazi kad se korisnik prijavi na radun kao gost (eng. guest), a nakon toga se
ponovno prijavi, ali ovaj puta preko svog vlastitog raéuna. Jedini nacin kojim je moguce vratiti
podatke jest ukoliko je prethodno napravljena sigurnosna kopija. Za sada se &ini da se ovaj
problem javlja samo kod korisnika koji su napravili samo nadogradnju sustava s Leoparda na
Snow Leopard. Apple jo$ nije izdao nadogradnju za rjeSenje ovog problema, niti je poznato kad ¢e
ono biti objavljeno.

5.2. Ubuntu 9.10 — Karmic Koala

Canonical je 29. listopada 2009. sluzbeno predstavio konacnu inaCicu jedne od najpopularnijih
Linux distribucija. Novi Ubuntu oznake 9.10 nosi ime Karmic Koala, a donosi brojne novitete i
poboljSanja. Vrlo ¢esto se namece pitanje je li besplatni operacijski sustav jednako dobar kao i
onaj za kojeg se mora izdvojiti pozama$na svota novca? Kako bi pokusali dati odgovor na to
pitanje, usporedit Ce se svojstva oba operacijska sustava.

Test je raden na raCunalu sljedecée konfiguracije: 2.53 GHz Intel Core 2 Duo, 4 GB RAM-a te 512
MB GeForce 230M GT graficke kartice. Sljede¢e slike prikazuju rezultate testiranja. Slika 19.
prikazuje rezultate osnovnih testova poput vremena potrebnog za instalaciju, paljenje i gasSenje
sustava te zauzece prostora diska (eng. disk space). 1z priloZene slike vidljivo je da je u svim
testovima Ubuntu 9.10 bio bolji.
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Slika 19: Prikaz rezultata osnovnih testova

Izvor: http://www.taranfx.com/windows-7-vs-ubuntu

Slika 20. prikazuje rezultate testiranja performansi ulazno izlaznih jedinica. Prvi test obuhvacao je
mjerenje vremena potrebnog da se prebace podaci veliCine 1 GB iz vanjske memorije na
ra¢unalo. Drugi test mjerio je vrijeme potrebno za kopiranje skupine podataka, svakog veli¢ine 10
kb. Zadnji test je mjerio vrijeme potrebno za prebacivanje podataka lokalnom mreZzom brzinom
100Mbps. Windows 7 je bio brzi samo u prvom testu dok je u preostala dva bio brzi Ubuntu 9.10.
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Slika 20: Prikaz rezultata testiranja performansi ulazno izlaznih jedinica

Izvor: http://www.taranfx.com/windows-7-vs-ubuntu

Iz priloZzenih rezultata vidi se da novi Ubuntu 9.10 pokazuje zavidne rezultate u usporedbi s
Windowsima 7. Ubuntu je danas najpopularnija distribucija Linuxa, a iz ovih rezultata jasno je da

¢e broj njezinih korisnika i dalje rasti.

Kako raste broj korisnika koji se s njime sluze, tako raste i broj napada zlonamjernih korisnika. Da
u tome nije iznimka ni Linux vidi se i iz €injenice da je nedavno otkrivena ranjivost u radu jezgre
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operacijskog sustava. Jezgra je srediSnji dio operacijskog sustava i obavlja zadace poput
upravljanja memorijom, rukovanja sklopovljem i sl. Sigurnosna je ranjivost posljedica logicke
pogreske u datoteci "drivers/net/skfp/skfddi.c”. Zlonamjerni korisnik moze iskoristiti ranjivost za
zaobilazenje odredenih sigurnosnih ograniCenja. Svim se korisnicima ranjivog operacijskog
sustava savjetuje nadogradnja jezgre na novije inaCice, kod kojih je sigurnosna ranjivost
uklonjena.

6. Zaklju€ak

Dugo iS¢ekivana inagica operacijskih sustava Windows nosi naziv Windows 7. lako je tek nekoliko
mjeseci na trzistu, prvi dojmovi i kritike izuzetno su pozitivni, a prodaja je u stalnom porastu. Ako je
vjerovati podacima iz Microsofta, trziSni udio Windows 7 ve¢ sada je nadmasio udio koji je Vista
postigla u viSe od pola godine.

Na temelju prethodno navedenih testova koje su provodili struénjaci diljem svijeta moze se zakljugiti
da je Microsoftova konkurencija svakim danom sve opasnija. Dva mjeseca prije lansiranja Windowsa
7, Microsoftov stari suparnik - Apple, predstavio je svoj poboljSani operacijski sustav (Snow Leopard).
Umjesto novih dodataka, veéina promjena odnosila se na bolju i lak8u uporabu. Za razliku od
Microsofta, Apple proizvodi i softver i hardver, $to olakSava rad i stabilnost sustava. lako je Apple ve¢
dugo vrijeme standard za kvalitetu, previsoke cijene Macintosh raunala sigurno neée jo$ neko
vrijeme ugroziti dominaciju Windowsa. S druge strane, najveci potencijalni izazov Microsoftu mogao bi
se pojaviti iduce godine kada Google najavljuje izdavanje svog operacijskog sustava — Chrome OS.
Sustav koji je raden na istim temeljima kao i Linux trebao bi biti jeftin i jednostavan za uporabu te
omoguciti pristup svim Google-ovim aplikacijama. lako su kritiCari jako skepti¢ni prema ovom
operacijskom sustavu treba ipak pric¢ekati i vidjeti Sto je to Google pripremio.

Samo nekoliko mjeseci nakon izdavanja Windows 7, ve¢ se pocelo SuSkati da Microsoft radi na
razvoju Windowsa koji bi mogli podrzavati 128-bitnu arhitekturu. S obzirom da je za razvoj potreban i
odgovarajuc¢i hardver, Microsoft se nada da bi uz suradnju s Intelom, AMD-om, HP-om i IBM-om
moglo doéi do realiziranja navedene arhitekture. Windows 8 moguci je naziv sljede¢ih Windowsa koji
bi trebali donijeti znacajnije promjene u odnosu na dosadasnje sustave. Spominju se novi algoritmi i
API funkcije za hibernaciju, podrSka za klastere (skup usko povezanih raunala koja rade zajedno
tako da se mogu gledati kao jedno ra¢unalo), kvalitetnija podrska za SSD-ove te jo§ mnostvo ostalih
tehnologija. Sve ove informacije nisu jo$ sluZzbeno potvrdene, a datum izlaska novih Windowsa
oCekuje se tijekom 2012. godine.
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