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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno srediite za sigurnost
racunalnih mreza i sustava.

LSS www.lss.hr - laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeZze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Skype je medunarodno popularan alat za komuniciranje putem Interneta. On nudi funkcionalnost
standardnog i7nstant messaging (IM )klijenta, ali je najveéu popularnost ipak stekao zahvaljujuéi
funkcionalnosti IP telefona. Iako postoji velik broj klijenata koji nude sli¢na rjeSenja uporabe VoIP
(eng. Voice over IP) protokola, veéina njih se pokazala se nedovoljno dobrima (uglavnom zbog lose
kvalitete veze) te ne mogu zamijeniti klasican telefon.

Skype se upotrebom vlastitog, jos uvijek tajnog rjesenja tog problema i besplatnom distribucijom
aplikacije nametnuo kao najbolje rjesenje te ubrzo postao vrlo popularan. Nakon incijalno velikog
interesa javnosti, Skype je u fokus ponovno dosao nedavno, kada je korisnicima njegova usluga bila
nedostupna Cak nekoliko dana zbog sigurnosnih problema u alatu i posluziteljima za podrsku. Tek
nakon tog dogadaja pojavilo se pitanje: "Koliko je Skype ustvari siguran i trebaju li njegovi korisnici
biti na oprezu kada ga koriste?" Odgovor na to pitanje tema je ovog dokumenta.
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Revizija v1.1

2. Opcenito o Skype alatu

Skype je alat za telefoniranje, instant messaging i ostvarivanje video poziva putem Interneta. U
ovom dokumentu, prilikom opisa znacajki i gdje nije drukcije specificirano, govori se o aktualnoj
inacici (3.5. za Windows operacijske sustave).

Skype se temelji na P2P (eng. Peer To Peer) infrastrukturi i vlastito razvijenim komunikacijskim
protokolima koji djeluju povrh VoIP protokola. P2P mreza razvijena je oko srediSnjeg posluzitelja koji
sadrzi podatke o Skype korisnicima i omoguéuje njihovo pronalazenje u mrezi. Medutim, sama
komunikacija izmedu korisnika ne odvija se preko tog posluzitelja.

Skype korisnicima uz male naknade omoguceno je i uspostavljanje poziva prema fiksnim ili mobilnim
telekomunikacijskim mrezama bilo gdje u svijetu. Buduéi da su naknade za takvo telefoniranje jos
uvijek puno manje od onih za ostvarenje takvog poziva unutar klasicne telekomunikacijske mreze,
Skype je stekao veliku popularnost.

Skype se odlikuje i izuzetno jednostavnim suceljem (Slika 1) te visokom pouzdano$éu ¢éak i u
situacijama u kojima brzina Internet veze nije velika. Tako se moze sasvim normalno ostvariti
telefonski poziv preko modemske veze od 56 kbit/s.

8 Skype™ - screenshotbot
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Slika 1. Skype korisnicko sucelje

Autori Skype alata su Niklas Zennstrom i Janus Friis, nekadasnji osnivaci P2P KaZaA sustava za
razmjenu datoteka, a alat je danas u vlasnistvu kompanije eBay. Prema trenutno raspolozivim
podacima (tre¢i kvartal 2007.) Skype alat istovremeno koristi viSe od deset milijuna registriranih
korisnika. Skype alatom se godiSnje (podatak za 2006.) ostvari 27 milijardi minuta besplatnih poziva
izmedu dva Skype klijenta, a u tu brojku nisu uracunati pozivi koji se naplacuju, tj. pozivi prema
telekomunikacijskim mrezama.

Treba primijetiti kako je popularnosti Skype alata pridonijela i moguénost njegovog koristenja na
nekoliko operacijskih sustava (Windows, Mac OS, Linux, Pocket PC) ¢ime je pokriveno gotovo cijelo
trziste korisnika osobnih rac¢unala. Osim $to je potpuno besplatan, Skype je liSen reklamnih poruka i
spyware programa koji korisnike ¢esto odvracaju od koristenja besplatnih programa. Osnovni prihod
Skype ostvaruje naplatom dodatnih usluga - poziva ostvarenih prema telekomunikacijskim mrezama.
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2.1. Usporedba Skype alata s ostalim VoIP alatima

Postoji nekoliko definiranih i uglavnom medusobno nekompatibilnih protokola za prijenos glasa
putem Interneta. ITU standard H.225 definira protokol za glasovne i video telekonferencije, IETF je
prihvatio nekompatibilan protokol nazvan SIP (eng. Session Initiation Protocol), dok je Cisco razvio
vlastiti protokol nazvan SCCP (eng. Skinny Client Control Protocol).

Skype takoder koristi zasebno rjeSenje. Protokol se temelji na srediSnjem posluzitelju koji omogucuje
uspostavu veze sa Skype korisnicima. Nakon 3to je veza uspostavljena, sva se komunikacija odvija
izravno izmedu klijenata.

U usporedbi s ostalim VoIP alatima Skype se razlikuje u nekoliko znaéajnih ¢injenica:

e  Skype je vrlo popularan — samo u prvom tjednu nakon objavljivanja u kolovozu 2003. godine
60 000 ljudi je preuzelo alat. Danas Skype broji milijune korisnika.

e Koristenje Skype klijenta i Skype P2P mreze je besplatno . Napladuje se samo koristenje
dodatnih usluga kao S$to su ,SkypeOut” i ,SkypeIn” koje koriste pristup vanjskim
telekomunikacijskim mrezama.

e Skype je znacajno laksi za koristenje. Instalacija Skype klijenta je izrazito jednostavna —
osim odabira korisnickog imena nije potrebna druga konfiguracija sustava. Osim toga, za
razliku od drugih VoIP sustava, Skype Ce raditi cak i ako se korisnik nalazi iza vatrozida ili
NAT (eng. Network Address Translation) sustava.

e Skype koristi impresivnhu tehnologiju komprimiranja govorenog zvuka. Ona mu daje
pouzdanost i kvalitetu koja ¢ak nadmasuje neke tradicionalne telefonske sustave ako se
koristi putem Sirokopojasne veze prema Internetu.

e Osim telefonije Skype podrzava i instant messaging, pretrazivanje i prijenos datoteka te
ostvarivanje video poziva visoke rezolucije.

e Skype komunikacija je enkriptirana. Za razliku od obicne telefonije i ostalih VoIP sustava,
prema tvrdnjama Skype-a, sva komunikacija je enkriptirana kljucevima od minimalno 128 bita
Sto onemogucdava bilo kakvo presretanje i prisluskivanje komunikacije.

3. Analiza rada Skype sustava

Skype sustav ima dvije osnovne komponente:
e  Skype P2P mrezu i
e  Skype klijente.
Komponente su detaljnije opisane u sljede¢im poglavljima.

3.1. Skype P2P mreza

Skype P2P mreza se satoji od dvije vrste ¢lanova - obicni ¢lanovi (eng. Ordinary host) i super €vorovi
(eng. Super Node). Obican clan je bilo koji Skype klijent za uspostavu poziva i slanje poruka. Super
cvor je Skype klijent koji se nalazi na rubu Skype P2P mreze, tj. ¢lan kojeg samo jedan obican ¢lan
dijeli od kraja mreze. Bilo koji ¢lan koji ima javnu IP adresu, dovoljno memorije i kapaciteta procesora,
te dovoljno brzu vezu prema Internetu moze postati super ¢lan.
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Slika 2. Izgled Skype P2P mreze

Svaki obican ¢lan mora se povezati preko super ¢vora na Skype P2P mrezu, te se registrirati i uspjesno
pro¢i kroz proces autentikacije Skype posluzitelja. Iako posluzitelj za autentikaciju nominalno nije
¢lan Skype P2P mreze on je njen vazan element jer se na njemu pohranjuju sva korisnicka imena i
zaporke. Tim posluziteljem se osigurava jedinstvenost Skype korisnickih imena unutar Skype P2P
mreze.

Osim posluzitelja za autentikaciju u Skype mrezi ne postoji niti jedan sredisnji posluzitelj. Informacije
o statusu pojedinih korisnika (on-lineili off-line) nisu centralizirane, ve¢ se pohranjuju i distribuiraju
pomocu ostalih clanova mreze. Korisnicke pretrage takoder se ne obavljaju na srediSnjem posluzitelju
vec se distribuiraju putem clanova mreze.

Zaobilazenje NAT i vatrozidnih sustava su vazne funkcije Skype sustava. Iako zbhog zasticenosti
sustava nije tocno utvrden princip rada tih funkcija pretpostavlja se da koristi neku varijantu STUN
protokola za utvrdivanje tipa NAT i vatrozidnog sustava.

Skype je mreza dinamickog karaktera pa svaki Skype klijent mora odrzavati listu koja sadrzi podatke o
dostupnim super ¢vorovima mrezZe. Ta lista se u Skype sustavu naziva host cache (HC) i sadrzi podatke
o IP adresi i broju prikljucaka super ¢vorova, a kod Windows sustava se pohranjuje u Windows Registry
zapisima ¢lana mreZe.

Za komunikaciju unutar mreze koristi se TCP protokol za prijenos signalizacijskih informacija, a UDP i
TCP protokoli za prijenos podataka. Pritom se signalizacijski podaci i sami podaci govora/poruka ne
prenose preko jednakih prikljucaka.

3.2. Skype klijent

Skype klijent ima sljedece funkcionalnosti:

e  prati promet na odredenim prikljuccima za detekciju dolaznog poziva,

e odrzava listu super ¢vorova (host cache - HC),

e  koristi Sirokopojasne kodere/dekodere,

e odrZava listu kontakata,

e enkriptira podatkovni promet i

e utvrduje nalazi i se iza NAT ili vatrozidnog sustava.
Za praéenje prometa Skype klijent otvara TCP i UDP prikljucke koje korisnik odabere prilikom
instalacije klijenta na osnovu predlozenih vrijednosti. Naime, tijekom instalacije Skype klijent
slu¢ajnim odabirom korisniku predlaze brojeve priklju¢aka, Sto je jedna od njegovih posebnosti jer

Revizija v1.1 CCERT-PUBDOC-2007-10-208 Stranica7 /13



sk CERT ., 31 s US55

ostali VoIP protokoli (primjerice, SIP) imaju definirane uobicajene prikljucke za TCP ili UDP promet.
Povrh spomenutih Skype klijent otvara i dodatne prikljucke (HTTP i HTTPS prikljucci 80 i 443), ali se
oni konfiguracijom klijenta mogu iskljuciti bez utjecaja na njegov rad.

HC lista je lista IP adresa i broja prikljucaka super cvorova Skype P2P mreze. Ovu listu kreira i
periodicki osvjezava Skype klijent. Odrzavanje liste je klju¢no za rad Skype sustava i ona mora
sadrzavati barem jedan vazeci zapis. Vazeci zapis je zapis koji sadrzi i IP adresu i broj prikljucka super
cvora koji je trenutno aktivan u mrezi. HC lista se, kod Microsoft Windows operacijskih sustava,
pohranjuje unutar Windows registry zapisa i to na sljedecoj lokaciji: HKEY_CURRENT_USER /
SOFTWARE / SKYPE /PHONE / LIB / CONNECTION / HOSTCACHE. Eksperimentalno je utvrdeno da ta
lista sadrzi maksimalno 200 zapisa. Bitno je primijetiti da Skype klijent ne moze sprijeciti svoj prijelaz
iz obi¢nog ¢lana u super ¢vor unutar mreze.

Skype klijent vjerojatno koristi iLBC, iSAC kodere/dekodere za kodiranje zvuka no to nije sluzbeno
potvrdeno veé se pretpostavka temelji na partnerskom odnosu izmedu Skype-a i kompanije
GlobalIPSound koja proizvodi spomenute kodere. Eksperimentalno je utvrdeno da Skype prenosi
frekvencijski pojas od 50 — 8000 Hz $to je uobicajeni pojas za Sirokopojasne kodere. Za ostvarenje
poziva razumne kvalitete Skype klijentu je dovoljna Internet veza od samo 2 kbyte/s dok u
standardnim uvjetima za glasovni poziv koristi od 3 do 16 kbyte/s.

Listu kontakata Skype klijent takoder pohranjuje unutar Windows Registry zapisa, ali je ta lista
enkriptirana i digitalno potpisana. Lista se pohranjuje samo lokalno na racunalu i ne postoji njena
kopija na sredisnjem posluzitelju. Ako korisnik pristupa Skype mrezi s drugog klijenta/racunala morat
e rekonstruirati svoju listu kontakata.

Skype klijent koristi AES enkripciju s klju¢em duZzine 256 bita $to daje maksimalno 1,1 x 10" mogudih
klju¢eva. U procesu dogovora za utvrdivanje simetri¢nih AES kljuceva za zastitu komunikacije Skype
klijent koristi RSA enkripciju s klju¢evima duzine od 1536 do 2048 bita. Pritom javne kljuceve
dodijeljene korisniku digitalno potpisuje Skype posluZitelj za autentikaciju.

Pretpostavlja se da Skype klijent koristi varijaciju STUN (eng. Simple Traversal of UDP through NAT) i
TURN (eng. Traversal Using Relay NAT) protokola za dobivanje informacija o tipu NAT ili vatrozidnog
sustava iza kojeg se nalazi, ali zbog zasti¢enosti sustava to nije moguce potvrditi.

4. Sigurnosni aspekt rada Skype alata

Sigurnost nekog sustava nije apstraktna osobina koja moZe biti nezavisno proocijenjena. Kako bi se
ocijenio stupanj sigurnosti Skype alata, potrebno je uzeti u obzir specificne sigurnosne prijetnje i
onda utvrditi pruza li Skype zastitu od njih.

Povrh toga sigurnosna analiza Skype sustava se dodatno usloznjuje jer sigurnost alata ovisi o
sigurnosti samog rac¢unala na kojem je on instaliran, kao i sigurnosti mreze putem koje Skype klijent
pristupa Skype P2P mrezi. Osim toga Skype protokol je tajan i zasticen, a jedine dostupne informacije
o njemu potjecu od proizvodaca ili su dobivene reverznim inzenjeringom.

Povrh toga napisanog, Skype klijent se moze automatski osvjezavati Sto znaci da se njegova sigurnost
mozZe mijenjati ovisno o inacici koja se trenutno koristi.

Uzevsi u obzir sve navedene ¢imbenike, mogu se identificirati sljedece bitne kategorije za ocjenu
sigurnosti Skype sustava:

e  Privatnost — dozvoljava li Skype prisluskivanje razgovora nekome izvan sustava?

e Autenti¢nost — ako se inicira poziv prema nekom korisniku, jam¢i li Skype autenticnost tog
korisnika?

e Dostupnost — moze li se Skype veza izmedu korisnika uspostaviti uvijek kada su oba korisnika
povezana na Internet ili moze doc¢i do situacije kada su oba korisnika prikljucena na sustav,
ali jedan drugog ne vide? Moze li se razgovor koji je u tijeku prekinuti?

e Izdrzljivost — ako se Skype infrastruktura osteti ili prekine na neki nacin, mogu li Skype
korisnici jos uvijek medusobno komunicirati?

e Otpornost - ako se Skype infrastruktura osteti ili prekine na neki nacin do te razine da Skype
vise ne radi, mogu li Skype korisnici na jednostavan nacin uspostaviti medusobnu vezu?

e Integritet razgovora — gubi li Skype dijelove razgovora? Jesu li datoteke koje se prenose
Skype sustavom prenesene u cijelosti i neoStecene.
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e Integritet sustava — kako koristenje Skype alata utjece na ostale aplikacije na korisnikovom
racunalu?
Ocjena sigurnosti Skype-a u svakoj od navedenih kategorija bit ¢e dana u sljede¢im poglavljima.

4.1. Privatnost

U skladu s izjavama svojih autora, ¢ini se da Skype koristi enkripciju. Istinitost ove primjedbe moze se
utvrditi analizom paketa koje Skype 3alje. Iz njih se, naime, ne moze na jednostavan nacin otkriti
sadrzaj komunikacije.

Napravljena je analiza jedne uspostave poziva koja je pokazala sljedece:

e Za autentikaciju korisnika koristi se inacica HTTP protokola kojom se ostvaruje veza s
sredisnjim posluziteljem za autentikaciju (wiskype.com - koji se navodno nalazi u
Amsterdamu).

e Zakomunikaciju s ostalim Skype klijentima koristi se izmijenjena inacica HTTP protokola.

e Za prijenos razgovora, poruka ili datoteka koristi se vlastito razvijeni kriptirani protokol.
Unato¢ kriptiranju cjelokupne komunikacije Skype klijenata, analizom prometa moguce je raspoznati
uspostavljanje interakcije izmedu dvaju klijenata. To znaci da cak i neovlasteni korisnici Skype P2P
mreZe mogu iz analize prometa otkriti kada neki korisnik zove drugog. Nije poznato da i Skype sustav
¢lanovima mreze daje mogucénost pracenja cjelokupnog prometa unutar Skype P2P mreze ili je njima
vidljiv samo dio ukupnog prometa mreze.

Sigurnost kriptiranih podataka ovisi o0 mnogo ¢imbenika kao Sto su kriptografski algoritmi, mehanizam
razmjene kljuceva, implementacija protokola koji koriste kriptografiju, itd. Skype tvrdi da koristi RSA
algoritam za razmjenu kljuceva i 256-bitni AES algoritam za enkripciju komunikacije. Buduéi da
implementacija tih algoritama kao ni dizajn njihovih certifikata i autentikacijskog sustava nisu javni,
ne moze se sa sigurno$¢u reci da su navedeni algoritmi uopce implementirani, a pogotovo nije moguce
dati realnu ocjenu kvalitete primijenjene implementacije, kao ni opée sigurnosti koju ona pruza.

S druge strane moze se sa sigurnoscu reéi da je Skype sigurniji od vec¢ine danasnjih VoIP sustava jer
oni uopée ne nude enkripciju. Medutim, ukoliko se komunikacija tih VoIP sustava ostvari povrh VPN
mreZe tada oni vjerojatno postaju sigurniji od Skype sustava.

Postoje i drugi sigurnosni aspekti Skype alata vezani uz privatnost :

e Tako izgleda da Skype klijent ne zapisuje ili arhivira glasovne pozive, on uobicajeno
pohranjuje IM poruke osim ako korisnik izri¢ito ne iskljuci tu opciju. Te arhivirane poruke
mogu potencijalno postati meta napadacima putem raznih spywareili drugih alata kojima se
moze preuzeti kontrola nad drugim racunalom.

e Buduci da su svi Skype korisnici priklju¢eni na isti ,oblak” svaki Skype korisnik moze vidjeti
da li je neki drugi korisnik trenutno prikljucen na mrezu ili ne.

e C(ini se da Skype sustav pokusava razmjenjivati pakete izravno izmedu sudionika razgovora.
Ako izravan put izmedu komunicirajuc¢ih subjekata nije ostvariv, klijent pokusava pakete
razmjenjivati preko drugih racunala ukljucenih u Skype mrezu - super cvorova. Nije poznato
moze li super ¢vor pratiti promet koji se kroz njega ostvaruje. Skype tvrdi da to nije moguce
zbog upotrebe enkripcije, ali to nije moguée provjeriti.

4.2. Autenticnost

Svaki Skype korisnik ima korisni¢ko ime i zaporku, te registriranu adresu elektroni¢ke poste za slucaj
da zaboravi zaporku. Ti podaci se prilikom autentikacije Salju do autentikacijskog posluzitelja, ali nije
potpuno jasno na koji nacin. Naime nije poznato u kojem tocno obliku i na koji nacin korisnicko ime i
zaporka putuju kroz Skype P2P mrezu do posluzitelja za autentikaciju. S obzirom da se za prijenos
koriste drugi ¢lanovi Skype P2P mreZe potencijalno su moguéi sljedeci napadi:
e Moguce je da neki ¢lan Skype P2P mreze uspije uhvatiti korisnicko ime i zaporku drugog
korisnika.
e Ako se za pristup Skype P2P mrezi koristi zlonamjeran pruzatelj Internet usluga on moze
preusmjeriti promet prema zlonamjerno oblikovanom Skype super ¢voru da bi se domogao
korisnickih podataka.
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e Nije isklju¢ena ni moguénost lazne autentikacije pomocu koje se neki ¢lan mreze prikljucuje
na sustav s nekim korisnickim imenom za koji zaporka uopée ne postoji.
Ako se radi o glasovnoj komunikaciji tada ¢e korisnici vrlo lako uociti lazno predstavljanje, medutim
ako se samo razmjenjuju IM poruke onda ta vrsta verifikacije nije primjenjiva. Unato¢ svemu
navedenom moze se reci da Skype jamci jednaku razinu autenticnosti kao i veina sustava koji se
temelje na korisnickom imenu i zaporci. U takvim sustavima vecina korisnika ima kontrolu nad svojim
korisnickim racunom, ali uvijek postoji odredeni mali broj korisnika ¢iji se korisnicki podaci zlorabe.

4.3. Dostupnost

Klasi¢na telekomunikacijska mreza ima impresivnu dostupnost od 99,99905 %. Internet mreza, iako
izvorno zamisljena kao mreza koja moze djelovati €ak i u situaciji kad neki njen dio ne radi ipak ne
pruza tako visoke razine dostupnosti. U slucaju Skype P2P mreze dostupnost Internet mreze ipak ne
predstavlja kriti¢nu toc¢ku dostupnosti sustava.

Rad Skype sustava temelji se na autentikaciji svih korisnika koji pristupaju Skype P2P mrezi, a
autentikacija se obavlja na srediSnjem posluzitelju. To znaci da ako sredisnji posluzitelj iz nekog
razloga prestane biti dostupan ili prestane s radom, cijela mreza, tj. cijeli Skype sustav takoder ne
mogu raditi. Dokaz za to je prezentiran nedavno kada je ba$ zbog problema s autentikacijskim
posluziteljem cijeli Skype sustav bio nedostupan vedini korisnika nekoliko dana. Opéenito, svaki
sustav ¢iji rad se temelji ne sredisnjem posluzitelju imat ¢e ovakav problem.

4.4, Izdrzljivost

Cesto se ¢uje tvrdnja da je Internet dizajniran tako da izdrZi i nuklearnu katastrofu. Cinjenica je da su
paketne mreze dizajnirane tako da dva ¢vora u mrezi mogu komunicirati ¢ak i kad izravna veza izmedu
njih ne postoji. Osobina sustava koja mu omogucuje nastavak rada ¢ak i u situaciji u kojoj je oStecen
naziva se izdrzljivost (eng. survivability).

Internet mreza pruzateljima usluga daje pravo izbora o tome koliko ¢e njihova usluga biti izdrzljiva.
Ako neka organizacija poveze svoj posluzitelj elektronicke poste na Internet jednom DSL linijom onda
¢e u slucaju otkazivanja te linije ova usluga biti nedostupna. Ako pak odluci taj posluzitelj povezati s
dvije DSL linije onda ée sustav prezivjeti pad bilo koje od te dvije linije.

Izdrzljiviji sustavi su u pravilu skuplji nego sustavi s jednom tockom prekida, a rijetko kada pruzaju
znacajno bolju funkcionalnost. Taj je ¢imbenik Cesto presudan kod pruzatelja usluga i korisnika
Interneta te oni najcesce ne implementiraju izdrzljive sustave. Vezano uz Skype sustav, nije poznato
mogu i Skype posluzitelji za autentikaciju podnijeti probleme u radu Internet mreze ili neki mrezni
napad.

4.5. Otpornost

Paketne mreze same po sebi pokazuju izuzetnu otpornost.

Skype sustav je, kao i ve¢ina drugih VoIP sustava, upravo zbog specifi¢nih zahtjeva srocenih u vrijeme
dizajna, izuzetno otporan na prekid u lokalnoj mrezi. Dok god se korisnik moze registrirati u Skype
mrezu njegova lokacija u mreZi nije bitna.

4.6. Integritet razgovora

Mjere za oCuvanje integriteta razgovora uspostavljenog unutar Skype mreZze su potpuno nepoznate.
Skype ne daje nikakva jamstva u tom pogledu pa je sasvim moguce da se u toku razgovora neki njegovi
dijelove izgube ili ispremijesaju prije nego Sto stignu na odrediste. Isto vrijedi i za prijenos datoteka i
IM poruka — Skype ne jam¢i njihov integritet tijekom prijenosa.

U praksi medutim sve funkcionira prilicno dobro pa se razgovori, poruke i datoteke prenose bez
greSaka. Jedina iznimka od ovakvog ponasanja javlja se kad se Skype veza uspostavlja preko 802.11
bezi¢ne mreze jer tada dolazi do znacajnog pada kvalitete prijenosa govora.
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4.7. Integritet sustava

Mrezni administratori su s razlogom zabrinuti kada korisnici unutar njihove mreze preuzimaju i koriste
programsku potporu ¢ije koristenje moze imati nepoznat utjecaj na rad mreze (ugrozena sigurnost,
povecan promet i td.).

Sto se Skype klijenta tice, vezano uz koli¢inu prometa, razloga za zabrinutost ne bi trebalo biti. Budu¢i
da su Skype razgovori ogranic¢eni na prijenos glasa, maksimalni promet koji bi neki Skype super cvor
mogao dodati na postoje¢i Internet promet je jednak dvostrukom broju razgovora koje super ¢vor
prenosi pomnoZenim s opsegom potrebnim za prijenos jednog razgovora. Buduci da je opseg za
prijenos jednog razgovora relativno malen, ukupna koli¢ina dodatnog prometa ne bi trebala biti
znacajna, osim ako se ne radi o prijenosu velikog broja razgovora. Trenutno nije poznato postoji li
ogranicenje na broj poziva koji se mogu prenositi putem jednog super ¢vora.

Skype klijent bi takoder mogao biti i izvoriSte Spyware programa. Iako njegovi kreatori tvrde da ne
sadrzi nikakav Spyware nije sasvim sigurno govore li istinu, kao ni hoce li tu tvrdnju s vremenom
promijeniti.

Moguce je takoder da Skype klijent sadrzi i odredene ranjivosti kojih njegovi korisnici nisu svjesni.
Medutim, treba imati na umu da rizici koji dolaze uz upotrebu Skype sustava vjerojatno nisu drugaciji
od rizika koje donosi koristenje drugih sli¢nih aplikacija. Cak $tovie, Skype vjerojatno predstavlja i
manji rizik jer se primarno upotrebljava za ostvarenje glasovnih veza.

Ako se ipak pocne koristiti za prijenos datoteka rizik se znacajno povecava jer, za razliku od drugih
slicnih alata, Skype nema ugradenu antivirusnu zastitu koja automatski kontrolira dolazne i odlazne
datoteke.

5. Ranjivosti Skype sustava

U zadnje vrijeme otkriveno je nekoliko ranjivosti Skype sustava:

e Sigurnosni propusti Skype klijenta koji zlonamjernim korisnicima dozvoljavaju rusenje Skype
klijenta i pokretanje proizvoljnog programskog koda na racunalu na kojem se klijent nalazi.

e Sigurnosni propust koji Skype korisnicima omogucava pokretanje prijenosa datoteka bez
pristanka druge strane, ali samo ako se prijenos dogada izmedu dva klijenta koji su vec
uspostavili povjerenje (tj. verificirali su jedan drugog).

Kao $to je vidljivo spomenuti sigurnosni propusti (kao i veéina ranije otkrivenih) uglavnom se ne
odnose na Skype sustav nego na Skype klijent i to ih ¢ini manje vaznim. Jedino Sto je zabrinjavajuée
kod vecine propusta Skype klijenta je ¢injenica da se velik broj njih manifestira na svim platformama
$to govori o tome da su svi Skype klijenti utemeljeni na vrlo slicnom kodu. To i izuzetna popularnost
¢ini ih potencijalno atraktivnom metom napadaca.

Iako su otkrivene ranjivosti Skype klijenta relativno opasne, one nisu zabrinule Skype korisnike. Ono
sto je diglo veliku buku i srusilo povjerenje mnogih Skype korisnika bila je ranjivost Skype sustava
koja je uzrokovala njegovo rusenje i nedostupnost korisnicima kroz nekoliko dana u kolovozu ove
godine.

Iako se inicijalno smatralo da je uzrok pada sustava problem s autentikacijskim posluziteljem, to se na
kraju pokazalo netocnim. Takoder, pokazalo se netocnim i prvobitno objavljeno objasnjenje koje pad
sustava dovodi u vezu s novoobjavljenim Windows sigurnosnim zakrpama. Nakon rjeSenja problema,
koje se po ocjeni vecine korisnika nije dogodilo dovoljno brzo, pojavilo se i konaéno sluzbeno
objasnjenje koje ukratko opisuje razlog pada sustava.

Velik broj ponovnih pokretanja Windows racunala u kratkom vremenskom roku, uzrokovanih
instalacijom Windows sigurnosnih zakrpa, naruSio je integritet Skype P2P mreze. To je dovelo do
enormnog povecanja zahtjeva za autentikaciju Sto je pak zbog manjka trenutno raspolozivih resursa
unutar Skype P2P mreze dovelo do lancane reakcije s kriticnim posljedicama. Automatski
restauracijski mehanizmi Skype P2P mreze koji su u proslosti uspjeli rijesiti problem nedostatka P2P
resursa nisu mogli obnoviti mrezu u nastalim uvjetima koji su ovaj put bili izuzetno nepovoljni.
Drugim rije¢ima algoritam za alokaciju resursa nije se mogao dovoljno brzo prilagoditi okolnostima u
kojima se jako brzo mijenjaju kako kolicina prometa tako i struktura Skype P2P mrezZe te je zaglavio i
doveo do raspada mreze. Da bi se problem rijesSio bilo je potrebno rucno stabilizirati jezgru Skype P2P
mreze kako bi se omogucio njen daljnji rad.
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Kao $to je vidljivo iz opisanog, najopasnije ranjivosti Skype sustava nisu ranjivosti klijenata nego
ranjivosti Skype P2P mreze koja, ¢ini se, ipak nije bas toliko otporna na optereéenja i pouzdana koliko
se mislilo.

5.1. Sigurnosne preporuke za koristenje

Buduéi da na sigurnost i otpornost Skype P2P mreze korisnici Skype sustava ne mogu utjecati,
preporuke dane u ovom odlomku vezane su uz sigurnost Skype klijenta. Da bi Skype komunikacija bila
sigurnija preporucuju se sljedeée akcije:

e Pobrinuti se da racunalo na kojem se koristi Skype bude ocis¢eno od Spyware i Adware
programa, crva, virusa kao i od programa za udaljenu kontrolu.

e Korisnicko ime i zaporka koji se koriste za pristup Skype sustavu ne smiju se koristiti ni u
koju drugu svrhu.

e Korisnicko ime koje se koristi za pristup Skype sustavu ne bi trebalo jednostavno odavati
identitet korisnika, tj. ne bi trebalo biti izravno povezano s korisnikovim imenom,
zanimanjem ili nazivom tvrtke u kojoj radi.

e Korisnicko ime i zaporka koji se koriste za pristup Skype sustavu bi se trebali redovito
mijenjati ako se Skype koristi za diskusiju o osjetljivim pitanjima. Promjena korisnickog
imena otezava potencijalnim napadac¢ima praéenje aktivnosti korisnika dok promjena zaporke
skracuje vrijeme dostupno za izrabljivanje eventualno probijene zaporke.

e  Skype korisnici trebali bi pretpostavljati da Skype komunikacija moze u bilo kojem trenutku
postati nedostupna te bi trebali uvijek imati rezervne nacine komuniciranja.

e Ne treba uvijek vjerovati da je osoba koja se predstavlja kao odredeni Skype korisnik danas
ista osoba koja se tako predstavljala jucer. Moguce je da netko sjedi za racunalom te osobe i
koristi racunalo bez dozvole stvarnog vlasnika ili da je netko ukrao korisnikov identitet.
Uvijek treba pokusati neovisno o Skype-u verificirati identitet osobe s kojom se komunicira,
pogotovo ako se namjerava razmjenjivati osjetljive podatke.

e Tako Skype tvrdi da se njihovim sustavom za prijenos govorne komunikacije ne moze prenijeti
virus, nema dokaza za tu tvrdnju. U stvarnosti prepisivanje spremnika u dekoderu govora
moZe napadacu omoguciti pokretanje proizvoljnih naredbi na racunalu s kojim je Skype
klijent bio u kontaktu. Takoder Skype se moze koristiti za prijenos datoteka koje mogu
sadrZavati viruse ili Spyware programe.

o Iako je Skype razgovor kritpiran on se dekriptira na odredistu. Ne mozZe se utvrditi snima li taj
razgovor osoba na odredistu. Koristenje kriptirane komunikacije nije zamjena za paznju o
izgovorenim rijec¢ima.
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6. Zakljucak

Opcenito gledano Skype sustav nudi znatno vecu razinu sigurnosti nego klasicna telefonska linija, ali s
druge strane ne$to manju razinu sigurnosti nego VoIP sustavi realizirani povrh VPN veza. Buduéi da
nijedan takav VoIP sustav nije toliko raSiren i jednostavan za koriStenje kao Skype on se namece kao
najcesce rjeSenje za ostvarenje govorne komunikacije. S druge strane tu je stalna doza sumnje koja
proizlazi iz nacina realizacije Skype sustava proizislog iz tehnologije P2P mreza koje su se gotovo
uvijek vezale uz dijeljenje podatkovnih sadrzaja i to ne uvijek legalnih. Bas zbog tog porijekla i zbog
potpune tajnosti detalja implementacije Skype sustava mnogi sumnjaju u sigurnost i pouzdanost
Skype mreze i komunikacije koja se njome ostvaruje.

Medutim iskustvo ne govori u prilog tim sumnjama jer do danas nisu otkrivene znacajne mane Skype
sustava niti je zabiljezeno znacajnije kompromitiranje Skype komunikacije. Osim jednog pada sustava
Skype nisu obiljezili sigurnosni skandali pa dok se to ne dogodi on ostaje jedan od sigurnih i jeftinih
nacina za uspostavu komunikacije.
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