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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno srediite za sigurnost
racunalnih mreza i sustava.

LSS www.lss.hr - laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

U moderno doba napadaci sve ¢esce koriste socijalni inzenjering. Ovaj pojam oznacava skup tehnika
namijenjenih iskoriStavanju ranjivosti sustava. On se od ostalih tehnika iste namjene razlikuje upravo
po meti napada odnosno vrsti ranjivosti koje iskoristava. Dok se svi ostali pristupi bave zlouporabom
tehnickih i tehnoloskih nedostataka, ovaj se pristup temelji na iskoristavanju znacajki ljudskog
ponasanja.
Jedna od najcesce koristenih metoda socijalnog inzenjeringa, ¢ija je prijetnja preplavila Internet i
njegove korisnike, je phishing. Ova metoda opéenito podrazumijeva navodenje korisnika na odredenu,
napadacu korisnu radnju, predocenjem lazne obavijesti, svojevrsnog mamca. Obi¢no se ovaj napad
poistovjecuje s uporabom poruka elektronicke poste i navodenjem korisnika na posjetu posebno
oblikovanih laznih web stranica. Kada korisnik posjeti web stranicu od njega se trazi unos odredenih
povjerljivih podataka. Podaci mogu biti brojevi kreditnih kartica, PIN brojevi, zaporke itd.
Osim phishinga, jos je jedna popularna metoda socijalnog inZenjeringa, a to je vishing. Vishing je
tehnika zlouporabe VoIP (eng. Voice over Internet Protocol) tehnologije koristenjem principa
phishing tehnike napada.
Osim tehnika phishinga i vishinga, socijalni inZenjering ukljucuje jos i:

e pharming - manipulaciju DNS (eng. Domain Name Server) zapisima,

o spear phishing — metode ciljanih napada i

e smishing - zlouporaba SMS servisa na mobitelima.
Ovaj dokument opisuje vishing metodu napada, u njoj koristene vektore napada te posljedice
eventualno uspjesne zlouporabe. Osim toga dokument nudi kratak pregled dosadasnjih iskustava u
obrani od vishing napada.
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2. Sto je vishing?

Vishing je jedna od metoda socijalnog inZenjeringa koja se temelji na zlouporabi VoIP tehnologije.
Ona omogucuje prijenos glasovnih poruka putem Interneta. Tvrtke koje pruzaju VoIP servise obicno se
nazivaju pruzatelji usluga (eng. providers), a protokoli koji se koriste za prijenos zvuénog signala
preko IP mreZze se nazivaju VoIP (eng. Voice over IP) protokolima. Upotrebom racunalne mreze
ostvaruje se prijenos zvuka (glasa) i podataka. TroSkovi pruzanja telefonskih usluga su znatno
smanjeni u odnosu na zemljanu telefonsku liniju te su telefonski pozivi s jednog VoIP telefona na
drugi katkad besplatni. VoIP protokoli prenose telefonski signal kao komprimirani digitalni zvucni
zapis enkapsuliran u tok podataka koji se prenosi putem IP protokola. Sljedeca slika prikazuje
strukturu VoIP nacina komuniciranja:
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Telefonski
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Slika 1. VoIP komunikacija

Napadac koristi socijalni inzenjering putem VoIP tehnologije kako bi naveo korisnike na odavanje
osobnih, financijskih ili nekih drugih povjerljivih podataka uz obecanje novcane ili neke druge
nagrade. Pojam vishing je kovanica nastala kombinacijom pojmova voicei phishing.

Upotreba telefona kao sredstva za navodenje korisnika na odavanje povjerljivih informacija poznata je
jos od vremena kad je dizajniran prvi telefonski uredaj. Medutim, telefonske uredaje povezane
zemnom linijom moguce je tocno locirati do odredenog korisnika, dok je mnogo tezZe otkriti lokaciju
korisnika telefonskog uredaja koji koristi VoIP tehnologiju. Povecana je upotreba IP tehnologije za
povezivanje telefonskih uredaja na telefonske servise. Cinjenica da telefonski uredaj moZe biti bilo
koje racunalo pruza mnogo mogucnosti za zlouporabu te u mnogo slucajeva nije moguce odrediti
tocnu lokaciju napadaca. Troskovi telefonskih poziva su se s vremenom smanjili toliko da su postali
zanemarivi te to dodatno pogoduje ne samo korisnicima telefonskih usluga, ve¢ i napadacima.
Danasnji uvjeti uporabe telefonskih servisa postali su financijski povoljni za phishing napade putem
VoIP tehnologije. Sljedeca slika prikazuje metodu phishing napada u njenom uobicajenom obliku:
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Napadaé $alje laznu poruku
elekrtonicke poste koja ima izgled
kao da ju je poslala provjerena
tvrtka.

Poruka obi¢no sardzi poveznicu
te upucuje korisnike na unos

povjerljivin podataka na stranicu koja
se krije iza poveznice.

Poveznica u poruci elektronicke
poste upucuje potencijalnu
Zrtvu na zlonamjernu stranicu
kojom upravlja napadaé.

\Web stranica izgledom je
identiéna onoj pravaoj te
trazi od korisnika unos
korisnickog imena i
zaporke.

Svaki podatak kojeg korisnik
unese na laznoj stranici
prenosi se trenutno do
napadaca koji te podatke
moze iskoristiti za pristup
podacima korisnika.

Slika 2. Prikaz phishing napada

Napadaci mogu postici veéi uspjeh vishing metodama napada nego uporabom bilo koje druge metode
socijalnog inzenjeringa, a situacija je takva jer:
e su telefonski sustavi temeljeni na Internet protokolima su manje pouzdani od zemnih
telefonskih sustava,
e mnogo vise [judi posjeduje i koristi telefonski uredaj nego elektronicku postu,
e neke dobne skupine lakse je kontaktirati putem telefona nego Interneta i jer
o telefon omogucuje vecu personalizaciju poruka kreiranih metodama socijalnog inZenjeringa.

2.1. Vrijedni podaci za napadaca
Tako postoji mnogo metoda izvodenja vishing napada, vazno je primjetiti do kojih podataka napadac
najlakse moze doci. Neki od tih podataka su:
e podaci o kreditnim karticama (kao i podaci o isteku valjanosti kartice te podaci o
sigurnosnim kodovima),
e  brojevi racuna te korisnicki osobni identifikacijski brojevi (PIN),
e datumirodendanai
e brojevi putovnica.
Neki od najprofitabilnijih nacina uporabe pobrojanih podataka su:
e  kontrola bankovnih racuna,
kupovina luksuzne robe i usluga,
krada identiteta,
prijave za pozajmice i kreditne kartice,
prikrivanje kriminalnih aktivnosti, kao $to je pranje novca,
dobivanje putovnice i
primanje vladinih povlastica.
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3. Vektori napada

IP telefonija otvara mnoga vrata zlonamjernim osobama, ali najcesé¢i napadi koji ukljucuju IP
telefoniju su phishing napadi jer ih je moguce izvesti kombiniranjem socijalnih i tehnoloskih metoda
zlouporabe. Aspekti koji su privlacni napadacima su:
e mogucnost obavljanja poziva bilo kojem telefonskom broju sa bilo koje lokacije na svijetu,
e niska cijena poziva,
e moguénost laznog predstavljanja,
e automatizirani pozivi, kao Sto je war-dialing metoda uporabe modemskih uredaja za
automatsko pretrazivanje popisa telefonskih brojeva,
e  kompleksnost filtriranja glasovnih poruka u smislu odbacivanja zabranjenih rijeci ili fraza i
e pristup bot agentima (zombie raCunala postavijena za prosljedivanje nezZeljene
elektronicke poste (eng. spam)).

3.1. Automatsko prikupljanje podataka

Napadaci Cesto koriste automatizirane sustave za vishing prijevare u svrhu prikupljanja korisnickih
podataka. Vrste automatizirane tehnologije dostupne napadacima ukljucuju slijedece:
e Automatsko prepoznavanje tonskog biranja - kada Zrtva unese svoje podatke preko
telefonskog uredaja, tonovi svake tipke se konvertiraju i pohranjuju u obliku brojeva.
e Automatsko prepoznavanje glasa - tehnologije su razvijene i moguce ih je nabaviti po
povoljnoj cijeni.
Spomenute metode napadacu omogucuju prikupljanje razli¢itih numerickih podataka kao i drugih
osobnih detalja (npr. adrese i imena) .

3.2. Primjeri napada

Napadac moze koristiti razlic¢ita sredstva za pokretanje vishing napada, od kojih je svako specificno za
odredeni objekt napada. Primarne metode dostavljanja i navodenja korisnika na otvaranje posebno
oblikovanih poruka su:

e slanje poruka elektronicke poste,

e slanje SMS poruka,

e upotreba glasovne poste i

e upudivanje telefonskih poziva.
Potrebno je napomenuti da usluge telefaksa jo$ nisu dostupne u VoIP okruzju. Ipak, u bliskoj se
buduénosti ocekuje i njihova integracija, Sto ¢e dovesti i do integracije u metode napada. Tada ce
napadaci zasigurno osmisliti i metode izvodenja phishing napada upotrebom faksnih uredaja.

3.2.1. Slanje poruka elektronicke poste

U nekim scenarijima napada, Zrtve prime poruku elektronicke poste koja ih poziva, nagovara ili mami
na nazivanje podmetnutog telefonskog broja. Sadrzaj poruka elektronicke poste je gotovo jednak kao
kod phishing napada, gdje se Zrtvu poziva da slijedi poveznicu (eng. URL — Uniform Resource Locator)
koja vodi do zlonamjerno oblikovane lazne web stranice. Korisnici koji su slijedili URL najvjerojatnije
¢e upisati svoje podatke u obrazac, kao $to su brojevi kreditnih kartica te PIN brojevi, te ih ¢e ostaviti
napadacu na koristenje.

U slucaju kada se korisnike navodi na zvanje podmetnutog telefonskog broja, automatska snimka
propituje pozivatelja o autentikacijskim podacima.

Na primjer, potencijalna Zrtva moze primiti slijede¢u poruku elektronicke poste:
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Postovani korisnice,

Primijetili smo da je dosSlo do pojave tri uzastopna neuspjesna
pokusaja prilikom pristupa vasSem bankovnom racdunu u banci Free
Market Bank & Trust.

Kako bi wvas$ racdun bio siguran te vasi privatni podaci bili
zadticéeni, banka Free Market Bank & Trust je zakljucala vad racun.
Obvezni smo osigurati vaSe transakcije putem Interneta.

Molimo vas da nazovete broj 060-xxx-xxxx kako biste potvrdili wvas
racd¢un i identitet.

Srdac¢an pozdrav,
Free Market Bank & Trust
Korisnic¢ka sluZba

U poruci se korisnika obavjeStava o trostrukom neuspjeSnom pristupu bankovnom racunu te ga se
poziva na zvanje odredenog telefonskog broja kako bi potvrdio svoje podatke. Kada Zrtva lazne
elektronicke poruke nazove telefonski broj, javi se automatska snimka koja izgovara tekst slican
ovome:

Hvala Sto ste nazvali banku Free Market Bank i Trust. Vas nam je
posao vazan. Kako bismo vam pomogli da kontaktirate pravog
predstavnika te vam odgovorili na sva pitanja, pritisnite
prikladni broj na telefonskom uredaju.

Dakle, snimljena poruka navodi korisnika da odgovara na pitanja pritiskom odredenih tipki na
telefonskom uredaju. Poruka zvuci autenti¢no i Zrtva nije u moguénosti naslutiti da se radi o prijevari.
Zatim se korisniku nudji izbor:

e Pritisnite 1 ukoliko trebate provjeriti podatke za pristup bankovnom racunu te stanje na

racunu.

e  Pritisnite 2 ukoliko Zelite prenijeti novcana sredstva.

e  Pritisnite 3 ukoliko Zelite otkljucati vas Internet profil.

e  Pritisnite 0 za neki drugi upit.
Bez obzira na to koju tipku korisnik pritisne, automatizirani sustav ga trazi autentikaciju te mu kaze
nesto slicno sljedecem:

Sigurnost svakog korisnika nam Jje vaZna. Za daljnji nastavak
trebate autenticirati wvas identitet. Molim utipkajte Dbroj
bankovnog racuna.

Pozivatelj zatim upise broj svog bankovnog racuna. Nakon upisa slijedi upit:

Hvala. Sada molim unesite vas broj jedinstveni matiéni broj.

Pozivatelj poslusa automatsku poruku i upiSe svoj JMBG. Interakcija s korisnikom se nastavlja te
automatska snimka trazi upis PIN broja:

Hvala. Sada unesite va$ PIN broj.

Nakon upisa PIN broja pozivatelj odslusa posljednju poruku:

Hvala. Sada ¢emo vas spojiti s prikladnim predstavnikom.
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U ovom trenutku telefonski poziv se prekida i Zrtva misli da je nesSto poslo po krivu sa uslugom.
Alternativno umjesto prekida veze Zrtva se preusmjerava na stvarnu korisnicku uslugu i pozivatelj nije
ni svjestan da je svoje autentikacijske podatke ostavio napadacu.

3.2.2. Slanje SMS poruka

Inicijalni vektori napada usko su vezani uz metode slanja elektronicke poste. Napadac moze iskoristiti
protokole mobilnih mreza, kao Sto su SMS ili MMS, za prosljedivanje laznih poruka koje pozivaju,
navode ili mame korisnike da odgovore na primljenu poruku slanjem tekstualnih ili multimedijalnih
poruka.
Na primjer, potencijalna Zrtva primi SMS poruku sljedeceq sadrzaja:

Automatska obavijest o novootvorenom kreditu! Uspostavljena Jje

nova vrsta kredita za vas u duc¢anu XXX [obic¢no Jje napisan neki

poznati duc¢an]. Ukoliko smatrate da je ovakva primjena kredita
neovlastena, nazovite 060-XXX—XXXX.

Takoder, potencijalna Zrtva moze zaprimiti SMS poruku koja izgleda kao da ju je poslao pruzatelj
mobilnih usluga. Takva poruka sadrzi tekst koji potice korisnika da na nju odgovori porukom s
osobnim podacima. Jedan primjer takve poruke je ovaj:

Prekoracili ste mjesecni broj poruka koji smijete poslati. Od sada
¢e vam se tekstualne poruke naplac¢ivati po tarifi 50 lipa po
poruci. Ukoliko odgovorite na ovu poruku s vasSim autorizacijskim
kodom moc¢i cete slati dodatnih 500 poruka za 2 kune.

Dakle, korisniku se u laznoj poruci obecava moguénost slanja dodatnih tekstualnih poruka ukoliko
posalje svoj autorizacijski kod.

Upotrebom multimedijalnih poruka, napadac moze korisniku poslati slikovnu ili animiranu poruku s
prikladnim logom tvrtke, kako bi ga dodatno potaknuo korisnika na suradnju.

3.2.3. Glasovna posta

Upotrebom razli¢itih metoda, napadac moze brzo doéi do popisa telefonskih brojeva i odrediti koji su
brojevi jos uvijek aktivni. Neke od metoda preuzimanja popisa telefonskih brojeva su war-dialing te
zlouporaba SIP (eng. Session Initiation Protocol) protokola. War-dialing je metoda napada kod koje se
koristi modemski uredaj za automatsko skeniranje popisa telefonskih brojeva, gdje se svaki telefonski
broj naziva s lokalnim pozivnim brojem u svrhu pronalaska nepoznatih racunala. SIP je protokol
aplikacijske razine za stvaranje, izmjenu, i prekid sjednica u kojima sudjeluje jedan ili vise korisnika.
Moguce ga je iskoristiti za kreiranje visekorisnickih sjednica koje uklju¢uju Internetske telefonske
pozive te multimedijske konferencije.

Jednom kada napadac pobroji sve aktivne telefonske brojeve, moze na lak nacin snimiti prikladnu
poruku na svaki telefon s aktiviranom glasovnom poStom. Sustavi glasovne poste su meta napada zbog
lakoée izvodenja napada.

Poruke ostavljene na glasovnoj posti obicno su takve da poticu korisnika na akciju ¢im odslusaju
poruku. Na primjer, potencijalna zrtva primi sljedecu poruku:

Pozdrav, ovdje Ana iz HEP-a. Trebam vas hitno kontaktirati glede
promjene vaSeg prebivaliSta. Potrebno Jje potvrditi =zatvaranje
vasSeg racuna 1 prestanak primanja usluge na vaSem prethodnom
prebivalistu. Dostava elektric¢ne energije bit ¢e prekinuta sutra u
21:00. Molim vas da nazovete korisnicku sluzbu na broj 060-xxx-
xxxx, radi dogovora o plac¢anju konac¢nog racuna.

Kako potencijalna Zzrtva uopée nema namjeru promijeniti trenutno prebivaliste i nikako ne Zeli da joj
se iskljuci struja, nazvat ¢e dani broj te ¢e obaviti autentikaciju najvjerojatnije koristeci broj kreditne
kartice i PIN broj.
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Vektorom napada "ostavljanje snimljene poruke" napadaceva meta je repozitorij glasovne poste te
ostavljanje poruke potencijalnoj Zrtvi. Poruka trazi hitnu intervenciju korisnika te nazivanje
ostavljenog telefonskog broja. Kada korisnik nazove broj, poziv se naplacuje korisniku i novac od
naplate ide napadacu. Upotrebom vektora napada "zlonamjerna poruka" napada¢ takoder ciljano
ostavlja posebno oblikovanu poruku na korisnikovoj glasovnoj posti. Tehnologija za primanje poruka
glasovne poste razlikuje se ovisno o uredaju koji ¢e zrtva koristiti za preslusavanje snimljenih poruka.
Napadac¢ moze iskoristiti tu razliku u tehnologijama za podmetanje posebno oblikovanih poruka. Kada
se korisnik poveze na svoju glasovnu postu i preuzme poruke kako bi ih preslusao, napada¢ moze
preuzeti kontrolu nad uredajem za preslusavanje te obavljati operacije za koje inace nema ovlasti.

3.2.4. Telefonski poziv

Moguénost preuzimanja identiteta razlicitih korisnika telefonskih usluga je jedan od vaznih aspekata
za napadaca kod izvodenja napada putem VoIP tehnologije. Promjenom identifikacijskog broja (eng.
caller ID) pozivatelja napadac moze korisniku telefonske usluge podmetnuti pricu koja je
vjerodostojna te na taj nacin otezati postupak pronalazenja izvora napada. Napada¢, takoder moze,
kako bi poboljSao vjerojatnost uspjeSnosti napada, iskoristiti IP telefonske usluge koje koriste lokalni
pozivni broj, tzv. point of presence (POP) izlazni broj (npr. telefonski broj unutar istog Zupanijskog
pozivnog broja).
Zbog mogucénosti koje pruza krada identiteta, kao i zbog moguénosti uspostavljanja poziva putem
Interneta s bilo koje lokacije na svijetu, napadac mozZe izvesti tzv. "napad u Zivo". Kod takvog napada
napadac upuduje poziv potencijalnoj zZrtvi koja na svojoj strani Cuje glas generiran automatskim
glasovnim sustavom. Taj glasovni sustav potic¢e korisnika na odavanje osobnih podataka. Kako bi
napad poluc¢io uspjeh, napada¢ oponasa dobro poznati entitet (npr. banku ili lanac robnih kuéa,
lokalnu radio stanicu, vladin ured, itd.) i koristi pripadan identifikacijski broj pozivatelja.
Troskovi poziva putem Interneta postaju s vremenom sve manji te postoji moguénost da organizirani
kriminalci izgrade svoj sustav telefonskih centara i provedu Zrtvu kroz vishing lanac. To dakle znaci da
vise nece postojati potreba za podmetanjem snimljenih poruka. Upotrebom ovog vektora napada
postiZu se najbolji rezultati.
Kod "napada u zivo", napada¢ moze kombinirati bilo koji aspekt socijalnog inZenjeringa, ali napad ce
biti uspjesniji ukoliko napadac koristi lokalni pristup koji je dobro vremenski isplaniran te sadrzi
interaktivne poruke. Slijede primjeri takvog pristupa:
e Placena anketa - nakon odgovaranja na anketna pitanja korisnika trazi se unos detalja
bankovnog rac¢una tako da se novac odmah moze prebaciti s Zrtvinog racuna.
e Porezno upozorenje — zrtvu se upozorava da, kao stanovnik odredene drzave, moze imati
koristi od nedavne promjene poreza. Sve $to treba uciniti jest navesti ime, prezime, adresu,
broj socijalnog osiguranja.

3.3. Napadi u buduénosti

U buduénosti ¢e se sigurno povecati raspon vektora napada u smislu kreiranja sofisticiranijih ciljanih
napada. Sljedece metode ulaze u obzir:

e Kopanje po smecu — napadac redovito prebire po smecu lokalnih prodavaca te pronalazi
racune i ponistene transakcije. U raunima se nalazi riznica informacija, kao $to su imena
vlasnika kreditnih kartica, potpuni ili djelomiéni brojevi kreditnih kartica, datumi transakcija,
kupljeni proizvodi, troskovi, itd. Sve se nabrojane informacije mogu iskoristiti na jednostavan
nacin prilikom izvodenja personaliziranog visAing napada.

e Validacija vlasnika kreditne kartice - potroSace se cesto pita za validaciju njihovog
identiteta kod kupovine robe visoke vrijednosti. Blagajnik obi¢no naziva broj odredene banke
kako bi dobio autorizacijski broj transakcije. No prvo banka treba razgovarati s korisnikom
kreditne kartice kako bi se ustanovilo da je korisnik upravo onaj za kojeg se predstavlja da
jest, vlasnik bankovnog racuna. Organiziranim napadac¢ima ne bi bio problem ubaciti ili
oponasati opisani proces validacije, pogotovo u suradnji s blagajnikom. Imali bi moguénost
prikupiti dodatne osobne informacije o svojim Zrtvama, kao Sto su datumi rodenja, brojevi
socijalnog osiguranja, itd.
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e Ucjena - napada¢ moze uvjeriti korisnika telefonske usluge da instalira obnovljenu inacicu
programskog paketa na telefonske uredaje. Nakon Sto korisnik instalira program, telefon se
zakljucava te moze primati ili zvati iskljucivo brojeve koje je napadac postavio. Kako bi Zrtva
otkljucala telefon, mora nazvati to¢no odredeni telefonski broj.

e Iskoristavanje podatkovnih paketa — napadac podmecée pakete koji uzrokuju automatsko
biranje predbroja za sve telefonske brojeve koji koriste ISDN (eng. Integrated Services Digital
Network). Napadac moze automatski presresti, snimiti ili prepisati sadrzaj telefonskih poziva
Zrtve te automatski identificirati povjerljive informacije.

4. Iskustva s vishingnapadima

Prema izvjeStajima agencije Javelin Strateqy and Research iz veljace 2008. godine, broj prijevara u
Sjedinjenim Americkim Drzavama koje ukljucuju kradu identiteta se smanjuje, ali se zato znatno
povecava broj prijevara putem telefona i elektronicke poste. Utvrdeno je da su mladi ljudi podlozniji
vishing napadima te da je vjerojatnije da ¢e upasti u zamke napadaca. Stariji ljudi koji postanu
Zrtvama prijevara reagiraju prestankom plac¢anja racuna i slanja cekova putem nesigurnih postanskih
sanducica elektronicke poste.

Padu broja prijevara mogu pridonijeti razlic¢iti faktori, a neki od njih su razvijena svijest, poboljsanje
sustava i navika tvrtki koje upravljaju osobnim podacima, ucestale provjere podataka osobnih racuna
te redovita obnova instaliranih programskih paketa, poput antivirusnih programa. Osim toga, ocekuje
se povecana, kako od korisnika usluga, tako i od tvrtki, odgovornost kod prihvacanja Internet
bankarstva i plaanja racuna putem takvih usluga.

Kako se povecala svijest korisnika o pojavama vishing prijevara, povecala se i upotreba sigurnih
Internetskih prostora. Zbog toga napadaci postaju sve kreativniji u upotrebi kako tradicionalnih, tako
i bezi¢nih telefonskih usluga, u smislu izvodenja prijevara. Prevelik je broj potrosaca koji ostavljaju
svoje osobne i financijske podatke nepoznatim pozivateljima. Informacije kao $to su mati¢ni brojevi,
brojevi bankovnih racuna i kreditnih kartica trebaju ostati povjerljivi te se ne bi trebali lako odavati
putem javnih kanala.
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5. Zakljucak

Metode socijalnog inzenjeringa, a medu njima i vishing metoda pridonijele su postizanju velikog
profita kod kriminalaca. Razvojem telefonskih usluga te upotrebom Interneta, kriminalne se
djelatnosti Sire te se u buduénosti mozZe ocekivati sve viSe napada. Napadaci uvijek smisljaju nove
nacine napada, a u sljede¢em vremenu ocekuje se upravo povecanje broja napada uz primjenu
razli¢itih metoda socijalnog inzenjeringa.

Vishing metoda, kao jedan oblik phishing napada, odnosno napada socijalnim inzenjeringom,
napadac¢ima pruza moguénost zlouporabe telefonskih usluga, tj., preciznije, telefonskih usluga
temeljenih na VoIP tehnologiji. Ona je pogodna za zlouporabu jer pruza mnogo $iri skup potencijalnih
meta, tj. judi koje je moguée navesti na odavanje osjetljivih podataka putem telefona.

Sveprisutan razvoj tehnologije donosi mnogo korisnih usluga te omogucuje poboljsanu komunikaciju
medu ljudima. No svaku je tehnologiju moguce zlouporabiti, a uvijek ¢e biti onih koji ¢e traziti zaradu
na oportunisticke nacine te je zbog toga prijeko potreban oprez pri upotrebi svih novih tehnologija pa
tako i tehnologije VoIP.
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