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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno srediite za sigurnost
racunalnih mreza i sustava.

LSS www.lss.hr - laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Baze podataka vrlo su Cesto jedan od najkriti¢nijih dijelova informacijskog sustava buduéi da se u
njima pohranjuju razlicite informacije, najc¢e$e od velikog poslovnog znacaja. To mogu biti
financijski podaci, zapisi o klijentima, poslovne tajne i razne druge informacije, Sto baze podataka
napadima s javnog Internetaili sa interne racunalne mreze.

Napade na baze podataka moguce je provoditi na razli¢ite nacine, koristenjem raznih posrednih i
neposrednih metoda kao $to su npr. iskoriStavanje ranjivosti u operacijskim sustavima na kojima su
pokrenute, iskoriStavanjem ranjivosti u aplikacijama koje pristupaju bazama podataka, loSim
podeSavanjem prava pristupa, napadima umetanjem SQL koda (eng. SQL injection), iskoristavanjem
propusta u samim bazama i sl. Zbog svih tih moguénosti kompromitacije te vaznosti koje baze
podataka imaju, vrlo je vazno voditi racuna o njihovoj sigurnosti te imati potpunu kontrolu nad njima.
SQL Server, odnosno SQL Desktop Edition (MSDE) su Microsoftove baze podataka koje predstavljaju
konkurenciju Oracle, MySQL, PostgreSQL, DB2 i drugim bazama. U zadnjih nekoliko godina upravo su
SQL Server, odnosno MSDE bili ceste mete napada, a jedan od najpoznatijih incidenata svakako je onaj
izazvan Sirenjem poznatog SQL Slammer mreZnog crva koji je ugrozio iznimno velik broj informacijskih
sustava na Internetu. Takoder, poznati su i brojni drugi sigurnosni propusti unutar navedenih
programskih paketa koji su neovlastenim korisnicima omogucavali provodenje razli¢itih malicioznih
aktivnosti. Upravo je iz tog razloga mreznim administratorima i sigurnosnim struénjacima u Microsoft
baziranim okruzenjima vrlo vazno da imaju potpunu kontrolu nad svim SQL Server posluziteljima i
MSDE instancama pokrenutim na racunalnoj mrezi.

SQL Recon je besplatni alat tvrtke SpecialOps Security (http://www.specialopssecurity.com) koji sluzi
za aktivnu i pasivnu detekciju Microsoft SQL Server i MSDE instanci baza podataka koristenjem svih
poznatih metoda njihove detekcije. Trenutno dostupna inacica je 1.0, a moZe se dohvatiti s Web
stranica proizvodaca.

U nastavku ovog dokumenta opisan je postupak instalacije SQL Recon alata, njegova konfiguracija i
ponasanje pri radu.

Revizija v1.1 CCERT-PUBDOC-2005-04-116 Stranica 4/ 8



CRRMCh CERT.. 5y s US8.S

2. Instalacija

Instalacija alata SQL Recon 1.0 vrlo je jednostavna. Alat je potrebno dohvatiti s referentne lokacije
(http://www.specialopssecurity.com/labs/sqlrecon/1.0/down.php), a ovisno o tome da li je na
ciljnom racunalu instaliran .NET Framework v1.1, moguce je dohvatiti inacicu koja funkcionira sa ili
bez .NET Framework okruzenja.

Nastavak instalacije provodi se pokretanjem instalacijske datoteke, prihvacanja uvjeta licence i
odabira direktorija u kojem ¢e SQL Recon pohraniti svoje datoteke.

3. Konfiguracija

Rad s alatom i njegova konfiguracija takoder su vrlo jednostavni. GUI sucelje alata podijeljeno je u
dvije kartice:

- Scani

- Options.

3.1. Nacini skeniranja

Kartica Scan sadrzi parametre pomocu kojih je moguce odrediti opseg skeniranja (S/ika ). Moguce je
odabrati dva aktivna i jedan pasivni nacin skeniranja.

Aktivna skeniranja mogu se provoditi navodenjem podrucja IP adresa (eng. IP range), gdje SQL Recon
predefinirano odabire lokalne mrezne postavke koje je moguce promijeniti ruénim unosom ili
koristenjem liste IP adresa pohranjene u tekstualnoj datoteci (eng. /P list). Uvjetni nedostatak
aktivnih skeniranja jest da e takva skeniranja gotovo sigurno biti zabiljezena ukoliko na mrezi
postoje sustavi za detekciju neovlastenih aktivnosti (#ost based IDS ili network based 1DS).

Pasivni nacin skeniranja uklanja ovaj nedostatak, pa se kod SQL Recon paketa ujedno naziva i
"nevidljivi" nacin rada (eng. stealth). Nevidljivi nacin rada koristi indirektne metode pronalazenja
instanci SQL Server posluZitelja, o éemu Ce vise rijeci biti u nastavku dokumenta.

Drugi dio Scan kartice sluzi za pregled rezultata skeniranja, Sto ¢e takoder biti detaljnije opisano u
nastavku.

o]

File Help
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Clear | Dihs Lookup | 1..254 |

r—IF List
|
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Scan Complete [0 instances found.] &

Slika 1: PodeSavanje nacina skeniranja i odabir IP adresa
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3.2. Podesavanje parametara skeniranja

Revizija v1.1

Kartica Options omogucava podesavanje parametara skeniranja. Kartica je podijeljena u Cetiri dijela:

- Active Recon Options - sluzi za podeSavanje parametara aktivnih skeniranja,

- Passive Recon Options - sluzi za podeSavanje parametara pasivnog skeniranja,

- General Options - sluzi za podeSavanje op¢ih parametara i opcionalno podesavanje alternativnih
korisnickih podataka.

i
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Username: I

Password: I
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Scan Complete [1 instances found.] &

Slika 2: Podesavanje parametara skeniranja

PodeSavanje parametara aktivnih skeniranja podrazumijeva ukljucivanje ili iskljucivanje sljedecih
nacina aktivnog skeniranja:

SQL Server Resolution Service Probe (UDP) —temelji se na standardnoj "SQL ping" detekciji slanjem
UDP paketa na port 1434 udaljenog racunala.

Registy Probe (REG) —provjerava registry datoteku udaljenog racunala i traZi instance SQL Server
posluZitelja. Registry probe zasad radi samo s predefiniranim (eng. default) inac¢icama SQL Server
posluZitelja i zahtijeva administrativne ovlasti na udaljenom racunalu.

WMI Enumeration Probe (WMI) - koristi WMI (eng. Windows management instrumentation) upite za
detekciju instanci SQL Server posluzitelja. Pouzdani rezultati ovog nacina skeniranja mogu se dobiti
jedino uz administrativne ovlasti na udaljenom racunalu.

TCP Probe (TCP) - koristi standardno skeniranje TCP portova 1433 (predefinirani port za SQL Server i
MSDE instance) i 2433 (predefinirani SQL Server port ukoliko je na posluZitelju ukljucena " hide server"
mrezna opcija).

Service Control Manager Probe (SCM) - za skeniranje koristi se Service control manager servis na
udaljenom rac¢unalu. Za ovu vrstu skeniranja potrebne su korisnicke ovlasti na udaljenom racunalu.
Attempt Login Probe (SA) - za razliku od ostalih vrsta skeniranja, koja detekciju SQL Server ili MSDE
instanci provode isklju¢ivo na temelju odgovarajuéih odgovora udaljenih racunala, ova metoda
skeniranja uklju¢uje i pokusaj prijave na udaljenu instancu koristenjem predefiniranog "SA"
korisnickog racuna. Ovakav nacin skeniranja funkcionira u sluc¢ajevima kad ostale metode ne daju
ocekivane rezultate.

Podesavanje parametara pasivnog skeniranja podrazumijeva sljedece opcije:

Browser Service Probe (BRO) — provjerava Browser Service servis udaljenog racunala. Iako ne daje
detaljne rezultate, ovo skeniranje moZe biti korisno za neopazeno otkrivanje instanci SQL Server
posluzitelja.
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Active Directory Probe (AD) - 3alje upite Active Directory servisu i trazi registrirane instance SQL
Server posluZitelja. Posto registracija SQL Server posluzitelja unutar Active Directory-ja nije obvezna,
ovaj nacin skeniranja otkriti ¢e samo registrirane SQL Server posluZitelje. Takoder, za koristenje ovog
nacina skeniranja potrebne su korisnicke ovlasti na ciljnoj domeni.

Podesavanje opéih parametara ukljucuje podesSavanje onih postavki koje skeniranje mogu uciniti
efikasnijim:

Disable SSNetlib Version Check Parent - iskljucuje provjeru inacice SSNEtHib._dl1 (sucelje SQL
Server engine-a prema protokolima niZih slojeva) biblioteke. Isklju¢ivanje ove opcije moze umanjiti
opasnost od generiranja upozorenja od strane IDS sustava.

Disable ICMP check - iskljucuje koristenje ICMP provjera udaljenih racunala. Isklju¢ivanje ove opcije
pomaze kod racunala koja blokiraju ICMP pakete, no moZze znacajno usporiti rad SQL Recon alata.
Enable Debug Log - omogucava generiranje log zapisa u cilju detaljne provjere odgovora koje SQL
Recon program dobiva prilikom skeniranja.

ICMP Timeout - omogucava podesavanje vremena koliko ¢e SQL Recon cekati ICMP odgovor udaljenog
racunala. Na brzim lokalnim mrezama s velikim brojem racunala smanjivanje ove vrijednosti moze
ubrzati rad, dok se kod sporih modemskih veza preporuca podizanje njene vrijednosti.

UDP Source Port — omogucava rucno podesavanje izvoriSnog porta s kojeg ce se Salju paketi za
skeniranje. Na ovaj nacin nekad je moguée zaobiéi vatrozide koji filtriraju pakete (npr. podeSavanjem
source porta na UDP 53).

Alternate Credentials — omogucéava podeSavanje alternativnih korisnickih informacija. Podesavanje
tih parametara koristi se obi¢no kod skeniranja koja zahtijevaju ovlasti na udaljenim racunalima ili na
ciljnoj domeni.

4. Rad

Nakon Sto je konfiguracija podesena, mogucée je, pritiskom na gumb Scan, kartice Scan pokrenuti
skeniranje. Ovisno o broju IP adresa koje su ukljucene u skeniranje, konfiguraciji mreze i ICMP
postavkama, sam proces skeniranja moze trajati dulje ili krace.

Po zavrienom skeniranju u desnom dijelu prozora kartice Scan pojavit e se sve detektirane SQL Server
ili MSDE instance. Odabirom bilo koje od njih mogucée je pregledati detaljne informacije o detektiranoj
instanci, isto kao i nacine skeniranja koji su bili uspjesni.

—Results
=3 [ ASOPHOS) [2.00760]
ServerlP
- TCPPart : 1074
- Servertlame :

- Ingtancetl ame : SOPHOS

- BazeWersion : 8.00.134

- 55Netlibyersion : 8.0.766

- TrueWersion : 8.00.760

- Servicedccount | LocalSystem

- |sClustered : Mo

[ Details
[UDP)ServerN ame;PAMELS InstanceM ame SOPHOS |sClustered;
o [SCM)Start_Mode: 2 AUTO_START Path:C:\Program Files'Micr
o w5 kartt odesAuto State:Running Path: C:\Programm Files\Micro:
[SA]Server present but required trusted context

- Detectiontethod : UDP SCH widl S&

4 | ol
Expand All |

Slika 3: Pregled informacija od detektiranoj SQL Server (MSDE) instanci

Dobivene rezultate moguce je pohraniti za kasniju analizu (izbornik File -> Save -> Full Report), a
moguce je koristenje i pomo¢i pri radu (izbornik Help), pri Cemu je potrebno biti povezan na Internet,
buduc¢i da Help naredba otvara Web stranicu na adresi
http://www.specialopssecurity.com/labs/sqlrecon/1.0/doc.php.

Opcenito, rad SQL Recon-a je pouzdan, a nisu uoéeni nikakve nestabilnosti niti problemi pri radu, §to
je ponekad uobicajeno kod alata ovog tipa. Ukoliko se za detekciju SQL Server i MSDE instanci koriste
metode koje ne podrazumijevaju korisnicke ili administrativne ovlasti, u nekim slu¢ajevima je moguce
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da detekcije nece biti pozitivne, no u veéini slucajeva alat daje zadovoljavajuce rezultate. Mali
nedostatak alata jest dosta ograni¢en nacin odabira IP adresa.

5. Zakljucak

SQL Recon vrlo je jednostavan i prakti¢an alat za detekciju SQL Server i MSDE instanci, koji mreznim
administratorima moze znatno olak3ati odrZzavanje svojih sustava te detekciju nelegitimno pokrenutih
servisa. Alat takoder moZe pomodi i sigurnosnim strucnjacima prilikom ispitivanja sigurnosti
informacijskih sustava, buduéi da su navedeni programski paketi poznati po brojnim ranjivostima koje
su omogucavale neovlasteni pristup sustavu. Program podrzava brojne metode detekcije SQL Server i
MSDE instanci, a takoder je moguce i podeSavanje parametara kojima je moguce zaobiéi postavke
vatrozida ili detekciju od strane sustava za detekciju neovlastenih aktivnosti.

Tako koristenje alata ne garantira uspjesnu detekciju svih SQL Server i MSDE instanci na mrezi, na
temelju provedenih testiranja moze se zakljuciti kako se radi o vrlo korisnom i perspektivnom alatu.
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