Cﬂllhef

HRWA SKA A M}E SKA HVACIU! MREIA

SSL-Explorer

CCERT-PUBDOC-2005-01-104

Gt 1. s




ClRsk CERT .50 5 U588

Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno srediste za sigurnost
racunalnih mreza i sustava.

LS&S www.lss.hr - laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeZze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Pojam VPN-a (eng. Virtual Private Network) poznat je i opisuje tehnologije koje se koriste za
povezivanje u sigurne virtualne privatne mreze preko nesigurne javne infrastrukture. VPN tehnologije
koriste se za povezivanje udaljenih racunala, udaljenih lokacija, poslovnih partnera ili kupaca.
Opcenito govoreéi, VPN mreze mogu se implementirati koristenjem raznih tehnologija i
komunikacijskih kanala kao $to su npr. Internet, dijeljene ATM mreZe ili druge infrastrukture koje
pruza ISP.

Takoder, VPN sustavi mogu biti implementirani sklopovski ili programski, a ¢esto se integriraju i u
postojece sustave (operacijske sustave na posluziteljima ili vatrozide).

Osnovni cilj VPN sustava je tuneliranje podataka i istovremeno osiguranje integriteta i tajnosti
podataka. Na IP mrezama postoji nekoliko razli¢itih tehnologija koje se koriste za implementaciju VPN
sustava:

PPTP,

IPSec,

L2TP,

SSH,

SSL.

Neke od tih tehnologija opisane su u drugim CERT-ovim dokumentima (CCERT-PUBDOC-2003-02-05:
Osnovi koncepti VPN tehnologije — http://www.cert.hr/filehandler.php?did=40 i CCERT-PUBDOC-
2004-01-58: IPSec — http://www.cert.hr/filehandler.php?did=89).

Ovaj dokument opisuje SSL Explorer, open source programsko rjeSenje za implementaciju VPN servisa
koriStenjem SSL-a.

Opcenito govoredi, koristenje SSL-a (eng. Secure Socket Layer) za implementaciju VPN sustava
relativno je novo.

SSL bazirani VPN sustavi tajnost, integritet i autentikaciju podataka temelje na samom SSL protokolu
(CCERT-PUBDOC-2000-07-01: Secure Socket Layer — http://www.cert.hr/filehandler.php?did=70). SSL
Explorer, programski paket koji je opisan u ovom dokumentu konkretno koristi rasireni HTTPS protokol
tj. HTTP preko SSL-a.

Najveca prednost SSL VPN sustava je u tome Sto ne zahtijevaju posebne aplikacije na klijentskoj strani,
veC je za uspostavu VPN-a s klijentske strane dovoljan bilo koji Web preglednik s ugradenom SSL
podrskom (Sto podrzavaju svi preglednici). Na taj nacin VPN pristup moguc¢ s bilo koje lokacije gdje
postoji veza na Internet i moguénost koristenja Web servisa (Internet caffe, Internet kiosci, PDA
uredaji i sl.). SSL Explorer dodatno zahtijeva i instaliranu podrsku za Javu, no u vecini slucajeva to ne
predstavlja ograniéenje.

S druge strane, nedostatak SSL VPN sustava je taj $to udaljenim korisnicima ne pruza punu LAN
funkcionalnost, ve¢ ogranicava pristup samo na Web-bazirane aplikacije. U vecem broju slucajeva i za
veci broj korisnika to ne mora biti ogranic¢avajuéi faktor, no kada je potrebno osigurati pristup
aplikacijama i servisima kao $to su SAP ili baze podataka, te pristup na razini transportnog ili mreznog
sloja to postaje nedostatak. SSL Explorer, osim aplikacija koje dolaze s njim, daje API sucelje u kojem
je moguce razvijati vlastite aplikacije i na taj nacin osiguravati trazene VPN funkcionalnosti.

U nastavku dokumenta opisan je proces instalacije i konfiguracije SSL Explorer VPN sustava te nacin
njegovog koriStenja. Na kraju je opisano ponasanje pri radu, sigurnosne znacajke, te je dana i ukupna
ocjena kvalitete SSL Explorer paketa.
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2. Instalacija

Pretpostavka je da ¢e se SSL Explorer instalirati na racunalo/posluZitelj unutar demilitarizirane zone
(DMZ). Preporuceni sklopovski zahtjevi su PIII procesor, 512MB RAM-a i 150MB diskovnog prostora.
Cijeli paket napisan je u Javi i kao takav se moze pokrenuti na bilo kojem sustavu s instaliranim Java 5
Runtime Environment. Trenutno su sluzbeno podrzane platforme:

e Windows 2000/XP/2003 i

e Red Hat Linux 8.0 i noviji.
Instalacijski paketi u izvrSnom (.exe) formatu za Windows sustave i RPM formatu za Linux sustave
mogu se dohvatiti na stranici http://sourceforge.net/projects/sslexplorer.
Instalacija na Windows sustavima je jednostavna i izvodi se koristenjem pomo¢énika ( Wizarda). Iako ée
instalacijski postupak provjeriti da li na sustavu postoji Java 5 Runtime Environment i instalirati ga
ukoliko ne postoji, zbog uocenih problema pri takvom postupku, preporuca se prethodna ruéna
instalacija Java paketa.
Prije samog kraja postupka instalacije potrebno je pokrenuti SSL Explorer u tzv. Setfup nacinu rada i
podesiti konfiguracijske postavke nuzne za ispravno funkcioniranje paketa. Detaljni opis
konfiguracijskih postavki dan je u poglavlju 3.
Nakon uspjesne instalacije u Programsizbornik dodaje se programska grupa SSL Explorer.
Sam paket na Windows sustave instalira se kao servis, a njegovo ruéno ili automatsko pokretanje i
zaustavljanje (u normalnom nacinu rada) moZze se provesti iz Services konzole Administrative Tools-a.
Setup nacin rada pokrece se koristenjem precaca iz definirane programske grupe.

3. Konfiguracija

3.1. Setup nacin rada

Da bi SSL Explorer uopée mogao biti pokrenut potrebno je podesiti osnovne konfiguracijske postavke.
Inicijalna konfiguracija (odnosno Sefup nacin rada) omogucava podesavanje sljedeéih grupa postavki:
o  Web Security,
General Options,
CIFS,
Applications,
Web Forwarding,
IP Restrictions,
Accounts i
e  Shutdown.
Ovisno o postavkama General Options kartice moguce je podesavanje dodatnih grupa postavki:
e  Active Directoryi
e C(lient.
Web Security kartica omogucava podesavanje HTTPS protokola, odnosno generiranje i instalaciju
digitalnog certifikata nuznog za ispravno funkcioniranje SSL-a. Prije svega je potrebno postaviti
zaporku kojom se Stiti certifikat i definirati osnovne parametre certifikata (ime racunala, organizacija,
tvrtka i oznaka drzave). Nakon toga je moguce generirati vlastiti certifikat, te ga opcionalno u obliku
CSR (eng. certificate signing request) zahtjeva poslati odgovaraju¢em CA (eng. certificate authority)
na ovjeravanje i zatim naknadno instalirati.
Za uobicajenu uporabu SSL Explorer-a u vecini slu¢ajeva dovoljno je koristenje vlastito generiranog
digitalnog certifikata.
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Setup
Web Security | General Options | CIFS | Applications | Weh Forwarding | IP Restrictions | Accounts | Shutdown

Web Security
This page allows you to implement strong web security using SSL certificates. You may either import an

existing trusted cedificate, or generate a new untrusted certificate here using steps one and two. 35P Ltd
strongly recommends that you purchase a trusted certificate for use with SSL-Explorer. See the
documentatian for more information
s Private key generated
o Vou cerificats is currently untrusted.

Step 1: Protect your Certificate with a P d
Your 3SL cerificate will be secured using this passward so make sure it is one that you remember. If you have
generated a certificate previously then you will be required to enter the old password first

Old password |

Password,

Confirm password

Step 2: Generate your Untruste: ertificate
Use this farm to generate your untrusted certificate. Note: If you already have imparted a signed certificate then
generating a new cerificate here will invalidate it.

Hast name: |W2k3vmw.zesu|.fer hr
Organisational unit: |LSS
Company [FER
Country Code [HR
Generate

Slika 1: Generiranje SSL certifikata

General Options omogucéava podeSavanje osnovnih postavki SSL Explorer-a. Postavke raspolozive kroz
ovu karticu su grupirane na sljedeci nacin:

e VPN Client — uklju¢ivanjem ove opcije moguca je provjera postavki VPN klijenta koji
pristupa SSL Exploreru i ogranicavanje pristupa.

e Network Places - omogucava podeSavanje postavki vezanih uz mrezni pristup (prikaz
korisnickog Aome direktorija i koristenje autentikacijskih parametara za pristup mreznim
resursima).

e Server — ova grupa postavki omogucava podeSavanje nacina autentikacije korisnika.
Mogucée je koriStenje ugradene baze korisnika ili Active Directoryja, a takoder je moguce
podesiti i nacin autentikacije (koriStenjem formi ili koriStenjem HTTP hasic
autentikacije).

e Web server —kroz ovu grupu postavki moguce je podesiti parametre (Apache) Web
posluZitelja na kojem je pokrenut SSL Explorer. Najvazniji parametar u ovoj grupi je TCP
port na kojem je pokrenut posluzitelj (predefinirano 443). Ukoliko se na istom racunalu-
posluZitelju veé koristi neki drugi posluzitelj koji omogucava SSL pristup, potrebno je
promijeniti predefinirani port.

e Proxies — kroz ovu grupu postavki moguée je podesavanje postavki opcionalnih HTTP i
SOCKS proxy posluzitelja (ime, autentikacijski podaci, iznimke).

CIFS kartica omogucava podesavanje opcija vezanih uz Microsoftov CIFS (eng. Common Internet file
Services) protokol namijenjen dijeljenju datoteka na mrezi. Osnovne opcije koje je moguée podesiti su
predefinirana Windows domena, predefinirani korisnicki racun za pristup (korisnicko ime i zaporka),
predefinirani racun za goste, te brojne NetBIOS opcije.
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SSL-Explorer
| Setup |
Weh Securi

eh Security | Genera
Accounts [ Shutdown

General Options

% Confi lobal preferences and options to customize the SSL-Explorer VPN server to integrate
E-r-u-—;u i ironment and security poiicies
_
@ Strict checking ird false

[etwork Places Default

@ Show users home

a

true

@ Try current user (1st) true

=

'«n

Default

Farrm - ‘/ Form
Baiin = = Buift-in
|Buili-in =l

ml false

Default

Slika 2: Podesavanje nacina autentikacije u osnovnim postavkama SSL Explorer-a

Applications kartica omogucava ukljucivanje/iskljucivanje aplikacija koje su korisnicima dostupne za
koristenje preko VPN-a uspostavljenog kroz SSL Explorer. Trenutna inacica SSL Explorera podrzava
sljedece aplikacije:

Linux rdesktop command,

Microsoft RDP Client,

PJIRC Java-based Webchat Client,

Remote Desktop Protocol (RDP) i

Virtual Network Computing (VNC).

Vecina trenutno dostupnih naredbi odnosi se na razne alate za udaljeni pristup racunalu (eng. remote
desktop), s izuzetkom Java PJIRC aplikacije koja predstavlja klijenta za IRC chat. Takoder, mogucée je
dodavanje i drugih aplikacija sa 3SP Weba (http://www.3sp.com), kada one budu dostupne, ili
dodavanje samostalno razvijenih aplikacija. Samostalni razvoj aplikacija mogué je uz koristenje
raspoloZivog API (eng. application programming interface) sucelja.

Web Forwarding kartica omogucava podeSavanje postavki pri koristenju Web Forwarding opcije (svaki
korisnik moZe koristiti tu opciju). Moguée je podesiti radni direktorij (predefinirano
$TMP%/webcache), maksimalno zauzece prostora i broj objekata po korisniku, te ukljuciti brisanje
datoteka nakon odjave korisnika.

IP Restrictions kartica omogucava ogranicavanje pristupa na pojedine IP adrese. Moguce je
podesavanje pravila koja omogucavaju pristup (eng. allow) i zabranjuju pristup (eng. deny). Takoder
je moguée i koriStenje tzv. wildcarda (*) za identifikaciju citavih mreza (npr. 192.168.2.*).
Koristenje rangova IP adresa nije moguce, Sto ogranicava moguénost preciznog podesavanja pristupa
za pojedine grupe IP adresa unutar odredenih mreza.
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& SSL-Explorer

Setup
Wehb Security | General Options | Active Directory | CIFS | Applications | Web Forwarding | Client | IP Restrictions |

Accounts | Shutdown

AREA
CLOSED

IP Restrictions
Grant or deny access to the SSL-Explorer WPN server by specifying restriction rules based upon the
clients IP Address. Wildcards may be use to grant/deny access by subnet e.g. 192.168.1.7

Add Rule:
ol IP Address
Allow Access add
© Deny Accass
Current Rules:
IP Address Access hdark
192.168.2.7 DENIED ]
Remove

SSL-Explorer™ ig a tradernark of 3SP Ltd

S5L-Explorer0.1.7
@ 2003-2005 35P Ltd. All Rights Reserved

Slika 3: IP restrikcije mogu se primijeniti na pojedino rac¢unalo ili cijelu mrezu

Accounts kartica omogucava dodavanje novih korisnika SSL Explorera i to iskljucivo ukoliko se koristi
ugradena baza podataka. Kroz Accounts karticu moguée je dodavati i brisati korisnike, odnosno
korisnicke racune, uredivati korisnic¢ke racune (ime i prezime, e-mail adresa i ime korisnickog racuna),
mijenjati zaporku korisnicima i postavljati njihove ovlasti. SSL Explorer prepoznaje obicne korisnike i

administratore.

»
* SSL-Explorer

Setup

Weh Security | General Options | CIFS | Applications | Web Forwarding | Client | IP Restrictions | Accounts | Shutdown

Status User MNarne Account Type Ilark
ldle  admin Default Administrative Account Admin r
ldle  pero Pera Peric User r

Account Management
The account management page allows you to manage your users, defining who may or may not have
access to 3SL-Explorer and also to define which of those accounts may have administrative rights.

Createl Delete |ﬂ| Password | Enablel

SSL-Explorer™ ig a tradernark of 3SP Ltd

SSL-Explorer.1.7
©2003-2005 3SP Ltd. All Rights Reserved

Slika 4: Koristenje ugradene baze korisnika

Ukoliko se kao baza korisnika koristi Active Directory koristenje postavki ove kartice je onemoguceno.
Shutdown kartica omogucava zaustavljanje Setup nacina rada SSL Explorera. Prilikom svake promjene
konfiguracije SSL Explorera u Setup nacinu rada potrebno je zaustaviti Setup nacin rada i pokrenuti
SSL Explorer u normalnom nacinu (kao servis), posto u Setup nacinu rada korisnicima pristup nije

omogucen.

Sve opisane konfiguracijske postavke dostupne u Setup nacinu rada dostupne su i u normalnom racinu
rada za korisnike koji imaju administrativne ovlasti na sustavu. Zbog toga se Setup nacin rada koristi
samo pri inicijalnoj konfiguraciji i u iznimnim slu¢ajevima (problemi pri radu i sL.).

Revizija v1.1
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3.2. Opcionalne konfiguracijske postavke

Opcionalne konfiguracijske postavke raspoloZive su ovisno o postavkama podesenim u General Options
kartici.

Client. Ukoliko je u General Options kartici ukljuéena VPN client opcija strict checking pojavljuje se
dodatna kartica Client u kojoj je moguce ograniciti VPN pristup samo na klijente koji zadovoljavaju
uvjete: proizvodac Java paketa kojeg klijent koristi, inacica Jave, arhitektura i inacica operativnog
sustava i razina zakrpanosti (samo koristenjem Java Runtime). Sve te opcije moguce je podesiti za
predefinirane operativne sustave (Windows 95/NT/XP, Mac 0S, Linux, Solaris, 0S/2, AIX, HP-UX i
FreeBSD).

Active Directory. Ukoliko je u General Options kartici podeSeno da se za autentikaciju korisnika
koristi Active Directory, pojavljuje se dodatna kartica Active Directory u kojoj je moguce podesiti
postavke bitne za takav nacin autentikacije. U tom slucaju je nuzno podesiti ime Windows domene,
FQDN DC (eng. domain controller) posluzitelja i TCP port na kojem je pokrenut Active Directory servis
(predefinirano 389).

Takoder, potrebno je navesti grupu korisnika koja predstavlja administratore. Korisnici iz te grupe u
tom slucaju imat ¢e administrativna prava pristupa SSL Explorer VPN sucelju. Predefinirano je
postavljena grupa Administrators koja se odnosi na administratore Windows domene.

Takoder, u slucaju da se svi korisnici i grupe korisnika koje e koristiti SSL Explorer VPN pristup ne
nalaze u predefiniranom containeru Active Directory servisa (Users), odnosno nalaze se u nekoj
zasebnoj organizacijskoj jedinici (OU), potrebno je kroz sucelje definirati LDAP putanju za te korisnike
igrupe.

&
SSL-Explorer

Setup
Weh Security | General Options | Active Directory | CIFS | Applications | Weh Forwarding | Client | IP Restrictions |

Accounts | Shutdown

- Active Directory
ﬂ S5L-Explorer can authenticate users by their Active Directory accounts within a Microsoft Windows

domained environment. This page allows you to configure those user groups that may have access to the
s SSL-Explorer server as well as configuring administrative groups.

uthentication Default

@ Domain
@ Damain Controller Hosthama localhost
(@ Domain Controller Port 50 389
@ Additional User Bases OU=L55, ou= . Dc= L =
DC=fer, DC=hr
|
@Addnmnal Group Bases cH=L3%, OU-L3S, OU= B =]
DC=1 L. DC=fer, DC=hr
CN=VPN, OU=L8%, OU=
D= ., DC=fer, DC=hr
[ -|
@ Adrinistrator Group(s) [idministrators ;l Administrators
-]
Save
SEL-Explorer0.1.7
SSL-Explorer™ ig a tradernark of 3SP Ltd ©2003-2005 35P Ltd. All Rights Reserved

Slika 5: Podesavanje postavki za Active Directory autentikaciju

4. VPN pristup korisnika

VPN pristup korisnika realiziran je kroz Web sucelje. Korisnik iz Web preglednika, koristenjem HTTPS
protokola pristup sucelju SSL Explorera i koristi raspolozive opcije. Jedini zahtjev na klijentskoj strani
je instalirana podrska za Javu.
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Prilikom spajanja korisnik se mora autenticirati. Autentikacija se provodi koristenjem Web forme ili
HTTP Basic autentikacijom, ovisno o konfiguraciji SSL Explorera. Nakon uspje$ne autentikacije
korisnik je prijavljen za rad, no VPN klijent nalazi se u offline nacinu rada, u kojem je moguce samo
podesavanje postavki i promjena zaporke. Da bi dobio kompletnu funkcionalnost, odnosno moguénost
koristenja VPN servisa, korisnik mora preci u online nacin rada, $to se postize pritiskom na gumb u
pocetnom prozoru VPN sucelja.

3 SSL-Explorer:: :Welcome ta SS1-Explorer - Microsoft Internet Explorer

Fle Edit View Favorites Tools  Help

TN T & " vortes e BB 4 @
15 1 W ” R "= 7 ) O A i

.
755L—Explarer

Networking Sepvices Applications
Welcome to Explorer [ Configuration | Change password

Defauit

-
e

(] https:/i161,53,64. 136/ showwsbFarwards. do 2 @ Ineernet

Slika 6: Korisnicko sucelje SSL Explorer-a

Korisniku su na raspolaganju tri grupe VPN usluga koje moze koristiti:
e Networking,
e Servicesi
e Applications.
Networking omogucava korisniku dvije moguénosti:
e Network Neighbourhood — VPN pristup CIFS sustavu lokalne racunalne mreze. Tim
suceljem korisniku je omoguéena funkcionalnost Windows Network Neighborhood alata.
Kroz Web sucelje korisnik moze pregledavati racunala, grupe racunala i domene te
pristupati dijeljenim resursima: mapama (eng. folder) i datotekama. Pristup resursima
ogranicen je na prava pristupa koja korisnik ima (unesena u konfiguraciju ili definirana
eksplicitno prilikom pristupa pojedinom resursu) ili na ovlasti gosta (ako je u
administrativnom sucelju podesen i omogucen takav pristup).
Dohvaéanje i upload datoteka kroz ovo sucelje je rijeSeno vrlo efikasno. Postoji i moguénost
prikaza skrivenih datoteka (eng. Aidden files), te moguénost sortiranog prikaza.
e  SSL-Tunneling — omogucava tuneliranje bilo kojeg TCP ili UDP protokola izmedu klijenta i
racunala/posluzitelja na lokalnoj mrezi.

Revizija v1.1 CCERT-PUBDOC-2005-01-104 Stranica 10 / 14



3 Hfsicifs - Microsoft Internet Explorer

{5 Home | 2 Refresh | & Options

=
Folder I:l Create

Date
= PG/ Thu, 01 Jan 1970 00:00:00 GMT
= LBE/ Thu, DT:[Jan 1970 00:00:00 GMT
= L58 Thu, 07 Jan 1970 00:00:00 GMT
= MDKGROUP/ Thu, 01 Jan 1970 00:00:00 GMT
= 5PV Thu, 01 Jan 1970 00:00:00 GMT

Slika 7: Network Neighbourhood funkcionalnost SSL Explorer-a
Services omogucava korisniku koristenje dviju opcija:
e Web forwarding — koristenjem ove opcije korisnik moZe podesiti pristup Web resursima
koristenjem forwardingaili sigurnog proxyja.
e Replacements - koristenjem ove opcije korisnik moZe koristenjem regularnih izraza (eng.
regular expressions) vrsiti zamjenu URL-ova ili drugih Web sadrzaja koji se dohvacaju.
Koristenje ove opcije preporuca se samo iskusnim korisnicima.

VPH client status >» ONLINE]
&SL—Explorer

Home Networking Services Applications
Web Forwarding | Replacements

7 =]
@ 33P Secure Praxy

Dafault v

22133 Single site
&3 ZES01 Single site
B2 tanya Single site (|

Logged on as pero gince 2005.02.12 10:17:39 SSL-Explorer 0.1.7
SSL-Explorer™ is a trademark of 3SP Ltd @ 2003-2005 35P Ltd. All Rights Reserved

Slika 8: Koristenje Web forwardinga kroz SSL VPN tunel
Applications — omogucava VPN pristup lokalnoj mrezi ili udaljenim servisima koristenjem raspolozivih
aplikacija (raspolozZive aplikacije se dodaju ili brisu kroz administrativno sucelje SSL Explorera). Sa SSL
Explorer paketom trenutno dolaze aplikacije za udaljeno administriranje racunala koristenjem RDP
(eng. remote desktop/display protocol) i VNC (eng. virtual network computing) protokola te Java
bazirani IRC klijent.
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R PJIRC Java-hased Wehchat Client

PJIRC - pronunciate Fi as the Greek letter, J as in Java, and "irk" as James T. Kirk - stands for "Ploufs Java IRC Client"

RDP is the ry

This server was created Sat Feb 5 2005 at 11:46:29 CET

Zagreb.HR. Eu. UnderWet. org u2.10.11.07 dioswkgx biklunopstvr bklow

[WHOX WALLCHOPS WALL¥OICES USERIP CPRIVMSG CHOTICE SILENCE=15 MODES=6 MAXCHANNELS=2S
MAXBAN$=45 NICKLEN-12 MiXNICKLEN-15 are supported by this server

TOPICLEN=160 AWATLEN=160 KICKLEN=160 CHANTYFES=#& FREFIX=(ov)@+
CHANMODES=b,k, 1, innpstr CASEMAFFING=rfcld59 NETWORK=TnderNet are supported by this
server

There are 35629 users and 70648 invisible on 31 servers

66 operatoris) online

90 unknown comnection|s)

48605 chamnels formed

I have 4935 clients and 1 servers

-Zagreh.HR.Eu, Underler. org- Highest comnection count: 9333 (9332 clienta)

- Zagreb.HR.Eu,Underfet.ory Message of the Day -

[Welcome to the Croatian UnderWet IRC server

Type /MOTD to read the AUP hefore continuing using this service.

The message of the day was last changed: 2005-2-5 11:39

[End of /MO0TD command.
-Zagrebh.HR.Eu. Underlet.org- on 1 ca 1({4) ft 10{10}

Slika 9: Pristup IRC-u koristenjem SSL Explorer VPN-a

4.1. Korisnicka konfiguracija

Svaki korisnik ima moguénost podeSavanja odredenog broja postavki (Configuration kartica)

podijeljenih u Cetiri grupe:

e VPN Client - omoguéava podeSavanje postavki VPN klijenta (automatsko pokretanje,
periodi neaktivnosti, proxy postavke itd.).
o Network Places — omogucdava podesavanje postavki za Network Neighborhood pristup

(nacin sortiranja

datoteka, prikaz nevidljivih datoteka itd.).

e User Interface — omogucava promjenu predefiniranih CSS predloZzaka Web sucelja.
e (IFS - omogucava podesavanje predefiniranih autentikacijskih podataka (korisnicko ime,
zaporka, Windows domena).
Takoder, moguce je generiranje profila sa zasebno definiranim postavkama.

5. Administrativni pristup

Administrativni pristup omogucen je korisnicima koji imaju administrativne ovlasti na sustavu.
Korisnicima s tim ovlastima, prilikom prijave za rad, osim opisanih moguénosti, na raspolaganju su i

dvije dodatne kartice:
e Admini
e Setup.

Setup opcije omogucavaju konfiguraciju paketa kako je to opisano u poglavlju 3, dok Admin sucelje
administratoru daje moguénost upravljanja SSL Explorerom kroz sljedece opcije:

e Configuration,

e Accounts,

e Applications,

e Network places,
e Replacements,

e  SSL Tunnelingi
e Web Forwarding.

Configuration omogucava administratoru globalno podeSavanje predefiniranih konfiguracijskih
vrijednosti (poglavlje 4.1). Neke od tih konfiguracijskih vrijednosti korisnici mogu promijeniti prema
svojoj Zelji, bez obzira na administrativne postavke.
Accounts omogucéava upravljanje korisnickim racunima (ako se koristi ugradena baza korisnika).
Applications, Network Places, Replacements, SSL Tunneling i Web Forwarding omogucavaju
globalno podesavanje opcija opisanih u poglavlju 4.
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Slika 10: Dio administrativnog sucelja

6. Ponasanje priradu

Sam SSL Explorer kao VPN sustav za pristup lokalnoj mreZi prvenstveno je zamisljen za manje
organizacije. Samo koristenje SSL VPN pristupa vrlo je jednostavno i ne zahtijeva nikakve intervencije
na klijentskoj strani osim instalacije Java podrske.

Korisnicko sucelje je jednostavno i funkcionalno, sve stranice i aplikacije ucitavaju se brzo (Sto cesto
zna biti problem s Java aplikacijama), Sto rad s SSL Explorerom korisniku ¢ini ugodnim.

Moguénost integracije s Active Directory servisom takoder je opcija koju treba istaknuti. NaZalost,
prilikom testiranja pokazalo se da postoje poteskoce, te integraciju nije bilo moguce provesti (na
forumu projekta to je takoder uoceno kao problem).

Sli¢ni problemi postoje i s RDP klijentima od kojih neki ne funkcioniraju ispravno.

Obzirom da je trenutna inacica programa 0.1.7, za ocekivati je da e opisani nedostaci biti uklonjeni u
novijim inacicama. Takoder, podrska za FTP u postojecoj inacici ne postoji, no ocekuje se da e se ona
pojaviti u buduénosti.

7. Sigurnost

Uspostava VPN pristupa koristenjem SSL-a je rjeSenje koje zadovoljava sigurnosne zahtjeve velikog
broja sustava. Da bi se razina sigurnosti podigla na jo$ visu razinu u SSL Explorer bi bilo poZeljno
ugraditi i moguénost klijentske autentikacije koristenjem digitalnih certifikata, no bez obzira na to
sama komunikacija koristenjem SSL kanala moZe se smatrati sigurnom.

Sto se tice samog koncepta, SSL Explorer ima odredenih nedostataka. Prvenstveno se to odnosi na
moguénost pokretanja paketa u Setup nacinu rada bez koristenja zaporke. Rizik koji proizlazi iz tog
nedostatka ipak nije kritican, poSto je za to potrebna moguénost lokalnog pristupa
racunalu/posluzitelju na kojem je pokrenut SSL Explorer.

Veéim nedostatkom moZe se smatrati biljeZenje zaporki prilikom prijave korisnika za rad i njihova
pohrana u /og datoteci u otvorenom tekstu. Moguénost da bilo koji korisnik dode do zaporki drugih
korisnika, pa makar on bio i administrator sustava nije prihvatljiva sa sigurnosnog stajalista.
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8. Zakljucak

SSL VPN sustavi vrlo su popularni, jer uz vrlo male zahvate na klijentskoj strani mogu omogu¢iti VPN
funkcionalnost koja moZe zadovoljiti potrebe velikog broja korisnika. SSL Explorer je open source
rjeSenje koje se bazira na toj tehnologiji. Cinjenica da je besplatan svakako mu ide u korist. Takoder,
solidno korisnicko sucelje, te deklarirana moguénost integracije s Active Directory servisom su mu
svakako dobre strane. Ograniéen broj inicijalno dostupnih aplikacija (Sto ukljucuje i nepostojanje FTP
podrske) ogranicavajuéi je faktor, a isto se moze utvrditi i na probleme pri radu (Active Directory
autentikacija, problemi radom RDP aplikacija), te spomenute konceptualne sigurnosne nedostatke.
Zbog spomenutih nedostataka, SSL Explorer, iako potencijalno vrlo prakticno rjeSenje za manje
organizacije, u ovom trenutku nije preporucljivo koristiti u produkcijskom okruzenju. Medutim,
ukoliko novije inacice isprave spomenute manjkavosti, SSL Explorer alat mogao bi postati odlican VPN
sustav prikladan za koristenje u prilicnom broju tvrtki.
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