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Sigurnosni problemi u racunalnim programima i operativnim sustavima
podrucje je na kojem Nacionalni CERT kontinuirano radi.

Rezultat toga rada je i ovaj dokument, koji je nastao suradnjom
Nacionalnog CERT-a i LS&S-a, a za koji se nadamo se da ¢e Vam
koristiti u poboljSanju sigurnosti Vaseg sustava.

Nacionalni CERT. www.certhr

Nacionalno srediSte za sigurnost raéunalnih mreza i sustava.

LS&S www.LSS.hr

Laboratorij za sustave i signale pri Zavodu za elektroniCke sustave i
obradbu informacija Fakulteta elektrotehnike i raCunarstva Sveucilista u
Zagrebu.

Ovaj dokument je vlasniStvo Nacionalnog CERT-a. Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koridtenje ovog dokumenta protivho gornjim navodima, povreda je
autorskih prava CARNet-a, sukladno Zakonu o autorskim pravima. Po initelj takve aktivnosti podlijeze
kaznenoj odgovornosti koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Virtualizacija raCunala koncept je koji se poceo razvijati jo§ sredinom pro$log stolje¢a. Podrazumijeva
apstrakciju i enkapsulaciju raCunalnih sredstava tako da se oni mogu koristiti na nacin koji odgovara
odredenoj primjeni. Virtualiziraju se raunalne mreze, programi i operacijski sustavi. Virtualizacijom se
postize bolja iskorisStenost raCunalnih infrastruktura jer se omogucuje njihovo istovremeno koriStenje u
razliitim sustavima. Moguce je posti¢i i druge korisne ucinke kao Sto je sigurnost ili pouzdanost.
Primjerice, kod virtualizacije sustava cilj je posti¢i izolirano izvodenje nekoliko razli¢itih sustava na
jednom fizickom racunalu. Izolacija i ograni€enja na dostupnu memoriju, procesorsko vrijeme i slicno
automatski doprinose sigurnosti zato $to izoliraju sustav od neovlastenih korisnika, onemogucuju
napade uskracgivanja usluge na cijelom sustavu, a kompromitiranost jednog virtualnog sustava nece
utjecati na ostale.

Nacini na koje se ostvaruje virtualizacija operacijskih sustava mogu ukljucivati emulaciju (oponasanje)
cjelokupnog potrebnog sklopovlja, te nepotpune virtualizacije koje ukljuCuju djelomi¢nu i
paravirtualizaciju. PoboljSanje performansi takvog sustava moze se posti¢i i posebno oblikovanim
sklopovljem koje potpomaze virtualizaciju. Zbog rasSirenosti x86 arhitektura, Ciji su radni kapaciteti
znatno vedéi od potreba jednog OS-a, virtualizacija u posljednje vrijeme postaje sve Ce3ce rjeSenje.
Njome se poboljSava iskoriStenost sustava i ostvaruju se ustede na skupom sklopovlju.

Programska i sklopovska podrdka za virtualizaciju jo$ uvijek nije dosegla razinu standarda pa je
dostupno relativno mnogo razli¢itih rieSenja. Uz opceniti uvod u koncepte i problematiku virtualizacije
te pitanja sigurnosti, dat ¢e se pregled tri takva programska sustava: Xen, VirtualBox i VMware.
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2. Virtualizacija

Pod pojmom ,virtualizacija“ u raCunarstvu podrazumijeva se apstrakino predstavljanje pojedinih
funkcionalnosti i resursa. Odnosno, izvana za korisnika (Covjek ili program) nema razlike izmedu
stvarnog i virtualnog ostvarenja funkcionalnost, ali stvarne vrijednosti i aktivnosti u virtualnoj izvedbi
razlikuju se od onih prikazanih korisniku. Primjerice, stvarni operacijski sustav komunicira izravno sa
sklopovljem racunala, dok virtualni operacijski sustav ima za korisnika sva obiljeZja stvarnog sustava,
ali se pokrec¢e u drugom stvarnom sustavu. Dakle, komunikacija se ne obavlja sa sklopovljem ve¢ sa
drugim sustavom. Pritom taj drugi sustav oponasa sklopovlje u komunikaciji s virtualnim sustavom.
Rad sklopovlja se u ovom slu¢aju simulira programski pa je rije€ o virtualnom sklopovlju. Virtualizacija
moze znaditi da korisnik preko virtualnog sucelja skup racunala koristi kao jedino raCunalo, a moze i
znaciti da se na jednom racunalu simulira rad nekoliko sustava.

N
Stvarno dostupna Virtualno koristena

ra¢unalna sredstva ratunalna sredstva

Sustav za virtualizaciju

Stvarno dostupna
ratunalna sredstva

Virtualno koristena
raéunalna sredstva

Slika 1. Grafic¢ka ilustracija virtualizacije racunalnog sustava

2.1. Povijest virtualizacije

Razvoj virtualizacijskih tehnologija zapocinje 1960-tih godina u IBM-u. Rije€ je bila o projektu
M44/44X kojem je cilj bio logi¢ki podijeliti fizicki sustav na razli¢ite virtualne strojeve kako bi se
poboljSala iskoristenost sklopovlja. Takav sredi$nji sustav podrzavao je istovremeno izvodenje
veceg broja procesa i programa. Zbog skupog sklopovlja i vece iskoristenosti racunala to je
znacilo znacajne financijske ustede. IBM je uz to dao najznacajnije doprinose na podrudju razvoja
virtualizacijskih tehnologija. Na IBM racunalima razvijen je i prvi CTSS (eng. Compatible Time
Sharing System) sustav na MIT-u. Rije¢ je o sustavu koji omogucuje dijeljenje sredstava
raCunalnog sustava izmedu razli¢itih korisnika (ljudi ili programa). Na taj nacin omogucuje se
naizgled istovremeno obavljanje viSe razli¢itih zadataka.

IBM je u 60-tim i 70-tim godinama proslog stolje¢a takoder razvio Citav niz racunala Cije je
sklopovlje podrzavalo virtualne sustave i odgovarajucih virtualnih platformi: CP-40 sustav za IBM
360/40 raCunala, CP-67 sustav za IBM 360/67 racunala, VM/370 sustav i druge. IBM-ovi virtualni
strojevi simulirali su identicno IBM-ovo sklopovlje na kakvom su se izdvojili, a VMM (eng. Virtual
Machine Monitor) sucelje izvodilo se izravno na sklopovlju.

Daljnjim razvojem racunala, uvodenjem 32-bitnih arhitektura te porastom sloZenosti i zahtjevnosti
programa raste iskoristenost racunala te virtualizacija gubi na popularnosti u 80-tim i 90-tim
godinama. U to vrijeme razvija se model klijent/posluZitelj programa i distribuiranog programiranja
na viSe umrezenih racunala.

Otkako posljednjih desetak godina x86 arhitekture postaju dominantne u poslovnim posluziteljima,
javlja se sliCan problem neiskoristenosti posluzitelja kao i u 1960-tima. Tu se opet kao rjeSenje
namece virtualizacija. Javljaju se AMD-V i Intel VT tehnologije koje sklopovlje ¢ine pogodnima za
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virtualizaciju. One uvode moguénost sklopovski potpomognute virtualizacije Cija ¢e svojstva
detaljnije biti opisana u nastavku teksta. Javlja se i Citav niz platformi za virtualizaciju: VMware,
Xen, VirtualBox, Hyper-V, KVM (eng. Kernel-based Virtual Machine) i drugi.

2.2. Razlicite primjene koncepta

Virtualizacija omoguéuje ucinkovitije koristenje racunalnih, memorijskih i mreznih resursa. Zbog
svojstva apstrakcije omogucuije i zastitu osjetljivih dijelova sustava tako $to im ograni¢ava pristup
virtualnim suceljem. U ovom dijelu poglavlja dan je pregled nekoliko razli¢itih primjera primjene
koncepta virtualizacije u racunarstvu. Uklju¢ene su privatne virtualne mreze (VPN), virtualizacija
memorije i virtualizacija programa.

2.2.1. VPN

Virtualna privatna mreza (eng. VPN — Virtual Private Network) je ponesto drugacija
virtualizacijska tehnologija od virtualizacije operacijskih sustava. U ovom slu€aju virtualizacija
se obavlja u mreznim uredajima, a virtualiziraju se svojstva mrezne komunikacije.

Naime, VPN omogucéuje uspostavljanje zastiCene komunikacije izmedu racunala u
nesigurnoj javnoj mrezi. Na taj nacin izmedu uklju€enih ¢vorova simulira se komunikacija sa
svojstvima one koja bi se odvijala u lokalnoj mrezi. Ostala racunala iz javne mreze nemaju
pristup podacima koji se Salju preko VPN veze.

Modem  Sigurni VPN
tunel

Modem

L

. ﬂl _ /2

n k ;
z b . i
AT . 2 T

Nesigurna javna
mreZa

Vatrozid privatne, Vatrozid tvrtke
osobne mreze

Osobna udaljena
raéunala

Poslovni posluZitelji

Slika 2. VPN mrezZa
Izvor: Virtual Private Network Guide

Ova metoda zasniva se na IP tuneliranju. Rije¢ je o postupku koji se koristi za ostvarivanje
virtualno izravne poveznice izmedu raunala u javnoj mrezZi. IP paketi virtualne mreze
enkapsuliraju se u IP pakete koji se zatim Salju izmedu vanjskih ulaza u zasticene podmreze
ili raCunala. Sadrzaj se pritom kriptira kako bi se o€uvala tajnost.
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2.2.2. Virtualizacija memorije

Virtualizacije memorije je postupak kojim se u grozdovima racunala (eng. cluster) stvara
jedinstveni bazen RAM (eng. Random Access Memory) memorije kojem mogu pristupati sva
raCunala. Na taj nacin distribuirani i umrezeni posluzitelji imaju dostupne vece RAM
kapacitete $to omogucuje povecanje ucinkovitosti i lakSe dijeljenje podataka. Ova vrsta
virtualizacije ostvaruje se tako da se fizicki adresni prostori preslikaju u virtualne adresne
prostore preko kojih se pristupa stvarnim memorijskim adresama u razli¢itim spremnicima.
Osim ve¢ navedenih prednosti ove tehnologije, ona moze negativho utjecati na brzinu
izvodenja zbog koridtenja udaljene memorije.

FreEEm=

‘Operacijski sustav

Virtualni memorijski spremnik

Memaorijski spremnik 1 Memaorijski spremnik 2 Memaorijski spremnik 3

Slika 3. Shema virtualizacije memorije

Uz virtualizaciju memorije valja spomenuti i virtualizaciju memorijskih spremnika (eng.
storage). RijeC je o procesu kojim se pomocu apstrakcije razdvajaju logicki i fizicki pristup
memoriji. Metoda se zasniva na preslikavanju adresnih prostora i prevodenju zahtjeva za
virtualnim logi¢kim adresama u odgovarajuce fizicke zahtjeve. PosluZitelj pritom Koristi
logi¢ki adresni prostor, a sve promjene u fizickom adresnom prostoru maskiraju se
mijenjanjem postavki prevoditelja zahtjeva ili tzv. ,meta-data“ maskiranjem. To znadci da ¢e u
slu¢aju premjestanja podataka, zahtjev za stalnom logi¢kom lokacijom tih podataka u
prevoditelju jednostavno preusmijeriti na novu fizicku lokaciju. Time se ocito postize
jednostavnije upravljanje podacima i bolja iskoriStenost memorije. Negativnosti mogu biti
vezane uz sporije izvodenje zbog prividno bliskih logi¢kih adresa koje su u stvarnosti
udaljene, slozenosti izvedbe prevoditelja zahtjeva ili neuskladenosti razli€itih programskih
izvedbi.

2.2.3. Virtualizacija programa

Programi se takoder mogu virtualno izvoditi na operacijskim sustavima. Pritom se pokreéu
na jednom sustavu, a koriste datoteke i sredstva udaljenog raunala. Instalacija programa
primjerice moze ukljucivati instalaciju klijenta za neki mrezni protokol (npr. HTTP) pomocu
kojeg se distribuirano pristupa dijelovima programa i usluga. Time se olak3ava izvodenje
programa na operacijskim sustavima za koje nisu izravno oblikovani, izbjegava se
virtualizacija cijelog OS-a na klijentskom racunalu, a §&titi se i raunalo od mozda loSe
napisanog programskog koda. Virtualizacija programa opcenito preusmjerava zahtjeve
programa za pristup datotekama u druge posebno oblikovane datoteke preko kojih se
dobivaju potrebni podaci. Tako se primjerice omogucuje istovremeno izvodenje programa
koji se inaCe ne mogu istovremeno izvoditi zbog medusobnog ispreplitanja sredstava koja
koriste.
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Shared 05

Hardware base physical machine

Slika 4. Virtualizacija programa
Izvor: MSDN Architecture Center

2.3. Virtualizacija raéunalnog sustava

Virtualizacija racunalnog sustava omoguéuje simuliranje racunalnog okruZenja ¢ime se sakrivaju
svojstva izvorne platforme. Pritom se virtualna racunala izvode kao da su izravno povezana na
sklopovlje, no u stvarnosti njihov je pristup racunalnim sredstvima ogranic¢en virtualnom okolinom.
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L General
Kama
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W Live System User Sun Dec 7, 4:01 &M o

Virtualni operacijski sustav

Izvorni operacijski
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QUFR O Brgan
A @ veusBios 058 i3 Fedora [Punneng] - Wit .. DE'G

Slika 5. Virtualni sustav
Izvor: Wikipedia
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2.3.1. Potpuna virtualizacija

Potpuna virtualizacija oponasa dovoljno sklopovske potpore da se operacijski sustav
nepromijenjen moze izvoditi na virtualnom racunalu. Sklopovsko okruzenje pritom ukljucuje
procesor, radnu memoriju te dodatne memorijske i periferne uredaje (USB, graficke, zvu¢ne
kartice i sli€no). Potpuna virtualizacija uklju€uje ispunjavanje sljedeca tri zahtjeva:
1. ekvivalencija — programi pokrenuti na virtualnom sustavu pona$aju se potpuno
jednako kao $to bi se ponasali na odgovaraju¢em realnom sustavu,

2. upravljanje sredstvima — virtualizacijska podrSka potpuno upravlja virtualnim
sredstvima i

3. ucinkovitost — vecina strojnih instrukcija moze se izvoditi izvan virtualne okoline.

Kako bi se zadovoljili uvjeti potpune virtualizacije skup strojnih naredbi procesora (eng. ISA —
Instruction Set Architecture) mora zadovoljavati odredena svojstva. Naime, osjetljive
naredbe koje virtualni stroj mora presresti su one koje mijenjaju konfiguraciju racunalnih
sredstava ili €ije ponaSanje i rezultat ovisi o konfiguraciji raCunalnih sredstava. Takve
naredbe moraju se izvoditi na nacin da ih virtualni stroj moze presresti i prilagoditi. U tu svrhu
moze se koristiti i binarno prevodenje naredbi kojim se kriti€ne naredbe zamjenjuju skupom
sigurnih naredaba.

Potpuna virtualizacija nije moguc¢a na svim sustavima, ukljuujuéi starija izdanja AMD-V i
Intel-VT sklopovlja.

Applications Applications Applications

architecture VM
Supported) management
extensions

Virtual Machine Monitor

Hardware base physical machine

Slika 6. Potpuna virtualizacija
Izvor: MSDN Architecture Center

Gornja slika prikazuje shemu potpune virtualizacije. Na njoj se vidi kako se VMM sustav, koji
presrece, obraduje i prosljeduje naredbe pojedinacnih operacijskih sustava sklopovlju, nalazi
izravno iznad sklopovlja. Uz programsku potporu za komunikaciju korisnika s VMM
sustavom (eng. VM management extensions), iznad VMM sloja izvode se i nepromijenjeni
operacijski sustavi te programi u njima.
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2.3.2. Djelomiéna virtualizacija

Djelomi¢na virtualizacija za razliku od potpune virtualizacije ne ukljuCuje simulaciju cijelog
sklopovlja, ve¢ samo odredenog dijela. To naj¢eS¢e znacli da se na virtualnom stroju ne
moze pokretati cijeli operacijski sustav, ali moze se pokretati velik broj programa. Primjer
djelomi¢ne virtualizacije je odvajanje adresnih prostora, odnosno dodjeljivanje zasebnog
virtualnog adresnog prostora svakom virtualnom stroju. Ovaj tip virtualizacije koristan je kod
dijelienja memorijskih sredstava medu razli¢itim korisnicima. Opceniti zna€aj ove metode
vide je povijestan nego praktiCan, a odnosi se na priblizavanje ostvarenju potpune
virtualizacije.

Uz djelomiénu virtualizaciju postoji i tzv. ,paravirtualizacija“. Rije¢ je o metodi koja
omogucuje simuliranje operacijskih sustava, ali za razliku od potpune virtualizacije ne
simulira se izravan rad sa sklopovljem ve¢ se komunikacija obavlja preko posebnog API-ja
(eng. Application Programming Interface) koji se naziva ,hypervisor®. Zbog toga se sustavi
ne mogu instalirati na virtualnom stroju u izvornom obliku veé¢ je potrebno prilagoditi ih za
komunikaciju s nadzornim (eng. hypervisor) suceljem.

Applications Applications Applications

(same hardware
architecture architecture VM

Supgorted) Supporsed) management

extensions
modified hardware layer same hardware architecture

Virtual Machine Monitor

Hardware base physical machine

Slika 7. Paravirtualizacija
Izvor: MSDN Architecture Center

Usporedba paravirtualizacije i potpune virtualizacije vidljiva je i na slici paravirtualizacije koja
uklju€uje dodatan sloj izmedu VMM sloja i operacijskih sustava (hypervisor) preko kojeg se
obavlja prilagodena komunikacija.

2.3.3. Sklopovski potpomognuta virtualizacija

Ova vrsta virtualizacija odnosi se zapravo na potpunu virtualizaciju koja koristi posebno
prilagodene procesore fizickog posluzitelja. Rije¢ je o prilagodbama koje omoguéuju
uoCavanje osjetljivih instrukcija te njihovu zamjenu i oponaSanje skupom odgovarajucéih
sigurnih instrukcija u sklopovlju. Naspram programskog ostvarenja, sklopovska virtualizacija
strojnih instrukcija znaci vec¢u ucinkovitost. Primjeri ovih tehnologija za x86 arhitekture
procesora su Intel VT i AMD-V, VT-i. Virtualne okoline koji koriste sklopovsku potporu su
WMware Workstation, Xen 3.x, Linux KVM i Mycrosoft Hyper-V.

Problem kod ove vrste virtualizacije je zahtjev za posebnim sklopovljem koje poveéava
uc€inkovitost rada u virtualnim okolinama, ali smanjuje ucinkovitost kod drugih primjena.
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2.3.4. Virtualizacija na razini OS-a

Kod ove vrste virtualizacije jezgra ili operacijski sustav omogucuju odvajanje korisnickih
prostora koji sa strane korisnika izgledaju kao potpuni posluzitelji. Pritom su ¢esto ukljuceni
alati za upravljanje racunalnim sredstvima (memorijom, diskom i sl.). Problem kod ove vrste
virtualizacije je taj Sto se ne mogu Kkoristiti virtualni posluzitelji s razli€itim operacijskim
sustavima od stvarnog posluzitelja. Prednosti su pak $to nema naruSavanja ucinkovitosti
rada virtualnih strojeva jer se izravno koristi stvarni operacijski sustav, bez sklopovskog ili
programskog prevodenja virtualnih u stvarne naredbe.

Na donjoj slici vidljivo je kako u ovom slu¢aju nema VMM sloja, ve¢ se virtualni sustavi
pokre¢u iznad operacijskog sustava domacina. Pritom su svi sustavi isti kao i sustav
domacin jedino su podijeljeni u odvojene posluzitelje.

Applications Applications Applications Applications

= = —— S

Isolated Server  Isolated Server  Isolated Server  Isolated Server
(Same hardware, (Same hardware, [Same hardware, (Same hardware,
same 05) same 05) same 05) same 05)

Shared OS

Hardware base physical machine

Slika 8. OS Level virtualizacija
Izvor: MSDN Architecture Center
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2.3.5. Usporedba svih tehnika virtualizacije
U sljedecoj tablici dana je sazeta usporedba svih tehnika virtualizacije racunala.

Prednosti Nedostaci
Omogucuje instalaciju
. o izvornog operacijsko Nije moguca na svim
Potpuna virtualizacija 9 operaciskog I guca
sustava na virtualno sustavima
racunalo

Omogucuje dijeljenje
Djelomiéna virtualizacija memorijskih sredstava
medu korisnicima

Sam dio programa moze se
virtualno pokretati

Omogucuje instalaciju
Paravirtualizacija operacijskih sustava na
virtualno racunalo

Zahtjeva izmjene u OS-
ovima koji se instaliraju

Ucinkovito koristenje
Virtualizacija na razini 0S-a sredstava operacijskog
sustava domacina

Svi OS-ovi moraju biti iste
vrste

Moguc¢a smanjena
ucinkovitost kod drugih
primjena

Sklopovski potpomognuta Brzi i u€inkovitiji rad za
virtualizacija virtualne sustave

Tablica 1. Usporedba metoda virtualizacije

2.4. Koristi i problemi u primjeni

Prednosti virtualizacije se ponajvise odnose na poboljSanje ucinkovitosti i olakSavanje odrzavanja
posluzitelja. Danasnji procesori, osobito x86 arhitekture, izuzetno brzo rade u odnosu na potrebe
vecine racunalnih sustava. To znaci da je velik dio sklopovskih sredstava neiskoristen. Umjesto
velikog broja skupih fizi€kih posluzitelja koji su slabo iskoriteni, virtualizacija omogucuje njihovu
simulaciju na jednom ili manjem broju posluZitelja. Pritom je maksimizirana iskoridtenost skupog
sklopovlja i minimiziran troSak njihove nabave i odrzavanja. Osim ucinkovitosti, viSe virtualnih
posluzitelja na jednom racunalu lakSe je odrzavati nego viSe fizickih odvojenih posluzitelja, ako
nista drugo zbog jedinstvenog fizickog pristupa i jedinstvenog okruzenja u kojem se pokrecu.

Kod primjene metoda virtualizacije valja voditi raCuna o primjenama sustava i programa. Ukoliko
se radi o raCunalno zahtjevnijim primjenama, virtualizacija moze Stetiti, umjesto Kkoristiti
ucinkovitosti. Trajno veca iskoriStenost sredstava takoder uzrokuje trajno pojatano zagrijavanje
sustava. Uz to, svi virtualni sustavi ovise o fizickom posluzitelju i njegovo rusenje ili isklju€ivanje
izazvat Ce istu pojavu kod svih virtualnih posluZzitelja. Propusti u ostvarenju programske podrske
za virtualni rad mogu uzrokovati razli¢ite sigurnosne probleme: od pretjeranog troSenja zajednickih
sredstava u samo jednom virtualnom sustavu do naruSavanja svojstva izolacije. Posljednje bi
uklju€ivalo moguénost pristupa podacima drugog virtualnog sustava na istom posluzitelju i
utjecanja na njegov rad.
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3. Virtualizacija i sigurnost

Virtualizacija kao metoda ima odredene prednosti u smislu sigurnosti jer prema definiciji potpuno
logi¢ki odvaja dijelove istog fiziCkog sustava i na taj nacin ih &titi. S druge strane pretpostavka takve
odvojenosti moze biti opasna jer su u slu€aju propusta u virtualizacijskoj platformi virtualni sustavi
izloZeniji medusobnim napadima nego oni fiziCki odvojeni. U ovom poglavlju razmatra se virtualizacija
s gledista njezinih sigurnosnih prednosti i nedostataka.

3.1. Sigurnosni ciljevi i rizici
Opcenito, raunalna sigurnost podrazumijeva nekoliko razli€itih cilieva. Oni se mogu podijeliti na
sljedeci nacin:

e Dostupnost podataka i usluga — korisnik u svakom trenutku moZze pristupiti podacima i
uslugama za koje ima ovlasti i taj se pristup prekida tek po zavrSetku cjelokupne radnje,
odnosno ne moze biti neoCekivano prekinut djelovanjem tre¢e strane. Takoder,
dostupnost podrazumijeva i prihvatljivu brzinu komunikacije, tj. korisnik ne mora
neopravdano dugo Cekati reakciju posluzitelja ili programa.

e Tajnost — vrijednosti podataka mogu doznati samo ovlasteni korisnici
e Integritet — podatke mogu mijenjati samo ovlasteni korisnici

e Autenti€énost — Osoba ili program koji izvode neku radnju nesumnjivo su ti za koje se
identifikacijskom oznakom predstavljaju.

Dostupnost podataka ¢esto se moze narusiti pretjeranim zauzimanjem racunalnih ili mreznih
sredstava koji onda postaju nedostupni za druge korisnike i/ili programe. Tajnost i integritet
podataka mogu se narusiti ukoliko se zbog programskih propusta stekne pristup odredenom
dijelu sustava (diska ili memorije). Takoder, naruSavanje svojstva autenti¢nosti (odnosno lazno
predstavljanje) za sobom povilaci i sva prava napadnutog korisnickog racuna $to mozZe
ukljudivati i pristup podacima koji su inae zasti¢eni.

3.2. Virtualizacija kao metoda zaStite

Ideja virtualizacije sama po sebi uklju€uje sigurnosne ciljeve zbog toga to u idealnom sluc€aju
potpuno razdvaja dijelove sustava. MozZe ograniéiti procesorska, memorijska i druga ra¢unalna
sredstva koja se koriste. To povlaci za sobom i ograni¢avanje okruZenja u kojem se izvode razliciti
programi. Steta koju crv, virus ili drugi $tetni program nanese virtualnom sustavu ostaje izolirana u
tom sustavu, a drugi dijelovi fizickog sustava su netaknuti. Zato se virtualne okoline €esto koriste i
kao metoda za ispitivanje programa i njihov razvoj (npr. osjetljivi dijelovi programa u izradi pokreéu
se u virtualnom stroju kako bi eventualna Steta ostala na razini tog virtualnog sustava). Osim toga,
virtualni sustavi se nakon rusenja mnogo lakSe i brze oporavljaju jer se mogu ponovno pokrenuti
na istom ili na drugom racunalu. To podrazumijeva i vecu dostupnost sustava jer je manje
vremena izvan funkcije - upravo zato 3to se jednostavno odmah moze prenijeti (prekopirati) na
ispravno fizicko racunalo i pokrenuti. Virtualizacija spremnika podataka isto tako poboljSava
njihovu dostupnost. LakSe kopiranje i prijenos virtualnih sustava na druga ralunala takoder
omogucuje lakSe forenzicke analize u slu€aju zlouporaba. Virtualizacija se moze koristiti i za
ispitivanje pona8anja napadaca i zlonamjernih korisnika te nacina na koji pokuSavaju ugroziti
sustav. Takve spoznaje mogu bitno doprinijeti zastiti stvarnih sustava.

Primjer sigurnosne tehnologije koja se moze zasnivati na virtualizaciji je Sandbox. Rije€ je o zastiti
raCunala i podataka od neZeljenih i Stetnih programa koja se provodi tako da se ograni¢avaju
ra¢unalna sredstva dostupna tim programima. To mogu biti:

e procesorsko vrijeme i memorija,

e mrezni pristup,

e pristup datotekama na lokalnom ili nekom drugom posluzitelju i
e ucitavanje datoteka s udaljenog posluZitelja.

OgraniCavanjem prostora i moguénosti koje program ima pri komunikaciji s operacijskim
sustavom, njegova se okolina predstavlja manjom nego $to zaista jest. Popularni primjeri Sandbox
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alata su tzv. appleti. Rije€ je o &estim dodacima za web preglednike koji omoguéuju pokretanje
programskog koda na web stranicama. Ograni€avanjem uvjeta u kojima se takvi programi pokrecu
smanijuje se Steta koju mogu nanijeti operacijskom sustavu [10].

Prostor izvedenja lokalnog, Prostor izvodenja Java

sigurnog Java koda applet-a s posjecene
web stranice

Java Virtual Machine l l

Lokalna ratunalna sredstva

Slika 9. Prostor izvodenja Java applet programa

3.3. Sigurnosni problemi virtualizacije

Sigurnosni problemi koje donosi virtualizacija povezani su s Cinjenicom da su i virtualni sustavi
ranjivi kao i realni. To znaci da sustav koji podrzava virtualne sustave posjeduje ranjivosti svakog
od tih sustava uklju€ujuci i ranjivosti sustava na kojem se virtualni strojevi izvode. Nadalje, sama
podrSka za virtualizaciju kao i svaki drugi programski kod zasigurno posjeduje propuste. Zato se
ne moze pretpostaviti povezanost virtualnih strojeva na istom racunalu onakvom kakva je
povezanost izmedu dva udaljena racunala. O slu€aju virtualnih posluZitelja osim mrezne
komunikacije za napad se moZe iskoristiti i fizicka povezanost. Prema tome, posebno se vazna
paznja treba posvetiti sigurnosti ve¢ spomenutog hypervisor sucelja koje upravlja virtualnim
sustavima.

Virtualni sustavi koji se oslanjaju na izravnu komunikaciju sa sklopovljem umjesto nadogradnje
nad OS sigurniji su ve¢ zbog same Cinjenice da nemaju problema s ranjivostima operacijskog
sustava domacina. Osim toga prednosti su sljedece:

e Sustavi povezani izravno na sklopovlje ne dijele nikakve podatke s srediSnjim OS-om §to
stvara manje mogucénosti za otkrivanje podataka

e Dodjela sredstava preko operacijskog sustava podlozna je programskim propustima
takvog sustava viSe nego hypervisor, koji je izravno povezan na sklopovlje i ciljano
oblikovan za dodjelu sredstava virtualnim strojevima

e Operacijski sustavi Cesto su izlozeniji djelovanju virtualnih strojeva pa su time i ranjiviji na
Stetne aktivnosti u njima, dok kod sklopovske podrske nema nikakve komunikacije izmedu
bilo koja dva virtualna sustava.

Zaétita virtualne sigurnosti ukljucuje:
1. zastitu srediSnjeg sustava,
2. zastitu sustava za virtualizaciju,
3. ispravnu izvedbu komunikacija izmedu virtualnih sustava te
4. zastitu svakog zasebnog virtualnog sustava.

Dolazi se do zaklju¢ka da, uz sve sigurnosne prednosti koje ideja virtualizacije nosi, njezin razvoj
zahtjeva osobit naglasak na izvedbi sigurnosnih mehanizama.
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Tradicianzlne ranjivasti Tradicionalne ranjivosti

) Move specifitne ranjivasti svakog ratunzlnog sustava

APPLICATIONS Dinamiiko
premjeitanje
i krada
Ranjivosti vezane n;E'HSI:!L:E virtuzlnih strojeva
uzupravljanje

virtuzlnim
strojevima Djeljenje sredstava,
i padacima VMM OR HYPERVISOR ovisnost o istom
fizitkom sustavu

HARDWARE

Meogucnost
postavljanja

'('f. .
“ﬂl l roatkit zlata

VISE SASTAVNICA = VISE RANJIVOSTI

Slika 10. Sigurnosne prijetnje na virtualnim sustavima
Izvor: IBM

Na slici iznad prikazane su nove prijetnje koje virtualizacija uvodi uz tradicionalne ranjivosti koje
posjeduje svaki racunalni sustav (kako stvarni tako i virtualni). One ukljuuju ranjivosti kod
upravljanja sustavom i podacima te mogucnost umetanja rootkit alata u virtualno sklopovlje.
Rootkit alati prikrivaju tragove kompromitiranosti sustava Stetnim programima. Ovisnost o istim
fiziCkim sredstvima znaCi da ¢e pad fiziCkog sustava izravno uzrokovati pad svih virtualnih
sustava. Takoder, dinami¢nost virtualnih strojeva, odnosno moguénost da se pokrenu na bilo
kojem fizickom racunalu povec¢ava moguénosti njihove krade. Ono $to je prednost kod forenzickih
metoda analize sustava, takoder moze biti i ranjivost ukoliko se sustav kopira sa Stetnim
namjerama.

3.4. Buduénost virtualizacije

Virtualizacija posljednjih godina postaje sve ¢eSée koriSten koncept u poslovnim okruzenjima, od
virtualnih mreza do virtualnih posluzitelja. Prema Gartnerovom istrazivanju iz 2008. godine [3] do
2012. godine virtualizacija ¢e imati najznacajniji utjecaj na promjenu nacina na koje se upravlja
racunalnim sustavima. Utjecat ée na koli€inu sklopovske podrske koja se kupuje, nadin na koji se
koristi te stvoriti novo podrucje natjecanja medu proizvodac¢ima. Takav trend ocituje se ve¢ danas.
Virtualiziraju se mreze, osobna racunala, poslovni posluzitelji i sl.

Prema istom istrazivanju procjenjuje se da je trziste x86 posluzitelja u 2006. godini smanjeno za
4% upravo zbog virtualizacije. Predvida se i da ¢e zbog konkurencije padati trodkovi virtualnih
sustava i njihovog odrZavanja, Sto ¢e dodatno povecati broj virtualnih strojeva od 5 milijuna koliko
ih je procijenjeno u 2007. do 660 milijuna koliko ih se predvida do 2011. U istom predvidanju veci
dugoroc¢ni utjecaj predvida se virtualizaciji sustava nego virtualizaciji programa. Predvida se i kako
¢e proces virtualizacije i automatizacije sustava iznjedriti nekoliko dominantnih arhitektura za
upravljanje infrastrukturama.

IstraZivanje trendova pretraga na Google traZilici takoder odrazava porast interesa za ovom
tehnologijom u posljednjih nekoliko godina. ,Search Volume indeks” predstavlja relativan broj
pretraga za pojmom ,virtualizacija“ u odnosu na sveukupni broj pretraga u toj traZilici, a ,News
reference volume” pokazuje koliko se puta prikazuje taj pojam u Google News vijestima. Prema
navedenim mijerilima na slici 11 vidljiv je znaCajan porast zanimanja za ovaj pojam od 2004.
godine do danas.
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Scale is based on the average worldwide traffic of virtualization in all years. Learn mare

virtualization =——————1.00

Search Volume indax Google Trends

2.00

1.00

News reference volume

Slika 11. Rezultati Google trends pretrage pojma ,,virtualization*

Ocigledno je rije¢ o tehnologiji koja postaje sve vaznija u IT sektoru, a taj ¢e se trend rasta
nastaviti idu¢ih godina sve dok se ne postigne maksimum razvoja i stabilizira pozicija medu
drugim rjeSenjima.
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4. Usporedba programskih rjeSenja

Ve¢ je spomenuto nekoliko programskih rieSenja koja primjenjuju ovu tehnologiju. Medu njima su:
VirtualBox — Sunov proizvod za x86 virtualizaciju,

Hyper-V — Mycrosoftov sustav za virtualizaciju posluzitelja koji se temelji na hypervisor
sucelju,

VMware — ukljucuje Citav niz virtualizacijskih rieSenja,

AMD-V i Intel VT — procesorske arhitekture za potpunu virtualizaciju,

Kernel-based Virtual Machine (KVM) — infrastruktura jezgre operacijskog sustava Linux koja
podrzava virtualizaciju operacijskog sustava i

Xen — VMM sustav koji omogucuje izvodenje viSe operacijskih sustava na istom sklopovlju.
U nastavku dokumenta dan je kratak pregled VMware, Virtualbox i Xen rjeSenja.

4.1. VirtualBox

VirtualBox je virtualizacijski alat kojeg je izvorno razvila tvrtka Innotek, a danas ga razvija Sun
Microsystems. Prvo besplatno izdanje alata pojavilo se 2007. godine. VirtualBox omogucuje
virtualizaciju x86 sklopovlja na operacijskim sustavima:

Windows,

Solaris,

Linux,

Mac OS Xi

jos uvijek eksperimentalno FreeBSD.

Virtualni operacijski sustavi koji se mogu pokrenuti na ovom stroju su:

FreeBSD,

Windows,

Linux,

Solaris,

OpenBSD, DragonflyBSD, SkyOS i drugi.

& Finder File Edit  View  Go  Window  Help Q O, B & . ZEs L S % 4 (Charged Wed 1 n_a
IStar. [ meomee [ et Widems

vaem .

VirtualBox”

Welcome to VirtualBox.org!

Slika 12. VirtualBox na Mac OS X sustavu
Izvor: VirtualBox
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Prije nego $to je postao potpuno besplatan alat, VirtualBox bio je licenciran kao tzv. ,proprietary*
alat. To znaci da se njegova uporaba naplaéivala. Takoder, postojala je zastita autorskih prava i
izvornog koda te ograni€enja na nacin na koji ih korisnici mogu koristiti (kopirati, distribuirati).
Danas je dostupan kao besplatan alat slobodan za neograni¢enu uporabu.

Na VirtualBox virtualnom stroju moze istovremeno nezavisno raditi nekoliko operacijskih sustava.
Svi medusobno, ukljuujuci i OS domacina mogu komunicirati preko zajedni¢kog meduspremnika
ili koriste¢i mrezne veze. Virtualizacije sklopovlja pohranjuju se u VDI (eng. Virtual Disk Images)
format. Moguce je Citati i pisati VMware-ove VMDF (eng. Virtual Machine Disk Format) i
Microsoftove VHD (eng. Virtual Hard Disk) datoteke. Virtualno okruzenje ukljucuje emulaciju
mreznih, grafickih i zvuénih kartica pa se velik dio sustava mozZe pokretati i bez instalacije
pogonskih alata.

U slu€aju problema mogucée je pokrenuti ponovno prevodenje sustava dinami¢kim prevoditeljem, a
dostupna je i moguénost automatske nadogradnje. Obje moguénosti poveéavaju ucinkovitost i
dostupnost alata. VirtualBox Web Console je izvedba ovog alata u AJAX tehnologiji, a omogucuje
upravljanje sustavom koristenjem web preglednika. Nove inalice alata, uz poboljSanja
ucinkovitosti, trebale bi donijeti i mogucénost paravirtualizacije (instalacija operacijskih sustava
prilagodenih virtualnoj uporabi) sustava koja trenutno nije dostupna.

4.2. VMware

VMWare je vodeci proizvodac virtualizacijske programske podrske. Osnovan je 1998. godine, i u
vecinskom je vlasniStvu EMC Corporation organizacije. Vmware je licenciran kao ve¢ spomenuti
“proprietary” proizvod. VMware proizvodi mogu se pokretati na operacijskim sustavima Windows,
Linux i Mac OS X. Takoder, dostupan je i korporativni VMware ESX posluZitelj koji se izvodi
izravno na sklopovlju ¢ime se znac€ajno poboljSavaju performanse.

OB || OB Y

Slika 13. Sklopovski potpomognuta VMware virtualizacija
Izvor: VMware

Virtualne okoline emuliraju cjelokupno sklopovlje, tj. mrezne i diskovne uredaje, video pretvarace,
ukljuCujuéi i USB prikljuCke Sto vecina drugih virtualnih strojeva ne podrzava. VMware
Workstation, Server i ESX proizvodi ne prevode strojne naredbe, odnosno koriste isti skup strojnih
instrukcija koji koristi stvarno sklopovlje. To zna€ajno poboljSava performanse sustava, ali moze
stvarati probleme kod prenoSenja virtualnih strojeva na druge fizicke arhitekture. Primjerice,
virtualni stroj se mora zaustaviti prije nego se prebaci na drugi procesor. Neki od VMware
proizvoda su:

e VMware Workstation — omogucuje emulaciju vide razli¢itih x64-x86 sustava na jednom
racunalu.

e VMware Fusion — ima istu funkcionalnost kao prethodni alat, no namijenjen je Intel Mac
sustavima.

Revizija 1.02 CCERT-PUBDOC-2009-12-285 Stranica 18/24



et ©

e VMware Player - rije€ je o besplatnoj inacici VMware virtualnog stroja koja je dostupna za
osobnu primjenu.

e VMware ESX — ve¢ spomenuti korporativni sustav koji se izvodi izravno na sklopovlju
¢ime se bitno poboljSavaju njegove performanse.

e VMware Server — je program koji se izvodi iznad operacijskog sustava i omogucuje
stvaranje viSe virtualnih sustava, a dostupan je besplatno kao i VMware Player.

B Ubuntu - ViMware Worlkstaton == ]

| File Edn Wview ¥M Team Windows Help

Enle GaiR DNEESMEE &3

Live session user @ & FriSep 26, 5:27 PM E]

|To direct input to this VM, click inside ar press Crl+G. =1o=] Eﬂ ‘[. e

Slika 14. VMware Workstation
Izvor: Wikipedia

Drugi VMware alati omogucuju virtualizaciju programa (VMware ThinApp), upravljanje ESX/ESXi
okolinom (VMware Infrastructure), virtualizaciju sloZzenih sklopovskih i programskih infrastruktura
(VMware vSphere) i druge primjene.

4.3. Xen

Xen je potpuno besplatni VMM (eng. Virtual Machine Monitor) program koji omogucuje
virtualizaciju na x86, x86-x64, Itanium i PowerPC 970 arhitekturama. Prvotno je razvijan na
Cambridge sveudilistu i javno objavljen 2003. godine. 2007. godine dolazi u vlasnistvo tvrtke Citrix
System, a od ove godine dostupan je kao besplatan alat.

Xen radi kao hypervisor iznad sklopovlja, a omogucuje virtualizaciju viSe razli€itih operacijskih
sustava istovremeno. Prvi operacijski sustav (tzv. ,domain 0“) koji se izravno pokre¢e kod
podizanja sustava, ima prava pristupa sklopovlju i preko njega se moze upravijati svim drugim
virtualnim operacijskim sustavima (u tzv. ,domain U“ domeni). Kao domain 0 sustav mogu se
pokretati prilagodene inacice Solaris, Linux i NetBSD sustava. Prilagodene inaCice nekih UNIX
sustava takoder se mogu izvoditi i u domain U domeni, kao posluzivani OS-ovi. Novije inagice
Xena omogucuju virtualno pokretanje izvornih Windows sustava ako sklopovlje podrzava x86
virtualizaciju. Takvo sklopovlje uklju€uje ve¢ spomenute Intel VT i AMD-V arhitekture. Xen se
dakle kod razli€itih sklopovskih arhitektura oslanja na paravirtualizaciju, a u pojedinim slu€ajevima
omogucuje potpunu virtualizaciju. Komercijalno dostupna inacice Xen-a je Citrix XenServer.
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¥ 10.212.20.148:0 - Remote Desktop Connection | ¥ root@oss-0:~ -
Starting sshd,

sysctl: top level name “hw” in 'hu.disknames' is invalid

Starting inetd,

Tue Nov 2 16136101 UTC 2004

NetBSD/1386 (dewo-nb) (console)

loging root

Passuord:

Login incorrect

login:

login: root

Passuord:

Last login: Tue Oct 19 09:43:;21 2004 on console

Mow 2 16348137 dewo-nb loging ROOT LOGIN (root) ON conzole

Copyright (c) 1596, 1997, 1953, 1993, 2000, 2001, 2002, 2003, 2004
The NetESD Foundation, Inc. ALl rights reserved.

Copyright (c) 1982, 1586, 1589, 1951, 1993
The Regents of the University of California, ALl rights reserved.

Now 2 16:48:37 dewo—rb loging ROOT LOGIN (root) ON consols
HetBSD 7.7 (UNKHOWH)

I. Uelcone to NetBSD!

= | B % p12.20.146:0 - Remote Desktop Connection -0 %

' & iy Bt
‘ ] IX oot @0s5-0:~ [¥] Remote Desktop « 10.212.20.146:0- 1 |
‘ . @ I F |E10212.20.0480 - + | 10212.20.147:0 - | E
Slika 15. Xen virtualni sustav
Izvor: Wikipedia

Dostupan je vedi broj alata za upravljanje Xen sustavom preko korisni¢kog sucelja. Medu njima
su:

e Xen Tools — perl alati za Debian GNU/Linux,
e Ganeti — orijentiran na upravljanje grozdovima racunala i paralelizaciju,
e web orijentirani HyperVM — proprietary alat namijenjen Linux sustavima.

4.4. Usporedba alata

Medu navedena tri alata VMware je prema performansama i Sirini moguénosti mozda najbolje
rieSenje. VirtualBox se priblizava VMware virtualnim strojevima, dok Xen podrZzava vecéi broj
arhitektura i UNIX sustava. Ipak, njegova ucinkovitost zaostaje za druga dva alata i zahtjeva
prilagodbu virtualnog OS-a. Xen je pogodniji za korisnike UNIX/Linux sustava, dok ¢e Mac OS X i
Windows korisnici viSe koristi ostvariti od drugih dviju izvedbi.

Sva tri alata dostupna su u komercijalnim inadicama. Za razliku od VirtualBox-a i VMware-a koji
podrzavaju samo virtualizaciju (s izuzetkom VMware Workstationa koji podrzava i
paravirtualizaciju), Xen podrzava samo paravirtualizaciju. Prema performansama, kao $to je ve¢
spomenuto, Xen je nesto losiji kod racunalno zahtjevnijih mreznih ili diskovnih operacija. Za razliku
od Xen-a i VirtualBox-a koje je mogucée prebacivati na druge procesore prilikom rada, to nije
moguce na svim VMware sustavima. Xen takoder nema podrsku za virtualni USB prikljucak.
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Programsko
rjeSenje/ Stvarni . . (015)
Podrzani CPU WL domacin S
sustavi
x86 (x86-64 u Ii/'\rl:ndol\v/f:‘c Windows,
g VirtualBox 2 A i
VirtualBox e 0S X (Intel), g
x86 uz sklopovsku Seferis FreeBSD,
podrsku) FreeBSD Solaris,
FreeBSD,
NetBSD,
x86-x64, Kao i stvarni NetBSD, Linux, Solaris,
Xen x86, CPU Linux, Windows XP
|A-64 Solaris (inacica 3.0
uz sklopovsku
podrsku)
¥86-x64 Mac OS X, Windows,
VMware x86 ’ Xx86-x64, x86 Windows, Linux, Solaris,
Linux FreeBSD,
Tablica 2. Usporedba alata
Tehnicke
znacajke/
Programsko VirtualBox Xen VMware
rieSenje
GUI DA DA DA
UsB NE DA DA
Brzina u Priblizna s Priblizna s
odnosu na Priblizna veéim vrlo malim
fizicki sustav gubicima gubicima
Dinamicka .
alokacija DA DA D22 el 222
o Intel Mac)
memorije
Dinamicka DA (na
migracija DA DA vecini, ali ne
sustava na svima)
Moguce
pokretanje
T oA (o
. . Djelomi¢no DA vecini ali ne
diskovnoj :
i na svima)
jedinici kao
virtualnog
sustava

Tablica 3. Usporedba tehnickih znacajki

Detaljnija usporedba veceg broja virtualizacijskih platformi moze se pronac¢i na Wikipediji[4].

4.5. Ranjivosti alata

Ranijivosti alata za virtualizaciju najceS¢e se mogu iskoristiti za izvodenje napada uskracivanja
usluge, neovladteno stjecanje vecih ovlasti, stjecanje neovlastenog pristupa i otkrivanje osjetljivih
informacija. Prema statistici tvrtke Secuina za alat VirtualBox zabiljezen je samo jedan propust.
Rije¢ je o ranjivosti otkrivenoj 2008. godine koju lokalni napadal moze iskoristiti za podizanje
ovlasti. Propust je okarakteriziran kao laksi, a izdani su i potrebni sigurnosni ispravci.

Za VMware proizvode zabiljezen je veci broj ranjivosti. Primjerice za VMware ESX Server 4.x
objavljeno je 6 sigurnosnih preporuka tijekom 2009. godine. Ranjivosti su vezane uz stjecanje
neovlastenog pristupa sustavu, otkrivanje podataka, napade uskracivanja usluge, lazno
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predstavljanje itd. Pritom je &ak 50% ranjivosti ocijenjeno visokim rizikom, a preko 80% nijih
moguce je zlorabiti pomoc¢u udaljenog pristupa. Samo treéina ranjivosti potpuno je otklonjena.
Sli¢no stanje je sa starijim inacicama ovog proizvoda i s drugim VMware proizvodima.

Za XenServer 4.x otkrivene su dvije ranjivosti u 2008. godini. Moguca je lokalna i udaljena
Zlouporaba, a posljedice uklju€uju XSS (eng. Cross Site Scripting) napad (podmetanje proizvoljnih
HTML i web skripti) i stjecanje neovlastenog pristupa. Ranjivosti su ocjenjene niskim rizikom, a
objavljena su i potrebna programska rjeSenja.

U ovoj usporedbi vazno je napomenuti da su ranjivosti VMware proizvoda iz ove godine pa dio njih
jo$ uvijek nije saniran. Osim toga, VMware ima znatno Siri spektar proizvoda, duze je na trziStu i
CeSce se koristi od druga dva alata $to ga Cini i zanimljivjom metom napadacdima. Zato ga ne treba
doslovce shvatiti slabije za&ticenim alatom. Bez obzira na to koji alat se koristi vazno je pratiti
sigurnosne preporuke i redovno ga nadogradivati.
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5. Zaklju€ak

Virtualizacija nije novost u raunarskom svijetu, ali u novije vrijeme dozivljava znakovit porast interesa
korisnika i proizvodaa. Osim virtualizacije platformi mogu se virtualizirati programi, mreze,
podatkovne infrastrukture i sliéni sustavi. Na novim snazim x86 racunalima ona predstavlja metodu za
povecanje iskoriStenosti sustava i ostvarenja financijskih usteda. Nacina na koji se ova tehnologija
primjenjuje na operacijskim sustavima ima mnogo: potpuna, sklopovski potpomognuta, djelomi¢na i
paravirtualizacija. Virtualni sustavi pritom se mogu pokretati izravno na sklopovlju ili na sloju OS-a.
Osim razli€itih nacina primjene, dostupno je i mnogo razli€itih programskih proizvoda namijenjenih
virtualizaciji. Medu njima se kao vodeci istice VMware koji nudi komercijalne, polu-komercijalne (eng.
proprietary) i slobodne proizvode. Neki se mogu koristiti za osobnu primjenu, a drugi su poslovno
orijentirani. VMware takoder odlikuje i prednost u performansama u odnosu na druge sustave. Od
ostalih u ovom dokumentu predstavljeni su Xen i VirtualBox. Rije€ je o potpuno slobodnim alatima koji
su prema svojoj podrsci viSe orijentirani na Unix sustave. Buduéi da virtualizacija nije standardizirana
tehnologija svaki korisnik medu mnostvom ponudenih rijeSenja odabire njemu najpogodnije.

Virtualizacija ponesto mijenja pristup racunalnoj sigurnosti. S jedne strane sama po sebi izolira
dijelove sustava 8to mozZe biti sigurnosno iskoristivo ali s druge strane, kao i svaka druga tehnologija,
sa sobom uvodi nove specificne ranjivosti. Pritom ne treba zaboraviti niti na standardne opasnosti koje
prijete svakom sustavu.

U svakom slu€aju rije€ je o tehnologiji koja ve¢ sada ima znagajno mjesto u IT sektoru, a u iduéim
godinama njezina stvarna uloga ¢e se dodatno iskristalizirati. Kod njezine primjene na vlastitom
sustavu dobro je biti upoznat sa prednostima koje uvodi, osobitostima upravo odabranog nadina
programske izvedbe i svih sigurnosnih pitanja koja se uz nju veZu. Na taj nadin omogucuje se
svodenje sigurnosnih rizika na najmanju mjeru te postizanje najveéih mogucih dobrobiti od njezine
primjene.
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