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Sigurnosni problemi u racunalnim programima i operacijskim sustavima
podrucje je na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada je i ovaj dokument, koji je nastao suradnjom CARNet CERT-
a i LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljsanju sigurnosti
Vaseg sustava.

CARNet CERT, www.cert.hr

Nacionalno srediste za sigurnost racunalnih mreza i sustava.

LS&S, www.LSS.hr

Laboratorij za sustave i signale pri Zavodu za elektronicke sustave i obradbu
informacija Fakulteta elektrotehnike i raCunarstva Sveucilista u Zagrebu.

Ovaj dokument je vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz obavezno navodenje
izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.

Revizija 1.04 CCERT-PUBDOC-2009-06-267 Stranica 2/21



+CERThr u suradnji s

Sadrzaj

1.UVOD 4
2. BEZICNA KOMUNIKACIJA 5
2.1. BEZICNE LOKALNE MREZE (WLAN) 5
2.1.1. LAN 5

2.1.2. WLAN arhitektura i uredaji 6
2.1.3.IEEE 802.11 standard 7

2.1.4. Obiljezja WLAN mreZe 8

2.2. SIGURNOST BEZICNE KOMUNIKACIJE 8
2.2.1. Osnovni sigurnosni zahtjevi 8

2.2.2. Napadi na WLAN 9

3. WPA2 ZASTITA BEZICNIH MREZA 10
3.1.WEP 10
3.1.1. Razbijanje WEP enkripcije 10

3.1.2. Poboljsani WEP 11

3.2. WPA/WPA2 11
3.2.1. Wi-Fi Alliance 11

3.2.2. WPA 12

3.2.3. Poboljsanje u odnosu na WEP i nedostaci WPA protokola 13

3.3. OsoBITOSTI WPA2 PROTOKOLA 13
3.3.1. WPA2 autentikacija 13

3.3.2. CCMP enkripcija 14

3.3.3. Nacini koristenja protokola 17

3.3.4. Usporedba WPA i WPA2 protokola 18

3.4. KONFIGURACIJA WPA2 ZASTITE NA PRISTUPNOJ TOCKI 18
3.5. BUDUCNOST SIGURNOSTI WLAN MREZA 18

4. ZAKLJUCAK 20
5. REFERENCE 21

Revizija 1.04 CCERT-PUBDOC-2009-06-267 Stranica 3/21



+CERThr u suradnji s

1. Uvod

Sigurnost u rac¢unalnim mrezama problem je kojim se korisnici naj¢es¢e ne zamaraju. Vjerojatno se radi o
posljedici neinformiranosti i nedostatku svijesti opasnosti koje vrebaju. Posebnost komunikacijskih
tehnologija je ta da su one obi¢nom korisniku danas neophodne, a istovremeno izuzetno slozene u smislu
razumijevanja nacina na koje funkcioniraju. To dovodi do situacije da ljudi koriste sustave koje ne razumiju,
$to opet dovodi do opasnosti od pogresne uporabe. Primjerice, ve¢ina korisnika vjerojatno ne smatra
uklju¢enu Bluetooth komunikaciju na prijenosnom racunalu ili mobitelu rizicnim ponasanjem, ali ukoliko
njihov uredaj nema prikladnu zastitu, napadac koji je dovoljno blizu (npr. susjedni stol u kafi¢u) moze
koristenjem zlo¢udnih programa upasti u sustav, pokrenuti prijenos podataka ili uciniti nesto slicno. Cak
$tovise, napadnuto ra¢unalo moze bez znanja vlasnika Stetne programe i Siriti dalje.

Navedeni primjer samo je jedan mogucdi slu¢aj i na¢in nanosenja $tete racunalima i korisnicima. Sto su sustavi
vedi i Sto vise osjetljivih podataka sadrze to se viSe paznje treba posvetiti njihovoj zastiti. Uz Internet koji
predstavlja izvor opasnosti za lokalne mreZe i ra¢unala koja su na njega povezana, sigurnosne probleme u
racunalnim sustavima stvara i bezi¢na komunikacija. Ona je posebno izloZzena napadima jer se podaci
neusmjereno i nekontrolirano odasilju u svim smjerovima u dometu odasiljaca, te ih zbog takve karakteristike
prijenosnog medija moZe bilo tko presresti. U ovom dokumentu razmatra se sigurnost bezi¢nih lokalnih
ra¢unalnih mreza (WLAN - eng. Wireless Local Area Network) i dostupnih metoda zastite. Bududi da je danas
WPA2 najnaprednije sigurnosno rjedenje za zastitu WLAN-a i ra¢unala u njemu, posebna ¢e se paznja
posvetiti toj tehnologiji.
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2. Bezi¢na komunikacija

Otkad se pojavila mogucnost bezi¢ne komunikacije u telekomunikacijskim sustavima, njezina popularnost ne
prestaje rasti. Korisnici je odabiru zbog jednostavnosti upotrebe koja ne zahtijeva uspostavljanje nikakvih
zi¢nih veza. Osim toga, bezZi¢no se moze komunicirati s proizvoljnih podruéja, uz uvjet postojanja
odgovarajuceg signala. Najrasireniji sustavi za bezi¢nu komunikaciju danas su GSM i WLAN. GSM (eng. Global
System for Mobile Communications) je standard kojim se definira komunikacija u okviru mobilne telefonije, a
koji koristi preko tri milijarde korisnika u vise od 212 drzava i teritorija diljem svijeta. Procjenjuje se da GSM
zauzima preko 80% trzista mobilne telefonije. WLAN su lokalne ra¢unalne mreze u kojima se komunikacija
izmedu ra¢unala odvija bez Zice, a preko pristupnih toc¢aka korisnici se mogu spajati na ,obi¢ne” lokalne
mreze — LAN (povezane Zicom) te po potrebi preko njih na Internet. Kao uvod u WAP2 sigurnost dan je uvod
u strukturu i obiljezja WLAN mreza te u sigurnosne protokole koji su prethodili WAP2 zastiti.

2.1. Bezi¢ne lokalne mreze (WLAN)

WLAN (eng. Wireless LAN) je bezi¢na izvedba LAN (eng. Local Area Network) mreze. WLAN moze biti
cijela lokalna mreza ili samo jedan njezin dio. Poput lokalne mreze, i WLAN mreza prostorno je
ogranicena, a u dometu omogucuje komunikaciju izmedu rac¢unala koja nisu Zi¢ano povezana na mrezu.
Osim racunala za koja je mreza namijenjena, ukoliko nema ugraden sustav za zastitu, na takvu se mrezu
moze spojiti bilo koje drugo rac¢unalo u njezinom dometu koje posjeduje mreznu karticu. WLAN
arhitektura zasniva se na LAN arhitekturi s tim da se uvode posebni uredaji i nacini rada potrebni za
bezi¢nu komunikaciju.

2.1.1. LAN

Lokalne mreZe povezuju ograniceni broj racunala na ograni¢enom prostoru. Karakteriziraju ih
kvalitetni uvjeti komunikacije i relativno velika brzina prijenosa u odnosu na WAN (eng. Wide Area
Network) mreze (do 1Gbps u odnosu na nekoliko Mbps) te mala kasnjenja i male vjerojatnosti
pogreske u prijenosu. Komunikacija racunala u lokalnoj mrezi definirana je Ethernet (IEEE 802.3)
standardom. LAN je pomocu usmijerivaca (eng. router) i tzv. “gateway” uredaja moguce povezati na
druge mrezZe s razli¢itim ili istim komunikacijskim protokolima. LAN je obi¢no u vlasnistvu jedne
organizacije i u njemu korisnici mogu komunicirati medusobno u boljim uvjetima jer maniji prostor
i manji broj racunala koja se povezuju omogucuju kvalitetniju izvedbu mrezne arhitekture.

U LAN mrezu rac¢unala mogu biti povezana putem sabirnice u jednostavnijim arhitekturama, ili
putem prospojnika (eng. switch) - uredaja koji komunikaciju ¢ini brzom i ucinkovitijom. Naime u
mrezama bez preklopnika svako racunalo komunicira sa svakim i prati je li poruka koja se 3alje kroz
mreZu namijenjena njemu. Preklopnik provjerava tok poruka pa zato svako rac¢unalo komunicira
samo s jednim (ciljnim) racunalom $to onda omogucava paralelno komuniciranje vise (nezavisnih)
cvorova u mrezi.
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PC1 pC2 poslufitel] PC3

Jednostavna sabirniéka arhitektura

PC1 posluFitel]

pPC2 PC2

Prospajnik

LAN arhitektura s prospojnim uredajem
Slika 1. Shematski prikaz arhitekture LAN-a

Na preklopni uredaj moguce je povezati usmjerivac koji prosljeduje IP pakete na temelju IP adresa
izmedu dvije ili vise mreza koje koriste iste komunikacijske protokole ili pristupnik ( eng.
~gateway”) koji omogucuje razmjenu paketa izmedu mreza s razli¢itim protokolima.

2.1.2. WLAN arhitektura i uredaji

WLAN mreza se na LAN povezuje pomocu pristupne tocke (eng. AP — Access Point). Rije¢ je o
uredaju koji omogucuje medusobno povezivanje zi¢no povezanih mreza, bezi¢nih uredaja i
uredaja s beZi¢nim karticama. BeZi¢na komunikacija ostvaruje se primjenom Wi-Fi, Bluetooth ili
drugih standarda za bezZi¢nu komunikaciju. Prema IEEE 802.11 standardu kojim se specificira
komunikacija u bezi¢nim mrezama, domet pristupne tocke iznosi oko sto metara, a omogucuje
komunikaciju s oko trideset racunala.

posluZitel] P

WLAN

prospajnik

usmjerivac

Slika 2. Shema WLAN mreze

Usmijerivac i pristupna to¢ka mogu biti objedinjeni u jednom uredaju koji istovremeno ima
ugraden preklopnik za Zi¢no spajanje racunala u lokalnoj mrezZi. Na taj nacin smanjena je potreba
za povezivanjem razli¢itih uredaja (slika 3).
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Slika 3. Bezi¢ni usmjerivac

2.1.3. IEEE 802.11 standard

IEEE (eng. Institute of Electrical and Electronics Engineers, Inc.) je neprofitna stru¢na udruga i
vodedi autoritet na Sirokom tehni¢kom podruéju od ra¢unalnih znanosti, biomedicinske tehnike i
telekomunikacija, preko elektri¢cne energije, potrosacke elektronike do mnogih drugih podrugja.
IEEE je nastao 1884. godine, a utemeljen je na idejama nekolicine znanstvenika s ciljem pracenja
razvoja elektrotehnike. Danas objavljuje vise od cetvrtine svih publikacija vezanih za
elektrotehniku i ra¢unarstvo putem svojih znanstvenih i stru¢nih publikacija, skupova i IEEE normi.
Vet je spomenuta IEEE 802.3 ili Ethernet norma koja specificira komunikaciju izmedu rac¢unala u
LAN mrezi. [EEE 802.11 je standard kojim se definira beZi¢na komunikacija u WLAN mrezi.

Prva inacica IEEE 802.11 standarda izdana je 1997. godine, a uvela je brzinu od 1 do 2 Mbit/s i tri
razlicite tehnologije modulacije signala prilikom fizickog prijenosa podataka:

1. IrDA (eng. Infrared Data Association) — standard za beZi¢nu komunikaciju
kratkog dosega pomocu infracrvenog spektra elektromagnetskog zracenja,,

2. FHSS ( eng. Frequency-Hopping Spread Spectrum) — omogucuje istovremenu
komunikaciju veceg broja korisnika preko istog kanala i to zbog brzih izmjena
frekvencija na kojima se prenosi informacija

3. DSSS ( eng. Direct-Sequence Spread Spectrum) - informacija se prenosi preko
cijelog frekvencijskog pojasa izravno, $to ovu metodu ¢&ini otpornijom na
smetnje od FHSS-a. Obje navedene metode koriste se za prijenos radio signala.

Nakon nje objavljen je niz prepravki standarda, a izvorna inacica je zastarjela i nije vise u uporabi.

802.11a inacica standarda uvodi u uporabu relativno neiskoristen frekvencijski pojas od 5 GHz i
povecava brzine prijenosa teoretski do 54 Mbit/s (realna efektivna propusnost je do 20 Mbit/s).
802.11b inatica standarda uvodi teoretske brzine od 11 Mbit/s u frekvencijskom pojasu od 2GHz, a
najrasprostranjenija inacica danas je 802.11g koja u istom frekvencijskom pojasu postize efektivne
brzine prijenosa korisnih podataka od oko 20 Mbit/s.

Najnovija inacica standarda - 802.11n jo$ je u razvojnoj fazi, a trebala bi uvesti znacajno ubrzanje
(brzine do 540 Mbit/s) na frekvencijama od 5 GHz. lako jo$ nije usla u op¢u uporabu, ve¢ se mogu
kupiti uredaji koji podrzavaju draft inacicu 802.11n standarda, a moze ih se prepoznati po 3
ugradene antene.
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2.1.4. Obiljezja WLAN mreze

Pristup LAN mrezi putem WLAN tehnologije korisnicima je omogucena bolja pokretljivost jer se ne
moraju drzati fizicke veze (UTP prikljucak) prilikom komunikacije s drugim racunalima u mrezi ve¢
se mogu nalaziti (i kretati) bilo gdje u prostoru do koda dopire radio signal kojeg emitira pristupna
tocka . Osim toga, bezi¢na komunikacija lakse se uvodi od Zi¢ne jer zahtijeva samo jednu pristupnu
tocku za proizvoljan broj racunala (u praksi 20 — 30 ra¢unala mogu nesmetano paralelno
komunicirati). Takoder, prilikom uvodenja novog racunala u mrezu nisu potrebni nikakvi dodatni
prikljucci.
Osim prednosti koje su vezane uz prakti¢nost uporabe, WLAN ima i odredene tehnicke nedostatke:
e brzina prijenosa — u vec¢im i brzim mrezama gdje se brzine prijenosa mogu kretati i do 1
Gbps, WLAN sa brzinama manjim od 100 Mbps predstavlja usko grlo sustava, odnosno
toc¢ku koja koci sustav u optimalnom radu,

e domet - WLAN je ogranic¢en na domet od nekoliko desetaka metara (moze se povecati
uvodenjem dodatnih pristupnih tocaka, ali ne bitno),

e pouzdanost - za razliku od zi¢nog prijenosa koji je zasticen, beZi¢ni je izlozen razli¢itim
interferencijama i smetnjama signala sto dovodi do toga da se vazni mrezni resursi koji
moraju biti stalno dostupni u pravilu ne spajaju na mrezu putem WLAN-a,

e sigurnost - izlozenost WLAN komunikacije ¢ini ga izuzetno ranjivim na napade, upade u
mrezu i kradu podataka koji se njome razmjenjuju.

Sigurnost WLAN-a osobito je kritican problem, koji se moze rjesavati djelomi¢nim metodama
poput statickog IP filtriranja ili uvodenjem posebnih sustava zastite (WEP, WPA, WPA2) koji ¢e biti
razmatrani u nastavku dokumenta.

2.2, Sigurnost bezicne komunikacije

BezZi¢ne mreze sigurnosno su ugroZenije od onih u kojima se podaci prenose putem zice zato $to se
podaci nekontrolirano prenose u cijelom radijusu dometa pristupne tocke te svatko tko se nalazi u
njemu moze ih pokusati presresti. Napadi na bezZi¢no povezane dijelove sustava mogu se iskoristiti i za
posredni napad na racunala u unutrasnjem, zicano povezanom dijelu mreze.

Klju¢nu ulogu u zastiti podataka koji se beZicno prenose ima kriptografija zato jer se njome
onemogucuju otkrivanje i mijenjanje podataka, laziranje identiteta, poricanje slanja poruka i sli¢ni
napadi. lako su dostupne metode za zastitu beZi¢nih mreZza, najvedi problem zapravo predstavlja nebriga
korisnika i vlasnika mreze koji te metode ne primjenjuju.

2.2.1. Osnovni sigurnosni zahtjevi
Znacajke sigurne komunikacije su:
e tajnost podataka koji se prenose,
e besprijekornost podataka - sigurnost da nisu mijenjani u prometu,
e autenti¢nost posiljatelja - onaj koji je naveden kao posiljatelj to doista i jest i
e neporecivost - ako je netko poslao poruku ne moze to kasnije poredi.

Najvedi problem za bezi¢ne sustave predstavlja tajnost podataka koji se prenose i neovlasteno
spajanje na bezi¢nu mrezu. Ukoliko se napadac uspjesno spoji na nezasti¢eni WLAN, moze izvoditi
razli¢ite Stetne radnje na ra¢unalima u njoj ili ¢ak u LAN mrezi na koju je ranjivi WLAN spojen preko
pristupne tocke.
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2.2.2. Napadi na WLAN

Neovlasteno pristupanje WLAN mrezama moZe se izvesti na nekoliko nacina:

Revizija 1.04

slu¢ajno povezivanje (eng. accidental association) - ako se u istom prostoru koristi vise
nezasticenih bezi¢nih mreza, korisnik se slu¢ajno moze spojiti na krivu mrezi i time mozda
dovesti u opasnost sebe i tudi sustav.

zlonamjerno povezivanje (eng. malicious association) - izvodi se posebnim programima
koji mreznu karticu napadaca predstavljaju kao legitimnu pristupnu to¢ku (napadaceve)
mreZe. Posljedica uspje$nog napada je ta da se sav mrezni promet te bezi¢ne mreze
preusmjerava kroz napadacevo rac¢unalo (slika 4).

Fosjeduje program
pomodéu kojeg se lazno

predstavlja kao legitimna
AP
=

posluZitel] FCA1

L2

prospojnik

T

P

usmijerivac

Slika 4. Shema napada zlonamjernim povezivanjem

ad-hoc mreze - bududi da se u ovakvim mrezama komunikacija odvija bez pristupne
tocke, tj. izravno izmedu dva racunala (eng. peer-to-peer) i da se ¢esto ne koriste zastitne

predstavljanje, otkrivanje podataka i druge vrste napada.

netradicionalne mreze - podrazumijevaju Bluetooth i slicne tehnologije Cijoj se sigurnosti
zbog kratkog dometa komunikacije ¢esto ne pridaje dovoljno paznje. To pak otvara
prostor napadacima za razli¢ite zlouporabe.

krada identiteta — ako je omoguéeno prisluskivanje mreznog prometa (podaci nisu
kriptirani), napada¢ moze saznati MAC (eng. Medium Access Control) adrese racunala koje
se koriste u lokalnoj mrezi i pomocu nekog alata lazno se predstaviti kao ovlasteni korisnik
mreze.

napadi posredovanjem u komunikaciji (eng. man-in-the-middle) — ukoliko se, primjerice,
uspjesno izvede napad zlonamjernog povezivanja, napada¢ moze saznati osjetljive
podatke koje zatim moze koristiti za posredovanje u komunikaciji tako da su krajnji
korisnici nesvjesni da podatke 3alju posredniku i primaju putem posrednika (koji se
predstavio kao pristupna toc¢ka).

mrezno ubacivanje (eng. network injection) — ova vrsta napada cilja na izmjenu radnih
postavki mreznih uredaja kao $to su usmjerivaci i preklopni uredaji, a kojima se iz WLAN
mreZe pristupa pomocu pristupne tocke.
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3. WPA2 zastita bezi¢nih mreza

U zastiti bezi¢nih mreZa mogu se koristiti djelomi¢ne metode za zastitu od upada u mrezu kao $to su staticko
IP filtriranje ili filtriranje na razini MAC adresa. Staticko IP filtriranje zahtjeva koriStenje statickih IP adresa za
racunala i zabranjuje pristup mrezi svim racunalima koja imaju nedozvoljenu IP adresu. To nije potpuna
zastita zato $to se IP adrese mogu lazirati, a i u takvom sustavu onemogucéeno je dinamicko dodjeljivanje IP
adresa racunalima. MAC filtriranje zasniva se na identifikacijskim brojevima mreznih uredaja koji su ugradeni
prilikom proizvodnje u ROM. MAC sadrzi dvije informacije: identifikacijski broj proizvodaca i oznaku uredaja u
seriji. Ipak niti ovakva vrsta zastite nije dovoljna jer su dostupni programi kojima je moguce lazirati MAC
adresu. Potpuna i prava zastita beZi¢ne mreZe postize se koristenjem posebno oblikovanih protokola kao sto
su WEP, WPA i WPA2. U nastavku poglavlja dan je uvod u navedene protokole s naglaskom na WPA2 zastiti.

3.1. WEP

WEP (eng. Wireless Encryption Protocol) je protokol za zastitu bezZi¢nih mreza, opisan IEEE standardom
802.11b. WEP zastita odnosi se na fizicki i sloj podatkovne poveznice (OSI model ra¢unalne mreze) u
ra¢unalnoj mrezi, a temelji se na enkripciji podataka izmedu krajnjih tocaka. WEP koristi kriptografske
klju¢eve standardnih duljina od 64, 128 i 256 bita. Optimalna duljina klju¢a je ona koja onemogucuje
njegovo otkrivanje (Sto veca), a da se enkripcija istovremeno moZe obaviti $to brze ($to manja).
Kriptiranje i dekriptiranje podatka obavlja se tajnim klju¢em u krajnjim tockama, a protokol ukljucuje
provjeru integriteta poruke i provjeru identiteta korisnika, odnosno metode kojima se moze utvrditi je li
poruka bila mijenjana izmedu izvorista i odredista.
WEP enkripcija koristi RC4 sustav za kriptiranje podatkovnih tokova, koji na temelju kljuca stvara pseudo
nasumican niz kojim se pomocu XOR funkcije kriptira ulazna poruka. Poznavanjem klju¢a moguce je
upotrebom iste funkcije niz dekriptirati na odredistu.
Definicija XOR funkcije je sljedeca:

XOR(1,1)=0

XOR(0,0) = 0

XOR(1,0) = 1

XOR(0,1) = 1
Na sljedecoj slici dana je shema RC4 kriptiranja:

niz bitova

IV + kljué —= |RC4 |—=| 0 |1 |0 | 1

ulaznitekst —— | 1|10 0

1101071

kriptirani tekst ——

Slika 5. Shema RC4 kriptiranja

3.1.1. Razbijanje WEP enkripcije

Slaba to¢ka WEP protokola upravo je enkripcija podataka. Zbog toga $to WEP kriptira bit po bit
ulaznog niza, ne smije se dopustiti da se niz bitova kojima se kriptira tekst. Razlog tome lezi u
¢injenici da ukoliko napadac ima mogucnost prisluskivanja mreze te zna kako se stvara niz u RC4
algoritmu kriptoanalizom moze otkriti tajni klju¢. Kako bi se izbjeglo ponavljanje nizova kojima se
kriptiraju podaci uz klju¢ se u RC4 poruci 3alje i proizvoljni inicijalizacijski vektor (IV). Ipak za mreze
kroz koje prolazi velika koli¢ina prometa 24-bitnih inicijalizacijskih vektora postoji i velika
vjerojatnost ponavljanja istog niza (npr. isti niz ponovit ¢e se s vjerojatnos¢u od ¢ak 50% nakon
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5000 kriptiranih paketa). Dodatan problem je taj $to korisnici za vrijednosti kljuca ¢esto uzimaju
predvidljive nizove, $to kriptoanaliticarima dodatno olak3ava posao.

| o101.v1 |

011010, 1Zlazni niz bitova 1

RC4 >
10111. Kkljuc o
1111011, . 1Zlazni niz bitova 2
RC4 »
| 10101.Iv2 |

Slika 6. Shema stvaranja razliéitih kriptografskih nizova pomocu razlicitih IV

Prvi napad na WEP izveden je 2001. godine i tada je pokazano da se privatni klju¢ moze,
prisluskivanjem mreze, otkriti za manje od jedne minute. Napad je ubrzo nakon toga i programski
izveden, a 2005. je pokazano da se za tri minute moze ostvariti neovlasten pristup bilo kojoj mrezi
zasticenoj WEP metodom i to uz pomoc¢ javno dostupnih programskih alata.

3.1.2. Poboljsani WEP

Nakon 3to je dokazana nesigurnost WEP protokola, izasle su njegove poboljsane inacice:
e  WEP2 - ukljucuje povecanu vrijednost inicijalizacijskog vektora IV i klju¢a na 128 bita

e WEPplus - povecana ucinkovitost onemogucivanjem koristenja lose oblikovanih IV
vektora koji se lako otkrivaju, a posebno je ucinkovit ako se koristi na oba kraja veze i

e Dynamic WEP - mijenja klju¢eve dinamicki.
Problem kod poboljsanih inacica WEP-a je taj $to ih ne podrzavaju svi proizvodadi, nisu pogodne za
izvedbu zbog velog zahtjeva za procesorskom snagom, a i ne omogucavaju zadovoljavaju¢u

zastitu (i dalje postoje metode koje vise ili manje uspjesno zaobilaze ovaj tip zastite). Zato se za
poboljsanje sigurnosti bezi¢nih mreza koristi WPA/WPA2 protokol.

3.2. WPA/WPA2

WPA2 je najrasireniji sustav zastite bezi¢nih lokalnih mreza, a razvijen je u okviru Wi-Fi Alliance udruzenja
2004. godine. Rije¢ je o poboljsanoj inacici WPA protokola nastalog u okviru iste organizacije. U ovom
poglavlju razmatra se WPA protokol kao prethodnik WPA2 protokola, zatim nacini postizanja sigurnosti u
WPA2 protokolu te poboljsanja koja on uvodi u odnosu na WEP i WPA protokole. No najprije slijedi
kratak uvod u rad Wi-Fi organizacije koja poti¢e razvoj WLAN tehnologija i certificira proizvode koji ih
kvalitetno ostvaruju.

3.2.1. Wi-Fi Alliance

Wi-Fi Alliance je globalno neprofitno udruzenje tvrtki kojima je cilj unaprjedenje i promicanje Wi-Fi
tehnologije na trzistu. UdruZenje je osnovano 1991. godine, a danas broji preko tristo ¢lanova u
vise od 20 zemalja. Wi-Fi Alliance razvija i provodi provjere kvalitete proizvoda koji primjenjuju IEEE
802.11 standard. Svrha takvih provjera je osigurati kvalitetu proizvoda koji korisnicima omogucuju
koristenje bezi¢nih lokalnih mreza.

U okviru Wi-Fi Alliance udruzenja provodi se nekoliko obaveznih i proizvoljnih certifikacijskih
programa. Obavezni ukljucuju:

e provjeru zadovoljavanja IEEE specifikacija 802.11a, 802.11b, 802.11g u jednostrukom ili
dvostrukom nacinu rada (802.11b i 802.119) te u visepojasnom nacinu rada (2.4GHz and
5GHz),
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e provjeru zadovoljavanja sigurnosnih protokola WPA (eng. Wi-Fi Protected Access) i
WPA2 (eng. Wi-Fi Protected Access 2) za osobne i poslovne korisnike te

e provjeru EAP (eng. Extensible Authentication Protocol) protokola za provjeru identiteta
mreznih uredaja.
Wi-Fi logo na certificiranim proizvodima znaci da su oni prosli rigorozne provjere kojima je
utvrdena sukladnost sa svim drugim Wi-Fi certificiranim proizvodima neovisno o njihovim
proizvodacima.

.

UiFi)
T anc®

Slika 7. Wi-Filogo

3.2.2. WPA

WPA (eng. Wi-Fi Protected Access) je sustav zastite bezi¢nih mreza, opisan u okviru IEEE 802.11i
standarda, koji omogucuje enkripciju podataka i provjeru identiteta korisnika. Kao i WEP, i WPA
koristi RC4 sustav za kriptiranje podataka i to uz 128-bitni klju¢ i 48-bitni inicijalizacijski vektor (V).
Prednost nad WEP standardom je u koristenju TKIP protokola (eng. Temporal Key Integrity
Protocol), koji dinamicki mijenja klju¢eve za vrijeme koristenja sustava. Kombinacijom dugackog
inicijalizacijskog vektora (IV) i TKIP protokola sustav se moze lagano obraniti od napada kakvi se
koriste za otkrivanje klju¢a kod primjene WEP protokola. Naime, slabosti prethodnih sustava lezale
su u premalom broju mogucih inicijalizacijskih vektora koji su uz isti tajni klju¢ davali nesigurne
nizove podataka. To znaci da je analizom tih nizova bilo moguce otkriti vrijednosti klju¢a. Na ovaj
nacin opisani algoritam napada gotovo je nemoguce iskoristiti.

bazni kljué

= .
=

" ;
adresa posredni kljué

00-AD-C9-BA4D-5F " > 0_,1
4msb__y mijesanje hitova L

slijed paketa .
21Isb 1 paketni kljug
> -'\';})-r—""'ﬂ
mijeganje bitova &k
. oftware

RC4 Hardware

kriptirani

Y
Eisti tekst g € o

Slika 8. Shema TKIP protokola
Izvor: SmartBridges

Uz spomenuta unaprjedenja, WPA protokol takoder donosi i sigurniji sustav provjere
besprijekornosti poruke u odnosu na CRC (eng. Cyclic Redundancy Check) sustav koji se koristi kod
WEP protokola. Naime, kod CRC provjere napada¢ moze promijeniti sastav poruke koja se 3alje i
vratiti vrijednost CRC-a na izvornu, ¢ak i bez poznavanja kljuca kojim je poruka kriptirana. Sigurniji
nacin provjere je koristenje tzv. ,Michael” (MIC - eng. Message Integrity Code) koji u WPA ukljuéuje
broja¢ okvira ¢ime se isklju¢uje mogucnost promjene sastava poruka u komunikacijskom kanalu
(detaljnije opisano u poglavlju o CCMP enkripciji). Michael algoritam izveden je tako da bude
dovoljno siguran, a da ga je ipak moguce koristiti na starijim mreznim karticama.
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3.2.3. Poboljsanje u odnosu na WEP i nedostaci WPA protokola

Vec je spomenuto kako je jedno od glavnih poboljsanja WPA i WPA2 tehnologija u odnosu na WEP
uvodenje TKIP (eng. Temporal Key Integrity Protocol) protokola. Osim sigurnije provjere
besprijekornosti poruke koja je opisana u prethodnom poglavlju, TKIP koristi sloZenije funkcije za
stvaranje niza bitova kojima se kriptira tekst. Na taj nacin napadacu se otezava otkrivanje tajnog
klju¢a prisluskivanjem mreznog prometa. Osim toga, TKIP jam¢i da je svaki paket u mrezi kriptiran
drukgijim kljuc¢em.

U studenom 2008. godine otkrivena je ranjivost TKIP protokola koju napada¢ moze iskoristiti za
otkrivanje niza bitova kojima je kriptiran odredeni paket. Napad je pritom moguce izvesti samo na
kratkim porukama vecinom poznatog sadrzaja kao $to su ARP (eng. Address Resolution Protocol)
poruke za otkrivanje sklopovske adrese na temelju mrezne adrese uredaja. Posljedice uspjeSne
zlouporabe mogu biti podmetanje laznih ARP paketa ranjivom klijentu. Ova se ranjivost odnosi
samo na WPA (ne i na WPA2) protokol.

3.3

Osobitosti WPA2 protokola

U prethodnom poglavlju dan je uvod u poboljsanja koja WPA i WPA2 uvode u odnosu na WEP
sustav zastite bezi¢nih mreza. U ovom poglavlju prikazane su glavne metode WPA2 zastite te
njezina unaprjedenja u odnosu na WPA zastitu. WPA2 se kao i WPA temelji na IEEE 802.11i
standardu i uklju¢uje sve mehanizme koje koristi WPA s tim da uvodi i dodatna poboljsanja od
kojih je mozda najvaznija CCMP enkripcija. Sigurnosni dio IEEE specifikacije koji opisuje enkripciju i
sigurnu komunikaciju medu ¢vorovima u bezi¢noj mreZi naziva se i Robust Security Network (RSN)
model.

3.3.1. WPA2 autentikacija

U okviru WPA protokola spomenuta je EAP (eng. Extensible Authentication Protocol) autentikacija.
Ona je zadrzana i kao dio WPA2 protokola. EAP definira format poruka koje se izmjenjuju prilikom
bezi¢ne autentikacije. Protokoli koji koriste EAP metodu moraju definirati nacin na koji ¢e se te
poruke enkapsulirati u podatkovne pakete. Ova metoda autentikacije izvodi se na sloju
podatkovne poveznice kao PPP (eng. Point-to-Point Protocol) protokol. Rije¢ je o metodi izravnog
povezivanja dvaju ¢vorova u mrezi pri ¢emu se omogucuje i zastita komunikacije (autentikacija i
enkripcija). Prilikom autentikacije u WPA2 protokolu izvodi se i razmjena klju¢eva pomocu kojih ¢e
se kriptirati podaci koji se 3alju. WAP2 autentikacija izvodi se dinamickim protokolom koji uklju¢uje
razmjenu u cetiri koraka - svi potrebni podaci kojima se jam¢i sigurnost kasnije komunikacije
razmjenjuju se u Cetiri poruke. Nakon $to se EAP autentifikacijom razmjeni PMK (eng. Pairwise
Master Key) kljug, on se koristi za razmjenu PTK (eng. Pairwise Transient Key) kljuceva koji se zatim
mogu koristiti za enkripciju, dokazivanje posjedovanja PTK kljuca te za distribuciju GTK (eng. Group
Temporal Key) klju¢a. On se pak koristi za dekripciju tzv. ,broadcast” i ,multicast” prometa koji se
salje ve¢em broju uredaja ili svim uredajima u mrezi.

Naziv kljuca Uporaba kljuca

Master Key (MK) Za izvodenje tajnog PMK kljuca

Pairwise Master Key Za razmjenu PTK tajnog kljuca

(PMK)

Pairwise Transient Key Za enkripciju, razmjenu GTK kljuca, dokazivanje
(PTK) identiteta

Group Temporal Key i . .
(GTK) Za dekripciju multicast i broadcast prometa

Tablica 1. WPA2 autentifikacijski kljucevi
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Podnositelj ifik Autentifikacijski
zahtjeva Autentifikator posluZitelj

oy AP [#s]
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izvodi PMEK
izvodi PMK kljuc
kljué 3
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2 PMK PMK = RETRRRAS pnlengskhuﬁa ....... PMK
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Slika 9. Shema WPA2 autentifikacije i razmjene klju¢eva
Izvor: 802.1X Port-Based Authentication HOWTO

Inacice EAP autentifikacije podrzane u WPA/WPA2 sustavima su:
e EAP-TLS,
e EAP-TTLS/MSCHAPv2,
e PEAPVO/EAP-MSCHAPvV2,
e PEAPV1/EAP-GTCi
e EAP-SIM.

3.3.2. CCMP enkripcija

Kao odgovor na slabost TKIP enkripcije kod WPA protokola, WPA2 uvodi CCMP (eng. Counter
Mode with Cipher Block Chaining Message Authentication Code Protocol enkripciju koja se temelji
na AES algoritmu i ulan¢anom kriptiranju blokova.

AES (eng. Advanced Encryption Standard) je simetri¢ni kriptografski algoritam koji podatke kriptira
po blokovima od 128 bita, a klju¢ kojim se kriptira moze biti veli¢ine 128, 192 ili 256 bita. Algoritam
se provodi u vise koraka, a klju¢an trenutak je zamjena bitova na temelju nelinearnih
supstitucijskih tablica (Rijndael S-box). Ovakva enkripcija podataka smatra se potpuno sigurnom.

AES kriptosustav

Cisti tekst —+t—» kriptirani tekst

tajni kljuc
Slika 10. AES kriptosustav
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Osim AES-a, CCMP uvodi nacin rada koji koristi broja¢ i ulan¢ano kriptiranje blokova za izradu
autentifikacijske oznake poruke. Ulanc¢ano kriptiranje blokova znaci da tekst dijeli na blokove nad
kojima se prije kriptiranja izvodi XOR operacija s kriptiranim prethodnim blokom. Za prvi blok
definira se nekakav proizvoljni inicijalizacijski vektor.

ulazni tekst ulazni tekst ulazni tekst
inicijalizacijski [TTTTTI [TTITTTI [TTTTTI
vektor{I¥)
[TITT1 - X0R ~ XOR - XOR
r ) r
tajni AES nad AES nad AES nad
kijuz " blokom tajni ~|_ blokom tajni " blokem
! kljut 5 kljut |
[TTTTTT] [TTTTTI [TTTTTT
kriptirani tekst kriptirani tekst kriptirani tekst

Slika 11. CBC kriptiranje

Kod CBC-MAC (eng. Cipher Block Chaining Message Authentication Code Protocol) izrade
autentifikacijske oznake poruke inicijalizacijski vektor postavlja se na tzv. ,nul-vektor”, odnosno sve
vrijednosti u vektoru postavljaju se na nulu., MAC je zapravo izlaz zadnjeg kriptiranog bloka (broj
blokova proporcionalan je s velicinom poruke koja se kriptira). Na taj nadin osigurava se da
promjena bilo kojeg bita u ¢istom ulaznom tekstu mijenja kona¢ni MAC kod.

[

m m2

P SN S

0
k—={E| | k—>E]

L

CBC-MAC

Slika 12. CBC izrada MAC oznake

Counter mode kriptiranje znaci da se kod kriptiranja blokova zapravo kriptira inicijalizacijski vektor
¢ija se ulazna vrijednost u svakom koraku povecava, a zatim se nad takvim kriptiranim vektorom i
ulaznim blokom izvodi XOR funkcija.

€59bcf35... 00000000 €39bcf35.. 00000001 c59bcf35... 00000002
| | [ 1] [11 [11
T ] L

kljug - AES nad kljug =~ AES nad kljué = AES nad

. blokom . blokom . blokom
ulazni ulazni ulazni

tekst -X0OR tekst = XOR tekst - XOR
[TTTTTTTITTITT [TTTTTTITTTTT TTTTTTITTTTTTT

T L . T
TTTTTTTTTTTTTT [TTTTTITITTTTTT [TTTTTTTTTTTTIT
kriptirani tekst kriptirani tekst kriptirani tekst

Slika 13. Counter mode kriptiranje blokova
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CCMP MPDU (eng. Medium Access Control Protocol Data Unit) podatkovni paketi sastoje se od pet
dijelova:

1. MAC zaglavlje,

2. CCMP zaglavlje,

3. podatkovna jedinica,

4. MIC (eng. Message Integrity Code) kod i

5. FCS (eng. Frame Check Sequence) niz za provjeru okvira.
Od navedenih dijelova, jedino se podatkovna jedinica i MIC kod kriptiraju.
Na sljedecoj slici dana je cjelokupna shema CCMP kriptiranja:

ME‘:]
MIC |AES(K‘J| |AE5(KJ)-‘ |AE5(L<J)-‘ AES(KJ]—‘ ES(K‘J
Calculation |
k\' 7] k\' - __,.Ela
CTT11 4
C'Ef‘;rzz"t | Frame Header |PN| Wb 1Bmbm O I || MIC |
[(CEFraeat ] FPL) FLZY PLIR) FLIO)
Encryption trrt E
e
D E,

Encrypted

ik Framne Header |PN | Da= ) | MIC | FCS |

Slika 14. Izrada CCMP podatkovnog okvira
Izvor: Michigan Tech

CCMP enkripcija moze se sazeti u sljedece korake:
1. podijeliti sadrzaj na blokove,
2. prepisati zaglavlje i broj paketa u izlaznu poruku,
3. pomocu AES algoritma i brojaca kriptirati blokove i zapisati ih u izlaznu poruku,
4

. pomocu AES algoritma i inicijalizacijskog vektora izracunati MIC i zapisati ga iza
podataka u izlaznu poruku te

5. izracunati niz za provjeru okvira (FCS) i zapisati ga na kraj poruke.

CCMP dekripcija moze se sazeti u sljedece korake:
1. procitati zaglavlje, broj paketa i FCS broj,
provjeriti FCS paketa,
podijeliti sadrzaj na blokove,
pomocu brojaca i AES-a dekriptirati blokove te

s W

pomodi AES-a i inicijalizacijskog vektora izracunati MIC i usporediti s onim
zapisanim u paketu
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3.3.3. Nacini koristenja protokola
WPA i WPA2 protokoli mogu se koristiti na dva nacina:

1. PSK (eng. Pre-Shared Key) - podrazumijeva prethodnu razmjenu kljuceva izmedu
pristupne tocke i svih klijenata.

2. Enterprise — podrazumijeva zaseban klju¢ izmedu pristupne tocke i svakog klijenta.

PSK nacin rada jo3 se naziva i privatni (eng. personal) i namijenjen je privatnim mrezama ili manjim
poslovnim mrezama. Bitno je jednostavniji za izvedbu od Enterprise sustava jer ne zahtjeva
autentifikacijski posluzitelj, ve¢ se jednostavno definira jedinstveni 256 bitni klju¢ koji se koristi za
svu komunikaciju u mrezi. Taj se klju¢ moze unijeti kao 64 heksadecimalne znamenke ili niz od 8 do
63 ASCIl znakova na temelju kojeg se racuna klju¢. Buduéi da za 256 znakova postoji ~107®
mogucih kombinacija, klju¢ je nemoguce izracunati iz hash vrijednosti u razumnom vremenu.
Ukoliko korisnik unese predvidljive nizove znakova, tada napadacima otkrivanje klju¢a moze
olak3ati tzv. ,brute force” napad koji podrazumijeva pretrazivanje prostora svih mogucih
kombinacija. Upravo zbog toga dobra je praksa nelogi¢nih, nasumic¢nih nizova znakova prilikom
stvaranja kljuca.

Enterprise nacin pak nudi bolju zastitu jer se svaki uredaj u mrezi mora autentificirati (identificirati i
ovijeriti identitet lozinkom), no uvodenje i odrzavanje takvog sustava zahtijeva bitno vise posla.
WPA Enterprise autentifikacija opisana je u poglavlju o WPA2 autentifikaciji koja se temelji na IEEE
802.1x standardu[7]. WPA2 Enterprise autentifikacijski posluzitelji koriste RADIUS (eng. Remote
Authentication Dial In User Service) mrezni protokol za centraliziranu autentifikaciju.

RADIUS-

RADIUS.

VPN Server

¥ -RADIUS-

% Switch with port-based

Authentication

RADIUS-

Access Point
Captive Portal
and NAS

Slika 15. Provjera pristupa u poslovnoj mreZi koja koristi RADIUS protokol
Izvor: Wikipedia
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3.3.4. Usporedba WPA i WPA2 protokola

Osim razlike u primjeni robusnijeg i sigurnijeg algoritma enkripcije u WPA2 protokolu (CCMP), WPA
i WPA2 protokoli zapravo su vrlo sli¢ni. WPA2 podrzava TKIP protokol, tj. kompatibilan je s WPA
protokolom. Valja napomenuti i kako su nesigurnosti WPA zastite proizasle zapravo iz ogranicena
nametnutih prilikom oblikovanja tog protokola. Smisao ogranicenja bila je sukladnost WPA s
dokazano ranjivim WEP protokolom, odnosno zamjena ranjivog WEP-a na starijim mreznim
karticama. Bez obzira na manji broj otkrivenih ranjivosti, WPA se jo$ uvijek smatra sigurnim
protokolom. WPA2 je njegova napredna inacica koja se koristi na novijim sustavima.

3.4. Konfiguracija WPA2 zastite na pristupnoj tocki

Kod konfiguracije pristupne tocke potrebno je uvesti i neku vrstu zastite. Hoce li to biti WEP, WPA, WPA2
ili neke metode poput MAC filtriranja, IP filtriranja ili iskljucivanja SSID (eng. Service Set Identifier) mreze,
ovisi o potrebama korisnika. Zadnje tri metode ne predstavljaju potpunu zastitu mreze, ali mogu biti
dovoljne za mreze kojima se ne razmjenjuju osobito osjetljive informacije i koje se ne smatraju osobito
ugrozenima. WEP, WPA i WPA2 predstavljaju potpune sustave zastite. Uzimajudi u obzir ranjivosti WEP-a,
prednost se daje WPA i WPA2 sustavima. Oba su sustava vrlo sigurna s tim da WPA2 kao sustav nove
generacije ipak uklju¢uje mocniju zastitu. Ukoliko se korisnik odluci na koristenje WPA2 zastite moze
konfigurirati njezinu Enterprise ili Personal inacicu.

Prilikom konfiguracije pristupe tocke za Enterprise sigurnost potrebno je prodi sljedece korake (postupak
je specifi¢an za razli¢ite AP uredaje, ovo su samo okvirne upute):

e odabrati SSID mreze,
e konfigurirati AP tocku kao RADIUS posluzitelj,

e odabrati LEAP (eng. Lightweight Extensible Authentication Protocol) protokol za komunikaciju
izmedu RADIUS posluZitelja i bezi¢nih klijenata,

e odabrati komunikacijske prikljucke (eng. port) i tajni kod za RADIUS posluzitelj,
e odabrati AES-CCMP enkripciju,
e odabrati EAP autentifikaciju.

Konfiguracija WPA2 zastite u Personal, odnosno PSK nacinu nesto je jednostavnija i ukljucuje sljedece
korake:

e odabrati SSID-a mreze,
e odabrati AES-CCMP enkripciju,
e odabrati PSK autentifikaciju,

e unijeti PSK klju¢ koji se sastoji od barem dvadeset znakova ili dvadeset i Cetiri heksadecimalne
znamenke.

3.5. Buducnost sigurnosti WLAN mreza

WLAN trziSte u stalnom je porastu kao i drugi oblici bezi¢nih komunikacija. Cilj je danas omoguciti sto
brzu razmjenu informacija i sto jednostavniji pristup do njih, a oblikovanje komunikacijskih sustava
podreduje se tim zahtjevima.

Revizija 1.04 CCERT-PUBDOC-2009-06-267 Stranica 18/21



+CERThr u suradnji s

Slika 16. Rast prodaje WLAN uredaja
Izvor: In-Stat/MDR, 7/02

Pitanje sigurnosti pritom nije zanemarivo, osobito kada se radi o ve¢im poslovnim mrezama u kojima
kolaju vrlo vazne informacije. Trenutno, WPA2 sustav predstavlja dostatnu zastitu takvih mreza po
pitanju tajnosti podataka i autenti¢nosti sudionika komunikacije. Do sada nije zabiljezeno uspjesno
narusavanje tajnosti i autenti¢nosti komunikacije uz WPA2 zastitu. Otkrivene su neke metode koje
ubrzavaju otkrivanje kljuc¢a tzv. ,brute force” metodama koje ispituju sve moguce vrijednosti klju¢a. No
za otkrivanje klju¢a na ovaj nacin potrebna je golema i skupa racunalna snaga tako da nema realne
opasnosti. Ipak, osjetljivost na DoS (eng. Denial of Service) napade koji se mogu izvoditi slanjem velikog
broja (laznih) paketa i zagusuju mrezni promet i dalje ostaje sigurnosni problem. Osim toga, pokazuje se
da najvedi izvor nesigurnosti predstavljaju sami korisnici neodgovornim i nepazljivim ponasanjem. To
nije samo slucaj s bezicnom komunikacijom, ve¢ s telekomunikacijskim sustavima opcenito.

Uz WPA2, kao relativno nov i dobar sustav, moze se ocekivati njegova dominacija u blizoj budu¢nosti. No
bez sumnje, sa Sirenjem i napretkom tehnologije, napredovat ¢e i napadi na tehnologiju pa se od nje
ocekuje drzanje nekoliko koraka ispred. Osim toga, nevezano uz tehnologiju koja se rabi, ono $to u
svakom slucaju treba stalno rasti jest svijest korisnika o mogucim izvorima opasnosti kod koristenja
telekomunikacijskih sustava.
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4, Zakljucak

Bezicne lokalne mreze sve se ce$ce koriste. Njihova dostupnost $to se tice cijene i izvedbe usporediva je s
obi¢nim lokalnim mreZzama (LAN), dok su pogodnosti njihovog koristenja bitno vece. Bezi¢na komunikacija
korisniku daje slobodu kretanja, a samim time brzi i laksi pristup izvoru informacija. Osim toga, na bezZi¢ne
mreZe lakse se povezuje vedi broj korisnika. Mozda najvecu prepreku u njihovu koristenju danas predstavlja
brzina prijenosa podataka i nestabilnost komunikacije koji zaostaju za klasi¢nim LAN-ovima.

Kad se govori o bezi¢nim lokalnim mrezama, kao posebno vazno namece se pitanje sigurnosti. Bududi da su
takve mreZe izloZzene napadacima kao $to su izloZzena i nezasti¢ena racunala na Internetu, potrebno je uvesti
dodatne sigurnosne protokole u komunikaciju u takvim lokalnim mrezama. Za razliku od LAN-a koji je, ako
nije povezan na vanjsku nesigurnu mrezu, potpuno siguran, WLAN to nije. Kako bi se zastitila komunikacija u
WLAN mrezi osmisljeno je nekoliko protokola. Prvo se radilo o WEP protokolu za koji je kasnije pokazano da
je nesiguran. Kao odgovor na slabosti WEP-a razvijeni su protokoli WPA i WPA2. WPA posjeduje neke slabosti,
dok je WPA2 danas najbolji sustav zastite bezi¢nih mreza. WPA2 ukljucuje autentifikaciju mreznih uredaja,
kriptiranje podataka koji se 3alju mrezom i zastitu integriteta poruka koje se 3alju. Medutim, osjetljivost na
napade uskracivanjem usluge upotrebom ove tehnologije nije moguce otkloniti. WPA2 se moze koristiti za
privatne mreze ili za poslovne mreZe i za to se moze prilagoditi u dva nacina rada - poslovni (Enterprise) ili
privatni (PSK). Prva opcija pruza sigurnost i robusnost, dok druga pruza nesto manju, ali i dalje tehnoloski
dostatnu sigurnost, a uz to i jednostavnost uporabe.

Konacno razmatranjem postojecih opasnosti od upada u beZi¢nu mrezu i Stete koju joj je moguce nanijeti
(od krade podataka do stvaranja velike koli¢ine prometa), dolazi se do zaklju¢ka da svaki takav sustav treba
zastiti, a pri odbiru zastite WPA2 se namece kao dovoljno kvalitetno rjeSenje za zastitu podataka koji se
razmjenjuju putem bezi¢nih mreza.
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