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SIGURNO NA INTERNETU

Uvod

Dostupne usluge na Internetu
Problemi na Internetu

Kako sigurno koristiti Internet



Uvod

Internet — globalna racunalna
mreza

Nastao na temeljima mreze
ARPANET, americke racunalne
mreze pokrenute 1969. godine

2011. godine zabiljezeno je 2,2
milijarde aktivnih korisnika

Distribuirana arhitektura, ne
postoji centralna kontrola
Interneta

Mnostvo sadrzaja i nacina
komunikacije

© CARNet
| "‘iE- 2l V.\A' A (¥

-y Al - %




Dostupne usluge na Internetu

* Osim mrezne povezanosti Internet nudi i brojne

us

uge korisnicima, najkoristenije su:
nformacija: WWW (World Wide Web)
Komunikacija: e-mail, chat, blog, forum
Razmjena datoteka: FTP, BitTorrent

Drustvene mreze: Facebook, MySpace
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World Wide Web

* Najrasirenija usluga na
Internetu
* Razlicite teme i sadrzaiji:
 Korisni sadrzaji
e Zabavni

e Informativni
ali mogu biti i

 Stetni
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Kako prepoznati zlonamjerne stranice

* Browser ¢e vam javiti poruku

* Certifikat nije valjan
* Browser vas nece pustiti na stranicu
 Stranice sa sumnjivim adresama

 Stranice sumnjivih sadrzaja
* Online kockanje
* Sadrzaji za odrasle

* Piratski softver
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2) Albert Einstein - Wikipedija - Mozilla Firefox

File Edit View History  Bookmarks Tools  Help
6 A c M far | W/ httpefihr wikipedia,orgpwikijalbert_Einstein @ ﬁ v| |:T" albert einstein }::'|
III Mask Visited ’ Getking Started |5 | Latest Headlines ﬁ Linux Know-How: Shel... | | ICTEdu
J W/ Albert Einstein - Wikipedija [ +] |-
Isprobate Beta 2 Prijavi se ~
élanak | | razgovor | | uredi | | stareizmiene
: : *
Albert Einstein
A cale Albert Einstein (U, 14, 0Zujka 1879, - FPrinceton, 18, travnja 1955.) bio je teorijski fizidar, jedan od najvecih umova i najznacajnijih Albert Einstein
\R#I IPEDUA litnosti u povijesti svijeta. '] Roden je u 14. oFujka 1879, godine u Ulmu, u Njemaikoj, a preminuo je 18. travnja 1955, godine u
Slobodna enciklopedija Princetonu u Mew Jerseyju, u Sjedinjenim Americkim DrZavarma.
I EHEETE Albert Einstein formulirao je posebnu i opcu teoriju relativhosti kojima je uveo revoluciju u modernu fiziku. Pored toga, doprinio je
" Glavna stranics napretku kvantne teorije i statistiéke mehanike. lako je najpoznatiji po teoriji relativnosti (posebno po ekvivalenciji mase i enargije
= Hafic E=rmc?), Mobelova nagrada za fiziku mu je dodijeliena 1921, godine za objasnjenje fotoelektrinog efekta (rada objavljenog 1905, 0 Anno
® Aktuaing . - - . . . .. . . . . . . .. . . . .
) Mirabite ili , Godind Suda™) kao i za doprinos razvoju teorijske fizike. U narodu, ime Einstein” je sinonim za Sovjeka visoke inteligencije ili
B Pledavne promene .
= Sludajna stranica 3 genya
= Fomod Fredrmet njegovih istraZivanja bile su kapilarme sile, posebna teorija relativnosti (kejom je ujedinio zakone mehanike i elektromagnetike),
" Donacie opca teorija relativnosti, kozmologija, statisticka mehanika, Brownovo gibanje, kriticna opalescencija, vierojatnost elektronskih prijelaza
T — u atormu, problemi probabilistike interpretacije kvantne teorije, termodinamika svietlosti pri maloj gustoéi zragenja, fotoelektriéni efekt,
= Napravi Zhirku fotoluriniscencija, fotoionizacia, Yoltin efekt, stimulirana emisija zragenja, ujedinjene tearije polja, unifikacija bazicnih fizikalnih
w Preuzmi kan POF koncepata preko njihove geometrizacije itd.
= Yerzija zaispis
trazi Sadrzaj [saki]
. Slikao Oren J. Turner (1947
1 Zivotopis
1.1 Djetinistvo i srednjoSkolsko doba Rodenje 14, oiujka 1873,
alati 1.2 Faposlenje i doktorat Uim, Wiirttemberg, Memadks
- 1.2.1149048. - "fudesna godina” (Annus Mirahilis) Smirt 18 travnja, 1955
= Eto vodi ovamao 1.3 Sredni i _' ! ’
® Povezans stranice . 1r93 ;”g g'u |n:a T . Princeton, Mew: Jersey, 340
= Postavi datoteku -1 Upta relathmos . Prebivaliste Mismatka, talia, Svicarska, SAD
) 1.3.2 Kopenhagensko tumatdenje
= Posshne stranice . Driavljanstvo niemaiko (1579 ~06., 1914 ~33.)
= Trajna paveznica - Svicarska (1901 ~55.)
u Citiraj ovai Elanak 1.3.2.2 Mepotpunast i realizam .
137 A Prenled anericko (1940 -55) p
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) www. skole. hr - Maslovnica - Mozilla Firefox

Eile:

O -c

Bookmarks  Tools  Help

% https: | e, skole . brf

(2] Mast visited P Getting Started 5] Latest Headlines |j Linuzx know-How: Shel .. || ICTEdu

) www.skole.hr - Naslovnica +

ONLINE TECAJEV! ‘ WEBMAIL ‘ UCILICA | FORUM ‘ FAQ

Mova CMS natjecanje za skole ...
Strucni skup u sklopu ICT Edu...
Prijavite se na online tedaj ...

CARMetove usluge za skole

= Maslovnica

Dobrodoili na Portal za skole

NASTAVYNICI
RODITEL.I

Inate i da was samo jedan klik dijeli od zanimljivog svijeta matematike,

fizke, biologije, kemije i engleskog? Ma  http:/flms.carnet.hridemo
pristupite interaktivnim online lekcijama i uéite na zabavan i jednostavan

SKOLE
VELIKI ODMOR
NASTAYNI MATERLIALI

Sama vas jedan klik dijeli i od zanimljivih matematiékih Sasopisa )
VIJESTI Ma http:/fe-knjiznica carnet. hr/matematika pristupite online Gasopisima Matka, Matematitko-fizicki

nacin! Ukoliko imate A&l elektronicki identitet i ulogirate se s njime,

dobivate pristup do preko 120 lekcija iz svakog od owih predmetal

list, Playitath i Pougak i ufivajte u zanimljivim sadrZajima,

0 PORTALU
IMPRESSUM
KONTAKTI ¥ijesti iz podrugja Skolstva 0d svuda po malo Vijesti s Tour de Matoura
UPUTE Zi KORISTERJE 24.05.2010. 15:06 26.05.2010, 10:21 13.04.2010. 09:59

Odluka o uvjetima za prijam Medunarodna filozofska Koriftenje kalkulatora i
AT utenika u uéenitke domove olimpijada u Grikoj formula na ispitima drZavne
ZANIMLIIVI LINKOW u ikolskoj godini... Od 21, do 23, svibnja u Ateni mature

PY— TP R T T=1 dole A . a I : Lt

BT? ¥ ".l" albert einstein

L

E; riristarstves obrazovania
@ CARNet
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Stavi stranicu u favorites Q

¥a: elektronicki identitet

Korisnik:

Lozinkat

Hemate elektronicki identitet?
Eliknite ovdie

CMS natjecanje Y @
Skockajte __ 3“2
wep'io

i
¥ J

Online

Macionaini portal
za udsglienc uEenje
“MNikola Tesla”™
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/2 PBZ 365 - Windows Internet Euplorer S PEmm——| 101 x|

m «* I | https:|inet.pbz. hr/pbz365] j|§ Privredna banka Zagreb d.d. [HR] |§| |‘_| |i| I Birg |P '|
m : = x >
Favarites PEZ 365 . . =Bl - [ = Page » Safety ~ Tools = -
b : E; Website ldentification b8 = ® =

a [ kontakt  english  hrvatskl
YWeriSign has identified this site as:
Frivredna banka Zagreh d.d.
PBZ365@NET| zagreh, Zagreb
HR itanja Sigurnost Upute Lemo
This connection to the server is encrypted. _
1lue (% ppzIss@NET
q Should | trust this site? YT ——
Wiew certificates MVE G Eitat kattica
" PEZmToken
& token
. " PEZCOM@MET kartica
odabir kartice
Biroj kartice: | |

Jednokratna zapoka: | |

Uput= za prij=wu o aplikaciju:

1. Mazaslonu kliknite na "odabir kartice".
S popisa odaberite katicu sa kojom Zelite pristupiti Internet bankarstwu. Odabirom katice u palju "Broj katice" autom atsi
se powladi broj u abliku xmocoo

3. U polje oznadeno s "Broj katdice" unesite nastavak Sesnaesteroznamenkastag broja Vase kartice bez razmaka i erica.
Havedeni braj u abliku oo s000 oo oest nalazi se na prednjoj strani Vate katice iznad Wateg imena i prezimena.

4. U polje "Jednokratna zapoka" unesite zapodw koju ste dobili itadem, te poturdite unosklikem na tipku "Foterda”.

Uputa za uporabu gitada kartica (pdf 195KE)
Usluga je namijenjena samo registriranim korisnicima. FokuZaj neovlastenag pristupa je kazneno djelo.

wierzija: 6.15.1-1
@ 2000-2012 Privredna banka Zagreb d.d.

VERIFY »

BB TSLCERNLELCR IES

TN

I
I_I_I_I_I_ ,_ €D mnternet | Protectsd Mode: Off [%a - [Rs% - 4




Komunikacija na Internetu

* E-mail - usluga razmjene poruka elektronicke poste

* Outlook Express, Thunderbird ...
 Webmail: Yahoo, CARNet webmail ...

* Chat - razmjena tekstualnih poruka u stvarnom
vremenu

* Yahoo! Messanger, ICQ, Skype ...
* Blog - osobni online dnevnik
* Forum - razmjena poruka putem web stranica




Elektronicka posta (e-mail)

New Workers Needed Spam  x = B
e Spam
Data Entry Job admin@advertise-bz.cn = Mar 22 L T
to me, connect.varun, skinscent.au, asiawholesaledu, prolocovalbrey, (=
Be careful with this message. ! arm b e used E from: Data Entry Job admin@advertise-bz.cn 't

click links ar reply with p

reply-to: Data Entry Job <admin@advertise-bz cn

Mumerous companies are looking for workers to: —
to submit information into online forms and

they will pay you nicely in retum. cet o conhectvarn@grail corm,
skinscent. au@grmail.com,

This is not a get-rich-guick scheme but agiawholesaledu@gmail.com,

a legitimate way to earn maney fram home. prolocavalbrevennai@gmail. com

date: Thu, Mar 22, 2012 at 2:44 AR
For Full Details please read the attached .html file subject:  New Warkers Needed
mailed-by: advertise-bz.cn

signed-by: advertise-bz.cn

To Unsubscribe please read the attached Unsubscribe txt file

2 attachments — Download all attachments

& dataentryjob.htm
Ok Miew Download

D Unsubscribe.txt
Ok Wiew  Download
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Elektronicka posta (e-mail)

* Nigerijska 1=

File Edit Mew Go Message Tools Help
& et Mal - A write l.ﬁ.ddress Book, | B Tag -

LN ]
prijevara ﬁ W T —— e
from Prince Favad 5, Baolkiah <princefayad@intl-dsd.org= a0 Raloina s 0 LD o ==

subiect Hello Friend 247

to undisclosed-recipients:; ather actions -

My Good Friend —

I got wour reliable contact from a business diary and further explicit investment
information about wour country. I am Prince Fawad 5. Bolkiah, the eldest son of Prince
Jefri Bolkiah, former Flnance Minister of Brunel, the tiny oil-rich sultanate on the

Gulf Island. I will sawve wour time by not amplifying my extended royal family

history, which has already been disseminated by the international media during the
controversial dispute that erupted between my Father and his step brother, the sultan

of Brunel Shelk Muda Hassanal Bolklah.

As wou may know from the international media, the sultan had accused my father of

financial mismanagement and impropriety of US%14.8 Billlion dollars. Thls was as a

result of the Asian financial crisis that made my father's company Amedeo Development
Company and government owned Brunel Inwvestment Company to be declared bankrupt during hd

T | y
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Elektronicka posta (e-mail)

. . subject: [CH Ured] Phavijest za povrat |
() Ph IS h I n g Date: 23 Dec 2811 12:38:87 +6180
From:  Porezna Upravat <powrat@porezna-uprava.hry
Reply-To: noreplygporezna-uprava.hr
To: undisclosed-recipients:;

HINISTARSTYO EIMANCIIA - Porezna uprava
2371272811

Dragi poreznog obweznika,

Makon posliednieg godiAinii obracun svog fiskalne aktiwnosti smo
ytvrdili

da ste podobni za primanie povrat porezs od 857.88 HRE.

Molimo podnesite zahtjev za povrat poreza 1 dopustiti nam 6-9 dana kako
bl se proces.

Da biste pristupili powvrat porezs. slijedite korske u nastavku:

«v..- Preuzimande Powrat obrazac u prilogu owvog emall
-+..- Ga gtyorite u pregledniky
.-+~ 5lijedite upute na zaslony

Poyrat moAie biti odgoden za niz razloga. Na primier podnohsenia
nevafiecih

zapisa 1L primjenom nakon isteks roks.
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Elektronicka posta (e-mail)

/= MINISTARSTYO FINANCIJA - Porezna uprava - Windows Internet Explorer i i ] 4|

=" \t._/} = |g| CiiUserstismudiAppDataiLocali, TempiPoyrat Obrazac-1.htm j |“f| | XK | I_ Bing |}J '|

. . \ 5.4
” . »
o P I S I n g 5.7 Favorites gMINISTnRSTVO FINAMCIIA - Paorezna Uprasva & - v = @ + Page ~ Safety~ Tools - @,

.

REPUBLIKA HRVATSKA
MINISTARSTVO FINANCIJA

Porezna uprava

| Hare | Pretrafivange | Kontaht centar | OIB

Powrat Obrazac

Podetak
Mowosti

Porezi Molimmo navedite sljedece informacije tocno,

=Porezna

Propisi

olp Da bi se identificirali malifma unesite vade ime i prezime

Zaposlenja Ime: |

Javna nabava

Publik acije

Projekti Molimo unesite kreditne kartice primiti povrat Vaieg novca
Kortakt |

Prezime: |

Broj kartice:
Pretrafivanje

Datum isteka: | Migsec - =] ¢ | Godina - - |

Kartice PIN:

Linkowi

Dwaj iznos ce biti vracen na Yaiaoj kartici

Iznos: anv.aa HRE

[Foder |

Iz zigurnosnih razloga, preporucujemo vam da zatvorite preglednik nakon #to ste zavrdili postupak povrata,

a L

|http:,l',l'95.224. 157,115 wjw.php

[ [ [ [ | [ computer | Protected Made: Ff [#5 ~ [#L 5%

Q;CARNet
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Drustvene mreze

* Drustvene mreze Cine pojedinci medusobno
povezani hekim zajednickim interesom

* Prijateljstvo, hobi, posao, skola
* Povezanost se ostvaruje putem web stranica

* Najpopularnije drustvene mreze su Facebook i
MySpace

@ CARNet
o - SRA TS BAADEMLEA | RTRADAL A -
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=10(x]
12]-]

/> CARNet sluzbena stranica | Facebook - Windows Internet Explorer P

6@ L4 IE http:ffhr-hr .Facebook.com{CARNet. sluzbena.stranica 3 1§| ‘E‘

A ; A »
5.7 Favorites (@ CARNet slubena stranica | Facebook Safety » Tools » (@~

Prijavi se

CARNet sluZbena stranica
je na Facebooku.

To connect with CARNet sluzbena stranica, sign up for Facebook today.

@ CARNet [10100

GODINA / YEARS

CARNet sluZbena stranica | & Svida mi se

N
D

v 1,134 kaze da im se svida * 19 pri&a 0 ovome
V= =

Neprofitna organizacija
2Znanje za mrezulMreza 2a znanje!

100 DANAVIADE - >
PITA] 55
O meni Fotografije Obavijesti Usluge Opdéi podaci
Istaknuta w
5 objava , On
Napigi nesto... e http: ffwww carnet.hr -«

.?i\\l CARNet sluzbena stranica dijeli poveznicu, . y o . o : e j
W) i Nedavne obiave korisnika na CARNet sluzbena stranica Prikazi sve

[ [ [ | [@ mtermet | Protected Mode: OFf ‘av Mm% vy

A\

<

€ CARNe
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Obiljezja komunikacije na Internetu

* Na Internetu je u svakom trenutku prisutno vise
stotina milijuna korisnika iz cijelog svijeta koji su
vam dostupni u roku od nekoliko sekundi

* Medu velikim brojem korisnika postoje i oni s loSim
namjerama

* Na Internetu je jednostavno prikriti stvarni identitet

* Internet nije kontroliran medij, ne postoji centralna
kontrola Interneta pa su korisnici prepusteni sami
sebi, svom zdravom razumu i iskustvu

‘ © CARNet . ‘




Osnovno o sigurnoj komunikaciji na Internetu

* Osobni podaci ne moraju biti svima dostupni:ime i
prezime, adresa stanovanja, brojevi telefona,
zaposlenje, itd.

* Ne objavljivati privatne podatke na chatu, drustvenim
mrezama, forumima, itd.

 Koristiti e-mail adrese koje ne sadrze ime i prezime.
Npr. uvijek je bolje koristiti e-mail adresu
cirrus24@yahoo.com nego pero.knezevic@yahoo.com

* Uvijek se mozete predstaviti kada to pozelite!

. ‘/v"p"\‘
b MTRATERS RRABOMINA | S TRASNALKA +
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mailto:cirrus24@yahoo.com
mailto:cirrus24@yahoo.com
mailto:pero.knezevic@yahoo.com
mailto:pero.knezevic@yahoo.com
mailto:pero.knezevic@yahoo.com

Osnovno o sigurnoj komunikaciji na Internetu

* Upoznavanje drugih osoba putem Interneta stvara
mnoga prijateljstva, ali upoznavanje tih osoba u
Zivo nosi brojne rizike — nikad niste sigurni u
identitet te osobe

* Upoznavanje u Zivo je vrlo rizicno, narocito za mlade
osobe!

* Ne dijeliti svoje fotografije putem Interneta - lako
ih je zloupotrijebiti




Sigurnosne postavke na Facebooku

= Igor Smud Home
A

Search

Accounk Setkings

Privacy Settings
Log Sk

.
 Raz vojem
Privacy Settings
o0 . .
Control Privacy When You Post
a C e O O a l I I IJ e nJ a e fou can manage the privacy of your status updates, photos and information using the inline audience
selector — when you share or afterwards. Remermber: the people you share with can ahlways share your
o .o information with others, including apps. Try editing your profile to see how it works or learn mare,
. .
sigurnosnih s+
.
O S t a V k I Control Your Default Privacy
p This setting will apply 1o status updates and photos you post to vour profile from a Facebook app that

doesn't have the inline audience selector, like Facebook for Blackberry,

* Izmjene =reset @ 2 2

postavki : : :

Help

€ CARNe

SRATEAS AAADOMLEA | STRADMALRA ©




Phishing na Facebooku

fagreement. Rkl

Search
= Chie Matsuo and 16 others | 4Messages | | # Actio
Chie Matsuo Ockober 31, 2010 I
i found cool video with you on youtube. !
HoqqeaQa@htip: f fwoodrowiimbojimbo, blogspaok, comiz010) 10 |
|
|

| Write a reply to all... | Reply All ‘

@) CARNet




ZASTITA OSOBNIH RACUNALA



Stetni programi

* Racunalni programi kojima je glavni il
Kompromitacija racunala

* Posjeduju mogucnost samostalnog sirenja

 Vrste stetnih programa: virusi, crvi, trojanski koniji,
rootkiti ...

* Najcesci nacini Sirenja: sumnjive web stranice,
e-mail, prijenosne memorije (USB stickovi) ...

. ‘/v"p"\‘
b MTRATERS RRABOMINA | S TRASNALKA +
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Kako izbjeci stetne programe

* Ne posjecivati sumnjive web stranice jer ona najcesce
sadrze zlonamjerne sadrzaje

* Online kockanje, piratski softver, sadrzaji za odrasle
* Datoteke koje preuzimate mogu sadrzavati viruse

* Preuzimati datoteke samo s provjerenih web sjedista

* Ne otvarati priloge e-mail poruka od nepoznatih
posiljatelja

* Ne preuzimati datoteke od nepoznatih osoba putem
instant messaging programa

* Prijenosne memorije (USB stickovi) Cesto sadrze viruse

. ‘/v";\"" |‘
e
k MRS RAABEMIAA | S TRASNALKA
CRBATIAN ALASEMC ANS REMARCS




Zastita od stetnih programa

* Antivirusni programi - stite racunalo od zlonamjernih
programa na osnovu definicija poznatih zlonamjernih
programa (Avira, AVG, Avast, Security Essentials)

 Vatrozid (firewall) — sprije€ava pristup racunalu s
Interneta (Comodo, ZoneAlarm)

* Redovito azuriranje programske podrske — koristenje
stabilnih verzija programa i redovita instalacija
sigurnosnih nadogradniji

* Windows Update

R
SRATLAL RRADEMLEA | STRAD R A
CREATIAR AEACRPC AN SRS




Zastita Wifi-ja

* Kuéna bezi¢na mreza = Wifi
e Po tvornickim postavkama nezasti¢ena
e /Zastita:

 Postaviti nacin autentikacije: WPA (podrazumijeva
ozinku)

* Promjena predodredenih lozinki (posebno
administratora!)

 Onemoguditi pristup s Interneta

@ CARNet
o - SRA TS BAADEMLEA | RTRADAL A -
CRA AN ALADEMC AAD REMARDS




Kako biste ostali sigurni na Internetu vrlo je bitno
kontinuirano pratiti sadrzaje vezane uz sigurnost kako
bi se mogli pravovremeno informirati o novim
sigurnosnim prijetnjama

Svijest o postojecdim prijetnjama je vrlo bitna kako bi se
moglo sigurno koristiti Internet

Vrlo je bitno poznavati naj¢esée sigurnosne probleme

na Internetu, biti upoznat s naj¢es¢im oblicima
zlonamjernih programa i vrstama napada

Upoznati se s nacinom rada sigurnosnih alata -
antivirusni alati, vatrozidi i ostali sigurnosni programi

28/30



CARNetov Odjel za racunalnu sigurnost

* https://sigurnost.carnet.hr

Naslovnica = CARNet sigurnost

File Edt View Hstory Bookmarks Took  Help

6 D I 15 [T e——— 2|
[5] Most Visiked 4 Getting Started 5 Latest Headlines
A

@ Sigurnost @& CARNet|10100

GomiNn / vEARS

Haslovnica

Svijet (o) sigurnosti  ViSe (o) sigurnosti  Sigurnost @CARNet

HIKRO HOvOsT: Uoéen joi jedan QSX trojanac

HOVOSTI SAVIET
Oracle uklonio 88 propusta u svojim proizvodima Savjeti za sigurno surfanje : :
e prop Jim p 1. Instalirajte vatrozid na esabne LINK DaRA: Alstz provieravanie

PDF datoteka poslanih mailom

KALENDAR DOGABANIA

“ Travanj, 2012 "

ragunale i druge uredaje kojima
pristupate Internetu Osobni vatrozid
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Dana 28, veljate objavijen je nowi

izazov na nafoj stranict, mozete ga h pedruija iz ratunarstva. Pojavom svake
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pranad u rubric Vise {o) sigurnasti,

Izazo su iz podrudia radunalns
sigurnosti, 3 owa je drugf izazov od
pokretans stranice. Rok za fzradu

ristenia je dva mjeseca, odnosna D1, svibnja 2012, Ristenja

proslog izazova su takeder objavliena, a mogude ih je
takader vidjeti u rubrici fzazovi, Sva pitanja, nedoumice i
rieienja fzazova modete uputiti na izazov-at-carnet.hr -

Optirnije

nove tehnologije sigurnosni aspekt je njen
neizostavan dio. Zato je potrebno vrlo dobra rukovati
pojmavima kaii s pojauljuju u kontekstu sigurnasti 3
wezanom za svaku od tehnalogifa.

Protitajte o novom pejmu Pecr to peer, it prodetajie
nafem enciklopedijam.
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| ugodno koristenje Internetal!

lgor Smud, CARNet

lgor.Smud@CARNet.hr

@ CARNet

SRATEAS RAADOMLEA | STRADMALEA
CRBATIAN AEASEMIC AN RESLARDS w0

&




