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Ovaj dokument je vlasniStvo Nacionalnog CERT—a. Namijenjen je za javnu objavu, njime se
moze svatko koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena,
uz obvezno navodenje izvora podataka. Zabranjena je bilo kakva distribucija dokumenta u
elektronickom (web stranice i dr.) ili papirnatom obliku. Koristenje ovog dokumenta protivno
gornjim navodima, povreda je autorskih prava CARNet-a, a sve sukladno zakonskim
odredbama Republike Hrvatske.
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1 Uvod

Advanced Cyber Defence Center (ACDC) je projekt financiran iz okvirnog programa potpore
politike za konkurentnost i inovacije u ICT podrucju (CIP-ICT). U projektu sudjeluje 28
partnera iz 14 europskih drzava, a na ¢elu konzorcija se nalazi njemacko udruZenje
internetske industrije ECO.

Glavni cilj projekta je borba protiv botneta i uspostava jedinstvene platforme Europske Unije.
Projekt je zapoceo u velja¢i 2013. godine 1 ukljucuje sljedece aktivnosti: detekciju botneta,
mjerenja, analize, prevencije i oporavak od $teta nastalih djelovanjem botneta.

Plan je uspostaviti osam nacionalnih centara podrske s jednim centrom za obradu i razmjenu
podataka (engl. Centralized Clearing House - CCH). Centri podrske u zemljama pojedinih
partnera bi trebali pomoc¢i krajnjim korisnicima da pomocu objavljenih usluga i alata na portalu
centra otklone, detektiraju ili sprijeCe sigurnosne probleme na svojim racunalima. Na slici
1 prikazani su primjeri velikih korisnika Kkoji imaju i moguénost dobivanja rezultata
vezanih za njihove mreze s time da su sigurnosni incidenti prije bili registrirani na senzorima

priklju¢enim na CCH.
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Slika 1. ACDC tok podataka
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2 Botneti i nacini obrane

Botnet je skup racunala koja su zaraZzena zlonamjernim programom koji omogucéava
osobi koja upravlja njime, kontrolu nad zarazenim raCunalima. Pri tome korisnik zarazenog
racunala nije ni svjestan da mu je racunalo zarazeno i da sudjeluje u raznim, obicno
zlonamjernim aktivnostima. Na taj nain zarazeno racunalo postaje zombi ili bot (skra¢eno
od roBOT) koji ¢eka i1 izvrSava komande koje mu je poslalo glavno racunalo odnosno
komandno-kontrolni centar.

Centralizirani botneti su vrsta botneta u kojoj su sva zarazena raunala povezana s
jednim ili vise komandno-kontrolnih centara (engl. Command and control centar - C&C).
Nakon infekcije zarazeno racunalo ostvaruje komunikaciju sa C&C koji ga registrira u svojoj
bazi podataka, prati njegov status i Salje naredbe koje treba izvrSiti. Upravitelj botneta
komunicira s C&C-om i na taj nacin upravlja cijelom mreZom zarazenih rac¢unala. C&C
komunicira s botovima preko niza posrednickih ra¢unala koja udomljava fast-flux domena.
Cilj posrednickih racunala je oteZavanje detekcije komandnog centra.

- g Detekcija/Cistenje
Detekcija Fast-flux =
domena

Detekcija zaraZzenih
web stranica

@@\ g}

f‘f ] ZaraZzene web stranice

T
.
<" Mrezni semsfﬁ/\‘
Mobilni botovi g :]

Slika 2. ACDC vs bhotnet

MreZni senzor

Borba protiv botneta u ACDC projektu se svodi pojednostavljeno na tri akcije: detekciju i
ukidanje fast-flux domena, detekciju i ukidanje malicioznih web stranica kojima je cilj primarna
infekcija racunala koja ih posjecuju, te detekcija i1 ¢iS¢enje zarazenih korisnic¢kih racunala od
zlonamjernih programa kako je prikazano na slici 2.

Vlasnici fast-flux domena su ,,cyber” kriminalci i one sluZze u najve¢em broju slucajeva
sakrivanju glavnih C&C posluzitelja. U tu svrhu, koristi se imenicki posluzitelj - DNS (engl.

Domain Name System) koji omogucava dinamicke promjene IP adresa u domeni.

Fast-flux metode iskoriStava mogucnost DNS-a da jednom FQDN-u (engl. Fully Qualified
Domain Name) dodijeli na tisu¢e raznih IP adresa u raznim vremenskim intervalima. Iza
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tith IP adresa se kriju botovi koji funkcioniraju kao posrednicki posluzitelji, prosljedujuci
svu klijentsku komunikaciju do C&C posluzitelja, koji se skriva iza njih.

-----

posjec¢ivanje zarazenih web stranica, otvaranje malicioznih privitaka u elektronickkoj posti te
instalacijom piratskih programa koji u sebi sadrze maliciozni kod.

Nacin na koji botovi komuniciraju sa C&C posluziteljem su preko HTTP ili IRC
protokola §to ¢esto omogucava prolaz paketa kroz sigurnosne uredaje (vatrozid, IPS 1 sl.).

IRC protokol je dizajniran za tip komunikacije ,jedan na viSe* te time ne ogranicava
broj korisnika unutar jednog komunikacijskog kanala 1 to je primarni razlog zasto je
postao popularan protokol za botnete. IRC takoder pruza moguénost direktne komunikacije
1 slanja naredbi samo odredenim botovima.

Drugi nadin komunikacije u botnet mrezi je putem HTTP protokola koji je zbog svoje
prisutnosti na Internetu rijetko kad blokiran i filtriran te se upravo zbog toga Kkoristi u
botnetima za upravljanje i kontrolu.

3 ACDC infrastruktura

Infrastruktura ACDC platforme se sastoji od 3 glavna dijela (servisa):
1. Centar za obradu irazmjenu podataka (CCH) je srediSnja tocka za pohranu i
razmjenu podataka. Pristup podatcima mogu imati veliki korisnici zainteresirani za
sudjelovanje u ACDC projektu i ¢lanovi konzorcija koji provode projekt.

2. Nacionalni Centri Potpore (NCP) pruzaju moguénost preuzimanja alata za
detekciju i uklanjanje zlonamjernih programa te pruzaju mogucnost koristenja
,online* sigurnosnih usluga. S njega je moguce preuzeti alat Avira EU-Cleaner,
prijenosni antivirusni program koji otkriva i uklanja zlonamjerne programe s vaseg
racunala. Isto tako je moguce preuzeti DE Cleaner CD za spasavanje sustava, Koji
sluzi za spaSavanje zarazenog operacijskog sustava. On uklanja zlonamjerne
programe s vaSeg racunala u slucaju da je racunalo zaraZeno u toj mjeri da se
antivirusni program ne moze azurirati ili da se zaraZene datoteke ne mogu pobrisati.
Portal takoder sadrzi poveznice na mnogo sigurnosnih alata razli¢itih proizvodaca. Na
stranicama web sjediSta NCP je moguce takoder aktivirati 1 online servise koji ¢e
povremeno skenirati web sjediSte korisnika ili njegovo osobno racunalo.

3. Senzori za identifikaciju botova, zlonamjernih web sjedista i fast-flux domena te
malicioznog mreznog prometa koji su instalirani na infrastrukturi partnera u ACDC
konzorciju ¢ija je uloga izvedba projekta.

Centralna tocka cijelog sustava je CCH (Central Clearing House) koji dobiva izvje$¢a o spam
kampanjama, ukradenim podatcima, Fast-flux domenama, DDoS napadima, zlonamjernim
web sjediStima 1 ostale izvjeStaje o aktivnostima botneta od senzora koji su spojeni na njega.
Na taj nac¢in CCH moze dostaviti davatelju usluge podatke o incidentima u njegovoj mrezi,
a kasnije davatelj usluge moZze uputiti svoje korisnike na portal NCP-a gdje je moguce
pronaci alate za ¢iS¢enje ili provjeru racunala. Cijela infrastruktura ACDC projekta je na
jednostavan nacin prikazana na slici 3.
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Slika 3. ACDC shema

Senzori se na CCH mogu spajati direktno, ili pak preko posrednika, takozvanih koncentratora
sa ulogom koncentriranja i obrade podataka. Koncentratori, na primjer, mogu dohvacati i
analizirati podatke sa senzora, i tek potom rezultat analize slati na CCH, a neki od uredaja mogu
takoder Citati podatke sa CCH 1 tada ih korelirati te ponovno slati kao rezultat na CCH.
Partneri projekta prikazani na slici 3 pripadaju jednoj od slijedecih grupa: pruzatelji
internetskih usluga, CERT-ovi, znanstvene ustanove, zakonodavna i administrativna tijela,
predstavnici kriticne infrastrukture, te proizvodaci sigurnosnih rjeSenja.

Osim pohrane podataka, CCH je dizajniran i za dijeljenje podataka prije navedenima partnerima
projekta, a takoder 1 za dijeljenje podataka izmedu partnera koji imaju na CCH prikljucene svoje
senzore kao §to je to prikazano na slici 4.

Senzori dostavljaju podatke
CCH-u, ali mogu zatraziti
dodatne podatke za analizu

3. korak:
Senzor dohvaca
dodatne podatle
za obradu

1. korak:
Senzor Salje podatke
na CCH

2. korak:
CCH prima podatke od senzora,
i stavlja ih na raspolaganje
drugim senzorima

Slika 4. Razmjena podataka izmedu senzora preko CCH-a
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Kako bi se partneri ili veliki korisnici pretplatili na pojedine podatke, potrebna je registracija
senzora ili velikih korisnika putem ,,community* portala. Nakon registracije svaki partner
dobiva API klju¢ kojim je moguce pristupiti trazenim podatcima ali u zavisnosti o njihovoj
ulozi i autorizaciji.

ACDC projekt je zamisljen da u tehnickom smislu, zajedno sa sredisSnjim CCH, integrira alate
1 senzore partnera projekta koji su ve¢ implementirani u njihovom okruzenju sa zajednickim
ciljem borbe protiv botneta gdje se zajednickim djelovanjem svih ¢lanova postize efikasno i
centralizirano rjesenje protiv rastuce prijetnje racunalnog kriminala.

4 Eksperimenti

U smislu verifikacije rezultata projekta, svaki partner vrsi eksperimente na vlastitom adresnom
prostoru te ovisno o svojim mogucnostima i dostupnim senzorima u projektu moze sudjelovati
do maksimalno 5 podruéja/eksperimenta kako je prikazano na slici 5.

Senzori i alati
za detekciju

Mobilni botnet napadi Maliciozne/ranjive

Fast-flux domene

Spam botnet napadi DDoS botnet napadi

web stranice

Slika 5. Eksperimenti

Na slici 5 su prikazani sljedeci eksperimenti koji se provode u sklopu ACDC projekta:

e Spam botnet napadi - naglasak je na detekciji botova koristenih primarno za slanje
spam poruka, preko koji se korisnik zarazi otvaranjem malicioznih URL-ova ili
privitaka.

e DDoS botnet napadi - naglasak je na prikupljaju informacije o DDoS botnetima i
zrtvama DDoS napada.

e Maliciozne/ranjive web stranice - naglasak je na razvijanju alata koji ISP-ovi i
administratori web stranica koriste kako bi ublazili 1 ocistili malver na web
posluZziteljima i detektirali ranjivosti.

e Mobilni botnet napadi - naglasak je na poboljSanju sigurnosti korisnika pametnih
mobitela. Alati razvijeni u ovu svrhu provjeravaju konfiguraciju, analiziraju konekcije
i upozoravaju korisnika ukoliko je uspostavljena maliciozna veza, odnosno ako je
pametni mobitel dio mobilnog botneta.

e Fast-flux domene - naglasak je na detekciji Fast-flux domena koje botneti koriste za
prikrivanje C&C servera.
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5 Uloga CARNeta u projektu

CARNEet je jedan od ravnopravnih partnera ACDC projekta u kojem sudjeluje u sklopu 3
podrucja borbe protiv botneta: detekciji spamova, detekciji fast-flux domena i detekciji RFI
(engl. Remote file inclusion) napada na web sjedista. U sklopu projekta, CARNet je razvio svoj
softver 1 dodatno koristi open source programsku podrsku za sljedece senzore:

Spamtrap senzor je vrsta senzora koja prikuplja podatke vezane za spam botnete Cija je
primarna svrha slanje spam poruka. Pomocu spam poruka se u velikom broju slucajeva
napadaju krajnji korisnici na na¢in da prenose zarazu na racunala krajnjih korisnika. Rac¢unalo
se moze zaraziti ukoliko korisnik otvori zarazenu web stranicu ¢ija se poveznica nalazi u spam
poruci ili otvaranjem malicioznog programa u privitku poruke. Ovisno o vrsti senzora, primaju
se ulazni podatci poput e-mail privitaka, tijela spam poruke, e-mail logova i sli¢no. Senzor
potom vrsi analizu i Salje podatke o otkrivenim botnet aktivnostima CCH-u.

Fast-flux senzor je orijentiran na detekciju sustava i domena koje se upotrebljavaju za fast-
Flux aktivnosti na Internetu, a kao input koristi komunikaciju izmedu dva DNS posluZitelja.

Honeypot senzor je vrsta senzora koja za potrebe projekta prikuplja jedino informacije o RFI
napadima na web sjedista.

Posluzitelj za medijaciju i korelaciju podataka je centralni server smjesten na strani partnera
koji periodicki dohvaca podatke prikupljene od strane senzora te ih obraduje 1 sprema u svoju
centralnu bazu podataka. Pruza grafi¢ko sucelje u kojem je moguce dobiti informacije o stanju
senzora i pristup prikupljenim podatcima. Na njemu se odvija i obrada prikupljenih podataka
(deduplikacija, skeniranje u potrazi za malicioznim kodom, te ostale vrste detekcije i
korelacije).

DNS
Replication

Honeypots

Spamtrap

Mediation Server

\

Clearing House
(DE)

Slika 6. Prikupljanje, obrada i slanje podataka u CARNet mrezi
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6 Zakljucak

ACDC je pilot projekt koji je jedinstven po svojoj namjeri da konsolidira i udruzi rezultate
pojedinih sigurnosnih alata koji su ve¢ prije bili u funkciji kod pojedinih partnera koji ucestvuju
u projektu. Takvim udruzivanjem postize se vise ciljeva, kao $to je implementacija centralnog
mjesta sa podacima o incidentima registriranim u EU, te mogucnost korelacije tih podataka sa
mogucénosti centralnog izvjestavanja. Udruzivanje i konsolidacija rezultata na jednom mjestu
takoder daje daleko bolji sinergijski u¢inak nego rezultati svakog pojedinog alata. Distribuirani
nacionalni centri podrske, sa druge strane, omogucavaju u 8 zemalja EU centralno mjesto na
kojem krajnji korisnici mogu pronaci sigurnosne alate koji ¢e im pomo¢i u prevenciji i ¢iS¢enju
infekcija §to moze rezultirati smanjenjem broja infekcija pod uvjetom da davatelji usluge
pristupa Internetu izvjestavaju svoje korisnike o postojanju infekcije na njihovom racunalu.

Poveznice:
http://www.antibot.hr
http://www.acdc-projekt.eu
http://www.cert.hr

Ovaj dokument pripremljen je uz financijsku podr§sku Europske unije. Sadrzaj rada
izrazava
misljenje autora i ni na koji na¢in ne izrazava misljenje i stavove Europske unije.
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