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Ovaj dokument vlasnistvo je Nacionalnog CERT-a. Namijenjen je javnoj objavi te se
njime moze svatko koristiti, na njega pozivati, ali iskljuCivo u izvornom obliku, bez
izmjena, uz obvezno navodenje izvora podataka. Zabranjena je bilo kakva distribucija
dokumenta u elektroniCkom (web stranice i dr.) ili papirnatom obliku. Koristenje ovog
dokumenta protivho gornjim navodima povreda je autorskih prava CARNeta, a sve
navedeno u skladu je sa zakonskim odredbama Republike Hrvatske.
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1 Sazetak

U ovom je dokumentu dan kratak pregled ransomwarea, povijest njegovog razvoja,
naj¢es¢i nacini njegovog funkcioniranja, ukratko su opisane njegove vrste i njegove
specificnosti te nacCini zastite i akcije koje se preporucCuju u slucaju zaraze racunala.
Na kraju je dokumenta ukratko prikazan ekonomski aspekt ransomwarea u
kontekstu cyber-kriminala.

2 Uvod

Ransomware je vrsta malicioznog racunalnog kbéda koji u vecoj ili manjoj mijeri
ograniava pristup zarazenom racunalu. Kako bi se ogranicenje uklonilo, trazi se od
korisnika da plati otkupninu kriminalcima koji upravljaju ransomwareom.

Ransomware se najCeSce Siri kao trojan, vrsta prikrivenog malvera. Naj¢esSée se Siri
privitkom elektroniCke poste, ali sve CeSée i kao dio web stranica, tako da se
raCunalo zarazi odabirom neke poveznice (Cesto reklame), ali i samim posjetom web
stranici.

Nakon $to je raCunalo zarazeno, ransomware moze djelovati na nekoliko nacina:

e laznim upozoravanjem korisnika da na racunalu ima nelegalan softver ili da
koristi racunalo u ilegalne svrhe (primjerice, radi Sirenja dje€je pornografije).
Takva upozorenja vrlo €esto izgledaju kao da stvarno dolaze od nadleznih
institucija poput MUP-a;

e puno opasniji ransomware Sifriranjem podataka ograniCava pristup
datotekama ili samom operativnom sustavu, pa ¢ak i mreznim ili vanjskim
diskovima.

U oba slu€aja krajnji je cilj placanje otkupnine, najéeS¢e u virtualnoj valuti Bitcoin,
kako bi se uklonilo upozorenje, odnosno otkupio klju¢ za desifriranje podataka.

Uz ova dva najceSc¢a nacina, ransomware moze djelovati i tako da, ukoliko se ne plati
otkupnina, djelomi¢no ili potpuno unisti podatke, kopira podatke te korisniku prijeti
njihovom objavom na internetu, uspori operativni sustav tako da koriStenje raCunala
doslovno postaje nemoguce, ukratko, nastoji se uciniti Sto veca Steta.

Napadi ransomwareom uspjedniji su ukoliko se ne koriste efikasne protumjere.
Sustavi za informati¢ku sigurnost najCesce detektiraju anomalije u sustavu, poput
pokuSaja manipulacije podacima, neuobiCajenog prometa i slicnog. Postoji niz
aplikacija koje uspjeSno detektiraju ransomware na temelju poznatih koriStenih
aktivnosti ili nacina funkcioniranja, slicno kao i kod ostalih vrsta malvera. Tvrtke koje
se bave sigurnoS¢u konstantno razvijaju i objavljuju anti-ransomware aplikacije i alate
za desifriranje podataka.

Ne postoji opéeniti postupak u slu€aju napada. Vecina isporucitelja sigurnosnih
aplikacija savjetuje da se ne placa ,otkupnina“ ve¢ da se sredstva uloze u prevenciju
i zastitu. Takav koncept funkcionira sve dok neoprezno$cu korisnik ne omogudi
kompromitaciju cijelog sustava zbog, primjerice, otvaranja elektroniCke poruke. Tada
su tvrtka ili korisnik suoCeni s vrlo teSkom odlukom — platiti ,otkupninu® ne znajuci
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kome su je platili, hoc¢e li dobiti potreban klju¢ za deSifriranje, $to se sve dodatno
moze dogoditi s podacima itd., ili ne platiti otkupninu i ostati bez svih podataka koji su
Sifrirani.

Nadalje, policija najceS¢e nema resurse i nije im ,interesantno® baviti se slucajevima
ransomwarea, pogotovo ako se radi o napadu na pojedinca, jer je rijeC o relativho
malim iznosima od nekoliko stotina americkih dolara.

Zakljucno, za ransomware se takoder moze reci da je to u manjoj mjeri tehnicki
sofisticiran nacin cyber-kriminala, a viSe iskoriStavanje ljudskog faktora jer kriminalci
raCunaju na paniku i neracionalno razmisljanje zrtve koja je pod pritiskom zbog
vremenskog ograni¢enja za placanje ,otkupnine® i suo€avanja s mogu¢nos¢u gubitka
podataka.

3 Povijest ransomwarea

3.1. 1989. godina - AIDS trojan

Prvi slu¢aj ransomwarea, AIDS trojan,
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g ATTENTION: 8 i i i i
8 I have been elected to inform you that throughout your process of @ poJaVIO Se 1 989' gOdIne’ a njegov
@ collecting and executing files, you have accdientally 2] H H H

8 yourself over: again, that’s #% & yourself over. No, it cannot 8 aUtor blo Je bIOIOg Joseph Popp Na
@ be: YES, it CAN be, a Jiriis has infected your system. Now what do @

8 you have to say about that? HAHAHAHA. Have THUR with this one and @ konferenCiji SVjetSke zdravstvene

=) rememember, there is NO cure for =]

organizacije (WHO) o AIDS-u, Popp
je prosirio 20 000 zarazenih floppy
diskova medu sudionicima. Na srecu,
u to je vrijeme bilo relativno malo
korisnika osobnih raCunala pa zaraza
nije imala veée razmjere, no imala je
sve karakteristike modernog
ransomwarea — na kompromitiranim raCunalima pojavila se poruka da Zrtve trebaju
platiti 189 americkih dolara na postanski pretinac korporacije PC Cyborg u Panami
kako bi se rijeSile AIDS trojana. AIDS trojan imao je broja€ koji je brojao koliko se
puta raCunalo ponovno pokrenulo. Kad bi broj dosegao 90, malver bi sakrio
direktorije na C particiji tvrdog diska, a zatim ili zaklju€ao ili Sifrirao datoteke na C
disku.

U konacnici je AIDS trojan bio neuspjeSan iz nekoliko razloga — mogao je zaraziti
relativno mali broj raCunala i algoritam desifriranja datoteka je vrlo brzo razvijen.

Medutim, kao posljedica su proizasle dvije izvedenice ransomwarea kakav je danas
poznat i koriste se gotovo isti principi: crypto ransomware (ransomware koji Sifrira
korisniCke podatke) i locker ransomware (ransomware koji ograniCava pristup
racunalu). ZaCudujuca je i Cinjenica da se ni iznos ,otkupnine® nije previSe promijenio
od 1989. godine.

Nakon AIDS trojana kriminalci su poceli eSce ciljati korisnike racunala u ekonomski
razvijenijim zemljama, gdje se korisnici i organizacije viSe oslanjaju na tehnologiju,
Cime su Sanse za Sirenje postale vece.
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3.2. Pocetak tisuéljeca

Ransomware se ponovno pojavljuje oko 2005. godine u obliku laznih aplikacija,
spyware alata, primjerice Spysheriffa, ili malicioznih aplikacija koje su se lazno
predstavljale kao ,optimizatori performanci ra¢unala, poput PerformanceOptimizera
ili RegistryCarea. Ovim putem naj¢eSce su ciljani korisnici Windows i Macintosh
sustava. Upozorenja o oste¢enim datotekama i neispravnim unosima u sistemskom
registru koriStena su kako bi se prosSirila panika medu korisnicima te ih se navelo da
plate od 30 do 90 ameri¢kih dolara za razne licence i/ili alate kojima bi, navodno,
ispravili pogreSke u sustavu i poboljSali rad racunala, dok bi u stvari takvi alati bili

potpuno beskorisni.
|

Attention! 1! =]
&l vour personal files {photo, documents, texts, databases, certificates, kwm-files,
wideo) have been encrypted by a very strong cvpher RSA-1024, The original files
are deleted, You can check this by vourself - just look For files in all Folders.
There is no possibility to decrvpt these Files without a special decrypt progran!
Mobody can help wou - even don't kry bo find another method or tell anyvbody, Also
after ndavs all encrypred Files will be campletely deleted and you will have no
chance to get it back.
We can help to solve this task For 1204 wia wire transfer (bank transfer
SWIFT/IBAN), And remember; any harmful or bad words to our side will be a reason
for ingoring your message and nothing will be done.,
Far details you have ko send your request on this e-mail (attach to message a full
setial key shown below in this 'how to..' file on desktop);  datafinder@f astmail.Fm

]

Read RC_DATA > cfg |

it |

2006. godine
Trojan.Gpcoder, prethodnik
danasnjeg modernog
ransomwarea. Gpcoder je koristio
jednostavan algoritam Sifriranja
podataka koji je jednostavno
desifriran. No, bez obzira na to, od
2006. i ostali kriminalci uvidaju
potencijal u oponasanju Gpcodera.
Tada nastaju Trojan.Cryzip i
Trojan.Archiveus. Cryzip je
neutraliziran  nakon Sto  su
struCnjaci otkrili da je lozinka za

pojavljuje  se

otkljuavanje arhiva sadrzana u samom kédu malvera.

Archiveus je oponaSao Cryzip, osim $to je od Zrtava trazio da kupuju lijekove u jednoj
online ljekarni, a kao dokaz je trazio potvrdu kupnje umjesto uplate ,otkupnine®.
Strucnjaci vjeruju da su kriminalci dobivali proviziju od ljekarne.
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4 Moderni
ransomware

Oko 2008. godine Kkorisnici
poCinju  shvacdati  veliCinu
prijetnji i vaznost sigurnosnog
softvera poput vatrozida i
antivirusnih programa. Kao
odgovor, kriminalci poc€inju
koristiti  laZzne  antivirusne
programe koji su se pretvarali
da provjeravaju sustav i koji
su tvrdili da su detektirali veci
broj sigurnosnih propusta. Od
Zrtava je tada trazeno da plate
od 40 do 100 ameri¢kih dolara
za pretplatu ili licencu za lazne antivirusne programe koji ¢e ,ispraviti pronadene
propuste”. Kako je rasla svijest o postojanju laZznih antivirusnih programa, korisnici su
ih prestali preuzimati s interneta te su ih uklonili sa svojih raCunala. Medutim, taktika
koju su kriminalci koristili pokazala se zanimljivom — oslanjanjali su se na sklonosti
korisnika da preuzmu aplikaciju s interneta ili da reagiraju na razne oglase. S druge
strane, problem kriminalaca bio je u tome $to nisu imali dodatnih na¢ina da namame
Zrtve na placanje.

Krajem 2008. godine pojavljuje se prvi locker ransomware, trojan Ransom.C. Ova
vrsta ransomwarea onemogucavala je pristup korisniCkom sucelju zarazenog
raCunala, naj¢eS¢e onemogucavajuci korisniku koristenje misa, cijele tipkovnice ili
njezinih dijelova te drugih komponenti raCunala. Ransom.C se najeSce Sirio putem
malicioznih poruka elektroniC¢ke poste ili aplikacija preuzetih s interneta. Nakon
aktivacije, Ransom.C bi omeo rad Windows Security Centera (dijela Windows OS-a
zaduzZenog za sigurnost rada ra€unala) i zakljuCao racunalo, te ostavio poruku Zrtvi
da nazove skupu telefonsku liniju kako bi dobila licencu za reaktivaciju Windows
Security Centera. Zrtve su tad morale uplatiti iznos kako bi dobile broj vouchera s
kojim bi otkljuCale raCunalo, ili su morale Cekati da proizvodaci sigurnosnog softvera
pronadu rjeSenje. Potrebno je imati na umu ¢&injenicu da mobilni uredaji u to vrijeme
nisu imali mogucnosti kao danas i korisnici ve¢inom nisu imali dodatnu mogucnost
pristupa internetu kako bi potrazili eventualno objavljeno rje$enje, kao ni potrebna
znanja kako bi samostalno otkljuCali svoje raCunalo. Kriminalci su to takoder
prepoznali te podigli cijenu ,otkupnine® u rasponu od 200 do 300 %, odnosno na 150
do 200 americkih dolara po ra¢unalu.

S 2013. godinom locker ransomware viSe ne Koristi lazne aplikacije jer viSe nije
potrebna svjesna korisni¢ka akcija kako bi se zarazilo racunalo. Locker ransomware
kampanje postaju sve bezobzirnije — korisnici dobivaju obavijest o infekciji i
nemogucnosti koriStenja raCunala te ih se trazi uplata u nekoj od virtualnih valuta
poput Bitcoina. Istovremeno, napadaCi primjenjuju razne tehnike socijalnog
inzenjeringa kako bi izazvali Sto viSe panike i stresa medu zrtvama, s ciliem
umanjenja njihove sposobnosti da reagiraju racionalno. Napadaci se Cesto
predstavljaju kao policija ili druge ustanove koje provode zakon, koristec¢i sucelja koja
su vjerne kopije originalnih sucelja stvarnih organizacija, tvrdeéi da zrtva posjeduje
piratske kopije glazbe, filmova, ilegalne kopije softvera ili razne zabranjene sadrzaje
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poput djecje pornografije, sadrzaje povezane s trgovinom ljudima i sl. UspjeSnost i
profitabilnost ovakvih kampanja pada izmedu 2012. i 2014. godine zbog uloZenog
napora institucija i sigurnosnih struénjaka u informiranje javnosti i podizanje svijesti o
ovim prijevarama, a ujedno se razvijaju aplikativna rjeSenja koja spre€avaju ovakve
napade. Kao rezultat, kriminalci se umjesto prihvacanja novih taktika u ovoj vrsti
prijevare sve viSe okrecCu crypto ransomwareu.

Od 2013. godine napadaci sve viSe koriste crypto ransomware koji je vrlo sliCan
originalnom Poppovom AIDS trojanu i Ransomware.C trojanu, s jednom bitnom
razlikom — koriste se vrlo snazni algoritmi za Sifriranje. Evolucija crypto ransomwarea
ubrzava se posljednjih nekoliko godina jer se kriminalci medusobno oponasaju te sve
vise analiziraju uspjeSne i neuspjeSne strategije. UspjesSni kriminalci sve se vise
oslanjaju na industrijske standarde za Sifriranje podataka, poput RSA, 3-DES (engl.
Triple Data Encryption) ili AES (engl. Advanced Data Encryption). Kako ransomware
postaje sve sofisticiraniji i sve kompliciraniji, tako je i njegov razvoj sve skuplji, a
ujedno ga je i teze ukloniti s raCunala. Iz tog razloga napadaci traze i vecu
,otkupninu®, koja dostize 300 americkih dolara po racunalu, dok je za poslovne i
vazne sustave taj iznos znacajno visi. Od 2016. godine se ransomware ponovno
mijenja, postaje jos Stetniji i manje predvidljiv nego prije, a ta tranzicija je moguci
rezultat pojave sve vijestijih i okrutnijih kriminalaca koji se koriste Advanced
Persistent Threat metodama.

5 Vrste ransomwarea

U osnovi, kao $to je u tekstu vec prikazano, razlikuju se dvije vrste ransomwarea —
crypto i locker. Za sada hibridni tipovi ransomwarea jo$ nisu popularni, iako je
ransomware sve sloZeniji, medutim, razvoj hibridnog ransomwarea je samo pitanje

vremena.

5.1. Locker ransomware

Ova vrsta ransomwarea najcesSce se Siri
koriStenjem socijalnog inZenjeringa i
prikupljanjem  korisni¢kih  podataka
preko laznih web sjediSta (engl.
phishing). Prema Symantecu, u oko 36
% sluCajeva tijekom 2014. i 2015.
godine radilo se o locker ransomwareu.
Locker korisniku na neki od nacina
onemogucava pristup racunalu, ili zakljuCavanjem korisnickog sucelja ili
onemogucéavanjem pristupa ostalim raCunalnim resursima. Locker najCeSce ne
ostecuje sistemske datoteke, ve¢ ,samo“ onemogucéava pristup racunalu. U tom se
slu€aju locker ransomware relativno jednostavno uklanja s racunala koristenjem
sigurnosne kopije sustava u sluaju njezinog postojanja ili koristenjem dostupnih
komercijalnih ili besplatnih alata.

Zbog Ccinjenice da locker ransomware moze biti uklonjen s raCunala bez dodatne
Stete za vrijedne korisniCke podatke, strategija napadacCa uvelike ovisi o izazvanoj
panici i iracionalnom ponasaniju zrtve.
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Naprednije verzije u vecoj mjeri koriste socijalni inZenjering u svojim prijevarama
kako bi prisilile zrtve da plate ,kaznu®. Ovakva taktika iskoriStava zrtvino povjerenje u
policiju i institucije koje provode zakon, Zrtvinu sklonost postivanju zakona i strahu od
posljedica, na nacin da se zrtvu optuZuje da je napravila nesto protuzakonito. Poznat
je slu€aj da se zrtvi na ekranu prikaze poruka kojom se tvrdi da je MUP zaklju¢ao
raCunalo jer se na racunalu nalazi nelegalni softver, piratizirani filmovi ili djeCja
pornografija. Poruka sadrzi upute o nacinu placanja kazne i nacinu obavjeStavanja
napadaca, za kojeg zZrtva misli da se stvarno radi o MUP-u.

Ukoliko su pak Zrtve stvarno sudjelovale u nekim nedozvoljenim aktivnostima,
primjerice posjeduju nelegalan softver ili se na neki na€in mogu povezati s prijetnjom
u zahtjevu za otkupninom, poveéava se moguénost da ¢e platiti traZeni iznos iako
mozda i sumnjaju da se radi o prijevari. Buduci da se Zrtve osjecaju krivima ili
posramljenima, vrlo je vjerojatno da Ce rezonirati racionalno i zatraziti pomo¢. Na taj
nacin kriminalci iskoriStavaju ljudsku prirodu svojih Zrtava kako bi ostvarili zeljeni
profit. Medutim, kako svjesnost o postojanju ransomware prijevara raste, tako se broj
Zrtava i uspjesnost prijevara smanjuju.

lako u posljednje vrijeme napadaci napustaju locker ransomware i sve ¢eSce koriste
robusniju verziju, crypto ransomware, locker ransomware se jo$ uvijek razvija, ali u
manjoj mjeri. Pa ipak, neki stru¢njaci oCekuju povratak locker ransomwarea na scenu
zbog toga Sto ga je moguce uspjesno koristiti s tehnologijama koje se razvijaju, poput
pametnih mobilnih uredaja, pametnih satova, televizora, hladnjaka i ostalih uredaja
koji su povezani internetom. Za razliku od osobnih racunala, ovim uredajima moze
nedostajati moguénost izrade sigurnosnih kopija sustava. Korisniku preostaje malo
mogucnosti: platiti otkupninu, platiti alat za uklanjanje ransomwarea te uloziti vrijeme
i trud kako bi se naucilo uspjedno primijeniti kupljeni alat ili vratiti uredaj na tvornicke
postavke (ukoliko takva moguénost nije zaklju¢ana ransomwareom).

5.2. Crypto ransomware

Umjesto ograniCavanja korisniCke interakcije s
bslsisslinbbiilanl® |  uredajem onemogucéavanjem koriStenja sucelja,
cilj crypto ransomwarea su korisni¢ki podaci i
napad na njih, dok samo funkcioniranje uredaja i
sistemske datoteke uglavnhom ostaju netaknute.
Zrtva moze i dalje koristiti svoje racunalo, osim
Sto nema pristup Sifriranim podacima. Crypto
ransomware Cesto ukljuCuje i vremensko
ograniCenje unutar kojeg zrtva mora platiti
otkupninu, te, ako to ne ucini, klju¢ za desifriranje
bit ¢e izbrisan, ¢ime se korisniku trajno onemogucava pristup podacima. Napadaci
ponovno igraju na psihologiju korisnika jer pod vremenskim pritiskom Zrtve ne
razmisljaju racionalno. Zrtve su pod stresom jer znaju da im vrijeme istice, boje se
posljedica donosenja krive odluke te spoznaje da bi podatke mogli zauvijek izgubiti.

Time left
54:15:15

Prema Symantecu, u razdoblju od 2014. do 2015. godine u 64 % slu€ajeva radilo se
o crypto ransomwareu. Napadaci su obicno trazili priblizno 300 ameri¢kih dolara u
virtualnoj valuti Bitcoin kako bi otkljuCali podatke zZrtvama. Za razliku od lockera,
crypto ransomware ostavlja mogucnost pristupa internetu kako bi Zrtva mogla kupiti
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kriptovalutu poput Bitcoina, a neke ina€ice ¢ak upucuju zrtve na stranice gdje mogu
nabaviti kriptovalutu.

Crypto ransomware nije bio popularan do 2013. jer napadaci nisu uocili da uspjeSan
napad ransomwareom ovisi o jakom enkripcijskom algoritmu i odgovarajuéem
upravljanju pripadaju¢im kljuevima za deSifriranje. Starije verzije su bile manje
profitabilne od locker ransomwarea jer su napadaci pohranjivali klju¢eve na racunala
Zrtava ili su oni bili sadrzani u samom kédu ransomwarea, Sto je omogucavalo
njihovo pronalazenje i desifriranje podataka. Buduc¢i da su u nekim inaCicama
koriSteni isti kljuCevi kod svih Zrtava, ¢im bi netko uspio otklju€ati svoje podatke,
mogao je javno objaviti klju€ i omoguciti otkljuCavanje ostalim Zrtvama.

U svrhu zadrzavanja vlastite anonimnosti, programeri ransomwarea Cesto se koriste
proxy posluziteljima, alatom Tor (engl. The Onion Router) i kriptovalutama poput
Bitcoina.

U danasnje digitalno doba, vecina ljudi svoje osobne i poslovne podatke Cuva u
digitalnom obliku. Samo mali postotak korisnika radi redovite sigurnosne kopije svojih
podataka ili sigurnosne kopije sistemskih podataka. Kako bi zZzrtvama onemogucio
pristup podacima, Cypto ransomware koristi snazne kriptografske algoritme. Nakon
Sto se kompromitira korisnicko racunalo, malver identificira i Sifrira korisniCke
podatke, Sto korisnik ne primjecuje. Tek nakon $to je cijeli postupak dovrSen, od Zrtve
se trazi placanje otkupnine. Bez kljuCa za deSifriranje koji je u posjedu napadaca ili
adekvatnog rjeSenja za deSifriranje, korisnici gube pristup podacima. U sluajevima
kada je korisniku potreban stalan i neprekinut pristup podacima (npr. bolnici ili
financijskoj instituciji), ¢ak ni sigurnosne kopije podataka nisu dovoljne. Razli€itim
korisnicima bitne su razliCite vrste podataka (dokumenti, fotografije, servisi), a kako
su i algoritmi Sifriranja razli€iti, moguénosti crypto ransomwarea vrlo su Siroke.

5.3. Primjeri aktivnih ransomwarea

5.3.1. Locky
gty s Ransomware Locky prvi se put pojavio 5.
S v veljate 2016. kad su se medicinski sustavi
N o st s A e et et o u bolnici Hollywood Presbyterian Medical
®hit Center njime zarazili. Zdravstveni podaci o

pacijentima ostali su netaknuti, ali je bio
S onemogucen pristup raznim laboratorijskim i
e ' dijagnosti¢kim uredajima. Slanje

LosaBicons com (W) - By Bkcons wh Wesiern Urion elektroniCcke  poste takoder je bilo

Sl T ) onemoguéeno, ali nije jasno je li servis
namjerno ugasen kako bi se sacuvali
tragovi napada ili je ugasSen kao rezultat napada. Mediji su nagadali o otkupnini od 9
000 Bitcoina, dok je glavni izvrdni direktor Allen Stefanek opovrgnuo taj podatak.
Nakon gotovo dva tjedna, usprkos znatnoj pomoci FBI-a i policije, bolnica je platila
otkupninu u vrijednosti od 40 Bitcoina kako bi ponovno mogla koristiti svoje uredaje
jer je smatrala da je placanje otkupnine najbrzi i najucCinkovitiji nacin vracanja
kontrole nad svojim sustavima. Stefanek je smatrao da bolnica nije bila namjeran cilj,
veC da je napad rezultat otvaranja maliciozne elektroniCke poruke. U suprotnosti s
tom tvrdnjom, napadaci nisu zahtijevali uobi¢ajenu otkupninu u iznosu od 210 do 420
americkih dolara, vec je zahtjev bio mnogo veci.

You should register BeCoin wallet (simplest onfine wallet OR some other methods of creating wal

Payment Methods: Western Union, Bank of America, Cash by FedEx, Moneygram, Money Order. in
NYC: Bitcoin ATM, In Person
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Locky Sifrira datoteke algoritmima RSA-2048 i AES-128, Sto znatno otezava
otkljuavanje datoteka. Zrtve se obi¢no upuéuju na stranice preko kojih dobivaju
upute o instalaciji Tora i moguc¢nostima uplate otkupnine. Tvrtka Proofpoint tvrdi da je
Locky razvila i proSirila kriminalna organizacija Dridex koja se najCeS¢e povezuje sa
Sirenjem malvera koji za cilj ima napade na banke. Locky se naj¢esée Siri putem
elektronickih poruka koje u privitku imaju MS Word dokumente. Svaka binarna
datoteka je jedinstvena, tako da je detekcija bazirana na klju¢u gotovo nemoguca.
Nakon inficiranja raCunala, malver prvo briSe sigurnosne kopije operativhog sustava,
ukoliko one postoje, te preimenuje Sifrirane datoteke dodavanjem ekstenzije .locky.

5.3.2. TeslaCrypt/EccKrypt

LR AT TeslaCrypt inficira sustave koristeci alat Angler koji
e Lt Sk se oslanja na ranjivosti Adobe Flasha. Silverlight i
S LR Internet  Explorer  takoder se mogu  koristiti  za
RS e e napade. Angler se ubacuje putem iframea na
kompromitiranom web-sjediStu, a Zrtva se zatim
preusmjerava na stranice gdje se provjeravaju
zastitne postavke napadnutog raCunala. Ako su sve
provjere uspjeSne, koristi se Flash kako bi se
preuzeo ransomware Koji se smjeSta u Zrtvin
privremeni direktorij. Koristenjem algoritma Xtea
Try to decrypt your flle here preuzeti algoritam se dekodira i zapisuje na disk.

= Malver se kopira u %appdata% gdje ujedno
pohranjuje SHA 256 klju¢ (key.dat) te u log datoteku zapisuje podatke o pronadenim i
Sifriranim datotekama. Sifriranim datotekama dodaju se ekstenzije .encrypted, .ecc,
.ezz, .exx, a u posljednje vrijeme i .mp3. Malver zatim djeluje u nekoliko zasebnih
procesa: proces kojim se Sifriraju datoteke, proces kojim se nadziru i terminiraju
procesi .exe, .msconfig, .regedit, .procexp, i .taskmgr, proces kojim se briSu
sigurnosne Kkopije koriste¢i vssadmin.exe i proces kojim se vr§i komunikacija s
kontrolnim posluziteljem (engl. Command and Control — C&C). lako podsje¢a na
Cryptolocker po dizajnu i izgledu, TeslaCrypt ne koristi isti izvorni kod. Nakon
infekcije zrtvi se otvara iskoCni prozor kojim se obavjeStava da su datoteke Sifrirane i
preusmjeravaju se na TeslaCrypt web sjediste, direktno ili putem Tor2 web proxyja.

U pocCetku je TeslaCrypt koristio simetriChu enkripciju, medutim, nakon Sto su
strunjaci iz Ciscove Talos Group objavili alat za deSifriranje (Talos TeslaCrypt
Decryption Tool), autori su ga izmijenili tako da koristi asimetricnu enkripciju. Krajem
2015. Kaspersky Lab izdao je novi alat, TeslaCrypt Decoder. U sije¢nju 2016. autori
ponovno otklanjaju nedostatke u malveru i Sifriranim datotekama dodaju ekstenziju
.mp3.

TeslaCrypt je napadao 185 vrsti datoteka povezanih s racunalnim igrama (Call of
Duty, Skyrim, Minecraft itd.) na Windows operacijskom sustavu. Novije varijante
Sifriraju .doc, .pdf i .jpg datoteke. Od Zrtava se trazi da plate otkupninu u vrijednosti
500 ameri¢kih dolara (u nekoj od virtualnih valuta), a u znak dobre volje daje im se
mogucnost desifriranja jedne datoteke.
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5.3.3. Cryptolocker

ek Cryptolocker je crypto ransomware kojim su se inficirala racunala
are encrypted koja koriste Windows operacijski sustav, a njegova pojava
otkrivena je u rujnu 2013. putem botneta Gameover ZeuS. Podaci
na zarazenom racunalu Sifrirani su koristenjem RSA enkripcije.
Privatni  kljuCevi nuzni za deSifriranje pohranjeni su na
posluziteljima koji upravljaju tim malverom. Ransomware se Sirio i
e putem malicioznih elektroniCkih poruka sa .zip datotekom u
St Exaat privitku, koja je sadrzavala izvrSnu datoteku s PDF ikonom.
Cryptolocker se instalira u direktoriju kojim se koristi korisni¢ki
profil i dodaje klju¢ u sistemski registar, tako da se automatski
pokreCe prilikom pokretanja raCunala. Zatim se povezuje s jednim od C&C
posluzitelja i generira 2048-bitni RSA par kljuCeva, pohranjuje privatni klju¢ na
posluzitelju, a javni klju¢ Salje nazad na korisnicko raCunalo. Malver zatim Sifrira
dokumente, slike i CAD datoteke na lokalnom disku, kao i mapirane mrezne diskove
te zapisuje dnevniCke zapise o svakoj Sifriranoj datoteci u sistemski registar.

Velika vecina zZrtava bila je iz SAD-a ili Velike Britanije, a od njih je trazeno da izvrse
uplatu u periodu od 72 do 100 sati ili ¢e privatni kljuCevi biti izbrisani Sto ¢e
onemoguciti desifriranje podataka. Dogadali su se slu€ajevi u kojima ni nakon uplate
otkupnine napadaci ne bi deSifrirali datoteke. Cryptolocker je moguce ukloniti sa
zarazenog racunala, ali datoteke nije moguce desifrirati bez privatnog kljuca.

Cryptolocker i botnet ZeuS na koji se Cryptolocker oslanjao ugaseni su u svibnju
2014. u tzv. Operaciji Tovar. Nakon toga su privatni kljuevi pohranjeni na
posluziteljima iskoristeni u online alatu za povrat datoteka. Smatra se da su u Sest
mjeseci koriStenja napadaci izvukli oko 3 milijuna ameri¢kih dolara od svojih Zrtava,
iako je procjena da je samo od 1,3 do 3 % Zrtava platilo otkupninu. Kao rezultat ovog
uspjeha, brojne inacice pojavljuju se na crnom trzistu.

5.3.4. CryptowalIlCryptoDefense/CryptorBlt

e — Vrsta ransomwarea Cryptowall prvi se put pojavljuje
e poCetkom 2014. godine i postaje popularnom nakon
8to je ugasena mreza kojom se Sirio Cryptolocker.
Cryptolocker se Sirio koristeCi niz alata, primjerice,
kroz nezeljenu elektroniCku postu (s .rar datotekom u
privitku koja je sadrzavala .chm datoteku) ili putem
kompromitiranih web-stranica. Nakon $to bi na bilo
koji nacCin malver bio isporu€en na Zzrtvino racunalo,
binarna datoteka kopirala bi se u %temp% direktorij.
Nakon tog pokrenula bi novu instancu procesa
explorer.exe, ubacila bi binarnu datoteku Cryptowall i
izvrSila kod. Malver koristi alat vssadmin.exe kako bi
obrisao sigurnosne kopije, a zatim pokrece proces
svchost.exe s korisniCkim privilegijama te ubacuje i
izvrSava kéd u tom procesu. Nakon toga poku$ava
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se povezati s I12P proxy posluziteljima kako bi se omogucila komunikacija s C&C
posluziteljima. Nakon Sto se uspostavi komunikacija, posluzitelj vraca javni kljuC i
obavjestava Zrtvu porukom.

Trenutne inacice malvera (poput Cryptowalla 3.0) koriste I12P proxy posluZitelje za
komunikaciju s C&C infrastrukturom, te se koristi Tor mreza za prikupljanje uplata u
Bitcoin valuti. PocCetne inaCice koristile su RSA algoritam, medutim, malver
(Cryptowall 3.0) sad koristi AES 256 algoritam. Nadalje, AES kljuCevi nuzni za
desifriranje Cuvaju se na C&C posluziteljima. Malver deSifrira nekoliko nasumicno
odabranih datoteka kako bi se zrtvi pokazalo da je moguc povrat podataka ako se
plati otkupnina (obi¢no 1 Bitcoin). Za razliku od Cryptolockera, Cryptowall je koriSten
za napade na raCunala s Windows operacijskim sustavom diliem svijeta, iako je
najviSe napada zabiljezeno u SAD-u, Velikoj Britaniji, Nizozemskoj i Njemacko;j.

5.3.5. CTB-Locker

S  Curve-Tor-Bitcoin-Locker, CTB-Locker,
trojan je baziran na PHP-u Cija je analiza
objavljena sredinom 2014. godine. CTB-
Locker u osnovi je ,ransomware as a
service® (RaaS), gdje napadacC prepusta
e Ao ' posao Sirenja malvera pocetnicima (tzv.

| script kiddies) i botnet operatorima (Cesto
’ se za njih koristi termin ,podruznice®) u
zamjenu za udio u ostvarenoj dobiti od
otkupnina. U  modelu  CTB-Locker
Lpodruznice” plaéaju operaterima
mjesecnu naknadu za koriStenje malvera, dok u drugim modelima zacetnici malvera
uzimaju mali postotak od svake otkupnine.

ve been encrypted with strongest

body can decrypt your files

A{
v
P

@™ 95 50 03

Kroz model ,podruznica“, CTB-Locker koristi svaki moguci vektor za Sirenje.
Napadacdi najCeSc¢e koriste alate (Rig, Nuclear i sl.) i kampanje u kojima Salju
maliciozne elektroni¢ke poruke. U samim kampanjama Cesto se koriste downloaderi
Dalexis ili Elenoocka za Sirenje malvera. Dalexis je autoizvrSna datoteka koja se Salje
u privitku elektronicke posSte kao .cab datoteka, dok je Elenoocka autoizvrSna
datoteka skrivena u .zip ili .rar arhivama.

Downloaderima se CTB-Locker smjesta u privremeni direktorij i kreira se zadatak koji
se izvrSava u odredeno vrijeme (tzv. scheduled task). Zatim se vrSi pretrazivanje
cjelokupnog datote€nog sustava i oznaCavaju se sve datoteke Ciji se tipovi nalaze na
listi CTB-Lockera te se oznacene datoteke Sifriraju. Zatim se zrtvu obavjeStava da
mora platiti otkupninu u roku od tipicno 96 sati (rok odreduje ,podruznica®) te da ¢e
svaki pokusaj uklanjanja malvera rezultirati uniStenjem kljua za deSifriranje.

CTB-Locker koristi kombinaciju simetriCnih i asimetricnih algoritama. Umjesto
koristenja RSA algoritma, koji se Cesto koristi u ransomwareu, CTB-Locker koristi
AES u kombinaciji s ECC (engl. Elliptic Curve Cryptography) algoritmom. ECC moze
ostvariti jednaku snagu enkripcije kao i RSA, ali s puno manjim kljuem. Primjerice,
ECC enkripcija s 256-bitnim kljuCem ekvivalentna je RSA enkripciji s 3072-bitnim
klju¢em. Malver koristi AES algoritam za Sifriranje datoteka, a sam nacin desifriranja
podataka Sifriran je ECC javnim kljuéem. Kao rezultat, iskljuivo napadaC koji
posjeduje ECC privatni klju¢ moze deSifrirati Zrtvine podatke.
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Posebnost CTB-Lockera je u tome da nije potrebna internetska veza niti
komunikacija s C&C infrastrukturom kako bi se zapo€eo proces Sifriranja Zrtvinih
podataka. Mrezna povezanost nije nuzna sve dok Zrtva ne Zeli deSifrirati svoje
podatke. Placanje se vrsi, kao i kod veCine ransomwarea, putem Tor alata, a nakon
Sto je otkupnina placena, blok za desifriranje Salje se Zrtvi putem C&C posluZitelja.

U veljaci 2016. napadaci su poceli koristiti CTB-Locker za Sifriranje web sjedisSta koja
koriste WordPress. Ova inaCica poznata je pod nazivom Critroni. Napadaci su
hakirali nezasticene stranice i zamijenili originalnu index.php ili index.html datoteku s
datotekama koje su Sifrirale cijelo web sjediste AES-256 algoritmom. Nakon toga se
poruka o otkupnini prikazivala kao poCetna web stranica s uputama za kupnju valute
Bitcoin i izvrSenje placanja otkupnine. U prvom tjednu kampanje zarazeno je oko
stotinu web sjediSta, a zrtve su Cesto koristile stare verzije WordPressa ili ranjive
dodatke. lako nisu zarazena veé¢a web sjedista, kampanja je pokazala mogucnosti
ovakvog napada. Critroni je mozda bio samo eksperiment ili inovativni pokusaj
napada pocetnika na web sjediSta. lako je svaki posjetitelj vidio istu poruku o
ransomwareu kao i administrator web sjediSta, zabrinjavaju¢a je mogucénost
koriStenja posjete zarazenoj stranici za Sirenje ransomwarea. Na taj nacin posljedice
i sama isplativost ransomwarea znacajno bi porasle.

5.4. Hibridni ransomware

Jedna od rasprostranjenih strategija za obranu od malvera je tzv. layered depth. Ona
pretpostavlja da ¢e napadaci poceti koristiti napade ,po razinama®. Ovakav nacin ve¢
se pojavio u APT kampanji i nekim napadima ransomwareom, gdje su napadaci
pokrenuli DDoS napad paralelno s puno ozbiljnijim napadima. Bit ¢e zanimljivo vidjeti
hoCe li do¢i do ponovne popularizacije lockera kod kojeg se crypto ransomware
izvrSava u pozadini. Slojevitost modela mozda se trenutno Cini nepotrebnom jer Zrtve
Cesto plac¢aju otkupninu i zato Sto ni stru€njaci za sigurnost ni policija ne mogu probiti
jake metode Sifriranja. Medutim, ukoliko se jedna od ove dvije postavke promijeni,
tada se locker ransomware, Kkoji spreCava vecCinu korisniCkih akcija na racunalu,
moze vratiti s nekim kontrolama preuzetim od crypto ransomwarea.

6 Nacini distribucije

6.1. Sistem distribucije prometa
(Traffic Distribution System — TDS)

TDS sustavi preusmjeravaju promet na maliciozna web sjedista. Cesto se, primjerice,
promet povlaci s web stranica sa sadrZzajem za odrasle, servisa za streaming video
sadrzaja ili piratskih web stranica. Neke grupe, posebice kriminalci koji su kupili
malver, a nisu ga razvijali sami, mogu unajmiti TDS za Sirenje ransomwarea.

6.2. Malvertisement

Jednako kao i kod TDS-a, malicioznim oglasavanjem mogu se preusmjeravati
korisnici s legitimnih stranica na maliciozne stranice. Malvertisement moze izgledati
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potpuno stvarno i legitimno te ¢ak postojati na provjerenim web-stranicama ukoliko
je, primjerice, administrator prevaren i prihvatio je oglaSavaca ili je web sjediSte
kompromitirano.

6.3. Phishing elektronic¢ke poruke

Kao i u vecini malver kampanja, phishing i nezeljene poruke elektroniCke poste
primarni su nacini rasprostiranja malicioznog sadrzaja zbog toga Sto korisnici
neoprezno otvaraju privitke ili odabiru poveznice u porukama. UnatoC treninzima i
programima kojima se ukazuje na ove probleme, 15 % zaposlenika ciljanih
organizacija jo$ uvijek nasjeda na phishing prevare. Napadacu treba jedan jedini
korisnik u cijeloj organizaciji da odabirom poveznice proSiri maliciozni kod po lokalnoj
mrezi i time je kompromitira. Sto su organizacije vece, to je veéi rizik proSirenja
zaraze putem malicioznih elektronickih poruka.

7 Najcesci ciljevi

Cilievi napadaca koji koriste ransomware nisu pojedinci, ve¢ odredene grupacije
druStva za koje napadaci vjeruju da Ce platiti otkupninu. Napadi ransomwareom
najéeSce se vrSe masovno, pri ¢emu se napadaci nadaju kako ¢e veci postotak
napada imati uspjeha. Sam ransomware, bilo da ga napada¢ sam razvija ili ga je
kupio, relativno je jeftin, pogotovo u slu€aju kada napadac uopte nema namjeru
otklju€ati sustav nakon placene otkupnine $to iskljuuje potrebu za ulaganjem u
dodatne resurse. Mali tim moze upravljati kampanjom kojom je moguce napasti
milijune sustava, a ako samo maleni dio Zrtava plati otkupninu, kampanje ¢e biti
profitabilne.

7.1. Pojedinaéni korisnici

Korisnici su u cijelom procesu najslabija karika, a ujedno ih je mnogo i k tome su
upoznati s tehniCkim rjeSenjima vezanim uz ransomware su najpozeljnije mete. U
tom slucaju napadaci nastoje izazvati Sto vecu paniku kako bi zrtva pod stresom
odluc€ila platiti otkupninu. Dodatni pritisak Zrtvi napadaci stvaraju nametanjem
vremenskog ograniCenja nakon Cijeg isteka povrat podataka ili sustava nije moguc.
Zrtve 8esto pod pritiskom donose iracionalne odluke i pristaju platiti traZeni iznos.

U danasnje digitalno doba vecina naseg znanja, posla ili osobno vrijednih podataka
(poput slika, glazbe i sl.) pohranjena je na uredaje koji su povezani internetom. Velika
vecina korisnika nema naviku izrade sigurnosnih kopija ili ih ne radi redovito, kao Sto
nema ni naviku provodenja osnovne ,cyber higijene“ kako bi se sprijeCio napad ili
smanijila Steta ukoliko do napada dode. Prema Symantecu, 25 % individualnih
korisnika ne radi nikakve sigurnosne kopije, a 55 % njih ima sigurnosne kopije nekih
datoteka. Sto se tie udestalosti izrade sigurnosnih kopija, samo 25 % korisnika
izraduje ih na tjednoj bazi, a ostatak jednom mjesecno ili rjede. UspjeSnost napada
ransomwareom ovisi 0 tome da se napad izvrSi izmedu izrade dvije sigurnosne
kopije. Ako je interval izrade samo jedan dan, u tom danu korisnik moze izgubiti vrlo
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vrijedne poslovne podatke. Nadalje, kompleksnije varijante ransomwarea mogu
obrisati lokalne sigurnosne kopije i proSiriti se na mrezne diskove gdje se one Cuvaju.

7.2. Poslovni sustavi

Moderna ekonomija doslovno je sagradena na nematerijalnim vrijednostima i
uslugama kao Sto su znanja i informacije. Veliki ili mali poslovni subjekti ovise o
svojim sustavima i informacijama koje su na njima pohranjene kako bi izvrSavali
svoje dnevne rutine. Poslovni subjekti medu glavnim su ciljevima napadaca
ransomwareom jer su na njihovim sustavima baze podataka i ostali servisi koji Cuvaju
ili koriste vrijedne informacije, dokumente i podatke vazne za poslovanje, a ujedno su
takvi sustavi Cesto slabo zasti¢eni. Nadalje, nemogucnost pruzanja usluga za mnoge
tvrtke znaci direktan gubitak prihoda i ugleda. Posljedi¢no, u sluaju uspjesSnog
napada, vrlo Ce se vjerojatno odluciti na placanje otkupnine kako bi $to prije nastavile
s poslovanjem. Velik broj tvrtki ima redundantne sustave i backup posluZzitelje u
slu€aju da napad uspije, medutim, jednak ili veCi broj tvrtki to nema. Nije realno
oCekivati da male ili srednje tvrtke imaju jednako kvalitetnu infrastrukturu kao vece
tvrtke jer jednostavno nemaju sredstava. No, iako napadnuta organizacija ima
kvalitetnu infrastrukturu, za nju se razvija poseban crypto ransomware kako bi se
nosio s kompleksnim mrezama. Kao rezultat i redundantni sustavi mogu biti
kompromitirani. Cak ni velike tvrtke ne mogu ignorirati to da pola njihovog sustava ne
radi. U slu€aju uspjeSnog napada, tvrtke mogu reagirati oporavkom sustava,
placanjem otkupnine ili pristajanjem na trajni gubitak podataka. Mnoge tvrtke ne bi
prezivjele trajni gubitak podataka, pogotovo ako u pitanje dolaze i podaci njihovih
korisnika. Takve tvrtke izuzetno su osjetljive na napade. Ponekad je dovoljno da se
kompromitira samo jedan korisnik, nakon Cega se ransomware Siri po Ccijeloj
korporativnoj mrezi.

7.3. Financijski sektor

Bankovni i financijski sektor Cesta je meta botnet napada, poput botneta Dyre, Dridex
i Ramnit. Ransomware se Cesto Siri upravo putem navedenih botneta. Za
ransomware Locky vjeruje se da ga je razvila grupa Dridex. Kao posljedica,
financijske ustanove i dalje Ce biti jedna od naj¢eScih meta kriminalaca. Prema
dostupnim informacijama, naj¢es¢i napadi su u Velikoj Britaniji i SAD-u.

7.4. Drzavne institucije

Drzavne institucije, prvenstveno one koje se bave provodenjem zakona, poput
policije i drzavnog odvjetnistva, mogu postati Zzrtve napada kao odgovor kriminalaca
na njihovu borbu protiv cyber kriminala. U SAD-u je pocetkom 2016. godine
zabiljeZzen niz napada na policijske postaje u kojima su ili bile nedostupne razne
informacije ili su onemoguceni sustavi za internu komunikaciju policijskih djelatnika.
Ukoliko se radilo o kriti€nim sustavima, za njih je plac¢ena otkupnina.
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7.5. Hitne sluzbe

ZabiljeZzen je porast broja napada na hitne sluzbe poput vatrogasaca, policije, hitne
pomoci i ostalih sluzbi. Takve sluzbe, Cija bi nemogucnost djelovanja mogla ugroziti
zZivote ljudi, izrazito su zanimljivi kriminalcima.

7.6. Zdravstvene organizacije

Zdravstvene organizacije nisu bile uobiCajene Zrtve napada. Po jednoj teoriji,
napadaCi ne napadaju sustave cCijom bi kompromitacijom mogli ugroziti ljudske
zivote. Nazalost, ta praksa se mijenja, tako da je poCetkom 2016. zabiljezen niz
napada na bolnice u SAD-u i Njemackoj. BolniCki sustavi izuzetno su ranjivi jer
nedostupnost podataka o pacijentima direktno ugrozava Zivote te zbog toga mogu
biti vrlo zanimljivi kriminalcima. U sluaju uspjeSnog napada na takve organizacije,
veca je vjerojatnost da Ce iste odluciti platiti otkupninu.

7.7. Obrazovne ustanove

Kriminalne organizacije za mete napada mogu odabrati administrativne sustave
obrazovnih ustanova. U tim sluCajevima CeSCe ¢e odabirati one ustanove za koje
procjenjuju da imaju sredstava za pla¢anje otkupnine, vecinom fakultete i
visokoSkolske ustanove. PocCetkom 2016. godine u SAD-u su zabiljeZeni brojni
napadi na obrazovne ustanove.

8 Najcesce napadani sustavi

Svaki sustav koji je vrijedan korisniku, vrijedan je i napadacu. Kako tehnologija
postaje sveprisutna, a ovisnost drustva o stalnom pristupu informacijama sve veca,
tako se povecava i mogucnost napada ransomwareom. Prema Symantecu, najcesci
cilievi napada su osobna raCunala, mobilni uredaji, posluZitelji za baze podataka i
ostali posluzitelji. Dodatno, sa sve vecom popularnoScu loT uredaja (engl. Internet of
Things), i takvi uredaji postaju metom. U posljednje vrijeme sve su CeSce mete i
ostali uredaji bez kojih odredeni poslovi ne bi funkcionirali, poput PoS uredaja ili
medicinskih aparata.

8.1. Osobna racunala

Osobna su racunala trenutno primarni cilj ransomware kampanja zato Sto ih je velik
broj i vrlo se lako kompromitiraju. Obi¢ni korisnici imaju loSe navike (ne koriste
antivirusne programe, ne rade redovite sigurnosne kopije...), a putem socijalnog
inzenjeringa velik broj korisnika moze biti nagovoren da sam kompromitira svoj
sustav . Na ovakvim zZrtvama kriminalci zaraduju u prosjeku manje novaca po Zrtvi,
ali je broj zrtava koje Ce vjerojatno platiti otkupninu znatno veci nego u slucaju tvrtki.
Ujedno, sam ransomware je znatno jednostavniji od ransomwarea koji se koristi
prilikom napada na tvrtke. Zbog velikog broja korisnika najéeSCe se napada
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Windows, ali i Linux, Mac i Android operacijske sustave. Do sada je poznata jedna
vrsta ransomwarea koja je neovisna o operacijskom sustavu — Browlock Trojan.

8.2. Mobilni uredaji

Prema procjenama, do prolje¢a 2015. oko 43 % svjetskog stanovnistva koristilo je
neku vrstu mobilnog uredaja. Taj broj je i vecéi ako se u obzir uzmu tableti, mobilne
igrace konzole i ostali uredaji koji imaju moguénost spajanja na internet. U vecini
sluCajeva na mobilnim uredajima nisu pohranjene vece koli€ine osjetljivih podataka.
Sama vrijednost uredaja i nemogucnost pristupa internetu su faktori na koje
kriminalci raCunaju. Buduéi da danas vecina mobilnih uredaja ima moguc¢nost
pohranjivanja podataka u raCunalnom oblaku, ransomware se snazno oslanja na
socijalni inzenjering i paniku zrtava. U protivnom, korisnici vrlo jednostavno mogu
vratiti uredaj na tvorniCke postavke i vratiti podatke iz oblaka.

Vecina mobilnih uredaja koristi operativni sustav Android ili iOS. Postoje varijante
ransomwarea za obje vrste uredaja. Buduci da Apple ograniava instalaciju aplikacija
samo iz Apple Storea, ti su uredaji zasti¢eniji, iako se kriminalci i ovdje snalaze tako
Sto uspijevaju certificirati maliciozne aplikacije. No, takav je postupak prilicno rizi¢an i
potencijalno neprofitabilan zato $to Apple moze brzo otkriti i onemoguciti distribuciju
takvih aplikacija. Prvi ransomware malver za Android zabiljezen je 2013., a njihov je
broj u stalnom porastu. Napadi su razni — od prijetnji policijom zbog navodnog
posjedovanja ilegalnog sadrzaja do zakljuCavanja uredaja promjenom PIN-a.

8.3. Posluzitelji

Posluzitelji i baze podataka kljuéni su za poslovanje bilo koje tvrtke jer se na njima
pohranjuju osjetljive informacije za poslovanje tvrtke. Kompromitacija samo jednog
posluzitelja za neku tvrtku moze znaciti potpuno usporavanje ili ¢ak zaustavljanje
poslovanja. Bez obzira na te Cinjenice, mnoge tvrtke zanemaruju sigurnost te ne
odrzavaju posluzitelje, ne primjenjuju aktualne zakrpe, €ime napadacima otvaraju
mogucnosti zloporabe ranjivosti. S druge strane, iako tvrtka moze imati dobru
sigurnosnu politiku i osmisljen plan za nastavak poslovanja u sluaju kvara, za
oporavak sustava ili uvodenje redundantnog sustava u pogon potrebno je odredeno
vrijeme, $to mozZe znatno utjecati na poslovanje. U sluaju uspjeSnih napada
kriminalci obi¢no traze otkupninu od 10 do 50 puta veéu nego kod individualnih
korisnika. Tvrtke su u pravilu spremne platiti jer svaki zastoj za njih znaci smanjene
prihode.

8.4. loT uredaji

Kao i kod svih ostalih korisniCkih uredaja, i ovdje kriminalci iskoristavaju potrebu
drustva za stalnim pristupom informacijama. Mnogi ¢e korisnici radije platiti otkupninu
nego uloziti vrijeme i napor kako bi sami uklonili problem. Kako je danas sve vise
uredaja spojeno na internet, tako su mogucnosti zloupotrebe sve vece. Primjerice,
nedozvoljeno upravljanje kucnim klimatizacijskim uredajem i postavljanje
neodgovaraju¢e temperature u stanu samo je jedan od mogucih primjera. ProSle
godine demonstrirano je bezi¢no hakiranje automobila, ¢ime je samo djelomi¢no
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prikazana potencijalna opasnost. Ransomware za |oT uredaje mozZe biti prilicno
jednostavan, a zbog ogranienja samih uredaja, pohrana originalnih
nekompromitiranih podataka moZze biti upitha pa je moguce da Zrtve uopée nece
modi vratiti prijasnje postavke.

9 Profitabilnost ransomwarea

Prema procjenama tvrtke Kaspersky, izrada
Wl phishing stranice i podes$avanje posluZitelja za
' slanje masovnih spam poruka kosta otprilike
150 americkih  dolara.  Novi crypto
ransomware prodaje se za otprilike 2000
americkih dolara, dok je Locker nesto jeftiniji.
Racunica pokazuje da je napadacu dovoljno
naplatiti otkupninu (naj¢es¢e 300 americkih
THE PRICE OF dolara) od samo osam korisnika kako Dbi
RANSOMWARE ostvario profit. Symantec procjenjuje da je
2009. godine 2,9 % zrtava platilo otkupninu.
IstrazivacCi procjenjuju da je 2014. godine 1,1 % Zrtava platilo otkupninu za Cryptowall
(u prosjeku 500 ameri¢kih dolara). Bez obzira na male postotke, smatra se da je
Cryptowall kriminalcima donio zaradu od oko 18 milijuna americkih dolara. ZakljuCak
je da Cak i jednostavan ransomware s relativno malim brojem Zrtava koje Ce platiti
otkupninu moze kriminalcima donijeti znacajan profit.

10 Kako se zastititi

Prvo i osnovno pravilo, koje se na Zalost vrlo
237320207 : Cesto zanemaruje, jest pametno i odgovorno
7061746- e koristenje  raCunala. Kao prvo, to
podrazumijeva da se ne otvaraju
elektroniCke poruke nepoznatih ili sumnjivih
poSiljatelja, a pogotovo da se ne otvaraju
privitci tih poruka ili poveznice sadrzane u
tim porukama. Cak i ako je posiljatelj poznat,
potrebno je biti oprezan prilikom otvaranja
sumnjivih poruka jer je moguce da je
raCunalo posiljatelja kompromitirano. Primjerice, poruka vaSeg kolege s posla
naslovljena ,Invoice for purchase...“ s dokumentom u privitku trebala bi izazvati
sumnju kod vas.

Sljedece je pravilo ne preuzimati softver iz nepouzdanih izvora i raCunalne programe
koji navodno omogucuju lakSe i brze preuzimanje softvera s interneta (engl.
downloaders). Preporuka je ne instalirati niSta na svoje raCunalo u $to niste potpuno
sigurni.

Od preuzimanja trojana s web stranica i internetskih portala prilicno se teSko zastititi.
Poznati su slu€ajevi da su neki vrlo posjeéeni hrvatski portali, ali i drugi domaci i
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strani portali, bili koristeni za Sirenje trojana. Ovi malveri Cesto su bili prikriveni u
banner oglasima, $to se djelomicno moze sprijeciti korisStenjem ad blocking dodatka u
web preglednicima.

Uz odgovorno koriStenje raCunala, preporuCuje se koriStenje zastitnog softvera:
kvalitetnih antivirusnih programa i vatrozida te redovito azuriranje operacijskog
sustava i svih koriStenih aplikacija. Kvalitetni antivirusni softver prepoznat ce
ransomware, osim kada se radi o zero-day malveru, dok ¢e vatrozid omoguciti zastitu
na ulazu u vaSu mrezu. Takoder se preporucuje koristenje nekih od specijaliziranih
anti-ransomware alata poput CryptoPreventa i Crypto-Monitora.

11 Kako vratiti podatke

Nazalost, postoje slucajevi kad ih je gotovo nemoguce povratiti jer se primjerice radi
0 hovom ransomwareu.

Prvo i osnovno pravilo — ne plaéajte otkupninu! Ako i platite otkupninu, mozda
necete dobiti klju¢ za desifriranje. Svakako savjetujemo kontaktiranje policije i ostalih
institucija kako bi se $to prije proSirila informacija o ransomwareu jer ¢ete na taj nacin
pomoci zastiti druge korisnike.

Redovita izrada sigurnosnih kopija najsigurniji je nacin za spreCavanje gubitka
podataka. O nacinu izrade treba voditi rauna jer su postojali sluCajevi u kojima
ransomware Sifrira podatke na mreznim i vanjskim diskovima, odnosno na svim
diskovima na kojima je korisnik imao prava Citanja i pisanja. Dakle, priCuvna kopija
trebala bi biti spremljena na disk koji nije u mrezi ili vanjski disk koji nije stalno spojen
na racunalo. PreporuCuje se i redovita izrada sistemske sigurnosne kopije koja se
vrSi po unaprijed odredenom postupku i koju ¢ete Cuvati odvojeno od vaseg sustava.

Takoder postoje razni postupci i alati za spaSavanje Sifriranih podataka. Vise o
spaSavanju datoteka mozZete proCitati na stranici Nacionalnog CERT-a
http://www.cert.hr/ransomware.
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