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Zagreb, 9. lipanj 2017
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This users private
Snapchats have been
taken, they are available
for viewing at:

www .Privatesnaps.net

+ FoLLow
UPDATE SNAPCHAT
- Adam sent you a message. Please update
Snapchat in the App Store to view it! =8 WANT 100 FOLLOWERS OR MORE ??
T 9 * CLICK THE LINK BELOW * if you want a TON of
- - LIKES and FOLLOWS and GO VIRAL !!
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Sto bi moglo poéi po
zlu?

) Nacionalni
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Emocionalni Uciena
pritisak novca J
Krada Zakljucavanje
identiteta racuna
Botnet Gubitak
mreze ugleda
Nasilje i Zarazeno
prijetnje racunalo
Gubitak podataka s ) . Vrijedanje |
Nemogucnost pristupa zlostavljanje

racunala . )
podacima s racunala
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PGP kljucevi
posebne kategorije PIN brojevi

lozinka

OIB JMBG L
datum rodenja certifikati

AAI@Edu.hr podaci POVJ er IJ VI PO daci e-mail adresa

brojevi kartica -
_ _ mobilni telefon
ime prezime

_ o adresa
ime oca i majke broj telefona

poslodavac




KORISNICI: @ CARN et

e Oshovhe | S red nj e é kO | e HRVATSKA AKADEMSKA | ISTRAZIVACKA MREZA

. CROATIAN ACADEMIC AND RESEARCH NETWORK
e fakulteti

« domovi [

e e-Dnevnik za ucenike i roditelje
e Ocjene, biljeske nastavnika, izostanci, raspored lektira,

Bt raspored pisanih zadaca, osobni podacl, ...
3
Aplikac Kola koje
o k ini
o

* javni instituti Uit 0N
« agencije MZO-a |

PREDUVJET ZA SVE USLUGE:

« Jedinstveni identifikator

svakog CARNet korisnika FYSEH
« 880 726 identiteta u ozujku i
* e-Dnevnik
« e-Matica i

=

« portali za uCenje

Office365

Besplatna Office365 uslus lati koji
sur

e upisi.hr
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Computer Emergency Response Team

Ocuvanje informacijske sigurnosti
.hr domena, hrvatski IP adresni prostor
* (osim tijela drzavne uprave — ZSIS CERT) éi”ﬁf‘f:lim -!l

Proaktivne i reaktivhe mjere

Nacionalna i medunarodna suradnja

Sudjelovanje na projektima

@ CARNet éER‘




slobodan

povjerljivost internet

dostupnost pouzdanost

policija odgovornost opasnost
strategija viis  SIQUINOSt  vojska napadi

tajnost prijetnja

prijevare nepouzdanost antivirus

zastita podaci
rizik
Sigurnost je sposobnost ili moguc¢nost biti siguran /

Naciona
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Osnovna nacela informacijske sigurnosti

CIA
— | T

Confidentiality

_ Availability
Integrity

(Povjerljivost) (Dostupnost)

(Cjelovitost)

éER‘



Povjerljivost

 Otkrivanje informacija i podataka iskljucivo
autoriziranim osobama

@ CARNet CER‘




Cjelovitost

* Informacija ima vrijednost samo onda kada je
tocna

e Zastita informacija od namjerne ili slucajne
neovlastene izmjene

CER‘



Dostupnost

« Raspolozivost trazene informacije ovlastenim
korisnicima u danom trenutku

&« V




Ranjivosti informacijskih sustava

Koje prijetnje mozemo
navesti?
drustvene mreze

O
v

forumi
maliciozne stranice

online igre e-mail

chat sobe
neprimjerene stranice

_d



Broj prijatelja na Facebooku

 Koliko prijatelja imam?
* Poznajem li sve te osobe?
* Dodajem li ili prihvacam zahtjeve od poznatih

osoba? VESTIUSTINBIERERACCEPTEDMY[FRIEND

=D . ,
@ CARNG Nacional
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Zar mogu biti zrtva na Facebooku?

* Saznaj tko je gledao tvoj profil!

« Zeli$ podijeliti svoj status s 10 000 ljudi?
Klikni ovdje ©

* Necete vjerovati kako je lagano nauciti 5

stranih jezika u 3 dana nakon sto pogledate
ovaj kratak video

Saznaj ko ti gleda profil

KLIKNI OVDE, PRATI UPUTSVA
| SAZNAJ KO Tl GLEDA PROFIL

any othe information Tve made pl
] Post on my behalf
This app may post on my behalf, including status updates, phate
and more
’e Access my data any time
“&3 Profileviewer 2012 may access my data when I'm not using the

KLIKNI OVDE I SAZNAJ KO TI

= | GLEDA PROFIL
[ facebook |

m Don't Allow

facebook & © EE

. = :
- ™% his wall
B, wall-posted-fun.blogspot.com
“ lol What true pain both are having at this moment.?
F]] A few seconds
Logged in as Log Out
Obavijesti
— C Jelena Novakovic s upravo gledeofla vatu
A= . .
Q) Nacional L
VNS A .
N
=
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Najcesci oblici prijetnji na Facebooku

« Poruke s tekstom ,Moras ovo vidjeti” i sl.

« Besplatne stvari (promocije)

« Nove aplikacije (funkcionalnosti)

 Dogadaji koji ukljucuju poznate licnosti B e

facebook

Get Your $1,000 Best Buy Gift Gardl
: = - =S gift
Congratulations!! @ o
~ You have been given 1 § Follow the easy Steps Below
&2 @ SSFREE 1 oo Becomea e o
facebook (S Facebook Credits - " b

STEP 2: Suggest »page o all of

fac :mkmm IMFDRYANTV
You must compl o e tep in order to
be eligible for th pmmouc

The first 1,000 participants Will Get An facebook Phone for
Free
Share * Public

Click "Continue” to get your 55 Facebod
Credits for free :

Fantinua

Sunday, August 28 at 11:30pm - September 27 at 113

APPLE IS NOW HANDING OUT FREE IPHONE BECUAUSE STEVE
JOBS DIED- MUST SEE

Share - Public Event
| COOL!! i cant believe its real and official we can now see who's

viewing our profile, Check Who's Viewing Your Profile here:
http://apps.facebook.com/kainsdiwnesr/ Time Friday, October 7 * 2:00am - 5:00am

Profile Viewer - .
apps. facebook.com Created By Pad Sellerz

| R SN

: ‘ 1 Girl killed herself, after her dad posted Thi

sbaite; 348 people like this.

Like Farming

Think before
you click!

2

ﬂ 21 mint tac ano

@ CARNet o
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Zlonamjerni sadrzaj

VIRUS

* svojom reprodukcijom moze zaraziti racunala
» kopira sam sebe bez znanja korisnika __;

RANSOMWARE

 skup malicioznih programa koji korisniku
onemogucuju koristenje racunala ili podataka

» trazi se otkupnina u zamjenu za daljnje
normalno koristenje racunala

@ CARNet éER‘




Zlonamjerni sadrzaj
RANSOMWARE

‘Wana DecryptOr 2.0

Ooops, your files have been encrypted!

Sto se dogodilo s mojim racunalom?

Vase vaine datoteke su Sifrirane.

Mnogi od vasih dokumenata, fotografija, videozapisa, baza podataka i drugih dato}
nisu dostupni jer su frirani. Mozda ste zaposleni u potrazi za natinom obnavijanja vas
datoteka, ali nemojte gubiti vrijeme. Nitko ne moze oporaviti vae datoteke bez nase us!
desifriranje.

FEI CRIMINAL INVESTIGATION IP: 93.139.127.20

tView Lokacija: HR,Croatia,Zagreb
LSRR v ogu 1i vratiti moje datoteke?
512612017 15:54: | | .\'ara\‘.no Jaméimo da sve svoje datoteke moZete sigurno i jednostavno vratiti. Ali
dovoljno vremena.
Mozete besplatno desifrirati neke svoje datoteke. Poku3ajte sada klikom na <Deci
|Ali ako Zelite deSifrirati sve svoje datoteke, morate platiti. Hacked by Oleg Pliss. For unlock
navedenog u nastavku. Za placanje imate samo 3 dana. Nakon toga cijena Ce se udvostrudit. device YOU NEED send voucher
Takoder, ako ne placate za 7 dana, necete moci vracati datoteke zauvijek. code by 100 $/eur one of

This device is bocked due 10 the violation of the fedl] PaZnja! Vas kompjuter je blokiran zbog barem jednoga od razioga
lawvs o the Uinited States of America

& Agt Imat ¢emo besplatne dogadaje za korisnike koji su toliko siromasni da nisu mogli platiti this(Moneypack/Ukash/
ot Tu su kedenja «autorskom pravu | srodnim pravima u podrudju pravas{video, glizba, iesect i o et aaie
it softver) | protuzakonito koriStenje ili distribuiranje sadrzaja za3ticenth autorskim Your files will be loston | Kako mogu platiti? 2618911226
! pravima, dime se kedi danak 128. Kriviénog Zakona Republike Hrvatske. 513012017 15:54:35 Placanie se privaca samo u Bitcoinu. Za vide informacija kliknite <About bitcoin>.

«of the

il Code of USA Provjerite trenutnu cijenu Bitcoina i kupite neke bitcoine. Za vise informacija klil
’ = epagsafg el Time Left i otbc:
Your device was wed to visit wobsites cortainingl]  Clanak 178, Keivinog Zakona predvida noviane kazne od 2 do 500 minimalnih Loiv V Y

pornograpky mjesednih placa iobode od 2 do 8 godina,

Follawing violaticns were detected [Nakon o je placanje oznaceno, odmah moZete poceti des
Gledanje

pornografija’2oo

Kontakt
|Ako vam je potrebna pomoé, posaliite poruku kiikom na <Co

Hrvatske,

IPreporucujemo da ne uklonite ovaj softver i neko vrijeme is!
. bpiatite i placanje se obradi. Ako se va3 anti-virus azurira i auf
Clanak 202, Krh Imoci oporaviti datoteke Eak i ako placate!

Send $300 worth of bitcoin t a

AR ANI 41 £-RISONS b/ &

AP GUOTT 5 301 8 AT TACUSANDS 0F | ECATONS ! i 1219YDPgwueZINyMgw519|
et Wi, e 1
1

E ATTENTION! YOUR DEVICE HAS
- BEEN LOCKED REASONS
INDICATED BELOW.

tipa: £ mopm relcadit comitors Jocator sapx Contact Us

e Check Payment
R e TRV This operating system s locked due to the violation of the federal laws of _

[t W PR UTTUNCRETSPIRMRY 11 Lnited States of Americal (Article 1, Section 8, Clause 8; Article 202;
Article 210 of the Criminal Code of U.5.A. provides for a deprivation of
liberty for four to twelve years.)

Following violations were detected:

Vougher:Gode Your IP address was used to visit websites containing pormography, child ) Your personal files are encrypted!
pornography, zoophilia and child abuse. Your computer also contains o ; L] L]
1 2 3 video files with pomographic content, elements of violence and child 7
pormography! Spam-messages with terorist motives were lsosent fom (\8\ " Y e IR 1 1 - 3 2 o o
4 5 6 Your computer. * S /57 2 ™ ™ A

This computer lock i aimed to stop your ilegal actvity.

LEAE ACATD 290 460 EKTEN SORATEIN TN Remaining time to pay a fine

i
will

N
& 8 2 To pay afi court.

oun are obliged to pay a fine of 5 Your documents, photos, databases and other important files have 7 encrypted

Clear o with st @ and unique key, generated for thi mputer. Private
You have 72 hours to pay the fine, otherwise you wil be arrested. dec e od on a secret Internet server and nobody can decrypt your
the private key. The server will eliminate the key after a
You must pay the fine through window actions are illegal, are fixed. History
Proceed To pay the fine, you should enter the digits resulting code, which is k t Tk e s - e

located on the back of your in the payment form and press
OK (if you have several codes, enter them one after the other and press

@

| CARNet g
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Zlonamjerni sadrzaj

RACUNALNI CRV

» programi koji sami sebe umnozavaju i sire se
putem racunalne mreze

* ne zahtijevaju postojanje domacinske datoteke
za svoJ rad

* Sirenje bez interakcije korisnika

@ CARNet CER‘



Zlonamjerni sadrzaj

TROJANSKI KONJ
* lazno se predstavlja kao koristan softver

* moze izmijeniti operacijski sustav na zarazenom
racunalu

 prikazuje oglase (pop-up prozori) u svrhu
ostvarivanja novcane koristi

@ CARNet cER‘



Socijalni inzenjering

tehnike pomocu kojih pojedinac, -
iskoristavanjem ljudskih pogresaka i slabostl
utjeCe na drugog pojedinca kako bi ga naveo da
ucini nesto sto nije u njegovom interesu

PHISHING - slanje poruka s izvora koji djeluje
pouzdano u svrhu dobivanja informacija ili
utjecaja

VISHING
IMPERSONATION

@ CARNet Ecﬁﬁ‘




Socijalni inzenjering

Mozemo 1i danas platiti 196108 EUR?

Poslano s mog iPhone RE: Baﬂkovni uansfe’

19635 EUR... moZemo li danas platiti?

Poslano s mog iPhone

Posaljite (izri¢ito placanje) i javite mi. To je hitno. .
Poslat cu dokumentaciju kasnije.

Primalac: FAWAZ ALI
Adresa: 35 Westow Hill, Upper Norwood, London, SE19 6LA, United Ki

?;g:e::Gggglgggggagggglégmn Trebas napraviti medunarodni prijenos sto je prije moguce. To je 2a placanje savjetovanje naknada , molim vas da mikazete
aégéieggwjfge_m kojl su podad potrebni kako bi se to moglo obaviti sto prije.

Iznos: 19635 EUR

S postovanjem,

Poslano s mog iPhone

Posaljite (izriito placanje) i javite mi. To je hitno.

Poslat cu dokumentaciju kasnije.

Priralac: EMEIURU A = . Dobijte BESPLATNIH 600 kn Konzum Kupon
Adresa: 41 Powis Street, Wolwich,London SE19 6LA, United Kingdom
Banka: HALIFAX BANK y ibrani ste za sudjelovanje u nasoj kratkoj anketi i da dobijete besplatnu kupon.
é?ﬁT‘HfgﬂggFXHBSGSHM?SGT — ‘ namo jos samo 521 darovni kupon, pa zato poZurite jer ova ponuda prestaje
Upuéivanje: o o N Sanis / vrijediti za

Iznos: 19610 . e y b . ” -

Zao nam je! Ova je ponuda istekla.

Poslano s mg

Pitanje 1 od 3
Jeste li prosle godine kupovali u Konzum?

DA

HERVATSHA AKADENSHA | ISTRATIVACHA 1
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Metode zastite
 Biti OPREZAN!
* Ne posjecivati nepouzdane stranice

» Ako upisujemo osobne podatke koristiti HTTPS
orotokol

 Koristiti zasebne racune za online kupnju
 Koristiti jake lozinke

 Za svaki servis druga lozinka

« Za pretplate koristiti zaseban mail

k ==

Never Open
or Respond to
Unwanted Emails

@

They May Contain Viruses
or Nasty Messages,

or Somebody Maybe

Trying to Trick You




Metode zastite Pr———

Deserte) islanD...

 Koristiti antivirusni i anti-malware alat
« Redovito primjenjivati sigurnosne zakrpe
* Azurirati web preglednik

* ne koristiti zastarjele preglednike za koje se ne pruza
podrska

* Azurirati operacijski sustav
 Uvijek izraditi sigurnosnu kopiju vaznih podataka
 Kopije cuvati odvojeno od racunala

« Ukljuciti firewall

(Communication is jmrortant,




Metode zastite

Informiranje javnosti putem portala www.antibot.hr

ﬁ Pocetna v EU-Cleaner ﬁ Ransomware Q Alati

Nacionalni.F

28 Dobrodosli na Anti-Botnet  [H:I
M Nacionalni centar podrske. [EIRE

9 EU-Cleaner & Ransomware

U suradnji s tehnoloskim partnerima Avira, GData i SurfRight nudimo vam Ne oklijevajte, posjetite stranice s opisima i poveznicama na postojece
besplatan alat EU Cleaner koji pomaze pri laganom i brzom uklanjanju alate za desifriranje te procitajte i ostale prijedloge vezane za
zlonamjernih programa. ransomware.

L Alat] K Upute

Preporuke za dodatke za preglednike, virusne skenere i ostale korisne Opcenite sigurnosne preporuke i instrukcije za razlicite teme vezane za
informacije. Internet.

) Nacionalnj
© CARNet CER
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Metode zastite

K CARNet

@ CARNet

. . Rl Sigurnije Oie | g
Slgurnlje na g £ poslovanje iemont | Nacionalni OpaSnOStl @ CARNet
internetu Eii na Internetu Facebooka ==

Bamongo | e

o m»

B S DM

L " W)
ZASTITITE gl >
PRIVATNOST __
NA
FACEBOOKU

AR AT DU ENGY 0 M e e
0ol 4B AR B OW

R R e N E a— o -

o WrA B

,,
A# 6 BOG

Ry B D B vinl s S

NSWwes s vt

Nekoliko brosura o sigurnosti na internetu
(elektronicka verzija na www.cert.hr/dokumenti)

) Nacionalni
Q) CARNet CER
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Onemogucavanje otkrivanja

informacija
SIGURNUE NA INTERNETU
Zastita informacija od prijetn;i Komunikacija Sposobnost biti siguran
Trag na internetu KritiCko razmisljanje Virtualni identitet
Razum
SOCIJALNI INZENJERING ZLONAMJERNI SADRZAJ

Ljudske pogreske Virus Slabosti

Phishing  Vishing METODE ZASTITE Crv
Utjecaj na pojedinca Antivirusni alati Trojanski konj

Impersonation Jake lozinke Sigurnosne zakrpe

Firewall Sigurnosne kopije

@ CARNet CER‘




HVALA NA PAZNJI!

Questions
are
guaranteed in
life;
Answers
aren't.

ncert@cert.hr
incident@cert.hr
www.cert.hr

CARNet fimay
e OER
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mailto:ncert@cert.hr
mailto:incident@cert.hr
http://www.cert.hr/

