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Prava prilika u pravom trenutku



Što bi moglo poći po 

zlu?



Krađa 

identiteta

Gubitak 

novca

Zaključavanje 

računa

Zaraženo 

računalo

Gubitak podataka s 

računala Nemogućnost pristupa 

podacima s računala

Nasilje i 

prijetnje

Ucjena

Vrijeđanje i 

zlostavljanje

Botnet

mreže

Emocionalni

pritisak

Gubitak 

ugleda



Povjerljivi podaci

posebne kategorije

PGP ključevi

prezime

e-mail adresa

poslodavac

OIB

brojevi kartica

ime oca i majke

PIN brojevi

mobilni telefon

lozinka

certifikati
JMBG

ime

broj telefona

adresa

datum rođenja

AAI@Edu.hr podaci



KORISNICI: 

• osnovne i srednje škole

• fakulteti

• domovi

• javni instituti

• agencije MZO-a

PREDUVJET ZA SVE USLUGE: 

• Jedinstveni identifikator 

svakog CARNet korisnika

• 880 726 identiteta u ožujku

• e-Dnevnik

• e-Matica

• portali za učenje

• upisi.hr



• Computer Emergency Response Team

• Očuvanje informacijske sigurnosti 

• .hr domena, hrvatski IP adresni prostor

• (osim tijela državne uprave – ZSIS CERT)

• Proaktivne i reaktivne mjere

• Nacionalna i međunarodna suradnja

• Sudjelovanje na projektima



Sigurnost

slobodan

opasnost

prijetnja

podaci

napadi

odgovornost

prijevare

policija

vojska

internet

antivirus

virus

pouzdanost

nepouzdanost

zaštita

strategija

rizik

dostupnost

povjerljivost

tajnost

Sigurnost je sposobnost ili mogućnost biti siguran 



Osnovna načela informacijske sigurnosti

CIA

Confidentiality

(Povjerljivost)

Integrity

(Cjelovitost)

Availability

(Dostupnost)



Povjerljivost

• Otkrivanje informacija i podataka isključivo 

autoriziranim osobama 



Cjelovitost

• Informacija ima vrijednost samo onda kada je 

točna

• Zaštita informacija od namjerne ili slučajne 

neovlaštene izmjene 



Dostupnost

• Raspoloživost tražene informacije ovlaštenim 

korisnicima u danom trenutku



Ranjivosti informacijskih sustava

Gdje smo najranjiviji? 

Koje prijetnje možemo 

navesti?

društvene mreže

forumi

e-mailonline igre

chat sobe

maliciozne stranice

neprimjerene stranice



Broj prijatelja na Facebooku

• Koliko prijatelja imam?

• Poznajem li sve te osobe?

• Dodajem li ili prihvaćam zahtjeve od poznatih 

osoba?



Zar mogu biti žrtva na Facebooku?

• Saznaj tko je gledao tvoj profil!

• Želiš podijeliti svoj status s 10 000 ljudi? 

Klikni ovdje ☺

• Nećete vjerovati kako je lagano naučiti 5 

stranih jezika u 3 dana nakon što pogledate 

ovaj kratak video



Najčešći oblici prijetnji na Facebooku

• Poruke s tekstom „Moraš ovo vidjeti” i sl.

• Besplatne stvari (promocije)

• Nove aplikacije (funkcionalnosti)

• Događaji koji uključuju poznate ličnosti



Zlonamjerni sadržaj

VIRUS

• svojom reprodukcijom može zaraziti računala

• kopira sam sebe bez znanja korisnika

RANSOMWARE

• skup malicioznih programa koji korisniku 

onemogućuju korištenje računala ili podataka

• traži se otkupnina u zamjenu za daljnje 

normalno korištenje računala



Zlonamjerni sadržaj

RANSOMWARE



Zlonamjerni sadržaj

RAČUNALNI CRV

• programi koji sami sebe umnožavaju i šire se 

putem računalne mreže

• ne zahtijevaju postojanje domaćinske datoteke 

za svoj rad

• širenje bez interakcije korisnika



Zlonamjerni sadržaj

TROJANSKI KONJ

• lažno se predstavlja kao koristan softver

• može izmijeniti operacijski sustav na zaraženom 

računalu

• prikazuje oglase (pop-up prozori) u svrhu 

ostvarivanja novčane koristi



Socijalni inženjering

• tehnike pomoću kojih pojedinac, 

iskorištavanjem ljudskih pogrešaka i slabosti, 

utječe na drugog pojedinca kako bi ga naveo da 

učini nešto što nije u njegovom interesu

• PHISHING - slanje poruka s izvora koji djeluje 

pouzdano u svrhu dobivanja informacija ili 

utjecaja

• VISHING

• IMPERSONATION



Socijalni inženjering



Metode zaštite
• Biti OPREZAN! 

• Ne posjećivati nepouzdane stranice

• Ako upisujemo osobne podatke koristiti HTTPS 

protokol

• Koristiti zasebne račune za online kupnju

• Koristiti jake lozinke 

• Za svaki servis druga lozinka

• Za pretplate koristiti zaseban mail



Metode zaštite

• Koristiti antivirusni i anti-malware alat

• Redovito primjenjivati sigurnosne zakrpe

• Ažurirati web preglednik

• ne koristiti zastarjele preglednike za koje se ne pruža 
podrška

• Ažurirati operacijski sustav

• Uvijek izraditi sigurnosnu kopiju važnih podataka

• Kopije čuvati odvojeno od  računala 

• Uključiti firewall



Metode zaštite

Informiranje javnosti putem portala www.antibot.hr



Metode zaštite

Nekoliko brošura o sigurnosti na internetu 

(elektronička verzija na www.cert.hr/dokumenti)



SIGURNIJE NA INTERNETU
Sposobnost biti siguranZaštita informacija od prijetnji

Onemogućavanje otkrivanja 

informacija

Virtualni identitetTrag na internetu

SOCIJALNI INŽENJERING

Ljudske pogreške Slabosti

Utjecaj na pojedinca

Phishing Vishing

Impersonation

Razum

Kritičko razmišljanje

Komunikacija

ZLONAMJERNI SADRŽAJ

Trojanski konj

Virus

CrvMETODE ZAŠTITE

Jake lozinke Sigurnosne zakrpe

Antivirusni alati

Sigurnosne kopijeFirewall



HVALA NA PAŽNJI!

Pitanja?

ncert@cert.hr

incident@cert.hr

www.cert.hr

mailto:ncert@cert.hr
mailto:incident@cert.hr
http://www.cert.hr/

