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1. Usluge Nacionalnog CERT-a

U 2016. godini Nacionalni CERT, odjel Hrvatske akademske i istrazivacke mreze - CARNet, nastavio je svoju
proaktivnu i reaktivnu ulogu kako bi se smanjio rizik od pojave sigurnosnih incidenta i umanjila Steta pri nji-
hovom nastupanju. U tom je smislu Nacionalni CERT svakodnevno vrsio proaktivne i reaktivhe mjere Cije su
aktivnosti navedene u nastavku.

1.1. Proaktivne mjere

e Svakodnevno izdavanje sigurnosnih preporuka za najpopularnije operativne sustave
e lzdavanje i objavljivanje dokumenata o temama iz podrucja informacijske sigurnosti
e lzdavanje i objavljivanje tehni¢kih informacija o sigurnosnim alatima

e Pracenje i objavljivanje novosti koje su povezane sa sigurnosc¢u Interneta

¢ Provjera ranjivosti ustanova ¢lanica CARNet mreze

e Provjera ranjivosti vanjskih korisnika u RH po dogovoru

¢ Informiranje javnosti putem portala www.antibot.hr s ciljem suzbijanja botova

¢ Sudjelovanje u TV i radio emisijama

¢ Sudjelovanje na predavanjima u sklopu konferencija i radionica

Sljedeca tablica prikazuje broj objava za Siru javnost ili izvr§enih proaktivnih mjera u 2016. godini:

Tablica 1. Prikaz broja izvrSenih proaktivnih mjera

Alati 14
Dokumenti 2
Novosti 99
Ukupno preporuka 2 493
Broj provjera ranjivosti 228
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@ Eu-Cleaner & Ransomware

U suradnji s tehnoloskim partnerima Avira, GData | SurfRight nudimo vam Ne cklijevajte, posjetite stranice s opisima | poveznicama na postojece
besplatan alat EU Cleaner koji pomake prilaganom i brzom uklanjanju dlate za desifriranje te procitajle i ostale prijedloge vezane za
7lonamjernih programa rANSOMWare

2 Alati LA Upute

Preporuke za dodatke za preglednike, virusne skenere i ostale korisne Opcenile sigurnosne preporuke i instrukcije za razlicite lerme vezane za
informacije. Internet.

Slika 1. Novi izgled portala antibot.hr

Tijekom 2016. godine osvjezen je izgled portala Antibot.hr. Krajnjim je korisnicima sada jednostavnije doci
do alata za uklanjanje zlonamjernih programa s njihovih racunala. Uvedena je posebna kategorija ,,Ran-
somware* u kojoj se mogu pronaci upute i savjeti kako se zastititi te alati za deSifriranje podataka u slucaju
zaraze nekom od vrsti ransomwarea iz repozitorija.

Takoder je uvedena nova potkategorija koja na jednom mjestu nudi vrlo koristan pregled dodataka koji
nadopunjavaju web preglednike s ciljiem povecanja sigurnosti racunala te poveznice za preuzimanje istih.
Dodane su i poveznice za razliCite online servise (antivirusne skenere, provjeru phishing web stranica itd.).
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Od novih potkategorija valja navesti i potkategoriju ,,Korisni alati“ koja donosi poveznice za preuzimanje
razli¢itin alata kao $to su alati za izradu sigurnosnih kopija, spremanje lozinki i mnogi drugi. Pomocu in-
staliranih senzora unutar vecih ISP-ova i fakulteta u Hrvatskoj CARNet (Nacionalni CERT) moze detektirati
aktivne zlonamjerne domene kojima pristupaju zarazena korisni¢ka racunala. Takoder se prikuplja i analizira
nezeljena elektronic¢ka posta (spam) koja moze sadrzavati zlonamjerne URL-ove ili privitke. Takva elektro-
nicka posta najcesce je prvi korak pri infekciji raCunala krajnjeg korisnika. Rezultati koji detaljno prikazu-
ju nezeljene elektronic¢ke poruke (spam) sa zlonamjernim sadrzajem takoder se mogu pronaci na portalu
www.antibot.hr, pod kategorijom “Spam*.

Grafikon 1. Detektirani maliciozni sadrzaj sa spamtrap senzora

Detektirani maliciozni sadrzaj sa spamtrap senzora

Maliciozni URL-ovi Maliciozni privitci

22 89 27

0
1 P 3 4 5 6 7 8 9 10 11 12

Maliciozni URL-ovi | 22 349 89 27 379 362 218 289 118 306 163 268
Maliciozni privitci | 228 223 28 172 | 3880 0 237 | 1011 | 2320 | 1029 | 1509 | 5801
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1.2. Reaktivne mjere

- Obrada incidenata (svi korisnici u RH, ukljucujuci korisnike CARNeta)

- Prikupljanje podataka o kompromitiranim racunalima i njihovim aktivnostima s izvora na Internetu te
njihova analiza

- Prikupljanje i analiza podataka o napadima dobivenih sa sustava ili senzora

- Abuse sluzba CARNet mreze

Nacionalni A
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1.3. Provjera ranjivosti

CARNet ve¢ niz godina nudi uslugu redovite provjere ranjivosti ustanova ¢lanica koje su priklju¢ene na CAR-
Net mrezu. Redovita provjera ranjivosti obavlja se periodi¢ki svaka tri mjeseca, a rezultati ove provjere Salju
se odgovornim osobama na ustanovi u izvjestaju koji sadrzi listu pronadenih sigurnosnih propusta i upute
za njihovo rjeSavanje. Ovu uslugu koristi 56 ustanova Clanica. Buduci da je na CARNetovu mreZu spojeno
viSe od 2400 ustanova iz sustava prosvjete, visoke naobrazbe, kulture te neka drzavna tijela, stru¢njaci
Nacionalnog CERT-a osim redovite provjere ranjivosti provode i masovne provjere ranjivosti CARNet mreze.
Automatiziranu masovnu provjeru velikog broja ustanova u kratkom vremenu omogucava softverska kom-
ponenta SPORt (sustav za pohranu, obradu i preuzimanje rezultata), razvijena u Nacionalnom CERT-u. SPORt
omogucava dostavu izvjeStaja o pronadenim ranjivostima putem web sjediSta uz prethodnu prijavu admini-
stratora na ustanovi. Tijekom 2016. godine obavljene su dvije takve provjere kojima je obuhva¢eno gotovo
1000 ustanova spojenih stalnom vezom na CARNet mrezu, nakon ¢ega je napravljena analiza rezultata te su
rangirane ustanove prema razini pronadenih ranjivosti. Rezultati obavljenih provjera dali su uvid u sigurno-
sno stanje CARNet mrezZe te smjernice za daljnje planiranje s ciljem smanjenja broja ranjivosti.

Dubrovacka privatna gimnazija

Datum provjere Detalji Izvjestaj Statistika

14. prosinca 2016. Pregled ranjivih uredaja Preuzmi Pogledaj statistiku

29 travnja 2016. Pregled ranjivih uredaja

Pogledaj statistiku

Preuzmi

Slika 2. Ekranski prikaz pregleda obavljenih provjera

1.4. Promjene u organizaciji CARNeta

Pocetkom 2016. Sluzba za sigurnost usluga, koja je do tada djelovala u sklopu Odjela za razvoj usluga (OZRU)
Hrvatske akademske i istrazivacke mreze — CARNet, pocela je djelovati unutar odjela Nacionalnog CERT-a
kao dio postojece dvije sluzbe Nacionalnog CERT-a (Sluzbe za obradu incidenata i Sluzbe za analitiku i fo-
renziku).

Pripajanjem Sluzbe za sigurnost usluga Nacionalnom CERT-u pridodaju se ciljevi navedene sluzbe ciljevima

Nacionalnog CERT-a. Ti se ciljevi, koji uklju€uju povecanje razine sigurnosti CARNetovih usluga, racunalnih
sustava i mreze, postizu sljede¢im aktivnostima:
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prikupljanjem i analizom sigurnosnih dogadaja u CARNet mrezi;

provjerom sigurnosti aplikacija, komponenti i usluga CARNeta;

provjerom ranjivosti mreznih uredaja u jezgri CARNet mreze;

uslugom izdavanja elektronickih certifikata (TCS-om);

provodenjem odredbi Programa sigurnosti;

uvodenjem novih tehnologija sa sigurnosnog aspekta u informacijski sustav CARNeta.

Tijekom 2016. godine Nacionalni CERT u sklopu je tih aktivnosti:

\

2

N R 2

N2

izdao 456 posluziteljskih certifikata, od toga 16 Extended Validation (EV) certifikata te 23 klijentska cer-
tifikata;

provodio penetracijska testiranja vaznih CARNetovih usluga u sklopu implementacije programa sigur-
nosti u CARNetovim poslovhim procesima,;

provjeravao sigurnost usluga razvijenih u CARNetu ili za CARNet;

certificirao aplikacije koje pristupaju sustavu “e-Matica”;

sudjelovao u projektima GEANT 4-1 SA4/T1 i GEANT 4-2 SA2/T1;

pruzao potporu sigurnosnom dijelu projekta “e-Skole: Uspostava sustava razvoja digitalno zrelih kola
(pilot projekt)”;

obavljao provjeru uskladenosti DNS poslovnog procesa s normom ISO 27001;

uspostavio SIEM - sustav upravljanja informacijama i dogadajima.
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2. Suradnja Nacionalnog CERT-a s
Institucijama izvan RH

Pored institucija EU i NATO, Nacionalni CERT suraduje s medunarodnim udruzenjima CERT-ova FIRST (Fo-

rum of Incident Response and Security Teams) i Tl (Trusted Introducer) Ciji je akreditirani Clan.

* x
x +
x . European Union Agency for
x enjsa Network and Information Security o
x *
* *

2.1. Sudjelovanje u vjezbi Cyber Europe 2016

Nacionalni CERT sudjelovao je u meduna-
rodnoj vjezbi Cyber Europe 2016 koju je or-
ganizirala Agencija Europske unije za mrez-
nu i informacijsku sigurnost (ENISA). Prva
je faza zapocela u travnju 2016. godine, a
druga se faza, u kojoj su stru¢njaci za infor-
macijsku sigurnost i ostala nadlezna tijela
rieSavali scenarije racunalno-sigurnosnih
incidenata, odrzala u listopadu iste godi-
ne. Po prvi je puta u scenarij vijezbe Cyber
Europe bila ukljuc¢ena i simulacija medijske

pokrivenosti, drustvenih mreza i raznih tvrt- HI'E yD[_I I'EEl:ly
ki kako bi se sto vjernije simulirala stvarna
for the next

situacija cyber napada. Za uspjesno rjesa-

. L. L ] L ]
sudionicima, a moto Cyber Europe vjezbi E: tl I| 15?
glasi “Zajedno smo jaci”, odnosno “Stronger y E EI‘ 1 5

vanje vjezbe klju¢na je suradnja s drugim
together”.
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2.2. Sudjelovanje u vjezbi Cyber Coalition 2016

Cetvrtu godinu za redom Hrvatska akademska i istraZivacka mreZa - CARNet i njezin odjel za Nacionalni
CERT aktivno su sudjelovali u najvecoj i najslozenijoj godisnjoj NATO vjezbi zastite racunalnih sustava pod
nazivom “Cyber Coalition 2016”. U petodnevnoj vjezbi koja je trajala od 28. studenog do 2. prosinca 2016.
godine sudjelovalo je 27 NATO c¢lanica, brojne NATO partnerske zemlje te NATO i EU tijela. Kao i prethodnih
godina, i ovog puta u provedbi vjezbe sudjelovali su hrvatski partneri iz industrije i akademske zajednice.
Kako bi se savladali slozeni tehnicki izazovi koji se pojavljuju pri rjeSavanju racunalnih incidenata naglasak je
stavljen na medusobnu komunikaciju i suradnju. Vjezbom se rukovodilo iz NATO-vog centra izvrsnosti - Co-
operative Cyber Defence Centre of Excellence (CCD COE) koji se nalazi u Tallinnu u Estoniji.

3. Suradnja i djelovanje Nacionalnog
CERT-a unutar RH

3.1. Potpisan sporazum o poslovnoj suradnji sa ZSIS-om

U lipnju 2016. godine Nacionalni CERT potpisao je sporazum o poslovnoj suradnji sa Zavodom za sigurnost
informacijskih sustava (ZSIS), sredisnjim drzavnim tijelom za obavljanje poslova u tehni¢kim podrucjima infor-
macijske sigurnosti drzavnih tijela Republike Hrvatske. Kako je Nacionalni CERT zaduZzen za istovrsne poslove
javnih informacijskih sustava, suradnja ovih dvaju tijela itekako je pozeljna. Cilj sklapanja navedenog sporazu-
ma je produbljivanje suradnje od zajednic¢kog interesa na podrucju informacijske sigurnosti Republike Hrvat-
ske, a time i podizanje cjelokupne razine nacionalne informacijske i kiberneti¢ke sigurnosti.

3.2. Nacionalna strategija kibernetic¢ke sigurnosti (NSKS)

U 2016. godini Nacionalni CERT radio je na provedbi mjera iz akcijskog plana za provedbu nacionalne stra-
tegije kibernetiCke sigurnosti (NSKS). Kako je rije€ o prvoj sveobuhvatnoj Strategiji u RH na podrucju kiber-
netiCke sigurnosti, primarni je cilj Strategije prepoznavanje organizacijskih problema u njezinoj provedbi te
Sirenje razumijevanja vaznosti ove problematike u drustvu. Poticanje koordinacije i suradnje svih drzavnih
tijela i pravnih osoba s javnim ovlastima, ali i drugih sektora drustva, nuzno je kako bi se uspostavile nove
funkcionalnosti, podigla ucinkovitost rada relevantnih sudionika te ucinkovitije koristilo postojece resurse i
bolje planiralo potrebu i ostvarenje novih resursa.

Mjere u kojima CARNet, odnosno odjel za Nacionalni CERT, aktivno sudjeluje kroz Nacionalnu strategiju ki-
berneticke sigurnosti podrazumijevaju:

Nacionalni )
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razvoj medusektorske suradnje nacionalnih regulatornih tijela i tijela odgovornih za podrucje informa-
cijske sigurnosti i politike zastite podataka te medusobnu koordinaciju i razmjenu iskustava u suradnji i
zahtjevima koji proizlaze iz medunarodnih okvira,

analizu postojeceg stanja u provedbi mjera sigurnosti informacijskih sustava tijela javnog sektora,
definiranje taksonomije (ukljuCujuéi pojam znac¢ajnog incidenta), definiranje protokola za razmjenu ano-
nimiziranih podataka o znacajnim sigurnosnim incidentima te uspostava platforme ili tehnologije za raz-
mjenu podataka,

prikupljanje podataka o incidentima od dionika,

izvjeStavanje dionika unutar sektora o racunalno-sigurnosnim incidentima,

izdavanje upozorenja o sigurnosnim ugrozama i trendovima te odgovarajucih preporuka za postupanje,
izobrazbu zaposlenika na godiSnjoj razini za potrebe ekspertize i specijalisticke izobrazbe,

izradu i objavljivanje preporuka o minimalnim sigurnosnim zahtjevima za davatelje i korisnike elektronic-
kih usluga,

osmisljavanje i provodenje uskladene kampanje o podizanju svijesti svih korisnika, odnosno vlasnika jav-
no dostupnih sustava u RH o znacaju kiberneticke sigurnosti,

pravodobno obavjestavanje javnosti putem medija o eventualnim nastancima racunalno sigurnosnih in-
cidenata koji se mogu lako multiplicirati i pogoditi veliki broj korisnika u kibernetiCkom prostoru.

3.3. Djelovanje preko javnih medija i obraéanje javnosti

S ciljem podizanja svijesti o informacijskoj sigurnosti Nacionalni CERT djelovao je kroz sljedece aktivnosti:

1.
2.

Izdao novu inacicu popularne broSure “Sigurnije na Internetu”

U travnju nastupio na HRT-u u emisiji “PotroSacki kod” gdje se raspravljalo o problematici prijevara i
uvreda na drustvenim mrezama

U srpnju nastupio na HRT-u u emisiji “PotroSacki kod” gdje se raspravljalo o problematici internetske
kupovine i zaStite podataka kreditnih kartica

U rujnu nastupio na HRT-u u obrazovnoj emisiji za djecu i mlade “Skolski sat” gdje se raspravljalo o zastiti
osobnih podataka na Internetu te o neprimjerenom ponasanju na Internetu

Odrzao niz predavanja na domacim konferencijama i prezentacijama akademskoj zajednici, javnim i
privatnim institucijama te Siroj javnosti, izmedu ostalog “DIDS 2016”, “OWASP Croatia meetup”, “FSEC
2016”7 “CUC 2016” “Internet Security Days 2016”

U listopadu sudjelovao na Danu otvorenih vrata na Fakultetu prometnih znanosti kao dio programa
“Danas studiram, sutra radim” gdje je prezentiran rad CARNeta (Nacionalnog CERT-a) s ciljem podizanja
svijesti korisnika o sigurnosti informacijskih sustava u Republici Hrvatskoj, kao i 0 mogu¢nosti prijave
sigurnosnih incidenata na podrucju RH.

Isto tako mnogo informacija bilo je diseminirano putem web sjedisSta Nacionalnog CERT-a, kojeg je u 2016.
godini posjetilo 323 546 korisnika.
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4. Suradnja | sudjelovanje na projektima

4.1. e-Skole: Uspostava sustava razvoja digitalno zrelih $kola (pilot
projekt)

U sklopu projekta “e-Skole: Uspostava sustava razvoja digitalno zrelih 3kola (pilot projekt)” uspostavlja se
upravljanje sigurnosnim informacijama i dogadajima (eng. Security Information and Event Manager - SIEM)
s ciljem sigurnosnog nadzora CARNetove mreze, CARNetovih kriticnih usluga te Skola ukljucenih u projekt
e-Skole. SIEM rjeSenje koje se implementira je AlienVault USM koje na temelju prikupljenih dnevniékih zapisa
s razlicitih sustava u stvarnom vremenu omogucava detekciju, analizu, korelaciju i pohranjivanje relevantnih
sigurnosnih dogadaja zabiljezenih u racunalno-mreznoj infrastrukturi te u aplikacijama.

4.2. GEANT4

Nacionalni CERT u 2016. sudjelovao je u ¢etvrtoj generaciji projekta GEANT - GEANT4. Projekt je sufinanciran
sredstvima Europske unije, a za glavni cilj ima razvoj paneuropske akademske i istrazivacke e-infrastruk-
ture koja je prepoznata kao temelj za poticanje znanstvene izvrsnosti i interoperabilnosti. Nacionalni CERT
sudjelovao je u aktivnostima vezanim uz uspostavu okvira za implementaciju sigurnosti u GEANTovoj infra-
strukturi i uslugama, izradi okvira za sustavni razvoj, odrzavanje i unaprjedivanje GEANTovih usluga (eng.
Software Management Framework) te na poslovima sigurnosnih testiranja GEANTovih usluga. Projektne ak-
tivnosti provodile su se u sklopu dvije servisne aktivnosti (eng. Service Activity) - SA4 i SA2. Uspostavljeni su
mehanizmi kvalitativne i sigurnosne provjere novih usluga tijekom tranzicije usluga iz razvojnog okruzenja
u produkciju te periodickih provjera produkcijskih usluga. U skladu s uspostavljenim okvirom obavljene su
kvalitativne i sigurnosne provjere pet novih GEANTovih usluga koje su tijekom godine uspjesno ukljucene u
produkcijsko okruzenje.

4.3. CEKOM

Nacionalni CERT 2016. godine predao je prijavu za EU projekt CEKOM (Centar kompetencija) u kojem ¢e
sudjelovati kao partner. Centar kompetencija - CEKOM - ima za cilj povecati konkurentnost hrvatskog gos-
podarstva poticanjem inovativnosti poslovnog sektora i suradnje sa znanstveno-istrazivackim institucijama
u podrucju kibernetiCke sigurnosti upravljackih sustava (ukljuCujuci i industrijske upravljacke sustave - eng.
Industrial Control System, ICS). Nositelj projekta je tvrtka CS Computer Systems d.o.o., a CARNet, odnosno
odjel za Nacionalni CERT uz Koncar, FER i tvrtku Hrvatski operator prijenosnog sustava d.o.o. sudjeluje kao
partner na projektu. U prvoj godini projekta predvideno je da Nacionalni CERT opremi prijenosni laboratorij
potreban za obradu incidenata vezanih uz upravljacke sustave, odnosno da nadogradi svoj postojeci labo-

Nacionalni )
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ratorij sa specificnim softverskim i hardverskim alatima potrebnim za forenziku zlonamjernog programa ve-
zanog uz protokole i okruzenje industrijskih sustava (za sada Nacionalni CERT posjeduje laboratorij u kojem
je moguce analizirati zlonamjerni program , klasi¢cnog“ tipa). Predvideno trajanje projekta je tri godine, a u
drugoj i tre¢oj godini predvideno je da CARNetov odjel za Nacionalni CERT radi s alatima za penetracijsko
testiranje i utvrduje ranjivosti u laboratorijskim uvjetima te utvrduje metode skeniranja i procjene ranjivosti
ICS komponenti. U sklopu projekta testirat ¢e se efikasnost alata pribavljenih za pokretni forenzicki labora-
torij Nacionalnog CERT-a te ¢e se nadograditi mreze senzora (honeypot) za detekciju aktivnhosti zlonamjer-
nog sadrzaja koji je prijetnja ICS sustavima.

4.4. CEF

U sklopu Connecting Europe Facility (CEF) Nacionalni CERT prijavio je EU projekt pod nazivom , Increase of
National CERT Capacities and Enhancement of Cooperation on National and European level - GrowCERT*. U
okviru projekta CEF kao jedna od glavnih aktivnosti istiCe se podizanje svijesti o kibernetickim prijetnjama
te adekvatnim odgovorima na iste kroz radionice i razne marketinSke aktivnosti. Na razinu kiberneticke
sigurnosti u nacionalnom okviru djelovat ¢e se osvjeStavanjem Sire populacije, akademske zajednice te
privatnog sektora o izvorima prijetnji, znacaju socijalnog inzenjeringa te o nacinima na koji se mogu proak-
tivno zastititi. Znacajna je aktivnost i razvitak platforme za razmjenu statistickih podataka te platforme za
razmjenu informacija vezanih uz sigurnosne incidente na razini Republike Hrvatske i Europske unije. Time bi
se osigurala visoka razina uskladenosti sustava za razmjenu informacija vezanih uz sigurnosne prijetnje te
pripadajucih statistiCkih pokazatelja, definiranih uvjetima Sto ih postavlja Nacionalna strategija kiberneticke
sigurnosti. Isto tako projektom ¢e se razviti nekoliko novih javnih usluga te internih servisa koji doprinose
podizanju razine kibernetic¢ke sigurnosti i ostvarivanju ciljeva iz Nacionalne strategije kiberneticke sigurno-
sti. Nabavom hardvera, softvera, licenci te razvitkom usluga i platformi povecat ¢e se sposobnost CARNeto-
vog Nacionalnog CERT-a da osigura neprekidan rad opcih usluga. Ova bi aktivhost neposredno omogucdila
viSu razinu sigurnosti kriticne nacionalne informacijske infrastrukture kao $to su vrsna nacionalna .hr do-
mena, AAI@EDU.hr identifikacija i autentikacija na koju se oslanja niz nacionalnih usluga i servisa vezanih uz
obrazovanje (kao Sto su upisi u Skole i na fakultete ili e-dnevnik) te CARNet infrastrukture za rukovanje po-
vjerljivim informacijama na nacionalnoj razini. Projektom je takoder predvidena i aktivnost osposobljavanja i
usavrSavanja djelatnika Nacionalnog CERT-a na polju kibernetic¢ke sigurnosti.
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5. Stanje raCunalnih incidenata | statistike

5.1. Statistika o obradenim incidentima koji su prijavljeni
Nacionalnom CERT-u

Nacionalni CERT u 2016. godini zaprimio je i obradio ukupno 641 prijavu koja se moze klasificirati kao racunalni
incident u nadleznosti Nacionalnog CERT-a.

Vodedi tipovi incidenata su web defacement (kompromitirano web sjediSte s izmijenjenom pocetnom web
stranicom), phishing URL i malware URL. S obzirom na to da navedena tri tipa incidenata, uz spam URL, za-
pravo predstavljaju kompromitirana web sjedista, ako se gleda sumarno, broj otkriveninh kompromitiranih web
sjediSta u odnosu na proslu godinu pao je za 16%. Najznacajnija promjena u odnosu na prethodnu godinu rast
je broja web defacementa, $to je rezultat vanjskih (automatiziranih) izvora koji su to ¢esée prijavljivali nego
prosle godine.

Napadi uskracivanjem usluge i dalje su prisutni. Napadaci ¢esto traze plac¢anje otkupnine kako bi obustavili
svoje DDoS napade.

Tablica 2. Prikaz incidenata po tipu u 2016. godini:

TIP INCIDENTA BROJ
Web defacement 271 A
Phishing URL 152 \J
Malware URL 93 v
DoS 32 \J
Spam 27 \/
Phishing 26 \J
Nedozvoljena mrezna aktivnost 15 A
Ostala kompromitirana racunala 10 A
Ostale vrste napada i zlouporabe 7 v
Spam URL v
C&C \/
UKUPNO 642

Nacionalni )
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5.2. Raspodjela incidenata po tipu

Sljedeca tablica prikazuje omjere incidenata po tipu u 2016. godini, koji su zabiljeZzeni u sustavu za obradu
incidenata:

Nedozvoljena mreina

Ostala kompromitirana

Malver URL Spam URL
14,49% 1,09%

Phishing URL

Web defa

Grafikon 2. Raspodjela incidenata po tipu:

Prijavitelji su incidenata, kao i u prosloj godini, u vecini slucajeva bili izvan Republike Hrvatske ili je incidente
registrirao softver SRU@HR, odnosno dobiveni su od partnera putem projekta ACDC.
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5.3. Trendovi pojava incidenata na posluziteljima u 2016. godini

Sljedeca tablica prikazuje broj obradenih incidenata na posluziteljima na mjesecnoj bazi, koji su zabiljezeni
u sustavu za obradu incidenata:

Broj incidenata po mjesecima

20

(0]
1 P 3 4

brojincidenata| 48 49 61 46

Grafikon 3. Broj incidenata po mjesecima

5.4. Registrirani botovi u RH

Nacionalni CERT primao je i statistiCki obradivao podatke o botovima na raCunalima krajnjih korisnika. Po-
daci su prosljedivani pripadajuc¢im davateljima internetskih usluga i pruzateljima usluga udomljavanja Inter-
net stranica (hosting provider). 1z grafikona koji prikazuje godisnji trend broja botova moguce je ocitati da
je u RH broj registriranih zarazenih racunala u stagnaciji i da ih u prosjeku ima manje nego prosle godine.
Broj otkrivenih botova prikazan ovim statistikama temelji se na vanjskim izvorima koji dostavljaju podatke
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Nacionalnom CERT-u te ne odgovara broju stvarno zarazenih korisni¢kih racunala, ali prikazuje trend i okvir
stvarnog stanja.

Raspodjela i trend broja prijavijenih botova kroz godinu dana koji su bili diseminirani davateljima usluge
pristupa Internetu:

Conficker 283 955
Sality 40 872
ZeroAccess 27 757
Ponmocup 23 334
Nivdort 22 038
Downadup 19 370
Dorkbot 17 458
Palevo 16 886
Tinba 16 049
Mirai 12102
Tablica 3. Suma zabiljezenih botova prema tipu (vrsti zlonamjernog programa) tijekom 2016. godine:

Nacionalni )
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Broj botova po danima

Grafikon 4. Broj zabiljezenih botova po danima

Srednja vrijednost broja botova po danu za 2016. godinu iznosila je 1.593,5.
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6. Znacajniji incidenti, otkrivene ranjivosti |
dogadaji u 2016. godini
1. KVARTAL

U sije€nju 2016. godine otkriven je komandni i kontrolni (command and control - C&C) posluzitelj Dridex
botneta u mrezi jednog hrvatskog ISP-a. Takoder, vanjski je partner prijavio kako je velik broj racunala u Re-
publici Hrvatskoj zarazen Qakbot zlonamjernim kodom ¢ija je primarna namjena krada povjerljivin podataka.

U istom mjesecu zabiljezena je phishing kampanja na hrvatske korisnike Gmaila. Napadaci su slali phishing
poruke elektronicke poste (u ime Google tima) koje su lazno obavjeStavale korisnike da je dosSlo do nado-
gradnje na posluziteljima te se trazilo unoSenje Gmail korisnickih podataka unutar phishing stranice.

Americka tvrtka iSight objavila je kako je ruska hakerska grupa ,,Sandworm* odgovorna za prekid struje u
Ukrajini u prosincu 2015. Analizom je utvrdeno da su uz pomoc zlonamjernog softvera ,,Black Energy 3“i , Kill
Disk", 23. prosinca 2015. prekinuli dovod elektricne energije za 80,000 korisnika na oko Sest sati.

U veljaci se dogodio DNS reflektiraju¢i DDoS napad na posluzitelje u CARNetovoj mrezi, web stranice Vlade
RH (www.gov.hr) i na web sjediSte www.predsjednica.hr.

1. ozujka objavljeno je kako je otkrivena ranjivost HTTPS posluzitelja, nazvana DROWN. Ranjivost se ocCituje
u dva slucaja: ako posluzitelj uz TLS podrzava i SSLv2 ili ako se isti javni klju¢ koristi na drugom posluzitelju
koji podrzava SSLv2 (tada je TLS posluzitelj ranjiv jer koristi isti javni kljuc¢). Naime, posluzitelj koji podrzava
SSLv2 izlaze informacije koje se mogu iskoristiti kako bi se prisluskivala komunikacija TLS sesija. Isti dan je
objavljeno kako je ¢ak 33% HTTPS posluzitelja ranjivo na DROWN.

U ozujku se dogodio phishing napad u kojem je koriStena phishing stranica jedne poznate hrvatske banke.
Isti mjesec je otkrivena i nova phishing kampanja - elektronickom postom Sirile su se phishing poruke koje
su u privitku sadrzavale .zip datoteku unutar koje je zlonamjerna JavaScript datoteka. Radilo se o cryp-
to-ransomware tipu zlonamjernog koda naziva “Locky” koji se u racunalo korisnika ubacuje u slucaju pokre-
tanja JavaScript datoteke koja s udaljenog web sjediSta dohvaca zlonamjerni kod i ubacuje ga na racunalo.
Malware potom Sifrira podatke na racunalu, nakon ¢ega napadaci ucjenjuju zrtvu da otkupi klju¢ kojim je
moguce deSifrirati Sifrirane podatke.

Nacionalni = 7B)
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2. KVARTAL

U travnju je WhatsApp, poznata mobilna aplikacija za komunikaciju, implementirala ,End-to-End“ Sifriranje
svih tekstualnih poruka, prilozenih datoteka, poziva i grupnog dopisivanja.

Istrazivaci za raCunalnu sigurnost unaprijedili su BREACH (Browser Reconnaissance and Exfiltration via
Adaptive Compression of Hypertext) napad star tri godine. BREACH napad iskoriStava gzip/DEFLATE algo-
ritam za sazimanje HTTP(S) prometa kojeg koriste mnogi web posluzitelji kako bi komunikaciju ucinili efika-
snhijom. Mehanizam sazimanja otkriva informacije o Sifriranim vezama. Starije inacice BREACH napada bile su
efikasne za veze koje su koristile RC4 simetri¢ni kriptografski algoritam toka, dok je novija inacica efikasna
i kod veza koje koriste danas zastupljeniji TLS block ciphers kao sto je AES.

U svibnju je nekoliko tvrtki i banaka unutar Republike Hrvatske ucjenjivano DDoS napadima. Neki DDoS na-
padi su se stvarno i dogodili.

8. lipnja 2016. na ilegalnom internetskom trziStu na prodaju je ponudeno oko 32 milijuna korisnic¢kih ime-
na i priblizan broj lozinki drustvene mreze Twitter za 10 Bitcoina. Korisnicki podaci prikupljeni su pomocu
zlonamjernog programa koji je bez znanja zrtve spremao korisnicka imena i lozinke u web preglednicima
“Google Chrome” i “Firefox” te ih slao napadacu. Kompromitirani racuni ve¢inom dolaze iz ruskog govornog
podrucja.

14. lipnja 2016. godine NATO je cyber prostor proglasio zonom ratovanja. Razlog je tome Sto se ,,opasni na-
padi“ mogu izvrsiti u kibernetickom prostoru isto kao i u zraku, moru i zemlji, te time utjecati na suverenitet
pojedine Clanice NATO saveza.

3. KVARTAL

U srpnju je parlament Europske Unije usvojio NIS direktivu (The Directive on Security of Network and Infor-
mation Systems). Zemlje Clanice imaju (od 6. srpnja) 21 mjesec da direktivhu ugrade u svoje zakonodavstvo i
jo$ 6 mjeseci kako bi identificirale operatore kljuénih usluga. Direktiva definira potrebu za uredenjem mreze
CSIRT-ova (drzava Clanica) kako bi se promovirala brza i u¢inkovita operativna suradnja te dijeljenje informa-
cija u slucaju racunalno-sigurnosnih incidenata.

Tijekom kolovoza otkriven je skup Cetiri ranjivosti nazvan “QuadRooter” koji pogada ¢ak 900 milijuna Andro-
id uredaja koji imaju ranjivi Cip proizvodac¢a Qualcomm. Ranjivosti su omogucavale napadacima preuzimanje
kontrole nad mobilnim uredajem ako uspiju zrtvu natjerati da instalira zlonamjernu mobilnu aplikaciju (bez
posebnih privilegija). Neki od poznatijih pogodenih uredaja su: Samsung Galaxy S7 i S7 Edge, Sony Xperia Z
Ultra i OnePlus One.
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U rujnu je predstavljena inicijativa ,,NoMoreRansom od strane Europola, nizozemske policije i tvrtki Kas-
persky Lab i Intel Security. Cilj inicijative je pomodi Zrtvama ransomwarea u vrac¢anju datoteka bez da plate
otkupninu, kao i edukacija krajnjih korisnika kako bi se sprijecila zaraza opasnim kripto virusima.

Yahoo! je potvrdio kompromitaciju 500 milijuna korisni¢kih imena, adresa elektronicke poste, telefonskih
brojeva, datuma rodenja i Sifriranih sigurnosnih pitanja i odgovora. Kompromitacija se dogodila 2014. godi-
ne, a pocetkom kolovoza 2016. godine haker pod nazivom Peace, na prodaju je ponudio 200 milijuna Yahoo!
korisnic¢kih racuna.

Najveci zabiljezeni DDoS napad intenziteta preko 1 Tbps izvrSen je na posluzitelje poznatog francuskog
pruzatelja usluge udomljavanja internet stranica, OVH. Ovu vijest na Twitteru je objavio osnivac i CTO tvrtke,
Octave Klaba. Napad je izvrSen iskoriStavanjem preko 152 000 /nternet of Things (loT) uredaja, uglavhom
CCTV nadzornih kamera i video rekordera. IzvrSena su dva uzastopna napada ciji je ukupni intenzitet do-
segao viSe od 1 Tbps. Jedan od njih bio je intenziteta 799 Gbps Sto ga Cini najve¢im DDoS napadom ikad

zabiljeZzenim. Procjenjuje se da je svaki uredaj generirao intenzitet od 1 do 30 Mbps.
4. KVARTAL

U sklopu europskog mjeseca sigurnijeg interneta obnovljen je sadrzaj web sjedista botfree.eu. Inicijalno je
napravljen kao dio europskog Cyber Security projekta ACDC (Advanced Cyber Defence Centre), projekta koji
je bio aktualan od 2013. do 2015. godine s ciljem unaprjedenja borbe protiv botneta. Fokus servisa ‘botfree.
eu’ je pruzanje pomoci malware i botnet zrtvama, ali i davanje savjeta o zastiti protiv zlonamjernih kodova i
ostalih cyber prijetnji poput phishing mail poruka i ransomware zlonamjernog softvera.

U listopadu Nacionalnom CERT-u prijavljen je DDoS napad na jedan poznati domaci web portal za kupnju
ulaznica.

Kompromitirani su posluzitelji kompanije FriendFinder Networks koja se nalazi iza 49 000 web sjedista za
odrasle. Kompromitirano je 412 214 295 korisnickih racuna, od toga 15 milijuna obrisanih korisnickih racuna
koji su joS uvijek bili pohranjeni u bazu podataka. Prema tome, rijec je o najvec¢oj kompromitaciji u 2016. go-
dini. Otkriveni su korisniCki podaci za posljednjih 20 godina s ukupno Sest domena. Kompromitirani osobni
podaci ukljucivali su korisniCka imena, adrese elektronicke poste, datume prijava u sustav, jezika, lozinke i
sli¢no.

U prosincu je u koordiniranoj akciji sruSena organizirana kriminalna mreza (botnet Avalanche). Akcija je tra-
jala éetiri godine, a ukljugivala je rad tuzitelja i istraZitelja iz trideset zemalja, FBI i Europol. Zrtve napada koje
su koristile navedenu infrastrukturu nalaze se u ¢ak 180 zemalja, a 221 posluzitelj je ugaSen. Operacija je
ukljucivala preuzimanje kontrole ili blokiranje rekordnih 800 tisu¢a domena. Procijenjeno je da je Avalanche
uzrokovao gubitak stotina milijuna eura diljem svijeta.

Nacionalni = 7B)
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7. Zakljucak

Tijekom 2016. godine Nacionalni CERT provodio je proaktivne i reaktivhe mjere s ciljem smanjenja rizika od
pojave sigurnosnih incidenta i umanjenja Stete u slucaju njihovog nastanka. Nastavio je razvijati suradnju s
institucijama izvan RH kao §to su drugi CERT timovi i institucijama EU-a i NATO-a te s ostalim tijelima unutar
RH, a sve u svrhu razvitka zajednickih interesa u podrucju informacijske sigurnosti.

Nacionalni CERT i u 2016. godini uspjesno je sudjelovao u NATO CyberCoalition vjezbi, gdje je RH sudjelovala
u svojstvu igraca. Vjestine djelatnika koji se bave digitalnom forenzikom i obradom incidenata morale su po-
novno biti podignute na jedan jo$ viSi nivo. U medunarodnoj vjezbi Cyber Europe 2016 stru¢njaci za informa-
cijsku sigurnost, i ostala nadlezna tijela, rjeSavali su simulirane scenarije racunalno sigurnosnih incidenata i
time pokazali sposobnost uspjesSne suradnje s drugim sudionicima.

Sumarno, prema statistikama, moze se zakljuciti kako razina incidenata koji se odnose na broj registriranih
botova konstantno pada, a u padu je i broj drugih vrsta incidenata. Posjec¢enost portala antibot.hr je tijekom
2016. godine dosegla brojku od 24 891 posjetitelja, sto je u korelaciji s manjim brojem zabiljezenih zarazenih
racunala krajnjin korisnika (botova). Osvjezenjem portala antibot.hr dodana je kategorija “Ransomware”,
potkategorija s alatima za preglednike, nove poveznice za razliite online servise te potkategorija “Korisni
alati”. Pada broj kompromitiranih web sjediSta u odnosu na proslu godinu, i to za 16%. Najznacajnija promje-
na u odnosu na prethodnu godinu je rast broja web defacementa, Sto je rezultat vece suradnje s vanjskim
izvorima, tj. vedi je broj prijava iz vanjskih izvora u odnosu na pro$lu godinu. Sto se ti¢e vecih pravnih subje-
kata, napadi uskracivanjem usluge i dalje su prisutni, a esto se za obustavljanje DDoS napada trazi pla¢anje
otkupnine.

Zaklju€no, Nacionalni CERT u 2016. godini ostvario je znacajne pomake na podrucju nacionalne i meduna-

rodne suradnje, daljnjeg usavrSavanja djelatnika te na podrucju povecanja razine spremnosti na odgovor na
sve slozenije sigurnosne izazove.
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Ovaj dokument pripremljen je uz financijsku podrSku Europske unije. Sadrzaj rada izrazava misljenje autora
i ni na koji nacin ne izrazava misljenje i stavove Europske unije.

Ovaj dokument vlasniStvo je Nacionalnog CERT-a. Namijenjen je javnoj objavi te se njime moze svatko kori-
stiti, na njega pozivati, ali isklju€ivo u izvornom obliku, bez izmjena, uz obvezno navodenje izvora podataka.
Koristenje ovog dokumenta protivno gornjim navodima povreda je autorskih prava CARNeta, a sve navede-
no u skladu je sa zakonskim odredbama Republike Hrvatske.
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