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1 Uvod

Bankovne kartice praktican su nacin placanja. Debitne, kreditne, poklon i slicne kartice
moguce je Kkoristiti umjesto gotovine na velikom broju prodajnih mjesta diljem svijeta te
su glavni nacin plac¢anja pri kupovini na Internetu. No, one su i Cesta meta kriminalaca
zbog potencijalnog pristupa svim novcima na racunu Zrtve. Ovaj dokument opisat ¢e Ceste
rizike prilikom koriStenja bankovnih kartica te kako se zastititi od njih. Kako bi bilo
moguce razumjeti te rizike, potrebno je prvo ste¢i osnovno razumijevanje tehnologije
bankovnih kartica.

1.1 Sto se nalazi na kartici?
Glavni podaci koji se nalaze na bankovnoj kartici su:

e Ime i prezime vlasnika kartice
e Broj kartice
e Datum isteka kartice

To su podaci koji su u pravilu potrebni za provedbu transakcije, tj. za placanje bankovnom
karticom. Ono Sto je zanimljivo je nacin kako su ti podaci zapravo zapisani na kartici. Kako
bi sljedeca objasnjenja bila jasnija, slika 1 prikazuje primjer prednje (lijevo) i straznje
(desno) strane moderne bankovne Kartice s oznacenim dijelovima. Dijelovi kartice su na
slici oznaceni brojevima na koje Ce se tekst iz ovog poglavlja pozivati.
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Slika 1 - Primjer prednje (lijevo) i straznje (desno) strane moderne bankovne Kkartice s oznacenim
dijelovima.

Navedeni glavni podaci su na danasnjim bankovnim karticama zapisani na tri mjesta:

e Ispisani ili izboceni na kartici (brojevi 4, 61 7)
e Zapisani na magnetskoj traci (broj 8)
e Zapisani na ¢ipu (brojem 2 oznaceni su kontakti ¢ipa)

Uz to, na kartici se joS obi¢no nalaze sigurnosni brojevi (CVV1 - zapisan na magnetskoj

traci, broj 8, CVV2 - obicno ispisan na poledini kartice, broj 9), potpis (broj 10), hologram
(broj 3), logotip marke kartice (broj 5), naziv i logotip banke (broj 1)...
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U sljedecem poglavlju bit ¢e opisana kratka povijest tehnologije bankovnih kartica. Kroz
objasnjenje kako su se bankovne Kkartice koristile postat ¢e jasno zasto su podaci na
karticama zapisani na ovaj nacin.

1.2 Kratka povijest tehnologije

Do otprilike 70-tih godina proSlog stoljeca, najefikasniji nacin koriStenja bankovnih
kartica bilo je otiskivanje izboCenih podataka s kartice na papir. Podaci su otiskivani
pomocu uredaja za otiskivanje (eng. imprinter) - primjer takvog uredaja prikazan je na
slici 2. Za transakcije s ve¢im iznosom trgovci bi zvali banku koja bi zatim odobrila
odnosno odbila transakciju.

Slika 2 - Otiskivanje podataka izbocenih na bankovnoj kartici uredajem za otiskivanje (eng.
imprinter). (izvor)

Uvodenje kartica s magnetskom trakom bio je veliki napredak po pitanju prakti¢nosti i
sigurnosti. Kartice s magnetskom trakom bilo je moguce brzo ocitati na POS (skracenica
za eng. point of sale) uredajima te su transakcije bile automatski i na relativno siguran
nacin obradene. Primjer POS uredaja i pla¢anja karticom s magnetskom trakom prikazan
je na slici 3.

Slika 3 - Oc¢itanje podataka s magnetske trake bankovne kartice POS uredajem. (izvor)

Tehnologija magnetskih traka bila je revolucionarna te se i dan danas na nekim mjestima
koristi kao primarna tehnologija placanja bankovnim karticama. No ona ima svoje
sigurnosne probleme koji postaju ozbiljniji svakim danom. Konkretnije, kriminalcima je
danas relativno lako uz odgovaraju¢e podatke napraviti laznu kopiju Kkartice s
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magnetskom trakom. S takvom laZnom kopijom oni zatim mogu placati kao i s
originalnom karticom - i sve to na racun Zrtve.

Odgovor na te sigurnosne probleme bilo je uvodenje pametnih kartica - kartica s ¢cipom
na sebi. Cip na kartici je zapravo malo ra¢unalo koje prilikom provodenja transakcije
komunicira s POS uredajem. Podaci su zapisani u memoriju ¢ipa na nacin da je
kriminalcima izrazito tesko izvaditi te podatke i napraviti kopiju kartice.

Uz to, prilikom komunikacije kartice s POS uredajem, podaci su u pravilu kriptografski
zaSti¢eni. Drugim rije¢ima, kriminalci ne mogu do¢i do povjerljivih podataka ni
prisluskivanjem odnosno presretanjem komunikacije.

Primjer pla¢anja pametnom bankovnom Kkarticom prikazan je na slici 4. Za razliku od
ocitanja kartice s magnetskom trakom, pametna kartica se ne ,provlaci“ kroz POS uredaj,
vec se prikljuci (utakne) u njega.

Slika 4 - Komunikacija POS uredaja i ¢ipa na bankovnoj kartici. (izvor)

Najnovija tehnologija pla¢anja bankovnim karticama je beskontaktno plaéanje. Sto se
same tehnologije tice, ona je u pravilu izrazito slicna uobicajenom placanju pametnom
karticom, samo $to se u ovom slucaju komunikacija odvija beZi¢no. Podaci su i dalje
zapisani na istom Cipu, no on sada ima i moguénost beZi¢ne komunikacije s POS uredajem.
Primjer placanja beskontaktnom karticom prikazan je na slici 5.

Slika 5 - Beskontaktna komunikacija POS uredaja i ¢ipa na bankovnoj Kkartici. (izvor)
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2 Rizici prilikom koristenja bankovnih kartica

Preduvjet za sigurnije koriStenje bankovnih kartica je svijest o odgovarajucim rizicima i
njihovo razumijevanje. Upravo zato, ovo poglavlje opisuje naj¢eSce rizike u obliku koji je
koristan krajnjim korisnicima.

2.1 Gubitak/krada kartice

Rizik kojega su gradani obi¢no najviSe svjesni je gubitak odnosno krada bankovne kartice.
O vrsti kartice i nacinu autorizacije transakcije ovisi moZe li kriminalac zapravo
zlouporabiti izgubljenu odnosno ukradenu karticu.

Ako je karticom moguce kupovati preko Interneta bez dodatnih autorizacijskih
mehanizama, kriminalac ¢e upravo tako moc¢i i ukrasti novac s racuna.

Sto se ti¢e zlouporabe kartice u fizickoj kupovini, najve¢i rizik predstavljaju kartice kojima
je za autorizaciju transakcije dovoljan samo potpis. Kriminalac moZe vidjeti kako potpis
izgleda na poledini kartice te ga zatim prilikom kupovine moZe i laZirati. Cesto nije ni
potrebno uvijerljivo laZiranje jer trgovci rijetko obracaju paZnju pri usporedbi potpisa
kupca s onim na poledini kartice.

Nesto manju, ali i dalje znacajnu Kkoli¢inu rizika u fizickoj kupovini predstavljaju
beskontaktne kartice. Njih je Cesto moguce koristiti bez autorizacije PIN-om do neke
granice. Primjerice, kriminalac ukradenom beskontaktnom karticom moZe napraviti 10
transakcija u vrijednosti do 100kn i tako sveukupno ukrasti do 1000kn. Nakon toga,
sljedeca transakcija ¢e zahtijevati autorizaciju PIN-om. Konkretna ogranicenja (do 100kn
po transakciji, maksimalno 10 transakcija) za transakcije bez autorizacije variraju, no u
pravilu kriminalac ¢e bez znanja PIN-a mo¢i ukrasti odredenu svotu novca.

Kartice koje za svaku transakciju zahtijevaju PIN predstavljaju najmaniji rizik zlouporabe
u fizickoj kupovini. No u tom slucaju kljucna je tajnost PIN-a - ako Zrtva koristi PIN koji je
jednostavan za pogoditi (npr. 1234, neki znacajni datum ili godina...), kriminalcima on
nece predstavljati veliku prepreku pri kradi. Alternativno, ako Zrtva ima PIN zapisan
negdje, kriminalci takoder potencijalno mogu do¢i do njega. U konacnici, kriminalci znaju
biti izrazito dosjetljivi u nac¢inima krade PIN-a. Znaju koristiti skrivene kamere, lazne
tipkovnice na bankomatima, prijenosne toplinske kamere, no Cesto im je dovoljno i
jednostavno gledanje preko ramena dok Zrtva upisuje PIN.
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2.2 Kompromitirano racunalo/pametni telefon korisnika

Prilikom pla¢anja karticom preko Interneta ili koristenja internetskog bankarstva, najveci
rizik je kompromitirano ra¢unalo odnosno pametni telefon korisnika.

Drugim rije¢ima, ako je korisnikov uredaj zaraZen zlonamjernim softverom (eng.
malware), kriminalac koji stoji iza napada moze vidjeti sve $to korisnik upisuje. To
ukljucuje i broj kartice, sigurnosni broj te ¢ak i lozinke za internetsko bankarstvo.

Konkretno, ako Zrtva plac¢a karticom preko Interneta na zarazenom uredaju, kriminalac
moZe vidjeti te podatke te zatim i ukrasti novce s te kartice.

Ako Zrtva koristi internetsko bankarstvo na zarazenom uredaju, rizik je jos i vec¢i. Tada,
kriminalac preko zlonamjernog softvera moZe dobiti pristup cijelom Zrtvinom
internetskom bankarstvu. U pravilu to znaci da kriminalac onda moZe i ukrasti novce sa
svih Zrtvinih racuna i Stednji.

Zaraza uredaja zlonamjernim softverom obi¢no se dogada zbog:

e Neazurnog softvera (Web preglednika, dodataka Web pregledniku, programa za
Citanje elektronicke poste, operacijskog sustava...)

e Preuzimanja i pokretanja zaraZenih programa

e Preuzimanja i otvaranja zarazenih dokumenata

2.3 Kompromitiran bankomat - skimmer uredaji

Jedan od nacina krade novaca preko bankovnih kartica je i kompromitacija bankomata
takozvanim skimmer uredajima. To su uredaji koje kriminalci obi¢no skriveno ugrade na
bankomat kako bi prikupljali podatke s bankovnih kartica bez znanja Zrtve. Slika 6
prikazuje dva primjera skimmer uredaja skriveno ugradenih na bankomat.

Slika 6 - Primjeri skriveno ugradenih skimmer uredaja (izvor)

Uz skimmer uredaje, kriminalci gotovo uvijek ugrade i uredaj za skriveno prikupljanje
odgovarajuc¢ih PIN-ova. Na slici 7 prikazana su dva primjera takvih uredaja - lijevo je
prikazana laZna tipkovnica, a desno skrivena kamera.
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Kamera

Slika 7 - Primjeri uredaja za skriveno prikupljanje PIN-ova - lazna tipkovnica (lijevo) i skrivena
kamera (desno) (izvor)

PIN je moguce saznati i tako da se infracrvenom kamerom snimi tipkovnica POS-a ili
bankomata neposredno nakon Sto ju je koristio legitimni korisnik. KoriStene tipke su
toplije, $to se vidi na snimci. Cak je moguce prepoznati koja je tipka pritisnuta ranije, a
koja Kkasnije. Slika 8 prikazuje POS uredaj snimljen infracrvenom kamerom nakon
utipkavanja broja ,12345“ Neki mobiteli ve¢ tvornicki mogu snimiti infracrveni dio
spektra, a za neke je moguce lagano dodati nastavak.

Slika 8 - POS uredaj snimljen infracrvenom kamerom nakon utipkavanja broja, 12345

Jednom kada prikupe navedene podatke, kriminalci mogu napraviti fizicku kopiju
kartice ili ju koristiti preko Interneta - u oba slucaja za pla¢anje na Zrtvin racun.

2.4 Prevara/socijalni inZenjering

Jedna od najceSc¢ih prijetnji u ovom kontekstu ne ukljucuje tehni¢cku kompromitaciju
uredaja ili fiziCku kradu. Ta prijetnja se u kontekstu informacijske sigurnosti naziva
socijalni inZenjering, a pojednostavljeno, ona se moze opisati kao prevara. Prevara je
jedna od najceSc¢ih prijetnji upravo zato jer je Cesto lakSe obmanuti Zrtvu nego fizicki joj
ukrasti karticu odnosno kompromitirati uredaj.

Primjer jedne Ceste prevare vezane za bankovne kartice pocinje tako da Zrtva, na primjer
gost hotela, dobije poziv usred noci. Pozivatelj se duboko ispricava i kaze kako zove s
recepcije hotela. U nastavku objasnjava kako su izgubili podatke o Zrtvinoj kartici te su im
oni upravo sada potrebni jer moraju pod hitno zavrsiti neku poslovnu obvezu i konacno,
traZi Zrtvu da mu izdiktira podatke sa svoje bankovne kartice preko telefona. Kao Sto je
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moguce i pretpostaviti - pozivatelj je zapravo napadac koji obmanom pokusava prikupiti
podatke o karticama Zrtava.

Danas je izrazito Cesta prevara putem elektronicke komunikacije (elektronicka posta,
drusStvene mreZe, instant messaging/chat aplikacije), u kontekstu informacijske sigurnosti
zvana phishing. Vecina ljudi susrela se s nekim oblikom takve prevare. Uobicajeni primjer
bila bi poruka elektronicke poSte koja naizgled dolazi od Zrtvine banke. U poruci se Zrtvu
traZzi da otvori poveznicu iz poruke te tamo upiSe podatke o svojoj bankovnoj kartici.
Otvaranjem poveznice i popunjavanjem podataka Zrtva zapravo predaje svoje podatke
napadacu. Jedan primjer takvog phishing napada kroz elektroni¢ku poStu prikazan je na
slici 9.

== TrustedBank”

Dear valued customer of TrustedBank,

We have recieved notice that you have recently atternpted to withdraw the
following amount from your checking account while in another country: $135.25.

If this information is not correct, someone unknown may hawve access to your
account. As a safety measure, please wisit our website wia the link below to werify
wour personal information:

bt A trustedbank. comfgeneral/custyerityinfo.asp

once you have done this, our fraud department will work to resolve this
discrepency. Wye are happy you hawve chosen us to do business with.

Thank you,
TrustedBank

Slika 9 - Primjer phishing napada kroz elektronicku postu

Prevara ne mora nuzno biti takva da napadac kontaktira korisnika. Primjerice, postoje
brojne usluge koje su naizgled besplatne, no traZe podatke o kartici za njihovo koristenje.
Jednom upisani podaci zatim se ilegalno koriste odnosno preprodaju. U blazim
sluc¢ajevima takve prevare, podaci ¢ak nece biti ni ilegalno koriSteni ve¢ ¢e na nekom
manje vidljivom mjestu biti nazna¢eno da se korisnik zapravo prijavljuje za plaéenu
uslugu, a samo je, primjerice, prvih mjesec dana besplatno.

Ove se prevare temelje na obmani krajnjih korisnika i postoji velik broj razlic¢itih tehnika
prevare koji svakim danom raste. Zato nije moguce ovdje popisati sve takve tehnike, ali je
vazno biti svjestan da su prevare raSirene i da su Cesto najceSc¢ih oblik ugroza sigurnosti
-iu kontekstu bankovnih kartica, ali i Sire.
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2.5 Riziciizvan Zrtvine kontrole

Za neke od prethodno navedenih rizika, primjerice dobro sakriveni skimmer uredaj ili
sloZenu prevaru, nije realno ocekivati da ¢e bilo tko osim najopreznijih korisnika ostati
siguran. Uz njih, jo$ brojni rizici su velikim dijelom izvan Zrtvine kontrole - drugim
rijeCima, Zrtva ne moZe gotovo nista uciniti da sprijeci napad.

S tehnicke strane, za uspjesnu kradu dovoljno je da napada¢ kompromitira bilo koju tocku
u procesu obrade transakcije: POS uredaj, Web stranicu trgovca ili posrednicku tvrtku
koja obraduje transakcije. Na taj nacin, napada¢ moZze do¢i do podataka o kartici osobe
koja zapravo sama nije niSta nesigurno napravila.

U drugu ruku, ne postoji nuzZno ni potreba za tehni¢kim napadom. Prilikom svakog
koriStenja kartice, korisnik povjerava svoju karticu odnosno njene podatke nekome -
blagajniku u du¢anu, recepcioneru hotela, konobaru u restoranu, Web stranici internetske
trgovine i slicno. Bilo tko od njih moZe zlouporabiti to povjerenje. Primjerice, zabiljeZeni
su slucajevi u kojima su konobari u restoranu prilikom plac¢anja provlacili kartice Zrtava
kroz ru¢ne skimmer uredaje te su zatim te podatke preprodavali.
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3 Sigurno koristenje bankovnih kartica

Razumijevanje rizika prilikom koristenja bankovnih kartica dobar je prvi korak za zaStitu
od napada. Uz dodatne mjere opreza, moguce je znacajno smanjiti vjerojatnost uspjesSnog
napada i u konacnici - krade.

NaZalost, neovisno o oprezu krajnjeg korisnika, potpunu sigurnost prilikom koristenja
bankovnih kartica nije moguce posti¢i. Kao $to je navedeno u proslom poglavlju, postoji
niz rizika koji su velikim dijelom izvan Zrtvine kontrole. lako neke napade nije moguce
sprijeciti, moguce je poduzeti mjere ogranicavanja potencijalne Stete.

Uzimaju¢i navedeno u obzir, mjere sigurnog koriStenja bankovnih kartica u ovom
dokumentu podijeljene su u dvije kategorije:

1. Minimizacija vjerojatnosti uspjeSne krade

2. Ogranicavanje Stete potencijalne krade

3.1 Minimizacija vjerojatnosti uspjesne krade
3.1.1 FizicCka zaStita kartice

Izrazito je bitno nikada ne ostavljati karticu bez nadzora, ¢ak niti za vrijeme transakcije.
Kao Sto je opisano u prethodnom poglavlju, nije potrebno ukrasti karticu kako bi se ukrali
novci - za uspjesnu kradu dovoljno je da, primjerice, zlonamjerni blagajnik ili konobar
provuce Karticu kroz ruc¢ni skimmer ureda;j.

Uz to, kljuc¢no je ne davati drugima da koriste karticu. Druga osoba ne mora nuzno biti
zlonamjerna da bi se dogodila krada - dovoljno je samo da bude neoprezna.

0Od dobro sakrivenog skimmer uredaja na bankomatu ili ¢ak POS uredaju teSko se zastititi.
No, moguce je izbjegavati koriStenje bankomata ili POS uredaja ako oni izgledaju
sumnjivo, primjerice ako imaju dijelove koji se ne ¢ine kao da su zaista dio uredaja.

Sumnjive bankomate, POS uredaje, osobe i slicno najbolje je smjesta prijaviti banci ili
policiji.

3.1.2 Zastita prilikom kupovine na Internetu

Prilikom kupovine na Internetu ili koriStenja internetskog bankarstva, klju¢ne su dvije
stvari:

1. ZaStita racunala/pametnog telefona koji se koristi za placanje ili koriStenje
internetskog bankarstva

2. Zastita mreznog prometa
Racunalo odnosno pametni telefon moguce je zastititi od vecine prijetnji tako da se:
e Redovito aZurira softver

e Koristi antivirusni softver (eng. anti-virus/anti-malware software)
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e Ne preuzimaju niti otvaraju sumnjive aplikacije odnosno datoteke

Bitno je imati na umu da iako korisnik mozda odrzava svoj vlastiti uredaj sigurnim, to ne
znaci da su javna ili zajednicka racunala sigurna. Primjerice, neovisno o tome koliko je
korisnik oprezan, racunalo u knjiZnici ili racunalo koje korisnik dijeli s obitelji moZe biti
zarazeno tudom krivicom. Upravo zato, takva racunala treba izbjegavati kada je u pitanju
kupovina preko Interneta ili internetsko bankarstvo.

Uz sigurnost uredaja, potrebno je osigurati i mrezni promet. Prilikom kupovine preko
Interneta i internetskog bankarstva, zasStita mreZnog prometa se vefinom svodi na
koristenje HTTPS protokola. Drugim rije¢ima, kako bi korisnik ostao siguran, nuZno je
unositi podatke isklju¢ivo na HTTPS Web stranicama. Konkretno, prilikom unosa
podataka potrebno je obratiti pozornost na to da adresa Web stranice zapocinje s
Jhttps://” te da se u Web pregledniku pored adrese nalazi slika zelenog lokota.

3.1.3 Zastita tajnosti PIN-a

Nakon kompromitacije kartice, tajnost PIN-a Cesto predstavlja zadnju liniju obrane te je
zato potrebno obratiti posebnu paZnju na odgovarajuce mjere zastite.

To zna¢i da isklju¢ivo vlasnik kartice smije znati svoj PIN. Cesto korisnici ne znaju da svoj
PIN ne moraju reci ni policiji ni banci, nikome. Ako bilo koja osoba ili Web stranica traZzi
PIN od vlasnika kartice, gotovo je sigurno da se radi o prevari - u takvim slucajevima
najbolje je smjesta prijaviti incident banci.

Jednom kada vlasnik kartice dobije ili postavi novi PIN, potrebno ga je zapamtiti i nigdje
ne zapisivati. Izrazito je bitno da PIN nigdje ne bude zapisan te da bilo koji zapisi gdje PIN
moZzdaije zapisan, primjerice pismo od banke u kojemu je dostavljena kartica i PIN, budu
sigurno unisSteni. Na bankomatima nekih banaka moguce je promijeniti dobiveni PIN u
neki drugi po vlastitoj volji.

Uz prevaru, kriminalci pokuSavaju saznati tude PIN-ove skrivenim kamerama
postavljenim oko bankomata i prodajnih mjesta ili jednostavnim gledanjem preko
ramena. U takvim slucajevima, prekrivanje PIN-a prilikom unosa, kao $to je prikazano na
slici 10, znacajno smanjuje rizike.

Slika 10 - Primjer pravilnog prikrivanja PIN-a prilikom unosa.
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Konac¢no, nikakve mjere zasStite ne mogu zastititi PIN koji je lako pogoditi. PIN-ovi kao $to
su ,1234”, datum rodenja i sli¢ni kriminalcima ne predstavljaju gotovo nikakvu prepreku.
Ljudi su iznenadujuce sli¢ni i predvidljivi pri smisljanju lozinki i PIN-ova, tako da je
najsigurnije koristiti nasumi¢no generirani PIN.

3.2 Ogranicavanje Stete potencijalne krade

Kako bi se Steta od potencijalne krade svela na minimum, potrebno je:
1. Redovito pratiti promet na ra¢unima i pravovremeno primijetiti kradu
2. lzravno ograniciti kolicinu ukradenog novca

Danas je lako redovito provjeravati promet na ra¢unima putem internetskog bankarstva.
Treba obratiti paZnju na bilo kakav sumnjivi promet te ga smjesta prijaviti banci. Za lakse
uocavanje sumnjivog prometa, korisno je za usporedbu saCuvati racune i potvrde
transakcija nakon svake kupovine i koriStenja bankomata.

Kako bi prijava bila pravovremena, potrebno je unaprijed zapisati broj za prijavu
ukradene kartice odnosno Kkarti¢ne prevare. No, ¢ak i brza prijava krade odnosno prevare
nije uvijek dovoljna - kriminalci u kratkom roku mogu napraviti veliku Stetu. Zato je vazno
i izravno ograniciti novcanu Stetu potencijalnog napada.

U dogovoru s bankom obi¢no je moguée postaviti ograni¢enja na dnevni promet kartice.
Primjerice, moguce je ograniciti promet kartice na maksimalno 1.000kn dnevno. Ako
korisnik u nekoj situaciji treba platiti ve¢i iznos od dogovorenog ogranicenja, moguce je
pozivom banci kratkotrajno povisiti to ogranicenje.

Alternativni ili dodatni nac¢in ograniCavanja Stete je drZanje samo manje, ogranicene
kolicine novaca na racunu povezanom s karticom. Neke banke nude moguc¢nost drzanja
novca u Stednjama s moguénoscu uplate i isplate preko internetskog bankarstva. Na taj
nacin moguce je neprekidno drzati ve¢inu novca na Stednji koja nije povezana s nikakvom
karticom. Taj novac onda ne moZe ni ukrasti preko kartice.
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4 Zakljucak

Od krade kartice, preko kompromitacije korisni¢kih uredaja, bankomata, Web stranica pa
do prevare - rizici prilikom koriStenja bankovnih kartica su brojni. Prvi korak sigurnijeg
koriStenja bankovnih kartica ukljucuje svijest i razumijevanje odgovarajucih rizika.

Uz to, bitno je pravovremeno primijetiti potencijalnu prevaru. Danas je to relativno lako
kroz redovito pracenje prometa internetskim bankarstvom. Klju¢no je bilo kakvu
sumnjivu transakciju Sto prije prijaviti banci.

Neovisno o vrsti napada, uvijek je dobro i ograniciti potencijalnu Stetu. To je moguce
uCiniti kroz ograniCenja na karticama i drZanje odredene koli¢ine novca na racunu
povezanom s karticom.

Konac¢no, bitno je upoznati se s konkretnim mjerama zastite prilikom KkoriStenja
bankovnih kartica kako bi se rizik od uspjeSnog napada sveo na minimum.

Oblici prevara razvijaju se svakodnevno. Stoga je vazno redovito pratiti informacije o
novim oblicima napada prevara i zloupotreba. Banke, udruzenja banaka, policija i CERT
promptno objavljuju upozorenja i upute.
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