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Ovaj dokument izradio je Laboratorij za sustave i signale Zavoda za elektronicke sustave
i obradbu informacija Fakulteta elektrotehnike i racunarstva Sveucilista u Zagrebu.

Ovaj dokument vlasniStvo je Nacionalnog CERT-a. Namijenjen je javnoj objavi te se svatko
smije njime koristiti i na njega se pozivati, ali iskljucivo u izvornom obliku, bez izmjena,
uz obvezno navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim
navodima povreda je autorskih prava CARNET-a, a sve navedeno u skladu je sa zakonskim
odredbama Republike Hrvatske.
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1 Uvod

U danaSnje vrijeme sve viSe komunikacije odvija se mreZno, preko Interneta. Takva
komunikacija ¢esto je nesigurna, a najbolji primjer toga je elektronicka posta ¢ija se razina
sigurnosti gotovo uopce nije povisila od 90-tih godina. Upravo zbog tih razloga poZeljno
je koristiti dodatne alate namijenjene zastiti komunikacije.

Primjerice, recimo da dvije osobe, Tomislav i Antonio, komuniciraju. PoZeljno je da se za
njihovu komunikaciju osigura:

e Tajnost (eng. confidentiality) - nitko osim Tomislava i Antonija ne moZe procitati
njihove poruke.

e Vjerodostojnost (eng. authenticity) - moguénost da Antonio provjeri da poruka
zaista dolazi od Tomislava (i obrnuto), a ne od nekoga tko se lazno predstavlja kao
Tomislav.

Kako bi se ta svojstva osigurala, razvijeni su razni kriptografski sustavi, standardi i alati.
Jedan od najSire koriStenih standarda za osiguravanje tajnosti i vjerodostojnosti poruka
je OpenPGP. Najpoznatiji slobodni (eng. free and open source) alat koji implementira
OpenPGP standard je Gnu Privacy Guard (skra¢eno GnuPG ili GPG).

Alat GPG moguce je koristiti na operacijskom sustavu Windows kroz programski paket
Gpg4win koji izmedu ostaloga sadrZava i graficko sucelje. Ovaj dokument objasnit ¢e kako
koristiti GnuPG kroz Gpg4win programski paket, no nacin uporabe primjenjiv je op¢enito
na GnuPG i ostale alate koji implementiraju OpenPGP standard.
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2 Osnove Kkriptografije javnog i privatnog kljuca

Za koriStenje GnuPG-a na siguran i ispravan nacin, potrebno je razumjeti osnove tzv.
asimetri¢ne kriptografije. U asimetricnoj kriptografiji svaka osoba koja sudjeluje u
komunikaciji ima dva kljuca:

¢ Javni Kkljuc koji je poznat svima

e Privatni klju¢ koji mora ostati tajan - svaka osoba mora dobro paziti da nikad
nitko drugi ne sazna njen privatni kljuc

U ovom poglavlju bit ¢e dan kratki pregled postupka Sifriranja i digitalnog potpisivanja
pomocu asimetricne kriptografije. Takoder, bit ¢e opisan problem sigurne razmjene
javnog kljuca.

2.1 Sifriranje poruka

Kako bi tajnost komunikacije bila osigurana, potrebno je Sifrirati razmijenjene poruke.
NajlakSe je na primjeru razumjeti kako se asimetricnom kriptografijom Sifriraju poruke.
Recimo da dvije osobe, Tomislav i Antonio, komuniciraju. Tomislav Zeli Antoniu poslati
poruku ,Bok, kako si?“ bez da itko drugi sazna njen sadrzaj. Kako bi to postigao, Tomislav
tu poruku Sifrira.

Asimetri¢nom kriptografijom, Tomislav ¢e to napraviti na sljede¢i nacin:
1. Tomislav nekako pribavi Antonijev javni kljuc

2. Zatim, Tomislav napisSe poruku ,Bok, kako si?“ te ju Sifrira Antonijevim javnim
klju¢em

3. Tomislav posalje tu Sifriranu poruku Antoniju

4. Antonio primljenu Sifriranu poruku deSifrira svojim privatnim klju¢em te ju
sada moZe procitati

Dijagram na slici Slika 1 vizualno prikazuje postupak Sifriranja i desifriranja poruke iz
prethodno navedenog primjera.
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Tomislav
:g::'o i ™ §ifriralnje‘/@_\/——Ln.l'I
* Antonijev
javni kljuc
6EB69570
08E03CE4
Antonio ;
Bok, | ¢ pesifriranje/4 u I
. je
kako si? Antonijev

privatni kljuc
Slika 1 -Sifriranje i desifriranje poruke asimetri¢nom kriptografijom.

2.2 Digitalno potpisivanje

Sifriranjem poruke rijeSen je problem tajnosti, no ostaje problem vjerodostojnosti -
Antonio Zeli znati da mu je zaista Tomislav poslao poruku, a ne netko drugi. Kako bi taj
problem bio rijeSen, koristi se postupak digitalnog potpisivanja.

Asimetricnom kriptografijom Tomislav moZe dokazati da je zaista on poslao poruku na
sljedeci nacin:

1. Tomislav poruku potpisuje svojim privatnim klju¢em
2. Potpisanu poruku Tomislav posalje Antoniju
3. Antonio pribavi Tomislavov javni klju¢

4. Antonio, kao i svatko drugi tko je u posjedu Tomislavovog javnog kljuca, sada moze
provjeriti ispravnost potpisa Tomislavovim javnim klju¢em te tako potvrditi
da je zaista Tomislav napisao poruku

Dijagram na slici 2 prikazuje prethodno opisani postupak digitalnog potpisivanja poruke
te provjere potpisa.
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Tomislav
Bok, e ‘,H
kako si?+ Potpisivanje
* Tomislavov
privatni kljuc
454F7570
3D7FD8S8A
Antonio ;

Bok, 4! Provjera ‘/@q‘

kako si?| Tomislavov
javni kljuc

Slika 2 - Potpisivanje i provjera potpisa poruke asimetricnom Kkriptografijom

Takwvu, digitalnu potpisanu poruku Tomislav moZe i Sifrirati Antonijevim javnim klju¢em
kako bi se u isto vrijeme osigurale i tajnost i vjerodostojnost.

2.3 Problem razmjene kljuceva

Kod ovakvog sustava javnih i privatnih klju¢eva postoji problem sigurne razmjene kljuca
- kako Antonio zna da zaista ima Tomislavov javni klju¢, a ne klju¢ napadaca koji se lazno
predstavlja kao Tomislav?

Primjerice, Tomislav je objavio svoj javni klju¢ na svojoj Web stranici. No, napada¢ Marko
zatim preuzima kontrolu nad tom Web stranicom te mijenja objavljeni Tomislavov klju¢
svojim klju¢em. Sada, Antonio s Tomislavove Web stranice preuzima Markov javni klju¢
misleci da je to zapravo Tomislavov klju¢. U konacnici, Marko se moZe lazno predstaviti
kao Tomislav u komunikaciji s Antoniom.

Jednostavno rjeSenje ovog problema je sigurno usporedivanje otiska (eng. fingerprint)
kljuca, koji je puno manje duljine nego sam javni klju¢. Antonio se moZe uZivo naci s
Tomislavom te usporediti otisak javnog kljuca kojeg je preuzeo s otiskom Tomislavovog
javnog kljuca. Ako su otisci isti, Antonio moZe biti siguran da je klju¢ kojeg je preuzeo
zaista Tomislavov kljuc. Alternativno, Antonio se ne mora naci uzivo s Tomislavom, ve¢
mogu taj postupak obaviti i telefonski ili na bilo koji drugi siguran nacin. Bitno je da se
otisak i javni klju¢ ne razmjenjuju istim komunikacijskim kanalom.

Postoje i drugi nacini rjeSavanja ovog problema koji su sloZeniji, no imaju neke svoje
prednosti. Jedan nacin je koriStenje tzv. infrastrukture javnog kljuca (eng. Public Key
Infrastructure, skraéeno PKI) u kojoj trece strane provjeravaju vlasnistvo kljuceva te ih
potpisuju. Drugi nacin je decentralizacija povjerenja kroz mreZu povjerenja (eng. web of
trust). Detaljniji opisi ovih sustava izvan su opsega ovo dokumenta, no korisno je znati da
postoje.
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3 Koristenje GnuPG-a kroz Gpg4win sucelje

GnuPG je slobodna (eng. free and open source) implementacija standarda OpenPGP koja
je nastala kao pandan komercijalnim alatima koji implementiraju taj standard.
Najpoznatiji takav komercijalni alat je PGP (skraceno od eng. Pretty Good Privacy), iz kojeg
je i nastao OpenPGP standard.

U ovom poglavlju bit ¢e opisan primjer koristenja GnuPG alata na operacijskom sustavu

Windows kroz Gpw4win. Gpg4win je skup alata koji ukljucuje GnuPG i graficko sucelje za
njegovo koriStenje.

3.1 Instalacija

1. Za preuzimanje paketa Gpg4win na racunalo, potrebno je otvoriti sluzbene
stranice alata te pritisnuti na zelenu Download tipku.

(] - O X
a Gpg4win - Secure email X
& c ‘ @ Secure | hitps://www.gpg4win.org e
n 22 English | ™8 Deutsch -
| . libat=lnan ‘ About Gpgdwin ‘ Community ‘ Support
¢ Version 3 | ’
T EEESSSSSSEE N
f PR
- - - - . 2018-01-12
Download ) . T & Gpgdwin 3.0.3 released
Gpg4win 3.0.3 _TH B m - NI 2017-12-08
= [E—— = Gpgdwin 3.0.2 released
—
" Qe B
Details - Change History - Check integrity W= Gpgdwin Older messages in news archive
- em (A Klecpatia
g brings rypto fo your deskdog!
Gpg4gwin - a secure solution...
... for file and email encryption. Gpg4win (GNU Privacy Guard for Windows) is Free Software
and can be installed with just a few mouse clicks.
Discover Gpgqwin Getting started Join the community
Learn what Gpg4win is and read more about We help you to use Gpgdwin. Learn the basics Gpg4win is Free Software. Join the
the features of our solution! about Gpg4win and get in the world of communityl We recommend subscribing to the
About Gpgdwin » cryptography. The best point to start is with the Gpg4win announcement mailing list fo be
illustrative Gpg4win Compendium. automatically informed about new releases
d oth rtant Gpg4
Go to the Gpgdwin Compendium » and other important Spgawin news
Go to the community »
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2. Nakon $to je datoteka preuzeta i pokrenuta, pojavit ¢e se okvir za odabir jezika.
Kako ne postoji prijevod na hrvatski jezik, u ovom dokumentu upute su napisane
za engleski jezik. Potrebno je pritisnuti OK za nastavak instalacijskog procesa.

Installer Language X

Please choose a language for the setup.
Bitte die Sprache des
Installations-Vorgangs angeben.

Englsh v

[oc ][ cone

3. Zasljedeci korak potrebno je pritisnuti Next.

E Gpgdwin Setup - #

. Welcome to the installation of
Gpg4win Gpg4win

GnuPG for Windows

Gpg4win is a installer package for Windows for EMail and file
encryption using the core component GnuPG for Windows.
Both relevant cryptography standards are supported,
OpenPGP and 5/MIME. Gpg4win and the software induded
with Gpg4win are Free Software.

Click Next to continue,

| Next> | Cancel
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4. U ovom koraku potrebno je odabrati komponente paketa Gpg4win koje Ce biti
instalirane na racunalo. Vazno je da bude odabran i alat Kleopatra koji ¢e se
koristiti u nastavku dokumenta. Kleopatra je graficko sucelje i upravlja kljuevima.

E Gpg4win Setup - Pt

Choose Components
Choose which features of Gpg4win you want to install.

Check the components you want to install and uncheck the components you don't want to
install, Click Next to continue.

Select components to install: ' PES::ripﬁon

FOSICION Your mouse
Khmau-a wver a component ko
[Jcra see its description.
[¥] GpgoL
[+] GpgEX

Space required: 92.4MB

Gpg4win-3.0.3

<Back | Next> " Cancel

5. Nakon odabira instalacijskog direktorija, pritiskom na tipku Install pocinje
kopiranje datoteka na rac¢unalo.

E Gpgdwin Setup - X

Choose Install Location
Choose the folder in which to install Gpg4win.

Setup will install Gpg4win in the following folder. To install in a different folder, dick Browse
and select another folder. Click Install to start the installation.

Destination Folder

Browse...

Space required: 92,4MB
Space available: 115,.0GB

Gpg4win-3.0.3
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6. Nakon $to je instalacija uspjeSno zavrSena, potrebno je pritisnuti Next.

E Gpg4win Setup —

Installation Complete
E Gpg4win Setup was completed successfully.

GngL é GpgEX

I yplo Mails Crypto Files

=I Gpg4win D
GnuPG for Windows
PG
MRS, (B Keopat

Gpg4win brings crypto to your desktop!

Gpg4win-3.0.3

< Back Next > Cancel

7. Kako bi zatvorili instalacijski program potrebno je pritisnuti Finish.

E Gpg4win Setup —

. Completing the Gpg4win Setup
Gpgdwin  RICZE
GnuPG for Windows

Gpg4win has been installed on your computer.
Click Finish to dose this wizard.

] Run Kleopatra

[_]Show the README file

Go to Gpg4win's webpage

] e
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3.2 KoriStenje
3.2.1 Generiranje javnog i privatnog kljuca
Precac na alat Kleopatra moZe se naci na radnoj povrsini (eng. desktop) racunala. Kako na

racunalu nisu postavljani vlastiti kljucevi prvo ih je potrebno generirati. Pritiskom na
ikonu s natpisom New Key Pair otvara se okvir za generiranje kljuceva.

™ Kleopatra - O X
Eile View Certificates Tools Settings Window Help

) i R, Q o
Sign/Encrypt Decrypt/Verify =~ Import Export Certify Lookup on Server  Clipboard,

Welcome to Kleopatra 3.0.2-gpg4win-3.0.3

Kleopatra is a front-end for the crypto software GnuPG.

For most actions you need either a public key (certificate) or your own private key.

* The private key is needed to decrypt or sign.
* The public key can be used by others to verify your identity or encrypt to you.

You can learn more about this on Wikipedia.

New Key Pair Import

Potrebno je odabrati Create a personal OpenPGP key pair.

Key Pair Creation Wizard

Choose Format

Please choose which type you want to create.

— Create a personal OpenPGP key pair
OpenPGP key pairs are certified by confirming the fingerprint of the public key.

~ Create a personal X.509 key pair and certification request

X.509 key pairs are certified by a certification authority (CA). The generated request
needs to be sent to a CA to finalize creation.

Next Cancel

Verzija 1.00 NCERT-PUBDOC-2018-2-355 stranica 12/ 26



C=RT.hr

[ako nisu potrebni za rad GPG-a, ime i adresa e-poste se koriste kako bi se lakse
identificirao vlasnik kljuca pa ih je svakako poZeljno ispravno upisati.

Key Pair Creation Wizard

Enter Details

Flease enter your personal details below. If you want more control over the
parameters, click on the Advanced Settings button.

Mame: [Tomislav Tomislavic | {optional)

EMail: [tomislav.tomislavic@example,oradl | {optional)

Tomislav Tomislavic <tomislav.tomislavic@example.org>

Advanced Settings...

Next Cancel

Pritiskom na Advanced Settings... otvara se prozor u kojem je moguée namjestiti
postavke klju¢eva. Odabrane postavke su vedinom sigurne, no kao dobru sigurnosnu
mjeru poZeljno je postaviti i istek klju¢a na odredeni datum pod Valid until. U ovom slucaju
odabrano je vrijeme od 2 godine.

™ Advanced Settings - Kleopatra ? >

Technical Details

Key Material

@ RsA 2048 bits (default) ~
+RSA 2048 bits (default) -

() psa 2048 bits (default)

+ Elgamal | 2048 bits (default)
() ECDSA brainpoolP256r1

+ ECDH brainpoolP256r1

Certificate Usage

Signing Certification
Encryption |:| Authentication
valid until: | 2/1/2020 ~
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Nakon pritiska na OK kako bi se potvrdili odabrani detalji certifikata, pritiskom na Create
pocinje generiranje certifikata.

&= Key Pair Creation Wizard

Review Parameters

Please review the parameters before proceeding.

Mame: Tomislav Tomislavic
Email Address: tomislav.tomislavic@example.org

|:| Show all details

Cancel

Sada je potrebno odabrati lozinku za privatni klju¢. Moguc je rad i bez lozinke, no kako je
privatni klju¢ lagano preuzeti s racunala korisnika, lozinka predstavlja vaznu sigurnosnu
mjeru. Nakon potvrde lozinke potrebno je pritisnuti OK.

Verzija 1.00

7 pinentry-qgt *

Flease enter the passphrase to
protect your new key

*f| Passphrase: |""""" f@\|

Repeat: |Illlllllll| |
Queiy:

NCERT-PUBDOC-2018-2-355
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Par javnog i privatnog kljuca sada je stvoren. U tekstualnom okviru prikazan je i otisak
kljuca ¢ija je uloga u sigurnoj razmjeni klju¢a objasnjena u prethodnom poglavlju.

? X

Key Pair Creation Wizard

Key Pair Successfully Created

Your new key pair was created successfully. Please find details on the result and
some suggested next steps below.

Result

Key pair created successfully.
Fingerprint: EA8B1489D97D3AFBD500C92EDO81689540EEDGE3

Mext Steps
Make a Backup Of Your Key Pair...
Send Public Key By EMail...

Upload Public Key To Directory Service...

U daljnjim primjerima podrazumijeva se da je istovjetan postupak napravljen i na
racunalu korisnika Antonio.
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3.2.2 lIzvoz i uvoz javnih kljuCeva

Sada je potrebno dohvatiti i uvesti Antonijev javni klju¢ u alat Kleopatra. To je najlakse
napraviti tako da se javni klju¢ pomoc¢u alata Kleopatra izveze (eng. export) u datoteku
koju ¢e tada Antonio poslati Tomislavu. Na Antonijevom racunalu u alatu Kleopatra

potrebno je oznaciti Antonijev par kljuceva te pritisnuti ikonu s natpisom Export.

™ Kleopatra - m}
Datoteka Prikaz  Potvrde Alati  Postavke Window Pomod
SignfEncrypt  Decrypt/Verify  Import Export Certify Lookup on Server  Clipboard,
‘Searchm <Alt+Q > All Certificates
Name E-Mail User-1Ds Valid From Valid Until Details Key-ID
Antonio Antonic antonio.antonic@example.org certified 1.2.2018. OpenPGP 9138DEEF
Zatim je potrebno upisati ime datoteke te ju spremiti pritiskom na Save.
™ Export Certificates *
= v o » ThisPC » Desktop » gpg v O Search gpg 2
Organise » Mew folder == - 0
Mame Date modified Type Si
v 3 Quick access
I Desktop P Mo items match your search,
; Downloads -
|£:—'| Documents b g
=/ Pictures F 4
antonic
@ OneDrive
» E This PC
[;_} Metwork
< >
File name: | v
Save as type: | OpenPGP Certificates (*.asc *.gpg *.pap) ~
~ Hide Folders Cancel
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Na Tomislavovom racunalu potrebno je uvesti (eng. import) Antonijev javni kljuc.
Dvostrukim pritiskom na datoteku s Antonijevim javnim klju¢em otvara se prozor u

kojem je potrebno potvrditi povezanost javnog klju¢a s osobom Antonio. Pritiskom na OK
pocinje sljedeci korak.

™ Vou have imported a new certificate (public key) - ... ? *

In order to mark the certificate as valid (green) it needs to be certified.

Certifying means that you check the Fingerprint.
E Some suggestions to do this are:

A phone call to the person.
Using a business card.
Confirming it on a trusted website.

Do you wish to start this process now?

[ ] Do not ask again

Nakon $to je provjerena podudarnost otiska kljuc¢a koji je Antonio poslao i koji je Tomislav
primio, potrebno je oznaciti ime korisnika kojeg Zelimo potvrditi i kuéicu uz I have verified
the fingerprint te pritisnuti na Next.

Certify Certificate: Antonio Antonic

Step 1: Please select the user IDs you wish to certify.

Antonio Antonic <antonio.antonic@example.org =

Certificate: Antonio Antonic <antonio.antonic@example.org= (9138DEEF)
Fingerprint: 6C33D59BBCB744E7AD108833025EF8830138DEEF

I have verified the fingerprint

Mext Cancel
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U sljedec¢em koraku potrebno je pritisnuti na Certify kako bi Tomislav svojim privatnim
klju¢em jamcio povezanost javnog kljuca i Antonijevih podataka tj. stvorio certifikat.

? X

& (ertify Certificate: Antonio Antonic

Step 2: Choose how to certify.

Certification will be performed using certificate Tomislav Tomislavic <tomislav.tomislavic@example.org=.

(@ cCertify only for myself
() certify for everyone to see

Send certified certificate to server afterwards

Potvrda KkljuCeva sada je uspjeSno zavrSena te pritiskom na Finish zavrSavamo proces
potvrde te moZemo Koristiti Antonijev certifikat.

? >
Certify Certificate: Antonio Antonic
Summary:
Signed user IDs: Antonio Antonic <antonio.antonic@example.org=
Selected secret key: Tomislav Temislavic <tomislav.tomislavic@example.org>

Certification
successful.
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3.2.3 Sifriranje i potpisivanje poruke

Ako Tomislav Zeli Antoniju poslati poruku e-poSte te osigurati njenu tajnost i
vjerodostojnost, to moZe uciniti tako da poruku potpiSe svojim privatnim klju¢em te ju
Sifrira Antonijevim javnim klju¢em. SadrZaj tajne poruke prvo je potrebno staviti u

meduspremnik (eng. clipboard), npr. tako da oznac¢imo cijelu poruku te nakon desnog
pritiska miSa na nju odaberemo Copy.

Tajna poruka

. antonio.antonic@example.org

Tajna poruka

Ovo je sadrzaj tajne porukel

U alatu Kleopatra pritiskom na ikonu s natpisom Clipboard i odabirom OpenPGP-Sign...
zapocCinjemo proces digitalnog potpisivanja poruke.

S @B co @ [ ]

(] Kleopatra

- O X

Eile View Certificates Tools Settings Window Help

) i B R B Q o
Sign/Encrypt  Decrypt/Verify ~ Import Export Cerfify Lookup on Server  Clipboard,
|Search...<.ﬁ\lt+Q > Certificate Import All Certificates -

~ - Encrypt... - - i -
: MName E-Mail S/MIME-Sign... s Valid From Walid Until Details
;lomls_la\;\ Tom!sla\rlc tomls_la\r.tom!sla\nc@exla OpenPGP-Sign... :f11 .fz 20{:-: :38 2/1/2020 gpen:g:
ntonio Antonic antonio.antonic@example e 1/ pen
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Sada je potrebno odabrati klju¢ kojim ¢emo potpisati poruku. Taj proces zapocinjemo
pritiskom na Change Signing Certificates... .

™ Sign Mail Message - Kleopatra ? it

Choose Operation to be Performed

Signing Options

Sign using OpenPGP: Mo certificate selected

Change Signing Certificates...

You need to select an OpenPGP signing certificate to proceed.

Back MNext Cancel

Potrebno je odabrati certifikat generiran na pocetku dokumenta.

™ Select Signing Certificates - Kleopatra ? d

OpenPGP Signing Certificate:
Tomislav Tomislavic <tomislav.tomislavic@example.org> (40 ~

Remember these as default for future operations

Zatim je potrebno upisati lozinku privatnog kljuca koja je upisana u procesu generiranja
kljuceva kako bi poruku mogli potpisati s odabranim privatnim klju¢em.

7 pinentry-qt e

Please enter the passphrase to unlock the OpenPGP secret key:
_ "Tomislav Tomislavic <tomislav.tomislavic@example.org="
[ W] 2048-bit RSA key, ID D081689540EEDGS3,
,’ ‘ created 2018-02-01.

Passphrase: (esssssssee ey

oK Cancel
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U meduspremniku se sada nalazi digitalno potpisana poruka. Za provjeru je moZemo
zalijepiti kao Sto je prikazano na donjoj slici:

Tajna poruka

antonio.antonic@example.org

Tajna poruka

Hash: SHA256

Ovo je sadrza) tajne poruke!
----- BEGIN PGP SIGNATURE--—-

iQEzBAEBCAAdFIEEGosUidI9OvwVAMkuOIFolUDu1oMFAIpyijYACgkQOIFolUDu
1oNW3wi/T TWejAdBhxrowQLJXeVJ+dRREYXAJLDulYDX1iflJOkqM2NYc/+bKC2A
YcsoDSIKycWP4i8dX4RstTkcDc9AsDOynmylupcpwLFLAZVEZtx2mzJ5qVZINETC
pPPzy1fiee6E1pGIOWtQfSw4o TgXQvXITzWasIPO9wFK1)6J51BwbayhdM Tdc9TU
YLV3Z2IRTOBvTkvioL9/vg4jHIHVPVCASKShMgrXXY0S4K9uXb74FRWRAF4AQ2YMsU
TyvUiroVk0QMUKkIOXhetVw9apl5dYwis UhOvKIL W1 ZEKSEXgmRT/2GVFIEt7TDQFq
bGeHazTs2qJ190Zt6sBKTtO7dXVWsg==

=QyA2

m A D S @e O il -

Kako bi poruka bila Sifrirana, potrebno je opet pritisnuti na ikonu s natpisom Clipboard,
no ovaj put odabrati , Encrypt...“

™ Kleopatra - O X

Eile View Certificates Tools Settings Window Help
Gl i R B B Q =

Sign/Encrypt  Decrypt/Verify =~ Import Export Certify Lookup on Server  Clipboard,

|Search...<.ﬂ'\lt+Q Certificate Import All Certificates A

= i Encrypt... i i i i
: MName E-Mail S/MIME-Sign... s Valid From Walid Until Details
;lomls_la\‘:\ Tom!sla\nc tomls_lav.tom!sla\nc@exla OpenPGP-Sign... :f11 ..I’ZZUE: :3 8 2/1/2020 gpen:::
ntonio Antonic antonio.antonic@example Decrypt/Verify... 1/ pen
< >
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Pritiskom na Add Recipient... otvaramo prozor za dodavanje korisnika za kojeg Sifriramo
poruku.

™ Encrypt Mail Message - Kleopatra ? d

Recipients

Add Recipient...| Remove Selected

® openPcP () S/MIME

Potrebno je odabrati Antonijev klju¢, pritisnuti na OK, a zatim na Next

™ Encrypt Mail Message - Kleopatra ? X
Recipients
™ Certificate Selection - Kleopatra ? et
Please select one of the following certificates:
|Search... All Certificates -
MName E-Mail |
Tomislav Tomislavic tomislav.tomislavic@exampld
\Antonio Antonic antonio.antonic@example.org
AddRed € ?
Reload Lookup... New... Close
@ op

Back Next Cancel
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Pritiskom na OK zatvara se prozor za Sifriranje sadrZaja meduspremnika, te se Sifrirana
poruka sada nalazi u meduspremniku.

~J
X

™ Encrypt Mail Message - Kleopatra

Results

All operations completed.

Encryption succeeded.

Keep open after operation completed

Back " DK Cancel

Takva Sifrirana poruka se moze iz meduspremnika zalijepiti u poruku e-poste:
Tajna poruka Inbox X

Tomislav Tomislavic <tomislavic.tomislav@example.org=

tome =

—-BEGIN PGP MESSAGE-—-

hQEMA46IfYobYn3JAQf+OHvsEofk2DDajlY Gb+C0a5//nijijlPos52amT8CDIul
Dnk7eYotAe4WVIPhEju+F PtUnd5iUHZGhVLIHFjbCBBFQzyHpjzCOFo1ApPxVj6u

K2HJY CXAnoY 7 ZgmxvXYv5/dQH+6PGLa1COAKrg4iHXogitWil/cGIMnpdESP
UgUVDmXowibD/NAGxJGkE 1eM5Fgh0/7.Jx]Y5SMEvbizc4.J 7 opbVV CoMzPHBK 1]t5¢
QKpUevbx4lxoAJY/BGKAoGUYHgPzU1al vmymVS/AYasoeYpJgAlslJNuis/7gio

uiAGUZs9TuDdYw975HgVPq3CVVdpdJBUOTY 3TdXqtl BOQH|KGq+ixeUF+8y8L Ix
eZvPGThMzjmvJaA1h1HRyugCNNpxME/brTBB+omo+wmEyOxIF4/vic3FbEZUOmMS

pMBoFhOkdSVRWKKWnNnc2Ce4 TKTPwsKLOMEIcISWHBONILS8PwXS/KhayJwXcgHf

9v/QgsnlkRPBOawQQKBSRgb40QzVmv/PTJCTS0VRpBArUAHSpENT 1IgMbVZy34+D
+30y2DzaX?pgWdAaVytvl8uq9i7 Pul NfYMdseVafdQwDAT TuFjd97FqZ/nhchr
OcRzMOGILVAShSL QSCKnZEeVb9ZvZhZmtZFUZY 7ikt047z3C5y2)YUUBzIvYKJh

e3dudxU74bo16ISbWirhvu43/diGxeXJBoYdZGisUBrQZILmLXKWipAzSujCTLdC

4FL68tIRsmNNIMJhhJckYut2l wGZASQdg0maET7x1t9dkeeRcK6Inlo7 pL48eaXSK|
i i jmjHS i

bmADhG6X4vR37rCic9afHpmKWOwiEgBIVIWvTHph2uj9THe3jmjH8Z1L bY621+uB0

Verzija 1.00 NCERT-PUBDOC-2018-2-355 stranica 23 /26



C=RT.hr

3.2.4 DeSifriranje i provjera potpisa

Nakon Sto je korisnik Antonio dobavio Tomislavov javni kljuc i potvrdio da je to zbilja
javni kljuc koji pripada korisniku Tomislav, moze deSifrirati i provjeriti ispravnost potpisa
poruke. Oznacavanjem i kopiranjem poruke u meduspremnik taj proces moze zapoceti.
Otvaranjem alata Kleopatra te odabirom ikone Clipboard i odabirom Decrypt/Verify...

pocinje proces desifriranja.

™ Kleopatra - m} X
Datoteka Prikaz  Potvrde Alati  Postavke Window Pomod
Sign/Encrypt  Decrypt/Verify | Impert Ewport Certify  Lookup on Server | Clipboard,
‘Searc\m . <Alt40 = CTilitELR mp All Certificates -
Encrypt...
Name gl User-IDs Valid From Valid Until Details Key-ID
{Antonio Antonic antonioantonicoen o MIMESign... certified 13,2018, BpenbaP S TIEDEER
Tomislav Temislavic tomislav.tomislavic@ OpenPGP-Sign... certified 1.2.2018. OpenPGP 40EEDGE3
Decrypt/Verify...

Sifrirana poruka iz meduspremnika je sada deSifrirana te takva

spremljena u

meduspremnik. Za zatvaranje prozora je potrebno pritisnuti Finish.

Decrypt/Verify E-Mail

Results

Status and progress of the crypto operations is shown here,

All operations completed.

Clipboard contents — Clipboard: Decryption succeeded.

Mote: You cannot be sure who encrypted this message as it is not signed.

Cancel
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DeSifriranu poruku u meduspremniku moguce je provjeriti tako da otvorimo uredivac
teksta u koji moZemo zalijepiti sadrzaj poruke, kao Sto je prikazano u donjoj slici:

| Untitled - Motepad — O x
File Edit Fermat WView Help

Hash: SHA256&

Ovo je sadriaj tajne poruke!
————— BEGIN PGP SIGNATURE-----

1QEzBAEBCAADFiEEEOsULd190wvWAMKkuBIFolUDuloMFALpyijYACEkQBIFolUDu
loNW3wt /TTHe jAdBhxrowQLIXeVI+dRREYxAILDulYDX11if110kgM2NYc/+bKC2A
Ycs5D5 1Ky cWPA18dXARstTheDe9AsDBynmy IupcpwlL FLAZVEZtx2mz 15qVI9NEFC
pPPzylffeebElpGiOW]jtOfSwdoTg(viI7zWas1PO9wFK1j6]51BwbayhdMTdc9TU
YLVI2IRTEBv kviol9/vqd jHiIHVPVCASKShMgrXXYas4KouXb7AFRwRAFAQ2YMsU
FyvUiroVikeQMUkkIOXhetVw9aplodYwibUhOvKLW1ZEKSEXgmRT /2GVFIEL7DQFg
bGeHazTs2qJ]19 0 t6sBk7L07dXViisg==

=QyA2

Ponavljanjem odabira Decrypt/Veryfy u alatu Kleopatra sada moZemo provjeriti tko je
digitalno potpisao poruku. Pokazuje se poruka da je poruka potpisana privatnim klju¢em
koji odgovara javnom kljucu korisnika Tomislav.

Decrypt/Verify E-Mail

Results
Status and progress of the crypto operations is shown here.

All operations completed.

Clipboard contents — Clipboard:

Valid sionature by tomislav.tomislavic@example.org

Signature created on 1. veljade 2013, 4:32:06

With certificate:

EASE 1489 D7D SAFE D500 C92F D081 6595 40EE D633

The signature is valid and the certificate's validity is fully trusted.
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4 Zakljucak

Ovaj dokument dao je kratki teoretski uvod u asimetri¢nu kriptografiju, javne i privatne
kljuceve te postupak Sifriranja i digitalnog potpisivanja pomoc¢u njih. Asimetricnom
kriptografijom moguce je osigurati tajnost i vjerodostojnost poruka poslanim preko
nesigurnih medija kao $to je elektronicka posta.

Koristenjem ovih uputa moguca je prakti¢na primjena asimetri¢ne kriptografije alatom
GnuPG na operacijskom sustavu Windows kroz programski paket Gpg4win. KoriStenje
alata opisano je na primjeru zastite teksta elektronicke poste, no GnuPG i Gpg4win je
moguce primijeniti op€enitije, primjerice i na zaStitu datoteka.

Postoje alati, primjerice dodaci za Web preglednike i dodaci za klijente e-poSte, koji
djelomic¢no automatiziraju proces prikazan u ovom dokumentu, no oni u sustini obavljaju
isti postupak. Postupak opisan u ovom dokumentu dovoljan je za sigurno koristenje alata
Gpg4win te je koristan i za opcenito razumijevanje alata koji za zaStitu komunikacije
koriste OpenPGP standard.
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