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1l | Usluge Nacionalnog CERT-a

Nacionalni CERT (eng. Computer Emergency Re-
sponse Team) odjel je Hrvatske akademske i
istrazivacke mreze - CARNET, ¢ija je osnovna zadaca
obrada incidenata na internetu odnosno oCuvanje in-
formacijske sigurnosti u Republici Hrvatskoj. Nacio-
nalni CERT bavi se incidentom ako se jedna od strana
u incidentu nalazi u Republici Hrvatskoj (odnosno, ako
je u .hr domeni ili u hrvatskom IP adresnom prostoru,
osim tijela drzavne uprave za koje je nadlezan CERT
ZSIS (CERT Zavoda za sigurnost informacijskih sus-
tava).

U listopadu 2017. godine Nacionalni CERT obiljezio
je 10 godina djelovanja. Nacionalni CERT osnovan
je 30. listopada 2007. godine kada je Upravno vijece
CARNET-a prema obvezama Zakona o informacij-
skoj sigurnostidonijeloizmjene statuta kojimaje uspo-
stavljen Odjel za Nacionalni CERT. Do tada, jedi-
ni CERT u Republici Hrvatskoj bio je CARNET CERT
koji je osnovan 1996. godine. 2013. godine Nacio-
nalni CERT preuzima sve poslove koje je obavljao
CARNET CERT. Tako je CARNET omogucio bolju brigu
o sigurnosti javnih informacijskih sustava kroz djelat-
nost Nacionalnog CERT-a te pruzio kvalitetniju uslugu
korisnicima u sustavu znanosti i obrazovanja kroz ak-
tivnosti tadasnjeg CARNET-ovog Odjela za racunalnu
sigurnost (2016. godine i taj je odjel pripojen Odjelu
za Nacionalni CERT). Nakon ustrojstva Nacionalnog
CERT-a zapod&inje uspostava hijerarhijski ustrojene
infrastrukture CERT timova koja je nuzna za preven-

tivno djelovanje i ucinkovitu koordinaciju pri rjeSavanju
sigurnosnih incidenata vezanih uz informacijsko ko-
munikacijske sustave.

Tijekom 2017. godine Nacionalni CERT provodio je
svoje proaktivne i reaktivhe mjere s ciljem smanje-
nja rizika od pojave sigurnosnih incidenata i smanje-
nja Steta pri njihovom nastanku.

1.1. Proaktivne mjere

Proaktivnim mjerama Nacionalni CERT djeluje pri-
je incidenata i drugih dogadaja koji mogu ugroziti
sigurnost informacijskih sustava, a u cilju sprecava-
nja ili ublazavanja mogucih Steta. Neke od proaktivnih
mjera koje provodi Nacionalni CERT su:

svakodnevno izdavanje sigurnosnih preporuka za
najpopularnije operativhe sustave;

izdavanje i objavljivanje dokumenata o temama iz
podrucja kiberneti¢ke sigurnosti;

izdavanje i objavljivanje tehni¢kih informacija o
sigurnosnim alatima;

pracenje i objavljivanje novosti u vezi sa sigurnoScu
interneta;

provjera ranjivosti ustanova ¢lanica CARNET mreze;

provjera ranjivosti drugih korisnika u Republici
Hrvatskoj, prema dogovoru;

informiranje javnosti putem portala www.antibot.hr
s ciljem suzbijanja botova;

sudjelovanje u televizijskim i radijskim emisijama;

sudjelovanje na predavanjima u sklopu konfe-
rencija i radionica;

odrzavanje predavanja i webinara o sigurnosti na
internetu.

Broj izvrsenih proaktivnih mjera u 2017, godini

Dokumenti 5
Novosti 108
Ukupno preporuka 2645
Broj provjera ranjivosti 224

Spam filter - Antivirus - Firewall

Portal antibot.hr

Nacionalni centar potpore Antibot krajnjim korisnici-
ma omogucuje bolju detekciju i uklanjanje zlonam-
jernih programa s njihovih ra¢unala. U 2017. godini
portal Antibot posjetilo je ¢ak 62 455 korisnika, Sto je
gotovo tri puta vise u odnosu na 2016. godinu.

PN
' Dobrodosli na Anti-Botnet  C=RThr
V‘\/‘V Nacionalni centar podrske.

@ EU-Cleaner

U suradnji s tehnoloSkim partnerima Avira, Gdata i
SurfRight, Antibot nudi moguc¢nost besplatnog
preuzimanja alata EU Cleaner koji pomaze pri laga-
nom i brzom uklanjanju zlonamjernih programa.

@ Ransomware

U posebnoj kategoriji Ransomware mogu se
pronaci sve bitne informacije i savjeti vezani uz
ransomware, kao i poveznice na alate za deSifriranje
datoteka u slucaju otkrivanja algoritma.

Alati

Kategorija Alati na jednom mjestu nudi vrlo koristan
pregled antivirusnih programa u besplatnoj verziji ili
verziji koja se naplacuje, dodataka koji nadopunja-
vaju web preglednike s ciljem povecanja sigurnosti
racunala te poveznica za preuzimanje istih, preporu-
ka za vanjske sigurnosne provjere, poput provjera
phishing stranica ili zlonamjernih programa, te ko-
risnih alata koji krajnjem korisniku mogu posluzi-
ti u svakodnevnom koristenju racunala, tableta ili



pametnih telefona (donosi poveznice za preuzimanje
razli¢itih alata kao Sto su alati za izradu sigurnosnih
kopija, spremanje lozinki i mnogih drugih). Pomocdu
senzora instaliranih unutar vecéih ISP-eva i fakulteta
u Hrvatskoj, CARNET (Nacionalni CERT) moze detek-
tirati aktivne zlonamjerne domene kojima pristupaju
zarazena korisnicka ra¢unala.

E Spam

Takoder se prikuplja i analizira nezeljena elektronicka
posta (spam) koja moze sadrzavati zlonamjerne URL-
ove ili privitke. Takva elektronicka posta najceSce je
prvi korak pri infekciji racunala krajnjeg korisnika.
Rezultati koji detaljno prikazuju nezeljene elektronicke
poruke (spam) sa zlonamjernim sadrZajem nalaze se
pod kategorijom Spam.

2000
1500

1000

500

0 | | | | | | | | | | )

1 2 3 4 5 6 7 8 9 0 11 12

Maliciozni sadrzaj detektiran spamtrap senzorom u 2017. godini.

Provjera ranjivosti

Nacionalni CERT nudi uslugu redovite provjere ranji-
vosti ustanova ¢lanica CARNET mreze. Redovita pro-
vjera ranjivosti obavlja se periodicki svaka tri mjeseca,
a rezultati se Salju odgovornim osobama ustanova u
obliku izvjestaja koji sadrzi listu pronadenih sigurnos-
nih propusta i upute za njihovo rjeSavanje.

Uslugu redovite provjere ranjivosti koristi 56 ustanova
iz sustava prosvjete, visokog obrazovanja, kulture te
neka drzavna tijela unutar CARNET mreze.

Stru¢njaci Nacionalnog CERT-a provode i masovne
provjere ranjivosti CARNET mreze. Automatiziranu
masovnu provjeru velikog broja ustanova u kratkom
vremenu omogucava softverska komponenta SPORt
(sustav za pohranu, obradu i preuzimanje rezultata)
razvijena u Nacionalnom CERT-u. SPORt omogucava
dostavu izvjeStaja o pronadenim ranjivostima putem
web sjedista uz prethodnu prijavu administratora na
ustanovi.

U lipnju 2017. godine obavljena je masovna provjera
ranjivosti kojom je obuhvac¢eno 980 ustanova spo-
jenih stalnom vezom na CARNET mrezu, nakon ¢ega
je napravljena analiza rezultata te su rangirane usta-
nove prema razini pronadenih ranjivosti. Rezultati
obavljenih provjera dali su uvid u sigurnosno stanje
CARNET mreze te smjernice za daljnje planiranje s
ciljem smanjenja broja ranjivosti.

1.2. Reaktivne mjere

Reaktivnim mjerama djeluje se na incidente u Repub-
lici Hrvatskoj te na druge dogadaje koji mogu ugroziti
racunalnu sigurnost javnih informacijskih sustava
u Republici Hrvatskoj. Neke od reaktivnih mjera koje
provodi Nacionalni CERT su:

obrada incidenata (svi korisnici u Hrvatskoj,
ukljuéujuci korisnike CARNET-a);

prikupljanje podataka o kompromitiranim racunalima
i njihovim aktivnostima s izvora na internetu te
njihova analiza;

prikupljanje i analiza podataka o napadima dobivenih
sa sustavaiili senzora;

Abuse sluzba CARNET mreze.

Statisticki podaci provedenih reaktivnih mjera u 2017.
godini nalaze se u poglavlju 5: Stanje racunalnih in-
cidenatai statistike.

1.3. Sigurnost usluga

Tijekom 2017. godine provodile su se aktivnosti unutar
CARNET-ovog odjela za Nacionalni CERT koje su za cilj
imale povecanje razine sigurnosti CARNET-ovih uslu-
ga, racunalnih sustava i mreze, a to su:

prikupljanje i analiza sigurnosnih dogadaja u
CARNET mreZi;

provjera sigurnosti aplikacija, komponenata i
usluga CARNET-g;

provjera ranjivosti mreznih uredaja u jezgri
CARNET mreze;

usluga izdavanja elektronickih certifikata (TCS-om);
provodenje odredaba Programa sigurnosti;

uvodenje novih tehnologija sa sigurnosnog aspekta
u informacijski sustav CARNET-a.

Tijekom 2017. godine Nacionalni CERT u sklopu je tih
aktivnosti:

izdao 464 posluziteljskih certifikata, od toga 25
Extended Validation (EV] certifikata te 25
klijentskih certifikata;

provodio penetracijska testiranja vaznih
CARNET-ovih usluga u sklopu implementacije
programa sigurnosti u CARNET-ovim poslovnim
procesima;

provjeravao sigurnost usluga razvijenih u
CARNET-u ili za CARNET;

certificirao aplikacije koje pristupaju sustavu
“e-Matica”;

sudjelovao u projektu GEANT 4-2 SA2/T1
pruzao potporu sigurnosnom dijelu projekta

"e-Skole: Uspostava sustava razvoja digitalno
zrelih skola (pilot projekt])”;

nastavio rad na SIEM sustavu - sustavu upravljanja
informacijama i dogadajima.



2 | Suradnjaidjelovanje
Nacionalnog CERT-a na
medunarodnoj razini

Pored institucija EU-a i NATO=-a, Nacionalni CERT
suraduje s medunarodnim udruzenjima CERT-ova
FIRST (Forum of Incident Response and Security
Teams) i Tl (Trusted Introducer), ¢iji je akreditirani
¢lan.

2.1. Vjezba Cyber Coalition 2017

Petu godinu zaredom Hrvatska akademska i is-
trazivacka mreza - CARNET i njezin odjel za Nacio-
nalni CERT aktivho su sudjelovali u najvecoj i
najslozenijoj godiSnjoj NATO vjezbi zastite racunal-
nih sustava pod nazivom “Cyber Coalition 2017". U
petodnevnoj vjezbi koja je trajala od 28. studenog do
1. prosinca 2017. godine sud-
jelovalo je 25 ¢&lanica NATO-a,
3 partnerske zemlje NATO-a te
tijela NATO-a i EU-a. Kao i pret-
hodnih godina, i ovog puta u
provedbi vjezbe sudjelovali su
hrvatski partneri iz gospodarskog
sektora i akademske zajednice.
Kako bi se svladali slozeni teh-

CYBER COALITION

nicki izazovi koji se pojavljuju pri rjeSavanju racunal-
nih incidenata, naglasak je stavljen na medusobnu
komunikaciju i suradnju. Vjezbom se rukovodilo iz
NATO-ovog centra izvrsnosti - Cooperative Cyber
Defence Centre of Excellence (CCD COE) - koji se
nalazi u Tallinnu u Estoniji.

2.2. Vjezba NATO CMX

Nacionalni CERT sudjelovao je u simulacijskoj vjez-
bi upravljanja u krizama Organizacije Sjevernoat-
lantskog ugovora (Crisis Management Exercise
- CMX17) kao ¢lan Nacionalne upravljacke skupine
za pripremu i provedbu. Vjezba se provodila od
4. do 11. listopada 2017. godine. Cilj vjezbe bio je
testiranje sposobnosti komunikacije unutar ze-
mlje, aliiizmedu partnera te sposobnosti donosenja
odluka vezanih uz strateska vojno-politi¢ka pitanja.

NORTH ATLANTIC TREATY ORGANIZATION

2.3. CSIRT mreza

Mreza europskih timova za obradu racunalno-
sigurnosnih incidenta (CSIRT - Computer Security
Incident Response Team) odrzala je prvi formalni
sastanak 22. i 23. veljace na Malti. Mreza CSIRT-ova
nastala je temeljem direktive o mreznoj i informacij-
skoj sigurnosti (NIS direktiva) koju je donijela Europska
unija. NIS direktiva donesena je s ciliem postizanja
visoke razine sigurnosti mreze i informacijskih sus-
tava unutar EU, doprinosa razvoju povjerenja medu
drzavama c¢lanicama te promicanja brze i ucinkovite
operativne suradnje. Na sastanku su uz predstavnike
zemalja Clanica bili prisutni i predstavnici europskog
CERT-a, ENISA-e te Europske Komisije. Hrvatsku je na
sastanku zastupala dvoclana delegacija koju su ¢inili
stru¢njaci iz CARNET-ovog odjela za Nacionalni CERT

te Zavoda za sigurnost informacijskih sustava (ZSIS).

Na sastanku su usvojeni poslovnik i zadaci Mre-
ze te kratkorocni ciljevi koje bi Mreza trebala ostvariti
u narednih 18 mjeseci.

2.4. MeliCERTes Stakeholder
Expert Group

Nacionalni CERT sudjeluje u radu radne skupine
MeliCERTes koja je oformljena za razvoj platforme za
razmjenu informacija u Mrezi CSIRT-ova. Platforma
za razmjenu informacija o kiberneti¢ko-sigurnosnim
incidentima razvija se u sklopu trogodisnjeg CEF pro-
jekta SMART 2015/1089. Platforma c¢e objedinjavati
skupine alata slobodnog softvera koje ve¢inom koriste
europski CSIRT-ovi kako bi se postigla brza razmjena
informacija o racunalnim prijetnjama i incidentima.

2.5. Sponzorstvo ¢élanstvu u

organizaciji FIRST
Nacionalni CERT kao primarni sponzor pomogao
je kosovskom UBT-CERT-u u procesu apliciranja
za pristupanje c¢lanstvu
= = amw- Ordanizacije FIRST (Forum of
' n ’ ' Incident Response and Se-
curity Teams) koja udruzuje

Improving Security Together

svjetske CERT-ove.



3 | Suradnjaidjelovanje
Nacionalnog CERT-a na
nacionalnoj razini

3.1. Sporazum o poslovnoj
suradnji s MUP-om

U listopadu 2017. godine obnovljen je Sporazum o
suradnji na prevenciji i rjeSavanju racunalnih incide-
nata i drugih oblika racunalnog kriminaliteta izmedu
MUP-a i CARNET-a (Nacionalnog CERT-a). Spora-
zumom se nastavlja suradnja s ciljem ocuvanja sig-
urnosti kiberneti¢kog prostora Republike Hrvatske.
Suradnja je potrebna zbog masovne intenzivne upo-
rabe racunala i druge elektronicke opreme te inter-
neta, sofisticiranih metoda zlouporaba informacijske
tehnologije, iskoristavanja racunalno-sigurnosnih
slabosti, upotrebe zloéudnog softvera, moguéno-
sti ostvarivanja visokog stupnja anonimnosti, kao i
drugih ¢imbenika kojima smo svjedoci u danasnjem
digitalnom dobu. S obzirom na ¢injenicu da suvremeni
nacin borbe protiv racunalnog kriminaliteta, kao os-
novni preduvjet uspjesnosti, podrazumijeva dijeljenje
informacija izmedu relevant-
nih institucija i visoku razinu
tehnickih predznanja, MUP i
CARNET suglasno su osigur-
alimedusobnu suradnju kako
bi uvijek bili spremni na racu-
nalno sigurnosne izazove ko-
jih je svakim danom sve vise.

3.2. Sporazum o poslovnoj
suradnji s FER-om

CARNET, odnosno njegov Odjel za Nacionalni
CERT, potpisao je sporazum o poslovnoj suradnji s
Fakultetom elektrotehnike i racunarstva SveuciliSta
u Zagrebu, odnosno Laboratorijem za sustave i sig-
nale Zavoda za elektroni¢ke sustave i obradu infor-
macija FER-a. Temeljem sporazuma, Laboratorij za
sustave i signale (LSS) Nacionalnom CERT-u mjese¢no
dostavlja materijale i prema zahtjevu izvrSava usluge
iz podruc¢ja informacijske sigurnosti. LSS Nacionalnom
CERT-u mjese¢no dostavlja recenziju jednog alata
i upute za njegovo koristenje te dva obrazovna ma-
terijala iz podrucja informacijske sigurnosti koji su
namijenjeni obrazovanju zainteresirane javnosti. Ma-
terijali se objavljuju na web sjedistu www.cert.hr, a
do sada su objavljeni dokumenti “DNSSEC", “Uvod u
socijalni inzenjering” i “Osnove privatnosti na inter-
netu” te alat “Tor Browser”. U ok-
viru poslova vezanih za provjeru
sigurnosti racunalnih programa,
LSS na zahtjev CARNET-a izvrSava
provjeru sigurnosti racunalne
aplikacije.

F=3

3.3. Vjezba Paukova mreza 2017.

0d 25. do 28. travnja 2017. provedena je zdruzena
vojna vjezba “PAUKOVA MREZA 2017", u kojoj je sud-
jelovalo osamdesetak pripadnika Oruzanih snaga Re-
publike Hrvatske zajedno s predstavnicima Fakulte-
ta organizacije i informatike iz Varazdina, Zavoda za
sigurnost informacijskih sustava i Nacionalnog CERT-a
(CARNET). Vojna vjezba “PAUKOVA MREZA 2017" prva
je nacionalna vjezba iz podrucja obrane od kiberne-
tickih napada na stacionarne i razmjestive komuni-
kacijsko-informacijske sustave. Cilj je bio uvjezba-
ti procese donosSenja odluke, tehnicke i operativne
procedure i razmjenu informacija sudionika vjezbe u
podrucju obrane od kibernetickih napada na stacio-
narne i razmjestive komunikacijsko-informacijske
sustave. Vjezbom su testirane sposobnosti sudionika
za otkrivanje zlo¢udnih aktivnosti na komunikacijsko-
informacijskim sustavima, pro-
vedba digitalne forenzike, ispi-
tivanje funkcionalnosti zlocud-
nog koda, uklanjanje prijetnji i
provedbu postupaka oporavka
komunikacijsko-informacijskih
sustava.

3.4. FSec2017 - konferencija o
informacijskoj sigurnosti

Djelatnici Nacionalnog CERT-a sudjelovali su u rujnu
na FSec2017 - konferenciji o informacijskoj sigurno-
sti u Varazdinu. Sedmu konferenciju zaredom organi-
zirali su zaposlenici i alumni Fakulteta organizacije i
informatike, volonteri i pripadnici Hrvatske zajednice
otvorenog koda. CARNET je bio jedan od sponzora
konferencije te je pruzio infrastrukturnu podrsku. Na

konferenciji je sudjelovalo vise od 300 sudionika iz
Hrvatske, regije i svijeta, ¢ime je potvrdeno kako se
radi o najvaznijoj konferenciji o informacijskoj sigur-
nosti u Hrvatskoj i regiji. Predavaci na konferenciji bili
su predstavnici poznatih svjetskih i domacih tvrtki i
organizacija koje se bave informacijskom sigurnoscéu,
a dolaze iz hakerske zajednice Chaos Computer Club i
kompanija Google, Cisco, Wire, Kaspersky ResetSecurity
itd. Predstavnik Nacionalnog CERT-a sudjelovao je u
radu organizacijskog tima konferencije te kao pane-
list na okruglom stolu o stanju racunalne sigurnosti u
Hrvatskoj. U sklopu najave konferencije o informaci-
jskoj sigurnosti FSec2017, Nacionalni CERT razgo-
varao je s doc. dr. sc. Tonimirom KiSasondijem s
Fakulteta organizacije i informatike iz Varazdina,
predsjednikom organizacijskog odbora i jednim od
utemeljitelja konferencije, te objavio intervju u cijelosti
na mreznom sjediStu www.cert.hr.

Izvor: FSEC

GOAL —
KNOWLEDGE
SHARING

1000» i ™ o

UNIQUE STREAM VIEWERS 1 7
UPLOADS

75 CARNET PEOPLE
‘ HANDLING NOC

GB OF ® @ ® 8 OPERATIONS
DOWNLOADS

HIGH RESOLUTION STREAMS
LOW RESOLUTION STREAMS

n

W
1600

CUPS OF COFFEE I
@ DJsS

MEMBERS OF
THE CORE
FSEC TEAM



10

3.5. Nacionalna strategija
kiberneticke sigurnosti [NSKS)

U 2017. godini Nacionalni CERT radio je na proved-
bi mjera iz Akcijskog plana za provedbu Nacionalne
strategije kiberneticke sigurnosti (NSKS). Kako je ri-
jec¢ o prvoj sveobuhvatnoj Strategiji u RH na podruc-
ju kiberneti¢ke sigurnosti, primarni je cilj Strategije
prepoznavanje organizacijskih problema u njezinoj
provedbi te Sirenje razumijevanja vaznosti ove prob-
lematike u drustvu. Poticanje koordinacije i suradnje
svih drzavnih tijela i pravnih osoba s javnim ovlasti-
ma, ali i drugih sektora drustva, nuzno je kako bi se
uspostavile nove funkcionalnosti, podigla ucinko-
vitost rada relevantnih sudionika te uc¢inkovitije ko-
ristilo postojece resurse i bolje planiralo potrebu i
ostvarenje novih resursa. Nacionalni CERT aktivno
sudjeluje u radu Nacionalnog vije¢a za kibernet-
iCku sigurnost i Operativno-tehni¢ke koordinacije
za kiberneti¢ku sigurnost, tijelima osnovanim odlu-
kom Vlade polovicom 2016. godine s ciljem proved-
be Nacionalne strategije kiberneti¢ke sigurnosti i
Akcijskog plana za provedbu Strategije.

Mjere u kojima Nacionalni CERT aktivno sudjeluje su:

razvoj medusektorske suradnje nacionalnih regu-
latornih tijela i tijela odgovornih za podrucje infor-
macijske sigurnosti i politike zastite podataka te
medusobna koordinacija i razmjena iskustava u
suradnji i zahtjevima koji proizlaze iz medunarod-
nih okvira;

definiranje taksonomije (uklju¢uju¢i pojam
znacajnog incidenta), definiranje protokola za
razmjenu anonimiziranih podataka o znacajnim
sigurnosnim incidentima te uspostava platforme
ili tehnologije za razmjenu podataka;

razmjena prethodno anonimiziranih podataka o
incidentima izmedu sektorski nadleznih tijela ko-
ristenjem definirane taksonomije i protokola;

izvjeStavanje dionika unutar sektora o racunalno
sigurnosnim incidentima te periodi¢no izvjesta-
vanje Nacionalnog vijeca za kiberneti¢ku sigur-
nost o trendovima, stanju i znacajnim incidenti-
ma iz prethodnog razdoblja;

izdavanje upozorenja o sigurnosnim ugrozama i
trendovima te odgovarajucih preporuka za pos-
tupanje;

izobrazba zaposlenika na godisnjoj razini za po-
trebe ekspertize i specijalisticke izobrazbe;

izrada i objavljivanje preporuka o minimalnim
sigurnosnim zahtjevima za davatelje i korisnike
razli¢itih elektroni¢kih usluga, kao i javno i komer-
cijalno dostupnih beziénih mreza (Wi-Fi) koje
postaju masovno koriStene, s ciliem zastite kraj-
njih korisnika takvih usluga koji su Siroko zastu-
plieni u svim sektorima drustva;

osmisljavanje i provodenje uskladene kampanje o
podizanju svijesti svih korisnika, odnosno vlasni-
ka javno dostupnih sustava u Republici Hrvatskoj,
0 znacaju kiberneticke sigurnosti.

3.6. NIS direktiva

Krozrad stru¢ne radne skupine Nacionalnog vije¢a za
kiberneti¢ku sigurnost za provedbu obveza Repub-
like Hrvatske u podrucju NIS direktive Europske unije,
Nacionalni CERT sudjelovao je u pripremi prijedloga
Zakona o kiberneti¢koj sigurnosti operatora klju¢nih
uslugaidavatelja digitalnih usluga. DonoSenje takvog
Zakona proizlazi iz obveza Hrvatske kao ¢lanice EU-a
za prijenos NIS direktive u nacionalno zakonodav-
stvo. NIS direktiva, punog naziva Direktiva o mjera-
ma za visoku zajedni¢ku razinu sigurnosti mreznih i
informacijskih sustava, donesena je 6. srpnja 2016.
temeljem provedbe Europske strategije kiberneticke
sigurnostiiz 2013. godine, a s ciljem osiguravanja za-
jednicke razine sigurnosti mreznih
i informacijskih sustava u svim
drzavama cClanicama. NIS direkti-
va utvrduje obvezu drzava ¢lanica
0 uvodenju mjera za visoku razinu
zastite kiberneticke sigurnosti u
kljuénim sektorima.

3.7. Djelovanje putem javnih medija i
obraéanja javnosti

S ciljem podizanja svijesti o kiberneti¢koj sigurnosti
Nacionalni CERT djelovao je kroz sljedece aktivnosti:

2/2017 - webinar ,Socijalni inZenjering — ¢ovjek
kao najveca ranjivost sustava” povodom obiljeza-
vanja Dana sigurnijeg interneta;

2/2017 - izdan dokument “Ransomware - plati
za svoje podatke” povodom obiljezavanja Dana
sigurnijeg interneta;

3/2017 - HRT emisija “Prometej” - prilog o prije-
varama i uvredama na drustvenim mrezama;

3/2017 - Fakultet elektrotehnike i racunarstva -
predavanje ,Pregled stanja sigurnosti u RH iz per-
spektive Nacionalnog CERT-a";

5/2017 - HRT emisija “PotroSacki kod"
prilog o socijalnom inzenjeringu i phishingu;

5/2017 - izjave zbog globalnog kiberneti¢kog in-
cidenta WannaCry ransomware zlonamjernog sa-
drZzaja - Dnevnik Nove TV i Hrvatski Katoli¢ki Radio;

10/2017 - HRT Dnevnik - predstavljanje projekta
GrowCERT;

12/2017 - Radio Dalmacija - izjava povodom ¢es-
tih phishing kampanja usmjerenih na korisnike u
Hrvatskoj;

predavanja na domacim skupovima za akadem-
sku zajednicu, javne i privatne institucije i Siru jav-
nost - izdvajamo: “STO 2017", “FSEC 2017", “CUC
20177,

predavanja za ucenike osnovnih Skola o sigurnosti
na internetu;

informiranje javnostiputem web sjediSta Nacional-
nog CERT-a (www.cert.hr) — 396 834 posjetitelja
u 2017
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3 | Projekti

4.1. GrowCERT

Nacionalni CERT i CARNET, potaknuti stvaranjem dopri-
nosa ostvarivanju ciljeva Nacionalne strategije kiber-
neticke sigurnosti, pokrenuli su 1. srpnja 2017. godine
dvogodisnji projekt pod nazivom GrowCERT - Jacanje
kapaciteta Nacionalnog CERT-a i poboljSanje suradnje
na nacionalnoj i europskoj razini. Projekt u vrijednos-
ti od gotovo 985 000 eura sufinanciran je sredstvima
Europske komisije putem Instrumenta za povezivanje
Europe (CEF - Connecting Europe Facility). Siroj i struénoj
javnosti projekt je predstavljen na konferenciji za novinare
23. listopada. Provedbom projekta doprinosi se jacanju
nacionalnih kapaciteta za prikupljanje, analizu i raz-
mjenu informacija o kibernetickim incidentima i prijet-
njama kibernetickoj sigurnosti koristenjem novorazvi-
jene platforme za prikupljanje podataka o sigurnosnim
incidentima na nacionalnoj i europskoj razini. Ovim
projektom Zeli se podici svijest o kibernetickim prijet-
njama te adekvatnim odgovorima na iste. Pripremljen
je kreativni koncept za nacionalnu kampanju podizanja
svijesti o kiberneti¢koj sigurnosti Sto podrazumijeva
vecu sigurnost na internetu i drustvenim mrezama te
zastitu osobnih podataka. Projektom je omoguceno
dodatno ulaganje u ljudske i tehni¢ke kapacitete Na-
cionalnog CERT-a kako bi se omogucio razvoj novih
usluga, poput izrade nacionalnog popisa poSiljatelja
nezeljene elektronicke poste (SPAM Blacklist), sustava
za distribuciju informacija o otkrivenim ranjivostima
i alata za otkrivanje izmijenjenih izgleda stranica web
sjedista (web defacement) i drugih zlonamjernih sa-
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drzaja u kiberneti¢kom prostoru u ovlasti Nacional-
nog CERT-a. U okviru projekta sastavljena je stru¢na
radna skupina za uspostavu platforme za razmjenu
podataka. Pomocnik ravnatelja za odjel Nacionalnog
CERT-a imenovan je ¢lanom tijela CEF Cyber Security
DSI Governance Board, a rije¢ je o Upravljatkom
odboru programa Kibersigurnost infrastrukture za
digitalne usluge u okviru CEF-a, koji osigurava nefor-
malnu strukturu za smjernice na razini politike i po-
mo¢ CSIRT-ovima drzava ¢lanica u jacanju kapacite-
ta i provedbi dobrovoljnog mehanizma suradnje.

grow-cert

4.2. e-Skole: Uspostava sustava razvoja
digitalno zrelih Skola (pilot projekt)

U sklopu projekta Nacionalni CERT odrzava sustav za
upravljanje sigurnosnim informacijama i dogadajima
(eng. Security Information and Event Manager - SIEM)
s ciliem sigurnosnog nadzora CARNET-ove mreze,
CARNET-ovih kriticnih usluga te Skola uklju¢enih u
projekt e-Skole. SIEM rjesenje koje se implementira je
AlienVault USM koje na temelju prikupljenih dnevnickih
zapisa s razli¢itih sustava u stvarnom vremenu omo-
gucava detekciju, analizu, korelaciju
i pohranjivanje relevantnih sigurnos-
nih dogadaja zabiljezenih u racunal-
no-mreznojinfrastrukturite uaplika-
cijama. U 2017. godini cjelokupna
infrastruktura SIEM-a preseljena je
na novu lokaciju, odnosno u udaljeni
podatkovni centar.

4.3. GEANT 4-2

Nacionalni CERT sudjelovao je u ¢etvrtoj generaciji pro-
jekta GEANT — GEANT 4-2. Projekt je sufinanciran sred-
stvima Europske unije, aglavniciljje razvoj paneuropske
akademske i istrazivacke e-infrastrukture koja je pre-
poznata kao temelj za poticanje znanstvene izvrsnos-
ti i interoperabilnosti. Nacionalni CERT sudjelovao je u
aktivnostima veza-
nim uz uspostavu
okvira za imple-
mentaciju sigurno-

~
GEANT sti u GEANT-ovoj
infrastrukturi i uslu-

gama, izradi okvira za sustavni razvoj, odrzavanje i
unaprjedivanje  GEANT-ovih usluga (eng. Software
Management Framework) te na poslovima sigurnos-
nih testiranja GEANT-ovih usluga. Nacionalni CERT u
2017. godini sudjelovao je u servisnoj aktivnosti SA2/T1
(eng. Service Transition and Software Management).
Uspostavljeni su mehanizmi kvalitativne i sigur-
nosne provjere novih usluga tijekom tranzicije usluga
iz razvojnog okruzenja u produkciju te periodickih prov-
jera produkcijskih usluga. U skladu s uspostavljenim
okvirom obavljene su kvalitativne i sigurnosne provjere
pet novih GEANT-ovih usluga koje su tijekom godine
uspjesno ukljuc¢ene u produkcijsko okruzenje.

4.4. CEKOM

Nacionalni CERT kao partner sudjeluje u provedbi
europskog projekta CEKOM (Centar kompetencija). Cilj
projekta je povecati konkurentnost hrvatskog gospo-
darstva poticanjem inovativnosti poslovnog sektora i
suradnje sa znanstveno-istrazivackim institucijama
u podrucju kiberneticke sigurnosti upravljackih sus-
tava (ukljucujudi i industrijske upravljacke sustave -
eng. Industrial Control System, ICS). Nositelj projekta
je tvrtka CS Computer Systems d.0.0., a uz Nacional-
ni CERT kao partneri sudjeluju Koncar, FER i tvrtka
Hrvatski operator prijenosnog sus-
tava d.o.o. U prvoj godini projekta
predvideno je da Nacionalni CERT
opremi prijenosni laboratorij potre-
ban za obradu incidenata vezanih
Compuier uz upravljatke sustave, odnosno
systems da nadogradi svoj postojedi labo-
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ratorij sa specificnim softverskim i hardverskim alati-
ma potrebnim za forenziku zlonamjernog programa
vezanog uz protokole i okruzenje industrijskih sus-
tava (za sada Nacionalni CERT posjeduje laboratorij
u kojem je moguce analizirati zlonamjerni program
Jklasi¢nog” tipa). U drugoj i tre¢oj godini Nacionalni
CERT ¢e raditi s alatima za penetracijsko testiranje,
utvrdivati ranjivosti u laboratorijskim uvjetima i metode
skeniranja i procjene ranjivosti ICS komponenata. U
sklopu projekta testirat ¢e se ucinkovitost alata pri-
bavljenih za pokretni forenzicki laboratorij Nacionalnog
CERT-a te ¢e se nadograditi mreze senzora (honeypot)
za detekciju aktivnosti zlonamjernog sadrzaja koji je
prijetnja ICS sustavima.

4.5. Cyber Exchange

U rujnu 2017. godine, kao partner nositelja projektnog
prijedloga CZ.NIC-a iz Ceske, u okviru Instrumenta za
povezivanje Europe - Connecting Europe Facility (CEF),
CARNET prijavljuje projektni prijedlog ,Cyber Ex-
change” ¢iji je cilj povecanje znanja i kapaciteta na-
cionalnih i vladinih CSIRT-ova i CERT-ova jacanjem
prekograni¢ne suradnje, kao i jaCanje sposobnosti za
timsko suo&avanje s naprednim prijetnjama. Uz Cesku
i Hrvatsku, u prijedlogu zajedni¢kog projekta sudjeluju
i CSIRT-ovi ili CERT-ovi iz Austrije, Grcke, Latvije, Luk-
semburga, Malte, Poljske, Rumunjske i Slovacke.

CZNIC
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4.6. Projekt SMART 2014/1079 -
Preparatory activities for the launch of
the CEF Core Service Platform for Coop-
eration Mechanisms for CERTs in the EU

U suradnji s tvrtkom Deloitte, Nacionalni CERT
organizirao je 23. listopada nacionalnu radioni-
cu pod nazivom Training & Awareness of the GDPR
and the CSP (Core Service Platform) koja je okupila
tridesetak predstavnika iz institucija i organizacija
koje se bave kiberneticCkom sigurnosc¢u. Sudioni-
ci su imali priliku bolje se upoznati sa sadrzajem
GDPR-a - 0pce uredbe ozastitiosobnih podatakakoja
stupanasnagu 25. svibnja2018. godine, te 0o CSP-u -
europskoj platformi za razmjenu informacija o kiber-
neticko-sigurnosnim incidentima. Predavanje su
odrzali struc¢njaci iz tvrtke Deloitte angazirani na
projektu SMART 2014/1079 financiranom od strane
Europske komisije u svrhu provedbe pripremnih ak-
tivnosti za pokretanje platforme CEF Core Service
Platform za CERT-ove u Europskoj uniji.

4.7. Projekt SMART 2015/1089 -
Establishment of a Core Service Platform
between participating Member States and
operation of cooperation mechanisms for
Computer Emergency Response Teams

Nacionalni CERT aktivno sudjeluje uradu struéne sku-
pine MeliCERTes koja je oformljena u svrhu razvoja
platforme za razmjenu informacija u mrezi CSIRT-
ova. Platforma za razmjenu informacija o kiberne-
ticko-sigurnosnim incidentima razvija se u sklopu
trogodisnjeg CEF projekta, a objedinjavat ¢e skupine
alata slobodnog softvera koje vec¢inom koriste eu-
ropski CSIRT-ovi kako bi se postigla brza razmjena
informacija o racunalnim prijetnjama i incidentima.

5 | Stanje racunalnih
incidenata i statistike

5.1. Najveci globalni ra¢unalni incident
- WannaCry

Sredinom svibnja 2017. godine zabiljezen je novi vrlo
ozbiljan oblik prijetnje na internetu u obliku zlonam-
jernog ransomware programa - ,Wannacry”, koji isko-
riStava ranjivost u SMBv1 protokolu. Ovom prijetnjom
bila su zahvaéena sva ra¢unala s operacijskim sus-
tavom Windows na kojima nije bila instalirana zakrpa
objavljena u ozujku u Microsoft Security Bulletinu s
oznakom MS17-010.

Kako se radilo o globalnom incidentu, prvom ovakvog
intenziteta, suradnja i razmjena informacija izmedu
tijela odgovornih za podrucje informacijske sigurnosti
bila je od klju¢ne vaznosti za njegovo uspjesno rjesa-
vanje. Informacije su se razmjenjivale na razini mreze
europskih CSIRT-ova (Computer Security Incident Re-
sponse Teams Network), a Nacionalni CERT suradivao
je i sudjelovao na izvanrednom sastanku s tijelima
unutar Hrvatske, kao $to su UVNS (Ured vije¢a za na-
cionalnu sigurnost) i OTKKS (Operativno-tehnicka
koordinacija za kiberneti¢ku sigurnost).

Nacionalni CERT na ovu je prijetnju reagirao brzo i
odgovorno te je poduzeo brojne aktivnosti kako bi se
sprijecilo Sirenje incidenta ili kako bi se smanijila Steta
u sluéaju infekcije. Neke od poduzetih aktivnosti su:

informiranje Sire javnosti o prijetnji putem TV
emisija, e-mail poruka i svoje sluzbene web stranice
te odgovaranje na pitanja predstavnika medija;

objava upozorenja i smjernica za zastitu putem
proaktivnih i reaktivnih mjera koje se mogu poduze-
ti te nac¢ina postupanja u slucaju infekcije;

slanje obavijesti svim ¢lanicama CARNET mreze,
telekom operaterima te javnim i privatnim tvrtkama
s kojima suraduje Nacionalni CERT;

suradnja sa sistemskim inzenjerima i mreznim
odjelom unutar CARNET-a s ciliem sprecavanja
Sirenja ransomwarea te analiza mreze s ciljem
otkrivanja potencijalnih kompromitiranih ra¢unala.
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5.2. Statistika o obradenim incidentima

Nacionalni CERT je tijekom 2017. godine zaprimio i
obradio ukupno 732 prijave koje se mogu klasificira-
ti kao racunalni incidenti u nadleznosti Nacionalnog
CERT-a.

Vodedi tipovi incidenata su web defacement (kompro-
mitirano web sjediSte s izmijenjenom pocetnom web
stranicom), phishing URL i phishing.

Najznacajnija promjena u odnosu na proslu godinu je
rast broja phishing incidenata, sto je rezultat nekoliko
ucestalih phishing kampanja koje su ciljale korisnike u
Hrvatskoj te su bile dobro pripremljene, uglavhom na
jezitno ispravnom hrvatskom jeziku. Kod vecine kam-
panja napadac se predstavljao kao osoba nadredena
meti napada.

Velika promjena odnosi se i na rast broja web deface-
ment incidenata kojih je u 2017. godini bilo stotinu vise
uodnosu na 2016. To je rezultat alata razvijenog unutar
Nacionalnog CERT-a koji povla¢i podatke o izmijenje-
nom izgledu web stranica iz vanjskih izvora.

S obzirom na to da web defacement, phishing URL,
malware URL i spam URL zapravo predstavljaju kom-
promitirana web sjedista, ako se gleda sumarno, broj
otkrivenih kompromitiranih web sjediSta u odnosu na
prethodnu godinu povecao se za 8 %, Sto je rezultat
vanjskih (automatiziranih) izvora koji su to ¢esce pri-
javljivali.
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TIP INCIDENTA
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Prikaz incidenata po tipu u 2017 godini
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5.3. Raspodjela incidenata po tipu

Sljedeci grafikon prikazuje omjere incidenata po tipu
u 2017. godini, koji su zabiljeZzeni u sustavu za obradu
incidenata.

Prijavitelji incidenata, kao i prethodne godine, u vecini
slucajeva bili su izvan Republike Hrvatske, ili je inci-
dente registrirao softver SRU@HR, odnosno dobiveni
su od partnera putem projekta ACDC (Advanced Cyber
Defense Center) u kojem je Nacionalni CERT sudjelovao
do 2015. godine, no i dalje razmjenjuje informacije o in-
cidentima s partnerima na projektu.

Web defacement

Phishing URL

Phishing

Malware URL

Spam

Nedozvoljena mrezna aktivnost
Spam URL

Bot

Ostale vsrte napada zlouporabe
DoS

Malware domain

Ostala kompromitirana racunala
C&C

Raspodjela incidenata po tipu u 2017. godini
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5.4. Trendovi pojava incidenata na
posluziteljima u 2017. godini

Sljedeci grafikon prikazuje broj obradenih incidenata na
posluziteljima na mjesecnoj osnovi koje je Nacionalni
CERT zabiljezio i obradio u sustavu za obradu incidenata.

Najveci broj incidenata zabiljezen je i obraden u rujnu
2017. godineg, njih 85. Najmaniji broj incidenata zabilje-
zen je u prosincu kada su obradena 38 incidenta. Pro-
sjecan broj incidenata po mjesecu iznosi 61.
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Broj incidenata koje je 2017 godine obradio Nacionalni CERT s
prikazom po mjesecima
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5.5. Registrirani botovi u
Republici Hrvatskoj

Nacionalni CERT primao je i statisticki obradivao po-
datke o botovima na rac¢unalima krajnjih korisnika.
Podaci su prosljedivani pripadaju¢im davateljima
internetskih usluga i pruzateljima usluga udom-
ljavanja internetskih stranica (hosting provider). 1z
grafikona koji prikazuje godisnji trend broja botova
moguce je ocitati da je u Hrvatskoj broj registriranih
zarazenih ra¢unala u padu te da ih u odnosu na pret-
hodnu godinu ima manje. Broj otkrivenih botova

prikazan ovim statistikama temelji se na vanjskim iz-
vorima koji dostavljaju podatke Nacionalnom CERT-u
te ne odgovara broju stvarno zarazenih korisnic¢kih
racunala, ali prikazuje trend i okvir stvarnog stanja.

U tabliciunastavku prikazano je deset najcesce prijavlji-
vanih botova prema tipu (vrsti zlonamjernog sadrzaja)
kroz 2017. godinu, koji su bili diseminirani davateljima
usluge pristupa internetu.

Downadup
Unknown
Avalanche-andromeda

92 537
58191
38614

Mirai-botnet

32 655

Mirai
Sality-p2p
Zeroaccess

31090
24953

Pushdo

12 393
10143

Renocide
Ghost-push

9964
9673

Top 10 botova prema tipu u 2017. godini
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Suma zabiljezenih botova prema tipu (vrsti zlonamjer-
nog sadrzaja) tijekom 2017. godine iznosi 404 266, Sto
je smanjenje od visokih 28 % u odnosu na 2016. godinu.

Broj zabiljezenih botova po danima u 2017. godini pri-
kazan je u nastavku. Prema trendu kretanja poznatih
botova u Hrvatskoj moze se zakljuciti da se uglavnom
krecu ispod 2000 botova dnevno, $to nije bio slucaj
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prosle godine. Srednja vrijednost broja botova po danu
za 2017.godinuiznosilaje 1125,53. U nekoliko navrata
moze se primijetiti vrlo nizak broj botova, Sto je poslje-
dica tehnic¢kih problema u sustavu vanjskog izvora Sto
im je onemogucilo slanje izvjestaja. Vec¢inu podataka o
broju botova Nacionalni CERT dobiva od spomenutog
izvora.
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Trend kretanja broja botova po danu u 2017 godini
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5.6. Statistika o obradenim
incidentima kaji su prijavljeni
sluzbi CARNET Abuse

Sluzba CARNET Abuse bavi se incidentom ako je izvor
incidenta korisnik CARNET mreZe (ustanova ¢lanica
ili korisnik AAI@Edu.hr elektroni¢kog identiteta). Tije-
kom 2017. godine sluzba CARNET Abuse obradila je
ukupno 2325 incidenata. U odnosu na 2016. godinu
toje smanjenje od visokih 44 %. To je, izmedu ostalog,
rezultat podizanja svijesti korisnika CARNET mreze
0 ugrozama na internetu. Pozitivan ishod mjera pri-
mijenjenih na populaciji korisnika CARNET mreze
sluzi nam kao temelj povecanja svijesti o racunalnoj
sigurnosti u cijeloj populaciji. 0sim toga, suradnjom
s ostalim pruzateljima internetskih usluga (Internet
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Service Provider - ISP) u Hrvatskoj, dio incidenata
obraduje se kod davatelja usluge koju pojedini ko-
risnik koristi.

Najveci postotak incidenata odnosi se na povre-
du autorskih prava (distribuciju datoteke putem
BitTorrent protokola koja je zasSticena autorskim
pravom). Drugi najéesci incident je pokuSaj ne-
ovlastenog pristupa racéunalu i/ili mrezi. U drugom
slu¢aju, korisnike se redovito upucuje na portal
antibot.hr kako bi skenirali racunalo i ocistili ga od
zlonamjernog sadrzaja.
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Broj incidenata koje je 2017 godine obradila sluzba CARNET Abuse, s prikazom po mjesecima
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6 | Znacajniji incidenti,
otkrivene ranjivostii

dogadaji

1. kvartal
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U sijecnju 2017. godine otkrivena su ¢etiri kompro-
mitirana web sjedista u ¢ijim se html stranicama
nalazio umetnuti maliciozni kod koji je pogadao
korisnike web preglednika Chrome na Windows
0S-u, aciljao je korisnike u Hrvatskoj prema geolo-
kaciji IP adrese.

U istom mjesecu zabiliezena je phishing kampanja
na hrvatske korisnike gdje je cilj napadaca bio
stjecanje novcane dobiti. Ciljani su bili uglavhom
djelatnici raunovodstva unutar tvrtki ili ustanova,
a napadac se lazno predstavljao u ime nadlezne
osobe koja doista i radi u toj tvrtki/ustanovi.

Sredinom veljace Google je pokrenuo imple-
mentaciju novih restriktivnih pravila kojima ce
blokirati JavaScript privitke elektroni¢ke poste.
Nakon Sto postupak implementacije bude u pot-
punosti zavrSen, Gmail korisnici nece biti u mo-
gucnosti slati i primati poStu uz koju su vezane
Js datoteke, bez obzira na to jesu li u sazetom, tj.
arhivskom obliku.

Krajem veljate Google je objavio kako je SHA-1
sigurnosni algoritam postao sluzbeno zastar-
jelim nakon sto je uspjesno izveden prvi napad

» kolizijom. lako je SHA-1 algoritam prvi put probijen,

dobra je vijest Sto su istrazivac¢i napad opisali kao
jedan od najvecih racunalnih izazova u povijesti te
navode kako napad ovog tipa nece biti financijski
moguce izvesti u doglednoj buduénosti.

U ozujku se dogodila kompromitacija korisni¢kog
racuna u jednoj drzavnoj ustanovi u Hrvatskoj.
Na racunalo je instaliran spyware ,Agent Tesla"
koji, izmedu ostalog, ima mogucnost biljezenja/
prac¢enja pritisnutih tipki tipkovnice racunala (key-
logger] te uzimanje preslike ekrana (screenshot).

Skupina njemackih stru¢njaka za sigurnost u
ozujku je otkrila 26 sigurnosnih propusta kod de-
vet najpopularnijih aplikacija za pohranu lozinki
koje ¢ine MyPasswords, Informaticore, LastPass,
Keeper, F-Secure Key, Dashlane, Hide Pictures
Keep Safe Vault, Avast Passwords i 1Password.
Svaka je od navedenih aplikacija u trenutku testi-
ranja bila instalirana na najmanje 500 000 uredaja
diljem svijeta. Svi propusti ubrzo su otklonjeni.

2. kvartal

U travnju 2017. godine zajednickom akcijom
sigurnosnih stru¢njaka iz tvrtki Google i Lookout
otkriven je novi spyware namijenjen uredajima
na Android operacijskom sustavu. Google je novu
prijetnju prigodno nazvao “Chrysaor”, prema bratu
mitskog Pegaza, upravo zato sto se otkriveni spy-
ware ponasa vrlo sliéno kao Pegasus, mobilni spy-
ware razvijen godinu prije.

Pocetkom svibnja dogodio se pokuSaj provale u
e-Dnevnik koriStenjem alata ‘slowhttptest’ i ‘acunetix.

Sredinom mjeseca svibnja 2017. zabiljezen je novi
vrlo ozbiljan oblik prijetnje na internetu u obliku
zlonamjernog ransomware programa - ,Wanna-
cry”, koji iskoristava ranjivost u SMBv1 protokolu.
Ovom prijetnjom bila su zahvacena sva racunala
s Windows operacijskim sustavom na kojima nije
bila instalirana zakrpa objavljena u ozujku u Mic-
rosoft Security Bulletinu s oznakom MS17-010.
Zaraza velikog broja racunala u kratkom vremenu i
brzo Sirenje ransomwarea omoguceni su koriStenjem
alata DoublePulsar backdoor koji je nedavno objav-
lien na internetu kao skup alata koje koristi NSA.

Sredinom svibnja ponovo je zabiljezena phishing
kampanja koja je ciljala korisnike u Hrvatskoj.
Zaprimljeno je nekoaliko prijava za phishing poruke
gdje se napadac lazno predstavljao stvarnim
imenima visoko pozicioniranin osoba u tvrtki/
instituciji, u ovom sluéaju, ovisno o tipu funkcije,
imenom predsjednika Uprave, predsjednika Up-
ravnog vijec¢a, ravnatelja i sl., gdje djelatnicima
racunovodstva i drugih odgovornih osoba Salju
lazni zahtjev za uplatom odredene svote novca. Cilj
napada bio je stjecanje nov¢ane dobiti.

Struc¢njaci za informacijsku sigurnost sredinom
lipnja otkrili su ranjivost staru visSe od desetlje¢a u

nekoliko operacijskih sustava baziranih na Unixu,
ukljuéujuci Linux, OpenBSD, NetBSD, FreeBSD i
Solaris. Otkrivenu ranjivost potencijalni napadaci
mogli su iskoristiti za stjecanje root ovlasti, a time
i preuzimanje kontrole nad zahvac¢enim sustavom.

Krajem lipnja 2017. zabiljezen je novi ozbiljni oblik
prijetnje na internetu u obliku zlonamjernog ran-
somware programa - ,Petya”, koji iskoristava ranji-
vost u SMBV1 protokolu u kombinaciji s ranjivosScéu
Microsoft Office paketa koja je zakrpana u travnju,
a odnosi se na oznaku CVE-2017-0199.

3. kvartal

Pocetkom srpnja stru¢njaci za informacijsku sigur-
nost otkrili su kritiénu ranjivost u kriptograf-
skoj biblioteci GnuPG koja omogucava probijanje
kriptografskog algoritma RSA-1024 i otkrivanje
tajnog RSA kljuca za deSifriranje podataka. Napad
potencijalnom napadac¢u omogucuje otkrivanje
tajnog kriptografskog klju¢a sa zahvacenog sus-
tava analiziranjem uzoraka koristene memorije ili
elektromagnetskih izlaznih podataka na uredaju,
koji su rezultat procesa deSifriranja.

Kasnije tog mjeseca potvrden je “pad” dva najveca
trziSta na “"Dark Webu", AlphaBay i Hansa, u koor-
diniranoj medunarodnoj operaciji u kojoj su sud-
jelovali FBI (Federal Bureau of Investigation), DEA
(US Drug Enforcement Agency) te nizozemska
policija u suradnji s Europolom. Radi se o jednoj od
najsofisticiranijih operacija u borbi protiv kiberne-
tickog kriminala. Ugasena je infrastruktura velikog
kriminalnog trziSta odgovornog za razmjenu vise
od 350 000 ilegalnih proizvoda uklju¢ujuci drogu,
vatreno oruzje i zlonamjerne kodove koriStene za
hakiranje raznih servisa i usluga.
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Pocetkom kolovoza prijavljen je pokuSaj SQL
injection napada na posluzitelju portala znanstve-
nih ¢asopisa Republike Hrvatske - Hr¢ak.

U kolovozu je Adobe izdao zakrpu za ranjivost u
Adobe Flash Player programskom paketu koja je
napadac¢ima omogucavala pribavljanje povjerljivih
korisni¢ckih podataka s Windowsa za prijavu na
racunalo. Napadima ove vrste bili su podlozni pro-
gramski paketi Microsoft Office 2010, 2013 i 2016
te preglednici Firefox i Internet Explorer.

Pocetkom rujna ponovna phishing kampanja na
korisnike u Hrvatskoj. Kao i kod prethodne kam-
panje, napadac se lazno predstavljao, a ovog puta
incidentom su bile zahvacene banke, CARNET,
fakultetii tvrtke.

Sredinom rujna pojavile su se phishing/scam web
stranice koje su sluzile za dijeljenje laznih poklon
kupona u trgovackim lancima Bipa i Lidl. Phishing
stranice nisu sluzile za prikupljanje povijerljivih ko-
risnickih podataka. Trgovacki lanci Bipa i Lidl dali
su svoje sluzbeno priopéenje preko medija da se
radi o laznoj marketinskoj kampanji te upozorili
svoje kupce da ne koriste lazne stranice. Nadlezni
strani pruzatelj usluge udomljavanja web sjedista
ubrzo je uklonio lazne stranice.

4. kvartal

Pocetkom listopada prijavljena je takozvana ,CEOQO
fraud” poruka koja je ciljala djelatnike CARNET-a,
gdje se napada¢ lazno predstavljao imenom
ravnatelja CARNET-a, a poruka je poslana djelat-
nicima racunovodstva s laznim zahtjevom za up-
latom odredene svote novca. Pravovremeno je
detektiran pokus$aj prijevare te uplata novca nije
izvrSena. Isti pokus$aj prijevare pokusan je na jednu
privatnu tvrtku, takoder bez financijskih posljedica
zbog pravovremene reakcije.

Sredinom mjeseca otkriven je niz ranjivosti u
jezgri WPA2 (Wi-Fi Protected Access I} protoko-
la koje potencijalnom napadac¢u mogu omoguditi
ostvarivanje pristupa bezi¢noj mrezi te pracenje
internetske komunikacije. Tim istrazitelja proveo
je KRACK (engl. Key Reinstallation Attack) napad
kojim su dokazali na koji je na¢in moguc¢e kompro-
mitirati bezi¢nu mrezu i otkriti osjetljive informaci-
je poput brojeva kreditnih kartica, lozinki, IM poru-
ka, e-poste i fotografija.

Tijekom cijelog studenog trajala je phishing kam-
panja prema korisnicima u Hrvatskoj. Zaprimljen je
veéi broj upita, a financijski gubitci nisu zabiljezeni
zbog pravovremene reakcije.

U prvoj polovici studenog zabiljezena je phish-
ing poruka elektroniCke poste s umetnutim
phishing URL-om koji je vodio na laznu domenu
‘porezna-uprava.net’, s koje se nudi preuzimanje
maliciozne datoteke. Nekoliko dana kasnije do-
mena i URL su blokirani. CERT ZSIS napravio je
analizu maliciozne datoteke te su zabiljezeni URL-
ovi s kojima komunicira pokrenuti malware. Sira
javnost obavijestena je o prijetnji te nisu zabilje-
zene teze posljedice.

U drugoj polovici prosinca zaprimljeno viSe prijava
za phishing prijetnju putem elektronicke poste u
kojoj se posiljatelj lazno predstavlja u ime FINA-e
i gdje napadac vjeStim navodenjem pokuSava
namamiti potencijalnu Zrtvu na preuzimanje ma-
liciozne datoteke preko umetnute zlonamjerne
poveznice u tekstu poruke. Tekst poruke jezi¢no
je ispravan te lako navodi korisnika na pokretanje
poveznice. Iza zlonamjerne datoteke nalazio se
zlonamjerni program ransomware koji Sifrira da-
toteke na racunalu, a zauzvrat trazi otkupninu za
desifriranje Sifriranih podataka. Prema nekim saz-
nanjima, u sluc¢aju pokretanja, malware se Siri po
lokalnoj mrezi pogodene ustanove/tvrtke.

Lazna domena i phishing URL kasnije su uklonje-
ni. Uz to, na www.cert.hr objavljeno je upozorenje o
zabiljezenoj phishing kampaniji.

Sredinom prosinca stranice WordPressa diljem
svijeta postale su meta masivne brute-force kam-
panje. Napadac¢i ovom kampanjom pokuSavaju
ostvariti pristup velikom broju stranica kako bi na
njih postavili Monero miner. Iz tvrtke WordFence,
tvrtke koja brine o sigurnosti Wordpressa, kazu
kako je rije¢ o najve¢em napadu od osnutka tvrtke
2012. godine. Takoder navode kako je broj napada
u jednom trenutku dosegao gotovo 14 milijuna na-
pada po satu s viSe od 10 000 razlic¢itih IP adresa i
to prema oko 190 000 stranica WordPressa.
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7 | Zakljucak

Tijekom 2017. godine Nacionalni CERT provodio je
proaktivne i reaktivne mjere s ciliem smanjenja rizika
od pojave sigurnosnih incidenta i umanjenja Stete u
slu¢aju njihovog nastanka. Nastavio je razvijati surad-
nju s institucijama izvan Republike Hrvatske, kao Sto
su drugi CERT timovi, s institucijama EU-a i NATO-a
te s ostalim tijelima unutar Republike Hrvatske, a sve
u svrhu razvitka zajednickih interesa u podrucju infor-
macijske sigurnosti.

Nacionalni CERT predstavio je Siroj javnosti svoj prvi
samostalni projekt sufinanciran sredstvima Instru-
menta za povezivanje Europe pod nazivom GrowCERT.
Projektom se doprinosi ispunjenju ciljeva Nacionalne
strategije kiberneti¢ke sigurnosti. Dvogodisnji projekt
usmjeren je na jatanje nacionalnih kapaciteta za pri-
kupljanje, analizu i razmjenu informacija o kiberne-
tickim incidentima i prijetnjama te na podizanje svijesti
o kibernetickoj sigurnosti opée populacije, akademske
zajednice i poslovnog sektora.

Nacionalni CERT jei tijekom 2017. godine uspjesno sud-
jelovao u NATO-ovoj CyberCoalition vjezbi, gdje je Re-
publika Hrvatska sudjelovala u svojstvu igraca. Vjestine
djelatnika koji se bave digitalnom forenzikom i obradom
incidenata morale su ponovo biti podignute na viSu raz-
inu. U simulacijskoj vjezbi upravljanja u krizama Organi-
zacije Sjevernoatlantskog ugovora (Crisis Management
Exercise - CMX17), Nacionalni CERT, zajedno s ¢lanovi-
ma Nacionalne upravljacke skupine za pripremu proved-
bu Vjezbe, testira sposobnosti komunikacije unutar
zemlje, ali i izmedu partnera, te sposobnost donoSenja
odluka vezanih uz strateska vojno-politicka pitanja.
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Sumarno, prema statistikama, moze se zakljuditi kako
razina incidenata koji se odnose na broj registriranih
botova konstantno pada, medutim, u porastu je broj
obradenih prijava koje se mogu klasificirati kao racu-
nalni incidenti u nadleznosti Nacionalnog CERT-a. To
mozemo pripisati ¢injenici o povec¢anju svijesti korisni-
ka o ugrozama nainternetu te vecoj vidljivosti Nacional-
nog CERT-a u javnosti u odnosu na prethodnu godinu.
Posjecenost portala antibot.hr tijekom 2017. godine
dosegla je brojku od 62 455 posjetitelja, Sto je goto-
vo trostruko povecéanje, te je u korelaciji s manjim bro-
jem zabiljezenih zarazenih racunala krajnjih korisnika
(botova). Broj otkrivenih kompromitiranih web sjedista
u odnosu na prethodnu godinu povecao se za 8 %, Sto
je rezultat vanjskih (automatiziranih) izvora koji su to
prijavljivali ceSée nego prethodne godine. Najznacaj-
nija promjena u odnosu na prethodnu godinu rast
je broja phishing incidenata, Sto je rezultat nekoliko
ucestalih phishing kampanja koje su ciljale korisnike u
Hrvatskoj. Velika promjena odnosi se i narast broja web
defacement incidenata kojih je bilo stotinu viSe nego
prethodne godine, $to je rezultat alata za povlacenje
informacija o web defacement incidentima razvijenog
unutar Nacionalnog CERT-a.

Zaklju¢no, Nacionalni CERT u 2017. godini ostvario je
znacajne pomake na podrucju nacionalne i medunarodne
suradnje, daljnjeg usavrSavanja djelatnika te na podrucju
povecanja razine spremnosti na odgovor na sve slozenije
sigurnosne izazove.

8 | Mali pojmovnik racunalno-
sigurnosnih incidenata

Nacionalni CERT obraduje incidente ako se jedna od strana uklju¢enih u incident nalazi
u.hr domeniili u hrvatskom IP adresnom prostoru. U nastavku se nalazi kratak opis
incidenata koji se spominju u ovom izvjestaju.

POJAM KRATKI OPIS

Bot/Botnet Zarazeno racunalo/mreZa zarazenih racunala

C&C Komandni i kontrolni posluzitelj koji upravlja mrezom zarazenih racunala

Phishing Masivno zasipanje velikog broja osoba porukama u kojima se na prijevaru trazi odavanje tajnih poda-
taka

Spam Nezeljena elektronitka poruka poslana zbog namjere oglasavanja raznog propagandnog sadrzaja, ili u
svrhu phishing napada, ili kao sredstvo distribucije poveznica do zlonamjernog softvera

Malware Zlonamjerni softver namijenjen infiltraciji racunala bez znanja njegovog vlasnika, odnosno korisnika

Web defacement

Izmjena izgleda stranica web sjedista

Ransomware Skup malicioznih programa koji korisniku onemogucuju koristenje racunala

Phishing URL Poveznica do lazne web stranice koja oponasa legitimnu stranicu na kompromitiranom web sjediStu s
ciliem krade povjerljivih korisni¢kih podataka

Malware URL Poveznica do zlonamjernog sadrzaja na kompromitiranom web sjedistu

Spam URL Spam sadrzaj na kompromitiranom web sjedistu koji se distribuira kroz spam poruke

DoS Napad uskracivanja usluge

Spyware Vrsta malicioznog programa c¢ija je namjena sakupljanje informacija te preuzimanje kontrole rada na

racunalu korisnika bez njegova znanja ili dozvole

Backdoor alati

Alati koji omogucuju drugom korisniku da se sluzi zrtvinim racunalom dok je Zrtva spojena na internet,
bez znanja Zrtve

SQL injection
napadi

Napad umetanjem SQL koda koji iskoriStava ranjivosti na sloju baze podataka

Brute-force napadi

Testiranje svih kombinacija slova, brojeva i posebnih znakova s ciljem otkrivanja zaporki
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Gdje nas sigurno
mozete naci?

C=RT.hr

surfaj sigurnije

Ovisno o tome kako vam mozZzemo pomoci - za opce informacije nazovite
na 01 6661 650 ili piSite na ncert@cert.hr, a ratunalno-sigurnosne inci-
dente prijavite na incident@cert.hr. Sve ostale informacije o Nacionalnom
CERT-u nalaze se na adresi www.cert.hr.

Ovaj dokument pripremljen je uz financijsku podr$ku Europske
unije. Sadrzaj rada izrazava misljenje autora te ni na koji nacin
ne izrazava misljenje i stavove Europske unije.

Ovaj dokument vlasnistvo je Nacionalnog CERT-a. Namijenjen
je javnoj objavi te se svatko smije njime koristiti i na njega pozi-
vati, ali iskljuc¢ivo u izvornom obliku, bez izmjena, uz obvezno
navodenje izvora podataka. KoriStenje ovog dokumenta protiv-
no gornjim navodima povreda je autorskih prava CARNET-a, a
sve navedeno u skladu je sa zakonskim odredbama Republike
Hrvatske.
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